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Razpisna dokumentacija Mapa 2 Tehnicne zahteve in obseg dela

1. USMERJEVALNIK ZA VECJE ENERGETSKE OBJEKTE -
(enakovredno Cisco CGR 2010-K9 ali zmogljivejse)
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Koli¢ina: 2 kosa

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 2
2 Storitev namestitve in 2
spus€anja v pogon
Skupaj

Predviden obseg del:
e dostava narocene opreme

¢ vgradnja usmerjevalnika v energetski objekt, vzpostavitev obratovalnega stanja in
vkljucitev v nadzorni sistem

e izdelava dokumentacije
Tehni¢na specifikacija in zahtevane funkcionalnosti:

Splosne lastnosti:
e modularna zasnova z moznostjo vgradnje vsaj dveh dodatnih modulov
e ne sme vsebovati ventilatorjev ali drugih gibljivih delov
e temperaturno obmocja delovanja vsaj od -25°C do +60°C
e vkljucen pribor za montazo v 19" omaro
e vgrajena dva kombinirana WAN prikljuc¢ka 10/100/1000 Base-T in 100/1000 SFP

e moznost vgradnje Sestnajstih LAN 10/100 Base-T prikljuc¢kov; vsaj polovica z
moznostjo PoE napajanja in vsaj dveh LAN 100/1000 SFP prikljuckov

e vgrajenih osem LAN 10/100 Base-T prikljuckov, vsaj polovica z moznostjo PoE
napajanja

e vgrajena dva LAN 100/1000 SFP prikljucka

e priloZzena dva 1000BASE-LX opti¢na modula (GLC-LX-SM-RGD)

e priloZzena dva 1000BASE-SX opti¢na modula (GLC-SX-MM-RGD)

e vmesnik USB za konzolni dostop

e konzolni in AUX vmesnik (RJ-45)

¢ redundantno zasnovan napajalni sistem z moznostjo prikljuc¢itve na naslednje vire: 90 -
300 VDC, 230 VAC, 24 - 60 VDC
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vgrajen napajalnik za priklju¢ne napetosti 230 VAC in 110-300 VDC

vgrajen enosmerni napajalnik 24 — 60 VDC

priloZen rezervni napajalnik za priklju¢ne napetosti 230 VAC in 110-300 VDC
vgrajen 4G (LTE/HSPA+/UMTS/GSM/GPRS/EDGE) modul

priloZzena mora biti zunanja pali¢na antena za povezavo na 3G/4G mobilno omrezje in
15 metrski prikljucni kabel za priklop antene na priklju¢ne antenske sponke
usmerjevalnika

moznost vgradnje vsaj osmih sinhronih/asinhronih serijskih prikljuc¢kov (RS-232)
namenjen vgradnji v energetske objekte in certifikacija za standard IEC 61850-3
izjava o skladnosti v skladu z direktivami EU 1999/5/EC

Zahtevane funkcionalnosti programske opreme

Protokoli:

o podpora za protokol IPv4 in IPv6

o podpora statinega usmerjanja

o podpora usmerjevalnim protokolom OSPFv2/v3, MP-BGP, EIGRP, PBR

o podpora za IKEv2

o podpora za multicast: IGMPv3, PIM, MLDv2, DMVRP, IPv4-to-IPv6 Multicast
o podpora za protokol IPSec, GRE

o podpora za protokol IEEE 802.15.4, IETF 6LOWPAN, IETF RPL, IETF CoAP
o podpora za protokol Ethernet, Serial (RS-232/485)

o podpora za protokol SCADA: IEC 60870-5-101/104 in DNP3

o podpora za L2 in L3 virtualizacijo (VRF-Lite, VLAN)

o podpora za NTPv4, IEEE 1588v2, DHCP za IPv4 in IPV6,

o podpora za L2TPv3

o podpora za MPLS, LDP

Varnost

podpora za IEEE 802.1x

podpora za naslednje enkripcije: IPSec VPN, WPA2 za WiFi, FlexVPN, DMVPN
podpora za IKEv2, AES, AES-GCM

podpora za identifikacijo naprav: IEEE 802.1AR

podpora za L3-L4 ACLs

podpora za avtentikacijo, avtorizacijo: EAP TLS/EAP TTLS

podpora za preprecevanje napadov, poZarna pregrada, IPS

QoS
o podpora za razvr§€anje in oznacevanje:
o pomocjo ACLs
o glede na IP naslov
o glede na vrednost polja DSCP
o podpora za upravljanje prezasedenosti: Priority Queuing (PQ)

O O O O O O O

Nadzor in upravljanje

o podpora za Programmatic XML Interface (NETCONF), HTTPS, SSH
o podpora za Secure Zero Touch Deployment

o podpora za RADIUS, TACACS+, SSHv2, RBAC,EAP-TLS,
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2. USMERJEVALNIK ZA MANJSE ENERGETSKE OBJEKTE -
(enakovredno Cisco CGR 1120-K9 ali zmogljivejse)
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Koli¢ina: 10 kosov

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 10
2 Storitev namestitve in 10
spus€anja v pogon
Skupaj

Predviden obseg del:
e dostava naroCene opreme

¢ vgradnja usmerjevalnika v energetski objekt, vzpostavitev obratovalnega stanja in
vkljucitev v nadzorni sistem

e izdelava dokumentacije

Tehni¢na specifikacija in zahtevane funkcionalnosti:

Splosne lastnosti:
e modularna zasnova z moznostjo vgradnje vsaj dveh dodatnih modulov
e ne sme vsebovati ventilatorjev ali drugih gibljivih delov
e temperaturno obmocja delovanja vsaj od -25°C do +60°C
e vkljucen pribor za montazo na DIN letev;
e vsaj dva kombinirana WAN prikljuc¢ka 10/100/1000 Base-T in 100/1000 SFP
e vsaj Sest LAN 10/100 Base-T priklju¢kov
e vsaj dva serijska vmesnika (RS-232/RS-485) za priklop serijskih naprav
e vsaj en vmesnik USB za konzolni dostop
e konzolni in AUX vmesnik (RJ-45)
e moZznost sprejemanja in oddajanja digitalnih alarmnih signalov
e vgrajen AC napajalnik 230 V
e vgrajen DC napajalnik 12 — 60 V
e vgrajen Wi-Fi modul (IEEE 802.11 b/g/n)
e vgrajen GPS modul
e vgrajen 4G (LTE/HSPA+/UMTS/GSM/GPRS/EDGE) modul
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priloZena mora biti zunanja pali¢na antena za povezavo na 3G/4G mobilno omreZzje in
6 metrski priklju¢ni kabel za priklop antene na priklju¢ne antenske sponke
usmerjevalnika

moznost vgradnje IEEE 802.15.4 WPAN modula

moznost vgradnje WiMAX: IEEE 802.16e modula

namenjen vgradnji v energetske objekte in certifikacija za standard IEC 61850-3
izjava o skladnosti v skladu z direktivami EU 1999/5/EC in 2011/65/EU

Zahtevane funkcionalnosti programske opreme

Protokoli:

o podpora za protokol IPv4 in IPv6

o podpora staticnega usmerjanja

o podpora usmerjevalnim protokolom OSPFv2/v3, MP-BGP, EIGRP
o podpora za IKEv2

o podpora za multicast: IGMPv3, PIM, MLDv2

o podpora za protokol IPSec, GRE

o podpora za protokol IEEE 802.15.4, IETF 6LOWPAN, IETF RPL, IETF CoAP
o podpora za protokol Ethernet, Serial (RS-232/485)

o podpora za protokol SCADA: IEC 60870-5-101/104 in DNP3

o podpora za L2 in L3 virtualizacijo (VRF-Lite, VLAN)

o podpora za NTPv4, DHCP za IPv4 in IPv6,

o podpora za L2TPv3

Varnost

o podpora za IEEE 802.1x

o podpora za naslednje enkripcije: IPSec VPN, WPA2 za WiFi, Flex\VPN, DMVPN
o podpora za IKEv2, AES, AES-GCM

o podpora za identifikacijo naprav: IEEE 802.1AR

o podpora za L3-L4 ACLs

o podpora za avtentikacijo, avtorizacijo: EAP TLS/EAP TTLS

o podpora za RF in PLC “Mesh” varnostne resitve

Qo

@)

S
podpora za razvr§€anje in oznacevanje:
= pomocjo ACLs
= glede na IP naslov
= glede na vrednost polja DSCP
o podpora za upravljanje prezasedenosti: Priority Queuing (PQ)

Nadzor in upravljanje

o podpora za Programmatic XML Interface (NETCONF), HTTPS, SSH
o podpora za Secure Zero Touch Deployment

o podpora za RADIUS, TACACS+, SSHv2, RBAC,EAP-TLS,
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3. MREZNO STIKALO ZA ENERGETSKE OBJEKTE -
(enakovredno kot stikalo Cisco IE-2000U-8TC-G)
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Koli¢ina: 5 kosov

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 5
2 Storitev namestitve in 5
spus€anja v pogon
Skupaj

Predviden obseg del:
e dostava naroCene opreme

e vgradnja stikala v energetski objekt, vzpostavitev obratovalnega stanja in vkljucitev v
nadzorni sistem

e izdelava dokumentacije
Tehni¢na specifikacija in zahtevane funkcionalnosti:

Splosne lastnosti:

e Vsaj 8 10/100/1000 Base-T vmesnikov in vsaj 2x 1Gbps SFP reze (COMBO
vmesnika)

e redundantno zasnovan napajalni sistem z moznostjo prikljucitve na naslednje vire: 90 -
300 VDC, 230 VAC, 24 - 60 VDC

e vgrajen / prilozen napajalni modul za priklju¢ne napetosti 230 VAC in 110-300 VDC
moci najmanj 65W

o stikalo mora imeti izpolnjene vse zahteve za vgradnjo v energetske objekte in
certifikacijo za standard IEC 61850-3 in IEEE1613

e podpirati mora protokola IPv4 in IPv6

e upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

e viSina ohisja: najve¢ 3 RU (v komunikacijski omari)
e temperaturno obmocja delovanja vsaj od -40°C do +85°C
e vkljucen pribor za montazo na DIN letev;

e nameScena mora biti najnovejSa preizkusena programska oprema

Tehni¢na specifikacija in zahtevane funkcionalnosti opreme
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Tehni¢ne zahteve in obseg dela

tip stikala:

stikalo primerno za vgradnjo v industrijska okolja

stikalo z redundantnim napajalnikom, oziroma moznostjo prikljucitve na dva vira
napajanja

vkljucevati mora pribor za montazo na DIN letev

max. vi§ina max. 3 RU

©)
©)

©)
©)

zmogljivost:
o podpora vsaj 8.000 hkratnih naslovov MAC
o hitrost posredovanja paketov velikih 64-byte: 6,5 Mpps

vmesniki:

2 opti¢ni GigaEthernet SFP (Small Factor Pluggable) rezi
8 10/100Base-TX (UTP) vmesnikov

konzolni vmesnik za administriranje in konfiguriranje

2 1000BASE-LX opti¢na modula (GLC-LX-SM-RGD)
Podpora naslednjim tipom vmesnikov:

©)

o O O O

GLC-FE-100FX-RGD 2km/MMF
GLC-FE-100FX 2km/MMF
GLC-FE-100LX-RGD 10km/SMF
GLC-FE-100EX 40km/SMF
GLC-FE-100LX 10km/SMF
GLC-FE-100BX-D 10km/SMF
GLC-FE-100BX-U 10km/SMF
GLC-FE-100ZX 80km/SMF

GLC-T GE copper transceiver
GLC-SX-MM-RGD 220-550m/MMF
GLC-SX-MM 220-550m/MMF
GLC-SX-MMD DOM supported
GLC-LH-SM 550m/MMF, 10km/SMF
GLC-LH-SMD 550m/MMF,10km/SMF DOM
GLC-LX-SM-RGD 550m/MMF, 10km/SMF
GLC-ZX-SM-RGD 70-100km/SMF
GLC-EX-SMD DOM supported
GLC-BX-D 10km/SMF

GLC-BX-U 10km/SMF

CWDM SFP 100km/SMF

DWDM SFP

podpora za VLAN:

o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 255 aktivnih VLAN-ov na stikalo

o podpora za Voice VLAN

redundanca:

o podpora standardu LACP — IEEE 802.3ad

o Podporaza Layer 3 IP SLA

o podpora za protokol vpetega drevesa (Spanning tree protocol)

IEEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple
Spanning Tree Protocol)

PVRST+ (Per VLAN Rapid Spanning Tree Plus)

vsaj 128 instanc vpetih dreves (spanning tree instances)
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= podpora za avtomatski preklop na redundan¢no povezavo (Flexlink)
= podpora za hitro konvergenco (pod 50ms) v L2 topologiji obroca

e varnost:

©)

O O O O O O O O

varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do

omrezja)

= uporabnisko ime/geslo, podatki shranjeni v stikalu

» podporaza TACACS+ in RADIUS

polna zdruzljivost z AAA streznikom Cisco ACS

moznost podpore 'dhcp snooping'

IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP

podpora za TrustSec

podpora za “ARP inspection”

podpora za “IP Source Guard”

podpora “Port security” na osnovi MAC naslova

Port security

* moznost dolo€itve uporabniskih naslovov MAC na vmesnik

» gsporocanje krSitev

podpora 802.1x s podporo za RADIUS streznik
moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

» podpora EAP-MD5, EAP-TTLS ter PEAP

* moznost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)

* moznost dinami¢ne doloCitve VLAN-a za posameznega uporabnika (dynamic
VLAN RFC2868)

= podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe
avtenticirati).

e upravljanje in administriranje:

O

SNMP V1, V2in V3:

» Branje tabele ARP s SNMP

» Branje stanja stevcev o prometu na posameznih vmesnikih

* Polna zdruZljivost z nadzornim sistemom Cisco Prime

konfiguriranje preko ssh, www vmesnika in serijske povezave

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij

programske opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na ra¢unalnik z moznostjo

nalozitve na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= s seznami za kontrolo dostopa, ki omogoc¢ajo dolo¢anje prometa glede na
MAC naslove, IP naslove in TCP oz. UDP porte

= 0b vstopu paketa v stikalo (ingress)

* na fizicnem vmesniku

= Podpora za IPv4 ACL

= Podporaza VLAN ACL

podpora protokola NTP za nastavitev in vzdrzevanje sistemskega ¢asa
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o podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet
drugih vmesnikov)
o moznost ro¢ne nastavitve 10/100/1000 ali 10/100 Base-T vmesnikov na half-
duplex ali full-duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s)
o podpora protokolu VTP V3.
o Link layer discovery protokol
= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media
Extensions)
= CDP razli¢ice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:
o podpora za QoS
» mehanizem za praznjenje izhodnih vrst, ki uposteva Zelene prioritete
» razvr$canje paketov v vrste (classifying) glede na
v" vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
v naslove IP
v polje DSCP
o oznaéevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer
barvanje naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
o vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate;
njihova uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala
o podpora za napreden QoS za zagotavljanje delovanja kriti¢nih aplikacij kot so
SCADA in GOOSE sporocila

e podprti industrijski standardi
o EN 61131-2 Programmable Controllers (EMC/EMI, environmental, mechanical)
o |IEEE 1613 Power Station and Substation Networking Devices
o |EEE 1588v2 Standard for A Precision Clock Synchronization Protocol for

Networked Measurement and Control Systems

o |IEC 61850-3 Power Station and Substation Communication Networks and

Systems

EN 61326-1 Electrical Equipment for Measurement, Control and Laboratory Use -

EMC

EN 61000-6-1 Immunity for Light Industrial Environments

EN 61000-6-2 Immunity for Industrial Environments

EN 61000-6-4 Emissions for Industrial Environments

TS 61000-6-5 EMC Immunity for Power Station and Substation

EN 50155 Railway, Electronic Equipment on Rolling Stock (EMI/EMC,

environmental, mechanical)

EN 50121-3-2 Railway, Electromagnetic Compatibility on Rolling Stock

o EN50121-4 Railway, Emission and Immunity of Signaling and
Telecommunications Apparatus

o EN 60945 Maritime Navigation and Radio-communication Equipment and
Systems

o |IEC 60533 Shipboard Electrical and Electronic Installation EMC

NEMA TS-2 (EMC, environmental, mechanical)

o ABB Industrial IT certification

O O O O O (@)

o

o
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ODVA Industrial EtherNet/IP support
PROFINETV2 support

Directive 2011/65/EU RoHS

IP30

e podprti standardi in priporocila
IEC-62439-3: Parallel Redundancy Protocol/High-Availability Seamless

©)

O O O OO0 O0OO0OO0OO0OO0OO0OO0ODO0ODOO0LOLOLOLOLOLOLOLOOOOOOOO OOo o oo

Redundancy (PRP/HSR) support in hardware
IEC-60068-2-60

Tehni¢ne zahteve in obseg dela

IEC 60068-52-2 (salt fog mist, test Kb) marine environments

IEC 60068-2-3
IEC 60068-2-30
IEC 60068-2-14

RFC 768: UDP

RFC 783: TFTP

RFC 791: IPv4 protocol

RFC 792: ICMP

RFC 793: TCP

RFC 826: ARP

RFC 854: Telnet

RFC 951: BootP

RFC 959: FTP

RFC 1157: SNMPv1

RFC 1901,1902-1907 SNMPv 2
RFC 2273-2275: SNMPv 3

RFC 2571: SNMP Management
RFC 1166: IP Addresses

RFC 1256: ICMP Router Discovery
RFC 1305: NT P

RFC 1492: TACACS+

RFC 1493: Bridge MIB Objects
RFC 1534 DHCP and BootP interoperation
RFC 1542: Bootstrap Protocol

RFC 1643: Ethernet Interface MIB
RFC 1757: RMON

RFC 2068: HTTP

RFC 2131, 2132: DHCP

RFC 2236: IGMP v2

RFC 3376: IGMP v3

RFC 2474: DiffServ Precedence
RFC 3046: DHCP Relay Agent Information Option
RFC 3580: 802.1x RADIUS

RFC 4250-4252 SSH Protocol
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4. MREZNO STIKALO ZA POSLOVNE OBJEKTE - (enakovredno kot stikalo
Cisco WS-C2960X-48LPS-L)

PONUJENA OPFEIMAL ....vviveiietceeetetetee ettt re et ee st e st tese s s s bese s st sess s tesenenas

Koli¢ina: 4 kosov

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 4
2 Storitev namestitve in 4
spuscanja v pogon
Skupaj

Predviden obseg del:

dostava naro¢ene opreme

vgradnja stikal v poslovnih objektih, vzpostavitev obratovalnega stanja in vkljucitev v
nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

vsaj 48 10/100/1000 Base-T vmesnikov in vsaj 4 x 1Gbps SFP prikljuéne reze

omogocati mora napajanje prikljuenih naprav tipa PoE na vsaj polovici priklju¢kov
isto¢asno in omogocati prikljucitev PoE+ tipa naprav

mozZnost vgradnje rezervnega napajalnika, oziroma moZznost prikljucitve na rezervni
napajalni sistem Cisco RPS 2300

moznost upravljanja in optimiranja porabe energije v skladu z IEEE 802.3az EEE
stikalo mora imeti vse funkcionalnosti zahtevane za vgradnjo v » Access« nivo
omrezja

moznost vkljuéitve v sklad z medsebojno povezavo vsaj 80Gbps

vklju¢en mora biti modul in povezovalni kabli za povezavo v sklad

podpirati mora protokola IPv4 in IPv6, in sicer samo IPv4, samo IPv6 kot tudi IPv4 +
IPv6 v omreZju (tako imenovani “dual stack™)

podpora za IPv6 pass-through

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

viSina ohigja: najve¢ 1RU (v komunikacijski omari)
moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZen

nameS¢ena mora biti najnovejsa preizkuSena programska oprema
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Tehni¢na specifikacija in zahtevane funkcionalnosti opreme

e tip stikala:

o stikalo z redundantnim napajalnikom, oziroma moznostjo prikljucitve na zunanji
redundantni napajalni system Cisco RPS 2300
prikljucni kabel za priklop na redundantni napajalni system Cisco RPS 2300
omogocati mora povezovanje v sklad za medsebojno povezavo vsaj 80Gbit/s
omogocati mora povezovanje v sklad skupaj s stikali serije Cisco 2960S
priloZeni morajo biti kabli za povezavo v sklad * glej opombe
vkljucevati mora pribor za vgradnjo v 19” omaro
max. viS§ina 1 RU

O O O O O O

e zmogljivost:
o podpora vsaj 8.000 hkratnih naslovov MAC
o podpora za premoscanje Ethernet okvirjev velikosti 9216 bytes (jumbo frames) na
Gigabit Ethernet vmesnikih

e vmesniki:
o 4 opticni GigaEthernet SFP (Small Factor Pluggable) reze
o 48 10/100/1000Base-T (UTP) vmesnikov
o 2 vmesnika za povezavo stikala v sklad
o konzolni vmesnik za administriranje in konfiguriranje
o 2 1000BASE-SX opti¢na modula (GLC-SX-MM)

e podpora za VLAN:
o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 1023 aktivnih VLAN-ov na stikalo
o omogoca uporabo vseh 4096 VLAN-ov

e redundanca:
o podpora standardu LACP — IEEE 802.3ad
o podpora za protokol vpetega drevesa (Spanning tree protocol)
» |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple
Spanning Tree Protocol)
= PVRST+ (Per VLAN Rapid Spanning Tree Plus)
= vsaj 128 instanc vpetih dreves (spanning tree instances)

e varnost:
o varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do
omrezja)
= uporabnisko ime/geslo, podatki shranjeni v stikalu
» podporaza TACACS+ in RADIUS
* polna zdruzljivost z AAA streznikom Cisco ACS 4.2
moznost podpore 'dhcp snooping'
IGMP snooping razlic¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP
podpora za TrustSec
podpora za “ARP inspection”
podpora za “IP Source Guard”
podpora “Port security” na osnovi MAC naslova
Port security
* moznost doloc¢itve uporabniskih naslovov MAC na vmesnik
» gsporocanje krSitev
o podpora 802.1x s podporo za RADIUS streznik
* moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

O O O O O O O
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= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

» podpora EAP-MD5, EAP-TTLS ter PEAP

* moznost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)

* moznost dinami¢ne dolocitve VLAN-a za posameznega uporabnika (dynamic
VLAN RFC2868)

= podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe
avtenticirati).

= Podpora za ‘“Multidomain Authentication”, ki omogocCa avtentikacijo IP
telefona in PC postaje na istem vmesniku z uporabo voice in data vlana

= Podpora za “MAC Address Notification”, ki omogoca obveScanje
administratorja, ko se uporabniki prikljucijo oz. izkljucijo iz omrezja

e upravljanje in administriranje:

o

SNMP V1, V2in V3:

» Branje tabele ARP s SNMP

* Branje stanja Stevcev o prometu na posameznih vmesnikih

* Polna zdruZljivost z nadzornim sistemom CiscoWorks SNMS

konfiguriranje preko ssh, www vmesnika in serijske povezave

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij

programske opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na racunalnik z moZnostjo

nalozitve na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

* s seznami za kontrolo dostopa, ki omogocajo doloCanje prometa glede na
MAC naslove, IP naslove in TCP oz. UDP porte

= 0b vstopu paketa v stikalo (ingress)

* na fizicnem vmesniku

»  Wire-rate funkcionalnost od (a) do (c) pri skupni dolzini seznamov za kotrolo
dostopa do 256 ACE (Access Control Entry)

= Podpora za IPv4 in IPv6 ACL

= Podpora za VLAN ACL na vseh vlanih

= Podpora za routed ACL na vseh routed vmesnikih

podpora protokola NTP ali SNTP za nastavitev in vzdrZzevanje sistemskega Casa

podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet

drugih vmesnikov)

moznost ro¢ne nastavitve 10/100/1000 ali 10/100 Base-T vmesnikov na half-

duplex ali full-duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s)

podpora protokolu VTP V3.

Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media
Extensions)

= (CDP razlicice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:

o

podpora za QoS
= vsaj 4 izhodne vrste (queues) na vsakem vmesniku
* mehanizem za praznjenje izhodnih vrst, ki upoSteva Zelene prioritete
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= razvrscanje paketov v vrste (classifying) glede na
v" vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
v naslove IP
v polje DSCP
o oznaéevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer
barvanje naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
o vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate;
njihova uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala

e upravljanje porabe:
o podpora IEEE 802.3az EEE
o popolna podpora Cisco EnergyWise tehnologiji
Opombe

e Ponujena naj bosta dva kabla dolZine 0,5 m in dva kabla dolZine 1m.
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5. MREZNO STIKALO ZA MANJSE POSLOVNE OBJEKTE -
(enakovredno kot stikalo Cisco WS-C2960C-12PC-L)

PONUJENA OPFEIMAL ....vviveiietceeetetetee ettt re et ee st e st tese s s s bese s st sess s tesenenas

Kolidina: 2 kosa

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 2
2 Storitev namestitve in 2
spuscanja v pogon
Skupaj

Predviden obseg del:

dostava naro¢ene opreme

vgradnja stikal v poslovnih objektih, vzpostavitev obratovalnega stanja in vkljucitev v
nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

vsaj 12 10/100 Base-TX vmesnikov in vsaj 2 x 1Gbps RJ45 ali 1Gbps SFP priklju¢ne
reze

omogocati mora napajanje prikljucenih naprav tipa PoE na vseh 12 prikljuckov
isto¢asno in omogocati minimalno 124W skupne porabe moci

stikalo mora imeti vse funkcionalnosti zahtevane za vgradnjo v »Access« nivo
omrezja

podpirati mora protokola IPv4 in IPv6

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

ne sme vsebovati ventilatorjev ali drugih gibljivih delov
visina ohi$ja: najve¢ 1RU (v komunikacijski omari)
moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZzen

nameS¢ena mora biti najnovejSa preizkuSena programska oprema

Tehni¢na specifikacija in zahtevane funkcionalnosti opreme

tip stikala:

o vklju€evati mora pribor za vgradnjo v 19” omaro
o max. viSina 1 RU

o Minimalno 64MB Flash pomnilnika

o Minimalno 128MB DRAM pomnilnika
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zmogljivost:
o podpora za premoscanje Ethernet okvirjev velikosti 9018 bytes (jumbo frames) na
Gigabit Ethernet vmesnikih

vmesniki:

o 2 opticni GigaEthernet SFP (Small Factor Pluggable) reze
o 1210/100 Base-TX (UTP) vmesnikov

o 1000BASE-LX opti¢ni modul (GLC-LX-SM)

o konzolni vmesnik za administriranje in konfiguriranje

podpora za VLAN:

o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 255 aktivnih VLAN-ov na stikalo

o omogoca uporabo vseh 4000 VLAN-ov

redundanca:
o podpora standardu LACP — IEEE 802.3ad
o podpora za protokol vpetega drevesa (Spanning tree protocol)
= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple
Spanning Tree Protocol)
= PVRST+ (Per VLAN Rapid Spanning Tree Plus)

varnost:
o varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do
omrezja)
= uporabnisko ime/geslo, podatki shranjeni v stikalu
* podporaza TACACS+ in RADIUS
* polna zdruZljivost z AAA streznikom Cisco ACS 5.X.
moznost podpore 'dhcp snooping'
IGMP snooping razlicice 3 (IGMPv3),
podpora za TrustSec
podpora za “ARP inspection”
podpora za “IP Source Guard”
podpora “Port security” na osnovi MAC naslova
Port security
* mozZnost dolocitve uporabniskih naslovov MAC na vmesnik
= sporocanje krSitev
o podpora 802.1x s podporo za RADIUS streznik
* moznost preverjanja istovetnosti, priklju¢enega na dolocen vmesnik
= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)
» podpora EAP-MD5, EAP-TTLS ter PEAP
* moZnost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)
* moznost dinami¢ne dolo¢itve VLAN-a za posameznega uporabnika (dynamic
VLAN RFC2868)
* Podpora za “Multidomain Authentication”, ki omogoca avtentikacijo IP
telefona in PC postaje na istem vmesniku z uporabo voice in data vlana
» Podpora za “MAC Address Notification”, ki omogoca obvescanje
administratorja, ko se uporabniki prikljucijo oz. izkljuc¢ijo iz omrezja

O O O O O O O

upravljanje in administriranje:
o SNMPV1,V2inVs3:



Razpisna dokumentacija Mapa 2 Tehnicne zahteve in obseg dela

= Branje tabele ARP s SNMP
= Branje stanja Stevcev o prometu na posameznih vmesnikih
* Polna zdruzljivost z nadzornim sistemom Cisco Prime
o konfiguriranje preko ssh, www vmesnika in serijske povezave
o moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij
programske opreme s TFTP.
o konfiguracijska datoteka v ASCII obliki (shranjena na ra¢unalnik z moznostjo
nalozitve na stikalo)
o podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)
o kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):
* s seznami za kontrolo dostopa, ki omogocajo doloCanje prometa glede na
MAC naslove, IP naslove in TCP oz. UDP porte
= 0b vstopu paketa v stikalo (ingress)
* na fizicnem vmesniku
= Podpora za IPv4 in IPv6 ACL
= Podpora za VLAN ACL na vseh vlanih
o podpora protokola NTP ali SNTP za nastavitev in vzdrZzevanje sistemskega casa
o podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet
drugih vmesnikov)
o moznost ro¢ne nastavitve 10/100 Base-TX vmesnikov na half-duplex ali full-
duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s)
o podpora protokolu VTP V3.
o Link layer discovery protokol
= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media
Extensions)
= (CDP razlicice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:
o podpora za QoS
* mehanizem za praznjenje izhodnih vrst, ki upoSteva Zelene prioritete
= razvr$Canje paketov v vrste (classifying) glede na
v’ vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
v" naslove IP
o oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer
barvanje naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)

e upravljanje porabe:
o popolna podpora Cisco EnergyWise tehnologiji
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6. USMERJEVALNIK ZA MANJSE POSLOVNE OBJEKTE - (enakovredno
kot Cisco C891F-K9 ali zmogljivejsi)

PONUJENA OPFEIMAL ....vviveiietceeetetetee ettt re et ee st e st tese s s s bese s st sess s tesenenas

Koli¢ina: 6 kosov

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 6
2 Storitev namestitve in 6
spuscanja v pogon
Skupaj

Predviden obseg del:
e dostava naroCene opreme

¢ vgradnja usmerjevalnika v poslovni objekt, vzpostavitev obratovalnega stanja in
vkljucitev v nadzorni sistem

e izdelava dokumentacije

Tehni¢na specifikacija in zahtevane funkcionalnosti:

Splosne lastnosti:
e temperaturno obmocja delovanja vsaj od 0°C do +40°C
e moznost montaze v 19” komunikacijsko omaro;
e vsaj dva WAN prikljucka za zagotavljanje redundanéne WAN povezave
e vsaj eden kombiniran WAN prikljué¢ek 10/100/1000 Base-T in 100/1000 SFP
e vsaj osem LAN 10/100 Base-T priklju¢kov od tega vsaj 4 prikljucki s PoE podporo
e konzolni in AUX vmesnik (RJ-45)
e USB 2.0 vmesnik

e Maksimalna viSina naprave 1 RU

Zahtevane funkcionalnosti programske opreme

e Protokoli:
o Podpora za usmerjevalni protocol Routing Information Protocol verzija 1 in 2
(RIPv1 and RIPVv2)
o Podpora za Generic routing encapsulation (GRE) and multipoint GRE (MGRE)
o Podpora za Cisco Express Forwarding
o Podpora za Standard 802.1d Spanning Tree Protocol
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O O O O OO OO0 0O OO OO O0O O

o

o O

Podpora za Layer 2 Tunneling Protocol (L2TP)

Podpora za Layer 2 Tunneling Protocol Version 3 (L2TPv3)

Podpora za Network Address Translation (NAT)

Podpora za Dynamic Host Configuration Protocol (DHCP) server, relay, and client
Podpora za Dynamic Domain Name System (DNS)

Podpora za DNS Proxy

Podpora za DNS Spoofing

Podpora za Access control lists (ACLs)

Podpora za IPv4 and IPv6 Multicast

Podpora za usmerjevalni protocol Open Shortest Path First (OSPF)

Podpora za usmerjevalni protocol Border Gateway Protocol (BGP)

Podpora za Performance Routing (PfR)

Podpora za usmerjevalni protocol Enhanced Interior Gateway Routing Protocol
(EIGRP)

Podpora za locevanje usmerjevalnih informacij na L3 nivoju; Virtual Route
Forwarding (VRF) Lite

Podpora za Next Hop Resolution Protocol (NHRP)

Podpora za Bidirectional Forwarding Detection (BFD)

Podpora za Web Cache Communication Protocol (WCCP)

e Varnost

O O OO OO OO0 O0OO0O OO O0oOOo

O O O O O 0O O O

o O O

Podpora za Secure Sockets Layer (SSL) VPN for secure remote access
Podpora za Hardware-accelerated DES, 3DES, AES 128, AES 192, and AES 256
Podpora za Public-key-infrastructure (PKI) support
Podpora za Fifty IPsec tunnels
Podpora za Cisco Easy VPN Client and Server
Podpora za NAT transparency
Podpora za Dynamic Multipoint VPN (DMVPN)
Podpora za Tunnel-less Group Encrypted Transport VPN
Podpora za VRF-aware IPsec
Podpora za IPsec over IPv6
Podpora za Adaptive control technology
Podpora za Session Initiation Protocol (SIP) application-layer gateway
Podpora za Cisco 10S Firewall:
o Podpora za Zone-Based Policy Firewall
> Podpora za VRF-aware stateful inspection routing firewall
> Podpora za Stateful inspection transparent firewall
Podpora za Advanced application inspection and control
Podpora za Secure HTTP (HTTPS), FTP, and Telnet Authentication Proxy
Podpora za Dynamic and static port security
Podpora za Firewall stateful failover
Podpora za VRF-aware firewall
Podpora za Cisco ScanSafe Connector
Podpora za Cisco 10S Software black and white lists
Podpora za Integrated threat control:
° Podpora za Intrusion Prevention System (IPS)
Podpora za Control Plane Policing
Podpora za Flexible Packet Matching
Podpora za Network foundation protection
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e Funkcionalnosti na vgrajenem stikalu

O O O O O O O 0O 0 O

Podpora za Auto Media Device In/Media Device Cross Over (MDI-MDX)
Podpora za minimalno 14 802.1Q VLANov

Podpora za MAC filtering

Podpora za minimalno Stiri-porte 802.3af and Cisco compliant PoE

Podpora za Switched Port Analyzer (SPAN)

Podpora za Storm Control

Podpora za Smart ports

Podpora za Secure MAC address

Podpora za Internet Group Management Protocol Version 3 (IGMPv3) snooping
Podpora za 802.1x

e QoS

O O O O O O O O

O O O O O O o0 O

Podpora za Low-Latency Queuing (LLQ)

Podpora za Weighted Fair Queuing (WFQ)

Podpora za Class-Based WFQ (CBWFQ)

Podpora za Class-Based Traffic Shaping (CBTS)

Podpora za Class-Based Traffic Policing (CBTP)

Podpora za Policy-Based Routing (PBR)

Podpora za Class-Based QoS MIB

Podpora za Class of service (CoS)-to-differentiated services code point (DSCP)
mapping

Podpora za Class-Based Weighted Random Early Detection (CBWRED)
Podpora za Network-Based Application Recognition (NBAR)

Podpora za Link fragmentation and interleaving (LFI)

Podpora za Resource Reservation Protocol (RSVP)

Podpora za Real-Time Transport Protocol (RTP) header compression (CRTP)
Podpora za Differentiated Services (DiffServ)

Podpora za QoS preclassify and prefragmentation

Podpora za Hierarchical QoS (HQoS)

e Nadzor in upravljanje

O O O O O O O 0O O

(@]

Podpora za Cisco Configuration Professional

Podpora za Cisco Configuration Express

Podpora za Cisco Configuration Engine support

Podpora za Cisco Autolnstall

Podpora za Cisco IP Service-Level Agreement (IP SLA)

Podpora za Cisco 10S Embedded Event Manager (EEM)

Podpora za CiscoWorks

Podpora za Cisco Security Manager

Podpora za Telnet, Simple Network Management Protocol Version 3 (SNMPv3),
Secure Shell (SSH) Protocol, command-line interface (CLI), and HTTP
management

Podpora za RADIUS and TACACS+

Podpora za Out-of-band management with ISDN S/T port or external modem
through a virtual auxiliary port on models supporting those interfaces
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e Metro funkcionalnosti

@)
©)
©)

Podpora za Ethernet OA&M
Podpora za Ethernet Local Management Interface (E-LMI)
Podpora za IP SLA for Ethernet

e |Pv6

O

o O O

O O O O O O o0 O

Podpora za IPv6 addressing architecture

Podpora za IPv6 name resolution

Podpora za IPv6 statistics

Podpora za IPv6 translation: Transport packets between IPv6-only and IPv4-only
endpoints (NAT-Protocol Translation)

Podpora za Internet Control Message Protocol Version 6 (ICMPv6)
Podpora za IPv6 DHCP

Podpora za OSPFv3

Podpora za BGP4+

Podpora za IPv6 path maximum transmission unit (PMTU)
Podpora za IPv6 Neighbor Discovery

Podpora za IPv6 stateless address autoconfiguration (SLAAC)
Podpora za IPv6 Multicast Routing
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7. Nadgradnja sistema MDM in sistem za varno dodeljevanje
aplikativnih storitev na mobilne naprave (Citrix MDM/XenMobile)

PONUJENA OPFEIMA: ....voviveiietieeeietetee ettt ee et re sttt es st e st ese s st bese s st sessssetesennnas

Koli¢ina: 100 uporabnikov

Predmet Kol. | Cena/kos brez | Skupaj brez
(kos) DDV DDV
1 Oprema 100
2 Storitev namestitve in 100
spus€anja v pogon
Skupaj

Predviden obseg del:
e dostava naroCene opreme
e Namestitev vseh potrebnih elementov
e Parametrizacija vseh elementov
e izdelava dokumentacije

Splosne lastnosti:

Resitev mora omogocati mobilno poslovanje z uporabo sodobnih in razli¢nih mobilnih naprav
(pametnih telefonov in tabli¢nih ra¢unalnikov). Prvotni nabor storitev, ki morajo biti ustrezno
podprte na mobilnih odjemalcih je sledec:

- integracija z e-posto, koledarjem in kontakti

- uporaba in upravljanje lastnih aplikacij

- moZnost uporabe varnega brskalnika za dostop do internih spletnih storitev

- Nudenje dostopa do datotecnih map v skupni rabi (CIFS), nudenje dostopa do
resitve za korporativno deljenje datotek.

- Integracija s obstoje€im sistemom za upravljanje z mobilnimi napravami
XenMobile Device Manager, ki ga je potrebno razsiriti iz 20 na 100 uporabniskih
licenc.

Podprte mobilne platforme za upravljanje naprav
- 10S (min verzija iOS 8.0)
- Android (min verzija Android 4.4.3)
- Prilagojeni Android (KNOX, SAFE, LG Gate, ...)
- Windows Phone (min verzija WP 8.1)
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Zahtevane funkcionalnosti programske opreme in moZnosti upravljanja aplikacije

Ponujena reSitev mora nuditi locevanje poslovnega in zasebnega dela naprave in
kontejnerizacijo aplikacij z ovijanjem aplikacij (App Wrapping)

Resitev mora nuditi samopostrezno namestitev aplikacij in moznost potrjevanja
aplikacij preko upravljalskega sistema

Resitev mora omogocati dodatno avtentikacijo dostopa z uporabo osebnega gesla
(PIN) do poslovnih aplikacij

Resitev mora podpirati SSO (Single Sign on) v zaledne aplikacije

Resitev mora ponuditi varen spletni brskalnik na mobilni napravi

Resitev mora omogociti VPN na ravni aplikacije

Moznost avtomati¢ne in dinami¢ne konfiguracije parametrov predvidenih poslovnih
aplikacij

Moznost pogojnega blokiranja dostopa do poslovnih storitev (do elektronske poste
in internih aplikacij)

Onemogocanje deljenja datotek med poslovnim in zasebnim delom naprave.

Aplikativne zahteve

Odjemalec za elektronsko posto mora podpirati ActiveSync protokol

Odjemalec za elektronsko poSto mora biti zmozen tuneliranega povezovanja na
postni streznik ter zagotavljati minimalno porabo baterije

Odjemalec za elektronsko posto mora omogociti nastavljanje obvestila o odsotnosti
iz mobilne naprave (Out-of-Office)

Odjemalec za elektronske poste mora omogocati poSiljanje priponk

Resitev za korporativno deljenje datotek mora omogocati hrambo podatkov v
podatkovnem centru naroc¢nika

Resitev za korporativno deljenje datotek mora nuditi dostop map v skupni rabi
(Windows File Share) ter mora biti integrirana z Aktivnim imenikom naro¢nika
Resitev za korporativno deljenje datotek mora nuditi moznost posiljanja povezav do
datotek zunanjim uporabnikom, ki so dostopne preko HTTPS povezave. Ta
povezava pa mora biti tudi ¢asovno omejena. PoSiljatelj mora biti obvescen o
prenosih nudenih datotek.

Sistemske zahteve

Resitev mora biti podprta na virtualizacijski platformi Hyper-V
Ponudnik mora vkljuciti licence za 100 uporabnikov



