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Namen dokumenta "Predstavitev naroCnika" je predstavitev analize stanja
obstojeCega poslovno informacijskega komunikacijskega sistema druzbe SIGD, d.o.o.,
ki zaradi nestabilnega delovanja povzroca tezave pri delu zaposlenim v druzbi.
Podana so priporoCila za vzpostavitev strezniskega okolja in komunikacijskega
omrezja, ki bo neodvisna od ostalih druzb, centralno upravljana in polno funkcionalna.
Informalcijski sistem bo po vzpostavitvi in optimizaciji deloval hitreje, imel na razpolago
vec sistemskin zmogljivosti in deloval bistveno bolj stabilno kot obstojeca informacijsko-
komunikacijska infrastruktura. Prav tako bo poskrblieno za centralizirkano arhiviranje
podatkov na strezniski infrastrukturi ter vzpostavljen proces za neprekinjeno poslovanje
v primeru odpovedi centralnega strezniskega sistema v primeru naravnih nesrec.

Uprava SiDG razume velk pomen uclinkovitega poslovnega informacijsko
komunikacijskega sistema (v nadaljevanju PIKS) kot strateske funkcije pri danasnjem
poslovanju. V okviru analize obstojeCega stanja je bilo ugotovljeno, da stanje PIKS ne
zagotavlja uCinkovitega in varnega dela. PIKS druzbe SiDG je bil vzpostavljen nad-hoc
na osnovi inicialnih potreb ob ustanovitvi druzbe. Strezniska infrastruktura ni v lasti
druzbe SiDG, ampak se deloma uporablja zmogljivosti hcerinskega podjetja Sneznik
d.d. Dejstvo je, da se poslovne potrebe povecujejo.

Pri predlogu vzpostavitve poslovno informacijsko komunikacijskega sistema je prav
tako potrebno upostevati sledece izzive, s katerimi se soocCajo zaposleni:

. pomanjkanje mehanizmov za ucinkovito skupinsko delo;

. pomanjkanje mehanizmov za omejevanje dostopa do spletnih strani z
neprimerno vsebino;

. pomanjkanje mehanizmov za preprecevanje vdorov v IT sistem;

. pomanjkanje mehanizmov za prepoznavanje nezelene in skodljive
elektronske poste;

. nezmoznost enostavnega in centralnega omejevanja dostopa do
poslovno kriticnih podatkov;

. prepletanje produkcijskih in testnih/razvojnih sistemov;

. neprimerna topologija prostranega omrezja, ki ne omogoca

ucCinkovitega upravljanja in nadzora nad pretokom podatkov;
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. otezeno upravljanje, nadzor in zasedenost/obremenjenost informacijske
infrastrukture;
. nezmoznost zagotavljanja revizijskih sledi informacijskega sistema.

Druzba SiDG je zaradi svoje narave dela zavezana periodicnemu pridobivanju,
obdelovanju in hranjenju podatkov iz zunanjih podatkovnih virov drugih institucij in
drzavnih organov. V nadaljevanju podajamo okvirni seznam podatkov, ki jih zaposleni

v SiDG obdelujejo pri svojem delu:

a) Podatki GURS

. zemljiski kataster;
. kataster stavb;
. register nepremicnin;
. podatki javhe gospodarske infrastrukture;
. barvni digitalni ortofoto posnetki 1:25000;
. register prostorskin enot RPE;
. temeljni topografski nacrt TTN;
. drzavne topografske karte DTK;
. drzavna pregledna karta;
. digitalni model reliefa;
. drzavna meja.
b) Podatki MKGP
. dejanska raba zemljisc.

c) Podatki ZGS
. gozdno gospodarski podatki (ZGS);

. gozdnogospodarska obmocja;
. gozdnogospodarske enote;
. lovsko-upravljavska obmocja;
. krajevne enote;
. lovisca;
. odseki;
. gozdni sestoji;
. povrsine v zarascanju;
. krCitve gozdov;
. gozdni rezervati;
. varovalni gozdovi;
. pOZarno ogrozeni gozdovi;
. gozdne ceste;
. conacija gozdnega prostora;
. funkcija varovanja gozdnih zemljisC in sestojev;
. hidroloska funkcija;
. funkcija ohranjanja biotske raznovrstnosti;
. klimatska funkcija;
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. zascitna funkcija;

. higiensko - zdravstvena funkcija;

. obrambna funkcija;

. rekreacijska funkcija;

. turisticna funkcijo;

. poucna funkcija;

. raziskovalna funkcija;

. funkcija varovanja naravnih vrednot;

. funkcija varovanja kulturne dedisCine;

. estetska funkcija;

. lesno-proizvodna funkcija;

. funkcija pridobivanja drugih gozdnih dobrin;

. lovno-gospodarska funkcija;

. izguba prirastnega potenciala za 20 % in vec;

. drugi gozdovi poskodovani v zledu.

d) Podatki ARSO varovana obmocja (ARSO, MK, idr)

. register naravnih vrednof;

. register naravninh vrednot (jame);

. ekolosko pomembna obmocja;

. vodovarstvena obmocja;

. zavarovana obmocdja;

. Natura 2000;

. varovanje kulturne in naravne dedisCine.

e) Podatki SiDG

. parcele SiDG;

. obmocja (SiDG);

. 500m pas drzavne meje (SIDG);

. 10 km pas drzavne meje (SiDG);

. po potrebi - ostali geodetski prostorski podatki (kartografske in druge
podlage);

. DOF 50 — infra.

S projektom SiDG zasleduje naslednje cilje:

. doseganije visoke stopnje zanesljivosti in razpolozljivosti poslovnega
informacijskega komunikacijskega sistema SIGD;

. odprtost in fleksibilnost sistema (elementi - gradniki informacijskega
sistema morajo predstavljati standardno opremo s programsko

podporo, kar bo omogocalo enostavno prihodnjo Siritev,
nadgradnjo, nadzor in vzdrzevanje sistemal);

. obvladovanje oziroma nizanje stroskov upravljanja in vzdrzevanja
poslovnega informacijskega komunikacijskega sistema SiDG;
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. povecanje razpolozZljivin strojnih sistemskin virov in zanesljivosti

obratovanja ter hitrejSe odzivanje na poslovne poftrebe.

Trenutni poslovno informacijsko komunikacijski sistem ne omogoca doseganja
omenjenih ciljev, kar predstavlja enega od klju¢nih razlogov za realizacijo projekta.

Projekt vzpostavitve poslovhega informacijskega komunikacijskega sistema
obravnava celovito hibridno-oblacno storitev, ki vkljuCuje podvojen strezniski sistem s
centralnim podvojenim diskovnim poljem, sistem za izvajanje varnostnih kopij,
celovito Microsoftovo streznisko in odjemalsko infrastrukturo, virtualne streznike,
replikacijo podatkov na rezervno (DRC) lokacijo, pozarne pregrade, mrezna stikala,
resitev za zascito elekironske poste, resitev za zascito spletnih strani oz. spletnih
aplikacij, resitev za upravljanje pametnih mobilnih telefonov (Android in Windows
platformi) (razsiritev lokalnega in prostranega omrezja, sodelovanje s ponudnikom
mobilne in IP telefonije in internetne povezljivosti ter morebitnih drugih obstojecinh
ponudnikov IT resitev pri vzpostavitvi delujoCega sistema. Storitev opredeljuje lastnosti
vseh obveznih sestavnih elementov (oprema in storitve), ki so potrebni za uspesno
izvedbo celovite prenove.

Opis obstojecega stanja je bil izveden v prvem polletju 2017. Od takrat so bile
izvedene spremembe na podrocju internetnih prikljuCkov, tako da podajamo
osvezeni pregled stanja.

Pri izvedbi popisa obstojeCega stanja je izvajalec uposteval naslednja izhodisca:

. druzba SiDG deluje na stiringjstin lokacijah po Sloveniji (14 lokacij ter
sluzba za urejanje nepremicnin v Ljubljani);

. na lokacijah so zagotovljene Sirokopasovne internetne povezave hitrosti
najmanj 10/5 Mb/s;

. pri zunanjem ponudniku so najete storitve IP stacionarne telefonije;

. v uporabi je 93 delovnih postaj (54 novejsih in 39 zastarelih);

. 23 tiskalnikov in multifunkcijskin naprav, ki so v uporabi v druzbi, so v t.i.
najemnem modelu;

. v uporabi je del strezniskih virov na strezniku podjetja Sneznik d.d., do
katerega dostopajo zaposlen in na njem tece storitev ERP (ponudnik
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MIT d.o.0.), ki predstavlja celovito podporo poslovanju podjetja
(kadrovska evidenca, finance in raCunovodstvo, knjiga poste, nabava,
prodaja, blagovno poslovanje,...);

. obstojeca strezniska infrastruktura (na strezniku podijetja Sneznik d.d.)
temelji na Microsoft Windows Server 2012;
. v uporabi je 80 dlancnikov (robustna izvedba, povezava v mobilno

omrezje, operacijski sistem Windows Mobile) za potrebe prevzema lesa
na kamionskih cestah.

. v uporabi je 0z. bo 160 pametnih mobilnih telefonov (Android) na
omrezju Al.

Pregled stevila lokacij, internetnin ponudnikov, zmogljivosti internetnin prikljuckov,
Stevila delovnih mest in tiskalnikov na dan 30.08.2017:

Pristojna druzba SiDG, ¢-T.0.

Count of Naziv lumnL -

-IA1 -IT-2
Row Labels ~| 10/5 80/80 20/20
Oddaljena lokacija BreZice (BreZice) 1
Oddaljena lokacija Crmognjice (Ermosnjice) 1
Oddaljena lokacija €rna na Korogkem (Crna na Koroskem) 1
Oddaljena lokacija Idrija (Idrija) 1
Oddaljena lokacija Ljubljana Smelt (Ljubljana-Smelt) 1
Oddaljena lokacija Murska Sobota (Murska Sobota)
Oddaljena lokacija Naklo (Naklo)
Oddaljena lokacija Ptuj (Ptuj)
Oddaljena lokacija Slovenj Gradec (Slovenj Gradec)
Oddaljena lokacija Sentjur pri Celju (Sentjur pri Celju)
Oddaljena lokacija Tolmin (Tolmin)
PE Ljubljana in Oddaljena lokacija Trzin (Trzin)
PE Maribor in Oddaljena lokacija Limbus (Limbus)
PE Postojna in Oddaljena lokacija Postojna (Postojna)
SedeZ druzbe SiDG in PE Kocevje (Kocevje) 1
Grand Total

R R R R R R R R
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Pristojna druzba iDG, d.-T).

Count of Naziv lumnLi~

Row Labels -1l 10/5 20/20 80/80
Oddaljena lokacija BreZice (BreZice) 1

Oddaljena lokacija Crmognjice (Crmo3njice) 1

Oddaljena lokacija Crna na Korogkem (Crna na Koroskem) 1

Oddaljena lokacija Idrija (Idrija) 1

Oddaljena lokacija Ljubljana Smelt (Ljubljana-Smelt) 1

Oddaljena lokacija Murska Sobota (Murska Sobota)
Oddaljena lokacija Naklo (Naklo)

Oddaljena lokacija Ptuj (Ptuj)

Oddaljena lokacija Slovenj Gradec (Slovenj Gradec)
Oddaljena lokacija Sentjur pri Celju (Sentjur pri Celju)
Oddaljena lokacija Tolmin (Tolmin)

PE Ljubljana in Oddaljena lokacija Trzin (Trzin)

PE Maribor in Oddaljena lokacija Limbus (Limbus)

PE Postojna in Oddaljena lokacija Postojna (Postojna)
Sedez druzbe SiDG in PE KoCevje (Kocevje)

Grand Total

R R R R R R R R R

[
w
[

Pristojna druzba SiDG, ¢-T,0.

Sum of Stevilo delovnih postaj na lokaciji, ki uporabljajo

informacijski sistem in internet Colum| ~

Row Labels -1110/5 20/20 80/80
Oddaljena lokacija BreZice (BreZice)

Oddaljena lokacija Crmognjice (Crmosnjice)

Oddaljena lokacija Crna na Koroskem (Crna na Korogkem)
Oddaljena lokacija Idrija (Idrija)

Oddaljena lokacija Ljubljana Smelt (Ljubljana-Smelt) 11
Oddaljena lokacija Murska Sobota (Murska Sobota)
Oddaljena lokacija Naklo (Naklo)

Oddaljena lokacija Ptuj (Ptuj)

Oddaljena lokacija Slovenj Gradec (Slovenj Gradec)
Oddaljena lokacija Sentjur pri Celju (Sentjur pri Celju)
Oddaljena lokacija Tolmin (Tolmin)

PE Ljubljana in Oddaljena lokacija Trzin (Trzin)

PE Maribor in Oddaljena lokacija Limbus (Limbus)

PE Postojna in Oddaljena lokacija Postojna (Postojna)
SedeZ druzbe SiDG in PE Kocevje (Kocevje) 49
Grand Total 11 49

N R DR

N NO L NNNRP R

w
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Pristojna druzba SiDG, ¢~T 0.

Sum of Stevilo tiskalnikov na lokacijah Colum| -

Row Labels -1110/5 20/20 80/80 Grand Tol
Oddaljena lokacija BreZice (BreZice) 1
Oddaljena lokacija Crmosnjice (Crmosnjice)

Oddaljena lokacija Crna na Koroskem (Crna na Koroskem)
Oddaljena lokacija Idrija (ldrija)

Oddaljena lokacija Ljubljana Smelt (Ljubljana-Smelt) 1
Oddaljena lokacija Murska Sobota (Murska Sobota)
Oddaljena lokacija Naklo (Naklo)

Oddaljena lokacija Ptuj (Ptuj)

Oddaljena lokacija Slovenj Gradec (Slovenj Gradec)
Oddaljena lokacija Sentjur pri Celju (Sentjur pri Celju)
Oddaljena lokacija Tolmin (Tolmin)

PE Ljubljana in Oddaljena lokacija Trzin (Trzin)

PE Maribor in Oddaljena lokacija Limbus (Limbus)

PE Postojna in Oddaljena lokacija Postojna (Postojna)
SedeZ druzbe SiDG in PE KoCevje (Kocevje) 9
Grand Total

R R R R R R R R R N = S ==Y

O R PR R R RRRRRRR R

(=Y
w
[=Y
o
N
w

Spletne strani podjetja SIDG d.o.o. gostujejo na spletnem strezniku ponudnika
HITROST.COM d.o.o. (https://www.hitrost.com). Spletne strani temeljjo na PHP
tehnologiji, ki uporablja Joomla CMS upravljavski sistem.

Infernetna domena sidg.si je registrirana pri registrarju Ministrstvo za javno upravo - DI
(http://www.mju.gov.si). Domena je registrirana za potrebe uporabe spletne strani in
postnega streznika. Imenska (DNS) streznika sta dva (dnsl.hitrost.net in dns2.hitrost.net),
ki sta oba upravljana s strani ponudnika HITROST.COM d.o.o..

Postni predali za zaposlene v podijetju so v gostovanju pri ponudniku HITROST.COM

d.o.o.. Z delovanjem (razpolozljivostjo) elekironske poste v preteklosti ni bilo vecjih
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tezav. V zadnjem Casu se je po opazanju uporabnikov pojavilo precejsnje povelanje
Stevila nezelene elekironske poste. Trenutni ponudnik gostovanja elekironske poste
nima pravega odgovora na njinove tezave z nezeleno elektronsko posto.

Zaradi lazje organizacije delovnin procesov zeli podjetje uporabljati funkcionalnost
osebnih/skupnih koledarjev v postnem odjemalcu Microsoft Outlook preko lastnega
postnega streznika Microsoft Exchange (ki med drugim omogoca vpogled v
zasedenost/razpolozljivost zaposlenih). Ponudnik HITROST.COM d.o.0. ne omogoca
gostovanja elektronske poste na Exchange postnem strezniku, kar trenutno predstavlja
oviro za vpeljavo funkcionalnost osebnih/skupnih koledarjev.

Elektronska posta (prejeta in poslana) zaposlenih trenutno ni arhivirana ne pri
ponudniku HITROST.COM d.o.o. kot tudi ne na nivoju podijetja, kar predstavlja
dodatno tveganje za poslovanje.

V podjetju SIDG d.o.o. za svoje delo uporabljajo tudi druge spletne aplikacije, ki sicer
niso v njihovi lasti, vendar predstavljajo pomembno orodje pri delovnih procesih. V
nadaljevanju navajamo seznam zunanjin spletnih aplikacij, do katerih je tfreba

zagotoviti nemoten dostop:

. Zemljiska knjiga
Preg

iBON
E-lzvrzbe
Ajpes
Bonitete

VEP

UJP

PISO

IUS INFO

Press Clipping
. Uradni list

Druzba SiDG nima lastne strezniske strojne ali programske opreme. Vse strezniske vire
uporablja na podjetju Sneznik d.d.. Podjetje Sneznik d.d. ima za lastne potrebe in
potrebe druzbe SiDG d.o.0. v uporabi en streznik DL350 Gen9 proizvajalca HP. Kljub
temu da je streznik iz novejse serije, predstavlja ozko grlo in potencialno veliko
tveganje, saj v primeru odpovedi le-tega ni zagotovljena redundanca. V primeru
odpovedi omenjenega streznika bosta obe podjetji vec ur (ali celo dni) brez dostopa
do poslovno kriticnih IT storitev. To pa predstavlja visoko tveganje za poslovanje in
nepotrebno dodatno delo, saj bo treba po ponovni vzpostavitvi delovanja strezniske
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infrastrukture rocno vnasati podatke v sistem, ki se sicer vnasajo avtomatsko (npr.
zajem podatkov na kamionski cesti).

Na strezniku podjetja Sneznik d.d. je vzpostavljeno VMware virtualizacijsko okolje, ki
omogoca, da je na istem fizi€inem strezniku names€eno vec instanc Windows
operacijskega sistema. V obstojeCem VMware virtualizacijskem okolju so namesceni
Stije (4) navidezni Windows strezniki, na katerih teCejo IT storitve za obe podjetji.
Zagotovljeno je tudi arhiviranje podatkov iz VMware okolja na zunanjo QNAP NAS
napravo — mrezni arhivski sistem.

Specifikacije obstojeCega streznika v podjetju Sneznik d.d.:

. 2x Procesor Xeon 8-jedrni,

. delovni pomnilnik 128GB RAM,

. trdi diski 2x 300GB, 4x 600GB, 2x900GB,

. mrezna povezljivost 1x 4port Gb kartica.

Druzba SiDG d.o.o. ima v lasti 93 delovnih postaj z Windows 10 operacijskim sistemom
in Office 2016 programskim paketom.

ObstojeCe komunikacijsko omreZzje druzbe SiDG d.o.o0. je zasnovano v topologiji
zvezde. Trenutno samo §stiri poslovne enote (KocCevje, Ljubljana, Maribor in Postojna)
preko VPN povezljivosti dostopajo do centralnega streznika podjetja Sneznik d.d. za
potrebe dostopa do centralne ERP aplikacije. Vsaka izmed oddaljenih lokacij,
vklju€no s sedezem druzbe, ima dostop do Interneta.
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VPN povezljivost
Dostop do Interneta

Sedez SIDG
PE Kocevje

Lokacija 13

PE Ljubljana

PE Maribor PE Postojna Lokacija 11 Lokacija 12

Slika 1: Obstojeca topologija komunikacijske infrastrukture

Aktivno mrezno opremo na sedezu druzbe SiDG d.o.o. predstavljajo mrezna stikala
proizvajalca HPE in usmerjevalnik znamke Mikrotik, ki se nahajajo na dveh lokacijah:

Oddaljena
Proizvajalec | Namen uporabe Funkcija upravljivost Lokacija
(Remote
/ Model
Manageme
Mikrotik Infernetna Usmerievalnik Da Pritlicje —
RB?51G povezljivost J strezniska
HP 1920-48G | 1KIoP deloviin | o5 stikalo Da Prificle -
postqgjin strezniska
HP 1920-48G | Mo deloviin -y esn6 stikalo Da I nadsiropje
postqgjin — hodnik
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HPE 1920-48G

Prvo nadstropje

Slika 2: Shema fizicnih povezav na sedezu druzbe

Mrezni stikali sta med seboj povezani preko gigabitnega velrodovnega opticnega
vlakna, ki je priklju¢eno v posamezno stikalo preko SFP opficnega modula. Mikrofik
usmerjevalnik je priklju¢en na mrezno stikalo HPE 1920-48G v pritlicju in sluzi za potrebe
dostopa do Interneta in povezljivost do strezniske infrastrukture v podjetju Sneznik d.d..

Mikrotik usmerjevalnik omogoca omejene varnostne funkcionalnosti.

Na lokaciji Crmo3njice je naslednja aktivha oprema::

Oddaljena
o s upravljivost .
Proizvajalec | Namen uporabe Funkcija pravi Lokacija
(Remote
/ Model
Manageme
. Pisarna —
Al Inbox Internetna Ne —ker je v o
i . . . komunikacijs
poverzljivost Usmerjevalnik lasti
L ka omara
. . Pisarna —
Zyxel GS- Priklop delovnih komunikaciis
108B v3 postajin Mrezno stikalo N J
ticle~linil A =N kO omara
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Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivostiima celoten popoln vpogled
v nastavitve in vsebino mreznega prometa in poslovne komunikacije, posledicno fudi
v celotno poslovno komunikacijo druzbe. Poleg tega je zaposlenim omogocen
direkten dostop do Interneta, kar predstavlja tveganja, kot so moznost okuzbe s
Skodljivo programsko kodo, dostop do spletnih strani z neprimerno vsebino, moznost
odtekanja informacij, itn.

ObstojeCe mrezno stikalo Zyxel ima omejene moznosti nadzora in upravljanja.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati ustrezno mrezno opremo (pozarno pregrado in mrezno stikalo,

ki ustreza danasnjim varnostnim standardom in zmanjsuje moznost nepooblascenega
dostopa oz. vdora.

Na lokaciji Smelt je v uporabi naslednja aktivha oprema:

Oddaljena
N " ljivost "
Proizvajale | Namen uporabe Funkcija vpravijivos Lokacija
(Remote
c/
P Manageme
Komunikacijska
AsuUs Internetna omara v
RT- povezljivost Usmerjevalnik N
N prostoru z
HP 1420- Priklop delovnih Korgﬂ;'igc\fsm
24G- 2SFP postaj in Mrezno stikalo N
ol bt o, prostoru z

Usmerjevalnik Asus RT-AC51 U ima omejene moznosti nadzora nad mreznim
prometom.

ObstojeCe mrezno stikalo HP 1420-24G-2SFP ima omejene moznosti nadzora in
upravljanja.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati ustrezno mrezno opremo (pozarno pregrado in mrezno stikalo,
ki ustreza danasnjim varnostnim standardom in zmanjsuje moznost nepooblasc¢enega
dostopa oz. vdora.

Na lokaciji Trzin je v uporabi naslednja aktivna oprema:

12 (36)
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Oddaljena
Proizvajale | Namen uporabe Funkcija U?I;:\::Z(;St Lokacija
c/
aa_ a1 Manageme
Infernetna Komunikacijska
Mikrotik 951 | povezljivost Usmerjevalni D omara v
L . prostoru pred
Priklop delovnih Korg"rj:éﬁzc\')sm
HP 1810- postajin Mrezno D
NAr Al il . ctilala ~ prostoru pred

Usmerjevalnik Mikrotik ima omejene moznosti nadzora nad mreznim prometom.

ObstojeCe mrezno stikalo HP 1810-24G ima omejene moznosti nadzora in upravljanja.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in hadzora delovanja
omrezja je treba izbrati mrezno opremo (pozarno pregrado in mrezno stikalo, ki ustreza
danasdnjim varnostnim standardom in zmanjsuje moznost nepooblasc¢enega dostopa

oz. vdora.

Na lokaciji Naklo je naslednja aktivha oprema:

Oddaljena
N . ljivost -
Proizvajale | Namen uporabe Funkcija vupravijivos Lokacija
(Remote
c/
N Manageme
Infernetna . . Ne —ker je v Na mizi v
Al Inbox i Usmerjevalni . . .
povezljivost , lasti pisarni
ZyXEL Priklop IP 3 . .
G$2210-8HP | telefonov, ; Ne —kerjev Na mizi v
. - Mrezno lasti pisarni
delovnih postgjin i e

Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

Obstojece mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravijanju ponudnika,
posledicno to pomeni, da ni moznosti oddaljenega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnih tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati ustrezno mrezno opremo (pozarno pregrado in mrezno stikalo,
ki ustreza danasnjim varnostnim standardom in zmanjsuje moznost nepooblasc¢enega
dostopa oz. vdora.
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Na lokaciji Sentjur pri Celju je naslednja aktivha oprema:

08 2007100
tajnistvo@sidg.si
www.sidg.si

Oddaljena
o ljivost
Proizvajale Namen Funkcija Ugovnvfos Lokacija
c/ uporabe (Remote
N Manageme
Al INbox In’rerneﬂfno Usmerjevalnik Ne — ker.Je v lasti N.o mly \%
povezljivost ponudnika pisarni
ZyXEL Prikiop 1P Ne — ker je v lasti| Na mizi v
GS2210-8HP | telefonov, . . . . .
. . Mrezno stikalo | ponudnika pisarni
delovnih postqgjin

Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

ObstojeCe mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravijanju ponudnika,
posledicno to pomeni, da ni moznosti oddaljenega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnih tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati mrezno opremo (pozarno pregrado in mrezno stikalo, ki ustreza
danasnjim varnostnim standardom in zmanjsuje moznost nepooblasc¢enega dostopa

oz. vdora.

Na lokaciji Brezice je naslednja aktivha oprema:

Oddaljena
N . ljivost "
Proizvajale | Namen uporabe Funkcija vupravijivos Lokacija
(Remote
c/
A 1 Manageme
Internetna . . Ne — ker je v Na ohisju
Al Inbox . Usmerjevalni . - :
povezljivost , lasti racunalnika
ZyXEL Priklop IP . .
GS$2210-8HP | telefonov, . Ne —kerje v Na ohisju
. . Mrezno lasti racunalnika
delovnih postqjin bl L

Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

Slovenski drzavni gozdovi, d. 0. 0. |
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ObstojeCe mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravljanju ponudnika,
posledicno to pomeni, da na njem ni moznosti oddaljenega upravljanja, nadzora,
varnosti in ugotavljanja vzroka morebitnih tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati ustrezno mrezno opremo — pozarno pregrado in mrezno
stikalo, ki ustreza danasnjim varnostnim standardom in zmanjSuje moznost
nepooblas¢enega dostopa oz. vdora.

Na lokaciji Limbus je v uporabi naslednja aktivna oprema:

Oddaljena
Proizvajale | Namen uporabe Funkcija upravljivost Lokacija
(Remote
c/
N Manageme
Komunikacijska
Internetna omara v
Mikrotik 951 | povezljivost Usmerjevalni D
L ~ prostoru pred
Priklop delovnih Korglﬂ(;kr(;c\lljskc
HP 1920- postaj in Mrezno D
NA RPN P S P ctilo~l~ ~ prOSTorU pred

Usmerjevalnik Mikrotik ima omejene moznosti nadzora nad mreznim prometom.

ObstojeCe mrezno stikalo HP  1920-24G je ustrezno, sqj podpira napredne
funkcionalnosti.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati mrezno opremo (pozarno pregrado), ki ustreza danasnjim
varnostnim standardom in zmanjSuje moznost nepooblas¢enega dostopa oz. vdora.

Na lokaciji Ptuj je v uporabi naslednja aktivna oprema:

Oddaljena
.. . upravljivost ..
Proizvajalec | Namen uporabe Funkcija pravi Lokacija
(Remote
/ Model
Manageme
Internetna . . | Ne—kerjev Vv
Al Inbox i Usmerjevalni . . N
povezljivost , lasti komunikacijski
ZyXEL Priklop IP .
4 P Ne —kerje v V
GS2210-8HP | telefonov, . . . o
. . Mrezno lasti komunikacijski
delovnih postqgjin L L o :
15 (36)
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Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

Obstojece mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravijanju ponudnika,
posledicno to pomeni, da ni moznosti oddaljenega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnin tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je freba izbrati mrezno opremo (pozarno pregrado in mrezno stikalo), ki
ustreza danasnjim varnostnim standardom in zmanjSuje moznost nepooblasc¢enega
dostopa oz. vdora.

Na lokaciji Murska Sobota je naslednja aktivna oprema:

Oddadljena
- . ljivost "
Proizvajalec | Namen uporabe Funkcija upravijivos Lokacija
(Remote
/ Model
Manageme
Al Inbox Internetna Usmerjevalni Ne —kerje v Na
povezljivost L lasti podstavku
ZyXEL Priklop IP 3 .
GS2210-8HP | telefonov, . Ne kgrje v Na
. .. Mrezno lasfi podstavku
delovnih postqjin L L

Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

ObstojeCe mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravljanju ponudnika, kar
posledicno to pomeni, da ni moznosti oddaljenega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnin tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati ustrezno mrezno opremo — pozarno pregrado in mrezno
stikalo, ki ustreza danasnjim varnostnim standardom in zmanjSuje  mMmoznost
nepooblas¢enega dostopa oz. vdora.

Poleg tega je sedaj ponudnikova komunikacijska oprema na neprimernem
podstavku, kar ni v skladu z zakonodajo in predpisi, vezano na varstvo pri delu
(pozarna varnost — nevarnost pozara).

Na lokaciji Slovenj Gradec je v uporabi naslednja aktivna oprema:
16 (36)
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Oddaljena
Proizvajalec | Namen uporabe Funkcija upravljivost Lokacija
(Remote
/ Model
Manageme
Al Inbox Internetna Usmerjevalni Ne —kerje v v .
povezljivost L lasti komunikac
ZyXEL Priklop IP .
GS2210-8HP | telefonov, . Ne —kerje v v .
. .. Mrezno lasti komunikac
delovnih postqjin T L T
Canyon 8 Prlklop.delovmh Mrezno N v .
o postqgjin A R komunikac

Usmerjevalnik Al Inbox ne omogoca nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

ObstojeCe mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravljanju ponudnika, kar
posledicno to pomeni, da ni moznosti oddaljienega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnin tezav z naslova komunikacij.

Poleg nastetega je v komunikacijski omari Se mrezno stikalo Canyon 8 port, ki ima
omejene moznosti nadzora in upravljanja..

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati ustrezno mrezno opremo — pozarno pregrado in mrezno
stikalo, ki ustreza danasnjim varnostnim standardom in zmanjSuje moznost
nepooblasc¢enega dostopa oz. vdora.

Na lokaciji Postojna je v uporabi naslednja aktivna oprema:

Oddaljena
N . ljivost e
Proizvajale | Namen uporabe Funkcija upravijivos Lokacija
(Remote
c/
A 1 Manageme
Mikrotik 951 In’rerneﬂfno Usmerjevalni D Komunikacijska
povezljivost i . omara
Zyxel GS- Pnklog‘).delovnlh Mresno D Komunikacijska
108B v3 postajin Lol - omara

Usmerjevalnik Mikrotik ima omejene moznosti nadzora nad mreznim prometom.
ObstojeCe mrezno stikalo Zyxel ima omejene moznosti nadzora in upravljanja..

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omreZzja je treba izbrati mrezno opremo - pozarno pregrado in mrezno stikalo, ki ustreza
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danasnjim varnostnim standardom in zmanjsuje moznost nepooblasc¢enega dostopa

oz. vdora.

Na lokaciji Idrija je v uporabi naslednja aktivha oprema:

Oddaljena
Proizvajalec | Namen uporabe Funkcija upravljivost Lokacija
(Remote
/ Model
Manageme
Al Inbox Infernetna Usmerjevalni Ne —kerje v v o
povezljivost L lasti komunikacijski
ZyXEL Priklop IP 3 .
GS2210-8HP | telefonov, . Ne k_erje v v . o
. .. Mrezno lasti komunikacijski
delovnih postqgjin L RO e

Usmerjevalnik Al Inbox ne omogoca nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v

nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

ObstojeCe mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravijanju ponudnika,
posledicno to pomeni, da ni moznosti oddaljenega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnin tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati mrezno opremo (- pozarno pregrado in mrezno stikalo, ki
ustreza danasnjim varnostnim standardom in zmanjsuje moznost nepooblas¢enega
dostopa oz. vdora.

Druzba SiDG na lokaciji nima lastne komunikacijske omare, ampak s svojo opremo
gostuje v komunikacijski omari SGG Tolmin.

Na lokaciji Tolmin je naslednja aktivha oprema:

Oddadljena
. . v upravljivost .
Proizvajale | Namen uporabe Funkcija (Remote Lokacija
c/
PSR Manageme
Internetna . . Ne —kerje v V leseni
Al Inbox i Usmerjevalni . . ol
povezljivost , lasti pisarniski
ZyXEL Priklop IP . .
G$2210-8HP | telefonov, . Ne —kerje v _ Vleseni
. . Mrezno lasti pisarniski
delovnih postqgjin Ll . .
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Usmerjevalnik Al Inbox ne omogoCa nadzora nad mreznim prometom, sqj je v
upravljanju ponudnika. Ponudnik Internetne povezljivosti ima popoln vpogled v
nastavitve in vsebino mreznega prometa in poslovne komunikacije druzbe.

Obstojece mrezno stikalo ZyXEL GS2210-8HP je v lasti in upravijanju ponudnika,
posledicno to pomeni, da ni moznosti oddaljenega upravljanja, nadzora, varnosti in
ugotavljanja vzroka morebitnin tezav z naslova komunikacij.

Za vzpostavitev celovitega upravljanja, visje stopnje varnosti in nadzora delovanja
omrezja je treba izbrati mrezno opremo (- pozarno pregrado in mrezno stikalo, ki
ustreza danasnjim varnostnim standardom in zmanjSuje moznost nepooblasc¢enega
dostopa oz. vdora.

Komunikacijska oprema je na lokaciji v leseni pisarniski omari, kar predstavlja tveganje,
obenem pa ni v skladu z zakonodajo in predpisi vezano na varstvo pri delu (pozarna
varnost — nevarnost pozara).

Na oddaljeni lokaciji je zagotovliena internetna povezljivost ponudnika Telekom
Slovenije nazivne hitrosti 100/100 Mb/s. ObstojeCa mrezna oprema je vzpostavljena za
potrebe podjetja Sneznik d.d..

Trenutno druzba SIDG d.o.o. na svojih lokacijah ne uporablja mrezne opreme, ki bi
omogocala brezzicno povezljivost. Zaradi poslovnih potreb zeli druzba v prihodnosti
vzpostaviti varno brezzicno povezljivost na vseh lokacijah, tako za zaposlene, kot tudi
za poslovne partnerje, ki se mudijo pri njih na obisku. Pri tem je treba zagotoviti, da

obiskovalci oz. zaposleni s svojimi zasebnimi napravami (pametni telefoni, prenosniki,
...) ne bodo imeli dostopa do notranjin informacijskih virov podijetja.

Na sedezu podjetja SIDG d.o.o. je v uporabi Internetni prikljucek ponudnika Al
nominalne hitrosti 80/80 Mb/s.

Na oddaljeni lokaciji Crmosnjice je v uporabi Internetni prikljucek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Smelt je v uporabi Internetni prikljucek ponudnika T2 nominalne
hitrosti 20/20 Mb/s.
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Na oddaljeni lokaciji Trzin je v uporabi Internetni prikljucek ponudnika A1 nominalne
hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Naklo je v uporabi Internetni prikljucek ponudnika A1 nominalne
hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Sentjur pri Celju je v uporabi Internetni prikljucek ponudnika A1
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Brezice je v uporabi Internetni prikljucek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Limbus je v uporabi Internetni prikljuCek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Ptuj je v uporabi Internetni prikljucek ponudnika A1 nominalne
hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Murska Sobota je v uporabi Internetni prikljucek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Slovenj Gradec je v uporabi Internetni prikljucek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Postojna je v uporabi Internetni prikljucek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Idrija je v uporabi Internetni prikljuCek ponudnika A1 nominalne
hitrosti 10/5
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Na oddaljeni lokaciji Tolmin je v uporabi Internetni prikljuCek ponudnika Al
nominalne hitrosti 10/5 Mb/s.

Na oddaljeni lokaciji Kocevska Reka je v uporabi Internetni prikljucek ponudnika
Telekom Slovenije nominalne hitrosti 100/100 Mb/s. Meritve prenosne hitrosti niso bile

izvedene.
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Na lokaciji je cca. 50 delovnih postaq;.

ObstojecCe stanje:
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Na lokaciji je komunikacijska omara z aktivno opremo brez neprekinjenega
napajanja (UPS).

lHlIlIIIIIIIlHH\\\\\\\\\\\\\\\\]\\\

ObstojecCe stanje:

Na lokaciji je komunikacijska omara z aktivho opremo.
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ObstojecCe stanje:
Na lokaciji je komunikacijska omara z aktivho opremo.
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ObstojecCe stanje:

Na lokaciji je komunikacijska omara z aktivno opremo.
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ObstojecCe stanje:

Na lokaciji ni komunikacijske omare. Aktivnha oprema je prosto polozena na mizi.
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ObstojecCe stanje:
Na lokaciji ni komunikacijske omare. Aktivna oprema je prosto polozena na mizi.
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ObstojecCe stanje:

Na lokaciji ni komunikacijske omare. Aktivna oprema je prosto polozena na mizi.
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ObstojecCe stanje:

Na lokaciji je komunikacijska omara z aktivho opremo.
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ObstojecCe stanje:

Na lokaciji je komunikacijska omara z aktivno opremo.

30 (36)

®
Slovenski drzavni gozdovi, d. 0. 0. | Mati¢na stevilka: 7035845000 @ Znak odgovornega

3 st sd v X FSC upravijanja z gozdovi
ID za DDV: SI75204878 | Transakcijski racun: SI56 0292 2026 1894 466 D= S




= Slovenski drzavni gozdovi, d. o. o.
SI DG Rozna ulica 39 08 2007100
1330 Kocevje

tajnistvo@sidg.si
Slovenija www.sidg.si

ObstojecCe stanje:

Na lokaciji ni komunikacijske omare. Aktivha oprema je prosto polozena na
podstavku pod mizo.
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ObstojecCe stanje:

Na lokaciji je komunikacijska omara z aktivho opremo.
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ObstojecCe stanje:
Na lokaciji je komunikacijska omara z aktivno opremo.
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ObstojecCe stanje:

Na lokaciji je komunikacijska omara z aktivno opremo — omara je last SGG Tolmin.
Oprema SiDG gostuje v isti omairri.
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ObstojecCe stanje:

Na lokaciji ni komunikacijske omare. Oprema je montirana v garderobno omaro.
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Na nekaterih izmed oddaljenih lokacij so Ze namescene komunikacijske omare, v

katerih so zaklju€eni UTP kabli iz posameznih pisarn. V komunikacijskih omarah so xDSL
modemi ponudnika, POE mrezno stikalo za potrebe IP telefonije, mrezna stikala za
interno rabo in usmerjevalniki. Na vecini lokacij komunikacijske omare ni, zato je
komunikacijska oprema deloma neustrezno polozena na mize oz. racunalnike. Dostop
do komunikacijske opreme je tako nezascCiten in s tega naslova predstavlja tveganje
Zza nepooblascen dostop.

V sploShem pa lahko reCemo, da je treba zateCeno stanje urediti v skladu z dobrimi
praksami. V vecini primerov bo treba izvesti naslednje aktivnosti:

kjer komunikacijske omare ni, je treba montirati primerno
komunikacijsko omaro z vrati na zaklepanje;

vgraditi je treba razdelilni "patch" panel za zakljucevanje UTP kablov;
varaditi je tfreba elektricni razdelilec 220V (8x 220V vticnic) za montazo v
komunikacijsko omaro (19");

namestiti je tfreba sistem za neprekinjeno napajanje 500VA (1x modem,
1x pozarna pregrada, 1x mrezno stikalo navadno, 1x POE stikalo) na
vseh lokacijah, kjer je Stevilo delovnih mest vecCje od 2 (lokacije
Kocevije, Trzin, Limbus, Postojna), kjer je to tehnicho mogocCe, je treba
napajanje povezati z neprekinjenim napajanjem prostorov / zgradbe;
vgraditi organizator UTP kablov za vgradnjo v komunikacijsko omaro
(19");

oznaciti UTP kable z nalepkami/vezicami;

zamenjati obstojeCe UTP mrezne "patch" kable z barvnimi UTP kabli za
lazZje in hitrejSe odpravljanje napak;

povsod Kjer je to potrebno, speljati tudi UTP kable od racunalnikov in
tiskalnikov v novo ali obstojeco komunikacijsko omarico.
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