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SPECIFIKACIJE

	Naročnik
	Arnes
Tehnološki park 18
1000 Ljubljana


	Oznaka javnega naročila
	Usmerjevalniki 2019

	Predmet javnega naročila
	Nakup hrbteničnih usmerjevalnikov in podpora 




1. VRSTA, LASTNOSTI, KAKOVOST IN IZGLED PREDMETA JAVNEGA NAROČILA/PONUDBE

	Usmerjevalniki 2019

	

	Številka postavke
	ZAHTEVANO
	PONUJENO
Ponudnik natančno definira ponujeno blago (navede proizvajalca, model, oznako).
Posamezna postavka opredeljena s strani ponudnika mora biti najmanj take kvalitete in lastnosti, kot je določena v stolpcu ZAHTEVANO pod isto številko.

	1.
	1x Hrbtenični usmerjevalnik z naslednjimi vmesniki:
a. Najmanj 10x 100 Gigabit Ethernet vmesnik za vtični modul QSFP28  in
b. Najmanj 6x 10 Gigabit Ethernet vmesnik za vtični modul SFP+ (lahko so tudi 40/100G vmesniki z ustreznim adapterjem za vtični modul SFP+)
	Proizvajalec:
Model:
Model in proizvajalec glavnega čipa v usmerjevalniku:

	2.
	Redundantna usmerjevalna enota (Routing Engine) za opremo pod postavko 1
	Model:

	3.
	Razširitev velikosti FIB usmerjevalne tabele za opremo pod postavko 1 na 4.000.000 vpisov
	Model:

	4.
	Rezervni napajalnik za opremo pod postavko 1
	Model: 

	5.
	Rezervni ventilator za opremo pod postavko 1
	Model:

	6.
	Razširitev na vsaj 20x 100 Gigabit Ethernet vmesnik za vtični modul QSFP28 za opremo pod postavko 1
	Model:

	7..
	Vtični modul QSFP28, 100G-SR4
a) Primeren za 100G ethernet povezavo
b) Domet najmanj 100 metrov
c) Modul mora delovati v ponujenem usmerjevalniku
d) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	8.
	Vtični modul QSFP28, 100G-LR4
a) Primeren za 100G ethernet povezavo
b) Domet najmanj 10 km
c) Modul mora delovati v ponujenem usmerjevalniku
d) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	9.
	DAC kabel 100G, QSFP28
a) Dolžina vsaj 1 meter
b) Pasivni bakreni kabel
c) QSFP28 na QSFP28
d) Kabel mora delovati v ponujenem usmerjevalniku
e) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	10.
	DAC kabel 100G, QSFP28
a) Dolžina vsaj 3 metre
b) Pasivni bakreni kabel
c) QSFP28 na QSFP28
d) Kabel mora delovati v ponujenem usmerjevalniku
e) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	11.
	DAC kabel 100G, QSFP28
a) Dolžina vsaj 5 metrov
b) Pasivni bakreni kabel
c) QSFP28 na QSFP28
d) Kabel mora delovati v ponujenem usmerjevalniku
e) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.
	Proizvajalec:
Model:

	12.
	100G QSFP28 AOC
a) Dolžina vsaj 10 metrov
b) aktivni optični kabel
c) QSFP28 na QSFP28
d) Kabel mora delovati v  ponujenem usmerjevalniku
e) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	13.
	100G QSFP28 AOC
f) Dolžina vsaj 20 metrov
g) aktivni optični kabel
h) QSFP28 na QSFP28
i) Kabel mora delovati v  ponujenem usmerjevalniku Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	14.
	Vtični modul QSFP+, 40G-SR
e) Primeren za 40G ethernet povezavo
f) Domet najmanj 100 metrov
g) Modul mora delovati v ponujenem usmerjevalniku
h) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	15.
	Vtični modul QSFP+, 40G-LR
e) Primeren za 40G ethernet povezavo
f) Domet najmanj 10 km
g) Modul mora delovati v ponujenem usmerjevalniku
h) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	16.
	Vtični modul SFP+, 10GBASE-SR, 850 nm
a) 10  Gbit/s ethernet
b) Domet najmanj 300 metrov
c) Modul mora delovati v ponujenem usmerjevalniku
d) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:



	17.
	Vtični modul SFP+, 10GBase-LR, 1310nm
a) 10  Gbit/s ethernet
b) Domet najmanj 10km pri enorodovnem optičnem kablu G.652
c) Modul mora delovati v ponujenem usmerjevalniku
d) Priložene morajo biti tehnične specifikacije proizvajalca (Data Sheet) v elektronski obliki.

	Proizvajalec:
Model:

	18.
	QSFP to SFP+ adapter
Omogoča priklop SFP+ vtičnih modulov v QSFP fizični ethernet vmesnik 
	Proizvajalec:
Model:

	19.
	Izobraževanje za ponujen usmerjevalnik
Ponudnik opreme zagotovi trodnevno (vsaj 24 ur) usposabljanje za delo z opremo na lokaciji ARNES, Ljubljana.
a) ARNES zagotovi ustrezni prostor za usposabljanje,
b) usposabljanje poteka samo v enem terminu, število udeležencev določi ARNES,
c) ponudnik zagotovi dokumentacijo in predstavitve za usposabljanje v elektronski obliki pred terminom usposabljanja,
d) usposabljanje vključuje predstavitev praktičnega dela z opremo, operativne ukaze in praktične nasvete
e) ponudba mora vsebovati uradni tečaj proizvajalca opreme za vsaj štiri inženirje naročnika,
f) usposabljanje mora izvajati strokovno osebje ponudnika, ki ima s strani proizvajalca ustrezne certifikate o poznavanju opreme in ima vsaj 2 leti operativnih izkušenj s to vrsto opreme proizvajalca in je fizično prisotno na lokaciji predavanja,
g) usposabljanje se mora izvajati v slovenskem ali angleškem jeziku,
h) izobraževanje se mora izvesti najkasneje v dveh tednih po podpisu okvirnega sporazuma.

	
	
ZAHTEVANE LASTNOSTI USMERJEVALNIKA

1. Vsaj dva napajalnika, ki sta v redundantnem delovanju z delitvijo bremena (AC napajanje, 200-240V). Vsak napajalnik mora imeti lasten kabel. V primeru izpada enega napajalnika morajo preostali prevzeti celotno breme. Sistem mora podpirati priklop napajalnikov na dve različni veji napajanja V primeru izpada ene veje, morajo napajalniki druge veje prevzeti celotno breme. 

2. Menjava omrežnih modulov in napajalnikov med delovanjem usmerjevalnika (Hot Swap oz. Online Insertion and Removal).

3. Vsaj dve uporabni reži (slota) za omrežne module, od tega mora biti vsaj ena prosta za bodoče razširitve. 

4. Možnost razširitve usmerjevalnika na najmanj 24x100 Gigabit Ethernet vmesnikov s podporo za vtične module QSFP28

5. Možnost uporabe posameznega 100G Ethernet vmesnika tudi v načinu 40 Gigabit Ethernet z uporabo vtičnega modula QSFP+ 

6. Možnost uporabe posameznega 100G Ethernet vmesnika tudi v načinu 10 Gigabit Ethernet z uporabo ustreznega adapterja za vtični modul SFP+ 

7. V ponujenem usmerjevalniku morajo delovati tudi vtični moduli  SFP, SFP+, QSFP+ in QSFP28 in kabli (DAC, AOC) drugih proizvajalcev, če posamezno vrsto modula oz. kablov  usmerjevalnik podpira. 

8. Možnost vgradnje redundatne usmerjevale enote (Routing Engine):
· Ob uporabi redundatne usmerjevalne enote možnost menjave/nadgradnje programske opreme oz. operacijskega sistema usmerjevalnika (firmware) na “standby” usmerjevalni enoti med delovanjem usmerjevalnika

9. Podpora za VLANe:
(a) 802.1Q

(b) Vsaj 4000 VLANov na usmerjevalnik.

(c) Vsaj 10 logičnih vmesnikov na fizičen vmesnik (za vsak VLAN po eden).

(d) 802.1Q tuneliranje (VLAN stacking/Q-in-Q oz. 802.1ad).

10. Na vmesniku z 802.1Q VLANi je zahtevana podpora za več VLANov, pri čemer:
(a) se en ali več VLANov oz. logičnih vmesnikov uporabi za usmerjanje IP prometa ("zaključi" se jih na usmerjevalniku, dodeli se jim IP naslove)

(b) je promet med posameznimi VLANi možno usmerjati (v kolikor se VLANe zaključi na usmerjevalniku in se jim priredi IP naslove).

11. Podpora za 802.3ad:
(a) združevanje vsaj štirih 10/40/100Gigabit Ethernet vmesnikov  v enotno L2 povezavo po standardu 802.3ad

(b) razvrščanje ethernet okvirjev v posamezne ethernet povezave, ki so združene v enotno L2 povezavo po standardu 802.3ad, glede na L3 in L4 informacijo v paketu (IP naslov izvora in ponora prometa, TCP/UDP vrata).

12. Podpora za 9192 bajtne okvirje (jumbo frames) na vseh razpisanih vmesnikih oz. linijskih karticah (zahtevanih 9192 bajtov je MTU na ethernet nivoju) tako za usmerjanje (L3) kot tudi za preklapljanje (L2).

13. Zmogljivost:
(a) Pri zahtevah za line rate prepustnost v naslednjih točkah, je ta za različne velikosti paketov predpisana na sledeč način (v kolikor ni drugače določeno):
i. Za pakete večje od 512 bytov se zahteva polna prepustnost 
ii. Za pakete večje od 128 bytov se zahteva vsaj 90% linijske prepustnosti

(b) Zmogljivost centralnega vodila (stikalne enote, Switching Fabric):
i. Skupna prepustnost ob polni konfiguraciji vmesnikov: vsaj 2,4 Tbit/s v vsaki smeri (“full duplex”, kar pomeni vsaj 2,4 Tbit/s v vhodni in vsaj 2,4 Tbit/s v izhodni smeri).

ii. Line rate prepustnost med poljubnima dvema 100G vmesnikoma 

iii. Usmerjevalnik in njegovo vodilo morata podpirati maksimalno konfiguracijo z vsaj 24x 100Gigabit Ethernet vmesniki, ki hkrati delujejo z linijsko hitrostjo (tudi  takrat, ko se ves promet izmenjuje med posameznimi linijskimi karticami.)


(c) Line-rate forwarding zmogljivost usmerjevalnika za unicast L2 okvirje in L3 IPv4 pakete, ob hkratni uporabi mehanizmov QoS, ACLs (packet filtrov) in mehanizmov za zbiranje statistik o prometu (netflow ali podobno):

i. Line-rate zmogljivost za IPv4 pakete 
ii. Zmogljivost centralne stikalne enote (Switching Fabric): line-rate za IPv4 pakete 
iii. Zmogljivost posameznih linijskih kartic z 100Gigabit Ethernet karticami: line-rate za IPv4 pakete

(d) Zagotovljeno posredovanje paketov brez sprememb vrstnega reda (“no packet reordering”) ob line-rate obremenitvi sistema

(e) Zmogljivost usmerjevalne enote: vsaj 16 GB dinamičnega pomnilnika (RAM).

(f) Velikost usmerjevalnih tabel:
i. FIB (Forwarding Information Base) tabela vsaj 2.000.000 unicast poti/prefiksov (poljubna kombinacija IPv4 in IPv6) z možnostjo kasnejše razširitve  tabele na vsaj 4.000.000 vpisov
ii. RIB (Routing Information Base) vsaj 4.000.000 vpisov


14. Usmerjevalni protokoli:
(a) Hkratna podpora OSPF, OSPFv3, IS-IS, BGP4 in MBGP4.

(b) Podpora statičnih poti (tudi za IPv6).

(c) Kontrola širjenja informacij med različnimi protokoli za usmerjanje (vključno s statičnimi potmi).

(d) Podpora za več hkratnih default poti v OSPF in OSPFv3.

(e) Podpora za load balancing preko enakovrednih poti v OSPF in OSPFv3.

(f) Mehanizem za označevanje in razvrščanje prefiksov, ki jih sprejemamo od BGP sosedov, v razrede (»source/destination class«) na podlagi atributa »BGP community«.
i. Podpora za vsaj 100 takih razredov.
ii. Možnost kontrole (lahko z CLI ukazom), kako je bil označen/uvrščen nek prefiks.
iii. označevanje in razvrščanje prefiksov mora biti podprto tudi za IPv6 prefikse

(g) Podpora za BGP flowspec

(h) Podpora za BGP large communities

(i) Kontrola BGP procesa:
i. Kontrola sprejemanja usmerjevalnih informacij od BGP sosedov na osnovi prefiksov ter na osnovi vrednosti AS poti.
ii. Kontrola pošiljanja usmerjevalnih informacij BGP sosedom na osnovi prefiksov ter na osnovi vrednosti AS poti.
iii. Kontrola sprejemanja usmerjevalnih informacij od BGP sosedov na podlagi “BGP community”.
iv. MD5 avtentikacija in šifriranje protokola BGP.


15. Podpora za IPv4 multicast (na fizičnih vmesnikih kot tudi na logičnih vmesnikih, ki so rezultat uporabe VLANov na fizičnem vmesniku):
(a) MBGP
(b) PIM (Sparse, Dense, Sparse-Dense mode)


16. Podpora za IPv4 multicast preko L3 VPN.

17. Podpora za IPv6:
(a) ICMPv6

(b) IPv6 ACLji/packet filtri: standardni in razširjeni (extended): Možnost kontrole IPv6 prometa glede na IPv6 naslov, protocol (TCP, UDP, ICMPv6), TCP/UDP vrata, ICMPv6 tip/kodo. Možnost kontrole IPv6 prometa glede na IPv6 naslov z masko (prefix length) poljubne - za protokol IPv6 veljavne - dolžine (od 0 do 128 bitov).

(c) Usmerjevalnik mora imeti implementirane naslednje IPv6 aplikacije:
i. ping
ii. telnet
iii. ssh
iv. traceroute

(d) Line-rate zmogljivost za IPv6 promet za pakete velikosti 512 bytov ali večje.

18. Integrated routing and bridging (IRB).

19. Podpora za MPLS

20. Podpora za VPLS

21. Podpora za L3 MPLS VPN

22. Podpora za BFD (Bidirectional Forwarding Detection)

23. Podpora za VRF (Virtual Routing and Forwarding), ki nam omogoča uporabo večih neodvisnih usmerjevalnih tabel, ki delujejo istočasno na istem usmerjevalniku: 
i. Podprtih mora biti vsaj 32 VRF instanc

24. Upravljanje:
a) Poseben omrežni ethernet vmesnik za upravljanje (management port). Podprt mora biti način Gigabit Ethernet (1000 Mbit/s).

b) SNMP v1 in v2c.

c) Interaktivno konfiguriranje preko telneta in SSH.

d) Možnost konfiguriranja preko omrežja (na daljavo) med delovanjem usmerjevalnika.

e) Možnost povrnitve prejšnje konfiguracije (“rollback” ali kakšna druga hitra metoda za vrnitev v stanje pred spremembo konfiguracije).

f) Konfiguriranje naprave mora biti podprto na način, da se nastavitve ureja na napravi, spremembe pa se atomarno uveljavijo šele po potrditvi (angl. Commit)

g) Možnost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske opreme z uporabo protokola FTP/SFTP 

h) Konfiguracijska datoteka v obliki ASCII (shranjena na računalniku z možnostjo naložitve na usmerjevalnik).

i) Dostop na usmerjevalnik s SSH in avtentikacijo preko ključa SSH, ki je shranjen na usmerjevalniku.

j) Možnost izvajanja ukazov na usmerjevalniku preko SSH z avtentikacijo s ključem SSH, ki je shranjen na usmerjevalniku.

k) Podpora protokola NTP ali drugega protokola za nastavitev in vzdrževanje sistemskega časa.


25. Podpora orkestraciji (samodejnemu nastavljanju):
Oprema mora podpirati nastavljanje stikala z aplikacijami in sicer s podporo API ali z Netconf preko SSH ali z REST API ali z XML API ali s python knjižnico NAPALM 


26. Varnostne funkcije (kontrola dostopa do usmerjevalnika in uporabe le tega za dostop do omrežja):
(a) Uporabniško ime in geslo, podatki shranjeni v usmerjevalniku.

(b) Lokalno (na usmerjevalniku) shranjen SSH ključ uporabnika, ki mu je dovoljen dostop do usmerjevalnika preko SSH.

(c) podpora zunanjega strežnika RADIUS za preverjanje uporabniškega imena in gesla. Združljiv s FreeRADIUS 2 ali novejšim

(d) Več nivojev privilegijev (vsaj en nivo zgolj za pregled stanja in konfiguracije, drug nivo za spreminjanje stanja in konfiguracije).

(e) Kontrola dostopa do SNMP agenta na usmerjevalniku.
	
27. Line-rate Unicast Reverse Path Forwarding check (kontrola uRPF):
(a) Možnost izbire med dvema načinoma:
i. Kontrola, ali paket prihaja preko vmesnika, kamor kaže usmerjevalna informacija za naslov njegovega pošiljatelja (striktni način).
ii. Kontrola, ali za paket obstaja usmerjevalna informacija, z ali brez možnosti upoštevanja privzete (default) poti (ohlapni način, “loose” mode).

(b) uRPF kontrola s podporo vsaj dveh redudantnih poti.

(c) Možnost nadzora nad prometom, ki krši kontrolo uRPF, s pomočjo ACLjev (packet filtrov) in sicer tako, da je možno za tak promet šteti število paketov in količino bajtov. Možnost odčitavanja teh števcev s SNMP ali CLI ukazom.

(d) Možnost upoštevanja izjem v prometu, ki krši kontrolo uRPF (s pomočjo ACLjev/packet filtrov) tako, da je tak promet izjemoma dovoljen.

28. Možnost definiranja izjem v usmerjanju IP prometa (Policy-based routing oz. Filter-based forwarding):
(a) glede na vmesnik, kjer je paket vstopil v usmerjevalnik

(b) glede na neka pravila, ki jih definiramo z ACL/packet filtrom

29. Načini beleženja sistemskih dogodkov:
(a) na zunanji UNIX syslog strežnik

(b) s pošiljanjem SNMP trapov in alarmov

(c) v pomnilnik ali na lokalni pomnilniški medij usmerjevalnika

30. Možnost razhroščevanja (debugging) tako usmerjevalnih protokolov kot IP prometa.

31. Kontrola prometa po posameznih protokolih/aplikacijah (ACL/packet filter):
(a) s seznami za kontrolo dostopa (ACL/packet filter), ki omogočajo določanje prometa glede na IP naslove, protokole in TCP oz. UDP vrata (tako pošiljatelja kot prejemnika)

(b) s seznami za kontrolo dostopa, ki omogočajo določanje prometa glede na stanje TCP zastavic (za promet IP/TCP). Primer: kontrola TCP prometa, kjer je postavljena zastavica TCP-SYN.

(c) z mehanizmi, ki omogočajo kontrolo prometa glede na velikost paketa (za promet IP/TCP, UDP in ICMP). Primer: kontrola UDP prometa brez podatkov (UDP payloada) - paketi imajo le IP in UDP “header”.

(d) kontrola prometa ob vstopu paketa v usmerjevalnik (ingress)

(e) kontrola prometa ob izstopu paketa iz usmerjevalnika (egress)

(f) kontrola prometa na fizičnem vmesniku, kjer je omočen protocol IP (L3 vmesnik)

(g) kontrola prometa na logičnih vmesnikih (po posameznih VLANih na 802.1Q L3 vmesniku, v primeru da VLANe na usmerjevalniku zaključimo na logičnih vmesnikih)

(h) za vsako posamezno pravilo v ACL/packet filtru morajo biti na voljo števci, ki štejejo število paketov in število bajtov, za prepovedan oz. dovoljen promet, ki ga opisuje to pravilo. Te števce naj bo možno odčitavati s SNMP ali CLI ukazi.

(i) možnost, da se promet kontrolira z več pravili v ACLju/packet filtru. Možnost, da promet, ki ustreza nekemu pravilu, dodatno preverimo še z enim ali več drugimi pravili, ki sledijo.

(j) podpora za vsaj 100.000 pravil

32. Kontrola prometa glede na razred (“source/destination class”) v katerega je bil na podlagi BGP community uvrščen nek IP prefiks, ki je bil sprejet od BGP soseda (glej zahtevo v točki 14/f, ”Usmerjevalni protokoli”). To kontrolo naj bo možno kombinirati z drugimi kriteriji, npr. z ACLji/packet filtri, kot je to opisano v predhodnji točki. 

33. Možnost zbiranja in pobiranja (shranjevanja) podatkov o prometu:
(a) Promet preko posameznega vmesnika
i. Promet preko posameznega vmesnika (sloj 2) v paketih/okvirjih in oktetih.

ii. Promet preko posameznega IP vmesnika (sloj 3).

iii. Promet preko posameznega VLANa na fizičnem vmesniku v paketih/okvirjih in oktetih (v kolikor je VLAN zaključen na logičnem vmesniku).

iv. Pobiranje zgoraj omenjenih podatkov preko SNMP.

(b) Možnost štetja izhodnega in dohodnega prometa glede na BGP community ponornega prefiksa oz. prefiksa izvora prometa (BGP policy accounting za “source” in “destination” prefikse). Promet naj bo možno nadzirati/šteti tako v paketih kot v bajtih na sekundo. Obstajati mora mehanizem za zajem teh števcev preko SNMP ali CLI ukazov.

(c) Vzorčenje prometa preko usmerjevalnika (netflow/traffic sampling ali podoben mehanizem):
i. Za IP promet preko usmerjevalnika možnost zbiranja naslednjih podatkov o posameznih tokovih (flowih):

1. IP naslov izvora
2. IP naslov ponora
3. promet v paketih in oktetih/bajtih
4. številka IP protokola (TCP=6, UDP=17, ICMP=1, ...)
5. številka TCP oz. UDP vrat izvora in ponora, v kolikor gre za TCP oz. UDP promet
6. vhodni vmesnik
7. izhodni vmesnik
8. stanje TCP zastavic v kolikor gre za TCP promet

ii. Možnost nastavitve pogostosti vzorčenja.
iii. Možnost nastavitve maksimalne količine vzorčenih paketov.

iv. Možnost nastavitev pogostosti vzorčenja 1:1, kar pomeni, da se zajema informacija o vseh flow-ih skozi usmerjevalnik (do nekega maksimalnega števila flow-ov).

v. Možnost vpliva na to, kakšen promet se vzorči (z ACLji/packet filtri). Ta možnost je zelo uporabna v primeru zajema kompletne netflow informacije (vzorčenje 1:1).

vi. Možnost agregiranja vzorčenih podatkov na podlagi:
1. IP prefiksa in maske izvora prometa (kot nastopa v usmerjevalni tabeli)
2. IP prefiksa in maske ponora prometa (kot nastopa v usmerjevalni tabeli)
3. Kombinacije IP prefiksa/maske izvora in ponora prometa (kot nastopata v usmerjevalni tabeli)
4. številka avtonomnega sistema izvora in ponora

vii. Mehanizem za prenos zbranih podatkov iz usmerjevalnika na strežnik (netflow/traffic flow export).

viii. Mehanizem za vzorčenje prometa ne sme vplivati na delovanje drugih zahtevanih mehanizmov, npr. mehanizmov QoS, kot je traffic policing.

34. Podpora za QoS:
(a) Vsaj 8 vrst (queues) na vsakem 100GE vmesniku.

(b) Velikost medpolnilnika (buffer queue length) na vsakem posameznem vmesniku hkrati  za najmanj 50 ms paketov

(c) Kontrola algoritma za strežbo izhodnih vrst (scheduling):
i. Možnost določitve minimalnega deleža prepustnosti vmesnika, ki pripada posamezni vrsti. Če ga neka vrsta ne izkoristi, se razdeli med ostale (WRR).

ii. Možnost določitve maksimalnega deleža prepustnosti vmesnika, ki pripada posamezni vrsti.

iii. Podpora za Strict Priority vrsto, ki ima pri strežbi prednost pred ostalimi vrstami.

iv. Podpora za WRED (inteligentno odmetavanje paketov iz vrste) z možnostjo nastavljanja parametrov. Na ta način dosežemo, da se manj prioritetni paketi začnejo odmetavati prej kot bolj prioritetni.
·  vsaj 30 WRED profilov (različnih nastavitev parametrov)

v. Možnost nastavljanja parametrov za odmetavanje paketov iz vrste glede na barvo paketa (glede na DSCP oz. CoS polje).

vi. Možnost določitve maksimalne dolžine posamezne vrste oz. količine izravnalnikov za posamezno vrsto. Na ta način lahko omejimo nihanje zakasnitev (jitter)

vii. Možnost hkratne uporabe več različnih mehanizmov za strežbo vrst, npr. ena vrsta je strict priority, med ostalimi pa se vrši WRR.

(d)  Možnost razvrščanje paketov (classifying) v posamezne izhodne vrste glede na:
i. vrednost DSCP polja v paketu IP

ii. razširjeni/extended ACL (IP naslovi, številke IP protokolov in vrat)

iii. vmesnik, preko katerega je okvir/paket prišel v usmerjevalnik

iv. vrednost CoS polja v ethernet okvirju 

(e) Traffic policing (omejevanje prometa na določeno število kbit/s):
i. Na posameznem fizičnem vmesniku ter posameznem logičnem vmesniku (po posameznih VLANih na 802.1Q vmesnikih, v primeru, da VLANe na usmerjevalniku zaključimo na logičnih vmesnikih)
1. ob vstopu v usmerjevalnik (ingress)
2. ob izhodu iz usmerjevalnika (egress)

ii. Možnost definiranja “conform” prometa z vrednostjo CIR (commited information rate) in velikosti kratkotrajnih presežkov prometa (“burstov”).

iii. Obravnavanje presežnega prometa (na izbiro):
1. odmetavanje
2. sprememba prioritete oz. načina nadaljne obravnave paketa

(f) Za traffic policing: možnost določanja prometa, ki ga bo obdelal policer na osnovi:
i. vrednost DSCP polja v paketu IP

ii. razširjeni/extended ACL (IP naslovi, številke IP protokolov in TCP/UDP vrat)

iii. stanje TCP zastavic za IP/TCP promet

iv. velikost paketa za IP/TCP, UDP in ICMP promet. Primer: sistem lahko omejuje količino paketov UDP, manjših od 32 bajtov.

(g) “Flow” policing: podprta mora biti vsaj ena izmed naslednjih dveh možnosti:

1) možnost omejevanja prometa za posamezne IP subnete s posebno vrsto policerjev (“prefix” policerji). Definira se celoten naslovni prostor, znotraj katerega je treba za vsak posamezen host IP naslov ali za vse posamezne manjše IP subnete, ki so del tega naslovnega prostora, omejevati količino prometa. Zahteve:

i. Omejevanje se lahko nastavi za posamezne končne (host) IP naslove znotraj nekega naslovnega prostora.

ii. Omejevanje se lahko nastavi za posamezne IP subnete znotraj nekega naslovnega prostora in ne samo za posamezne hoste. V tem primeru velja neka omejitev za celoten IP subnet, torej za vse možne hoste v tem subnetu skupaj. Primer: sistem lahko omejuje (“policing”) promet za vsak IP subnet x.y.z.0/24, ki je del naslovnega prostora x.y.0.0/16, posebej. V tem primeru torej sistem namesti 256 policerjev.

iii. Možnost nastavitve omejevanja količine prometa od ali proti določenemu IP subnetu. Posamezne flow policerje lahko definiramo na dva načina: tako, da je polican promet, ki izvira z nekega IP naslova/subneta ali tako, da je polican promet, ki je naslovljen na določeni IP naslov/subnet. Sistem mora imeti možnost hkratne uporabe policerjev glede na izvor in policerjev glede na ponor prometa.

iv. Možnost nastavitve omejevanja glede na razširjeni (extended) ACL/packet filter (IP naslovi izvora in ponora prometa, številke IP protokolov in vrat, stanje TCP zastavic). Primer: sistem omejuje promet TCP, kjer imajo paketi nastavljeno zastavico TCP-SYN, vendar le promet, ki izvira iz prefiksov z določeno oznako BGP community.

v. Možnost definiranja “conform” prometa z vrednostjo CIR (commited information rate) in velikosti velikosti kratkotrajnih presežkov prometa (“burstov”). Sistem mora dopuščati definicijo vsaj 10 različnih nastavitev hkrati (torej lahko omejene IP subnete ali hoste razdelimo na vsaj 10 skupin. Za vsako od teh skupin veljajo različne omejitve, vsi člani posamezne skupine pa so omejeni na enak način).

vi. Obravnavanje presežnega prometa (na izbiro):
1. odmetavanje 
2. sprememba prioritete oz. načina nadaljne obravnave paketa

vii. Možnost definiranja vsaj 100.000 policerjev za posamezne flowe.

viii. Možnost kombiniranja te vrste omejevanja z omejevanjem, kot je definirano v točki (e). Na ta način lahko omejimo promet za celoten omejevan IP naslovni prostor na neko vrednost, nato pa še za vsak omejevan IP subnet znotraj tega naslovnega prostora posebej na neko ustrezno izbrano manjšo vrednost.

2) User Based Rate Limiting (UBRL) ali Microflow Policing: možnost omejevanja količine prometa za določene hoste na podlagi toka prometa (flow policers). Definira se celoten naslovni prostor znotraj katerega je treba za vsak posamezen host, ki je del tega naslovnega prostora, omejevati količino prometa glede na definicijo toka prometa (flow). Zahteve:
i. Definicija toka prometa mora omogočati vsaj naslednje možnosti: 
a. Izvorni IP naslov
b. Ponorni IP naslov
c. Kombinacijo izvornega in ponornega IP naslova in portov

ii. Možnost definiranja največje količine prometa za zgoraj definiran tok, preden se začne z odmetavanjem presežka prometa 

iii. Sistem mora podpirati vsaj 100.000 hkratnih policerjev za posamezne toke (flowe) 


(h) Za traffic policing in “flow” policing, kot ju opisujeta točki (e) in (g):
i. možnost nadzora/štetja “conform” prometa v paketih in bajtih  

ii. možnost nadzora/štetja presežnega prometa v paketih in bajtih

(i) Vsi podprti mehanizmi QoS (npr., scheduling, classifying, policing, flow policing in marking) so line-rate. Njihova uporaba ne vpliva na prepustnost in delovanje ostalih funkcij usmerjevalnika. Primer: mehanizem za omejevanje prometa do posameznih IP naslovov, ki je opisan v točki (g) ne sme vplivati na mehanizme za vzorčenje prometa (netflow sampling).

35. Podpora 802.1ag (Service Layer OAM, Ethernet Connectivity Fault Management – CFM) na 10, 40 in 100Gigabit Ethernet vmesnikih 

36. Podpora 802.3ah (Link Layer OAM).

37. Podpora za vsaj 500.000 MAC naslovov oz. ARP zapisov na celotnem sistemu.

38. Pretok zraka za hlajenje sistema med sprednjo in zadnjo stranjo šasije.

39. Maksimalna višina opreme: 8 RU (28”).

40. Pribor za vgradnjo v 19” omaro.
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	Vzdrževanje in podpora v času veljavnosti garancije

	
	Vzdrževanje mora vključevati:
a) Za naprave oz. sestavne dele, za katere velja režim garancije, popravilo oz. zamenjavo v primeru okvare v roku 10 delovnih dni po oddaji zahtevka. Predaja okvarjenih ter popravljenih ali nadomestnih delov oz. naprav na naslovu ARNES, Ljubljana.
b) Dobava novih različic programske opreme takoj, ko so na voljo pri proizvajalcu. Naročnik si jih lahko, v kolikor to ponudnik omogoči, sam prenese s strežnika proizvajalca oz. ponudnika.
c) Telefonsko in elektronsko tehnično podporo ob delavnikih med 8:00 in 16:00 uro.
d) Zagotovljen dostop (za ponudnika ali naročnika) do proizvajalčevega centra za tehnično podporo za vso opremo, katere vzdrževanje je predmet razpisa.
e) Direkten internetni dostop naročnika do tehnične dokumentacije na strežniku proizvajalca ali ponudnika.


	
	Vzdrževanje in podpora v času podaljšane garancije 

	
	Vzdrževanje mora vključevati:
a) Podaljšanje garancije za dobo vzdrževanja.
b) Za naprave oz. sestavne dele, za katere velja režim podaljšanja garancije, popravilo oz. zamenjavo v primeru okvare v roku 10 delovnih dni po oddaji zahtevka. Predaja okvarjenih ter popravljenih ali nadomestnih delov oz. naprav na naslovu ARNES, Ljubljana.
c) Dobavo novih različic programske opreme takoj, ko so na voljo pri proizvajalcu. Naročnik si jih lahko, v kolikor to ponudnik omogoči, sam prenese s strežnika proizvajalca oz. ponudnika.
d) Telefonsko in elektronsko tehnično podporo ob delavnikih med 8:00 in 16:00 uro
e) Zagotovljen dostop za ponudnika ali naročnika do proizvajalčevega centra za tehnično podporo za vso opremo, katere vzdrževanje je predmet razpisa.
a) Direkten internetni dostop naročnika do tehnične dokumentacije na strežniku proizvajalca ali ponudnika.





	1. Preverjanje funkcionalnosti in zmogljivosti opreme


	
Naročnik si pridružuje pravico, da v okviru postopka izbire ponudb pred izdajo odločitve o izbiri preveri, ali ponujena oprema izpolnjuje zahtevane lastnosti. V ta namen se vsak ponudnik zavezuje k naslednjemu:
a) da bo preverjanje izpolnjevanja tehničnih zahtev ponujene opreme omogočil najkasneje v petih (5) delovnih dneh po naročnikovi zahtevi. V kolikor se ponudnik ne bo odzval na naročnikovo zahtevo in se testiranje ne bo začelo v roku iz te alineje, bo ponudba izločena kot nedopustna.
b) Naročnik zahtevo pošlje po elektronski pošti na e-naslov, ki jo navede ponudnik v obrazcu ePRO – Ponudba-Okvirni sporazum. Naročnik oddajo zahteve dokazuje zgolj s tem, da je sporočilo zapustilo njegov informacijski sistem in ne odgovarja za to, da bo ponudnik elektronsko sporočilo dejansko prejel. Morebitno spremembo elektronskega naslova ponudnik sporoči naročniku.
c) Naročnik bo pripravil testno okolje, v katerem se bo testiralo ponujeno opremo. Naročnik bo testiral izpolnjevanje funkcionalnost ponujene opreme po lastni izbiri (naročnik ni dolžan izvesti testiranj katerekoli ali vsake od funkcionalnosti). 
d) ponudnik vnaprej pripravi nastavitev opreme v skladu z zahtevami. Ponudnik poskrbi, da bo med testom prisotno ustrezno strokovno osebje ponudnika za konfiguriranje opreme in tehnično pomoč med testiranjem opreme, katerega naloga bo dokazati, da oprema izpolnjuje razpisane zahteve.
e) testiranje funkcionalnosti traja največ 8 ur. Če naročnik presodi, da oprema ni opravila določenega testa, se testiranje prekine. Ponudnik ima možnost enkratne ponovitve testiranja v roku največ dveh delovnih dni. V kolikor ponudnik v postopku testiranja ne uspe dokazati zahtevane funkcionalnosti ponujene opreme, bo naročnik ponudbo v tem delu izločil kot nedopustno.

V primeru izbire ponudnika se bo ta točka pred podpisom okvirnega sporazuma brisala, ker ne bo več relevantna za izvedbo posla.
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	DODATNI OPIS

	
Zahtevane priloge:

[bookmark: _Toc500931676]Tehnična dokumentacija
Ponudba mora vsebovati tehnično dokumentacijo za vso ponujeno opremo v elektronski obliki, napisano v angleškem jeziku. Tehnična dokumentacija mora obsegati tehnično specifikacijo opreme, navodila za uporabo in konfiguriranje, definicije API ter SNMP MIB-e.
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