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SPECIFIKACIJE
Obrazec P-5 »Specifikacije« je priloga kasneje sklenjene pogodbe.

	Naročnik
	Ministrstvo za zunanje zadeve
Prešernova cesta 25

1000 Ljubljana


	Oznaka javnega naročila
	022/19 JN MZZ

	Predmet javnega naročila
	Vzdrževanje in podpora sistema za varovanje in upravljanje mobilnih naprav (MDM) z možnostjo nakupa dodatnih uporabniških licenc


	Vrsta, lastnosti, kakovost in izgled predmeta javnega naročila/ponudbe:

	Predmet javnega naročila
	Predmet javnega naročila je: 

A. Vzdrževanje in podpora obstoječega MobileIron MDM sistema (MDM-Mobile Device Management/EMM- Enterprise Mobility Management/MAM-Mobile Application Management, v nadaljevanju MDM) za upravljanje in varovanje mobilnih naprav za 400 uporabnikov z možnostjo nadgradnje (z dokupom dodatnih 170 uporabniških licenc) za obdobje 36 mesecev
B. Dodatni tehnični posegi na sistemu, ki niso zajeti v vzdrževanju (nepredvidljive situacije) za obdobje 36 mesecev (sredstva se porabijo po potrebi)
C. Ostala potrebna programska oprema, ki ni zajeta v točkah A in B, vendar je nujna za vzpostavitev in delovanje MDM sistema (dig. potrdila, …).
Predvideti je potrebno, da se bodo aktivnosti izvajale na delujočem (živem) sistemu in okolju. 

	Opis 
	Namen projekta:

Namen projekta je vzdrževanje in podpora obstoječega MDM sistema za upravljanje in varovanje mobilnih naprav ter aplikacij za potrebe uporabnikov v državnih organih. 

Usklajevanje poslovnih potreb in IT zmogljivosti je eden izmed največjih izzivov, s katerimi se dandanes soočamo v naprednih poslovnih okoljih. Poslovne potrebe odjemalcev se drastično zvišujejo. Uporabniki zahtevajo takojšen in zanesljiv dostop do aplikacij iz mobilnih naprav, kjerkoli in kadarkoli. Poslovna mobilnost ni več privilegij, temveč nuja. Mobilnost je lahko tudi eden od gradnikov konkurenčne prednosti, predvsem v smislu kakovosti dela. Zagotavlja nam točne in pravočasne informacije, poenostavitve administrativnega dela in posledično nižje stroške.

Ob dejstvu, da mobilno delovno okolje zvišuje razpoložljivost, odzivnost in seveda učinkovitost, pa  za IT službe predstavlja povečane obremenitve zaradi povečanja števila in različnih tipov naprav ter operacijskih sistemov, hkrati pa precejšnje varnostno tveganje za poslovni sistem ministrstva. Saj neobvladovane naprave  povečujejo površino morebitnih napadov in možnost odteka podatkov. 

S hitrim razvojem mobilnih naprav in številnih aplikacij, ki jih na njih lahko uporabljamo, je postalo strateško pomembno določiti stabilen okvir uporabe in upravljanja mobilnosti za poslovne potrebe. 

Cilji:

· upravljanje velikega števila različnih mobilnih naprav,
· povezovanje v obstoječe okolje,
· varen dostop do pomembnih podatkov kjerkoli in kadarkoli,
· varen dostop do aplikacij za obdelavo podatkov,
· hitra in enostavna distribucija aplikacij na vse naprave,
· ločevanje službenih in privatnih podatkov ter aplikacij,
· enostavnejše upravljanje (centralna točka) z enotnim administrativnim orodjem,
· povečati vlogo lastnih virov v procesu upravljanja.



	Tehnične zahteve
	A. Vzdrževanje obstoječega MDM sistema za varovanje in upravljanje mobilnih naprav 

Ponudnik mora ponuditi vso potrebno licenčno opremo, ki je potrebna za uspešno delovanje sistema (operacijski sistemi, baze podatkov, licence za mobilne naprave, ipd.) ter dostop do popravkov in nadgradenj (»Software Maintenance«). V kolikor rešitev ni izvedljiva v obliki "virtual appliance", sme ponudnik ponuditi enakovredno rešitev skupaj z namensko strojno opremo. Licenciranje mora biti v obliki: "on premise" ter na uporabnika. 
Zahtevane tehnične lastnosti sistema:

· podpora za mobilne platforme: Apple iOS (verzije 11.x ter višje), Google Android (verzije 6.x ter višje),  Windows (verzije 10 ter višje), BlackBerry (verzije 10. ter višje),
· zagotovitev varne registracije ("enrolment") naprav preko brezžičnih (WLAN, 3G/4G) omrežij,
· preprosta registracija naprav  preko uporabe SMS in sporočila po elektronski pošti,
· ob  zamenjavi naprave se morajo samodejno prenesti tudi imeniki in nekatere nastavitve,
· možnost integracije z LDAP in AD imeniki - za prijavo in registracijo uporabnikov ter avtomatično distribucijo politik glede na skupino,
· zahtevane funkcionalnosti ponujene rešitve morajo delovati v naročnikovem DMZ omrežju in podpirati naslednje v načine postavitve:

· neposredna povezava opreme z mobilnimi napravami (vsa komunikacija med storitvami ponujenega sistema in mobilnimi napravam poteka neposredno iz javnega naslovnega prostora),
· neposredna, vendar preslikana povezava opreme z mobilnimi napravami (vsa komunikacija med storitvami ponujenega sistema in mobilnimi napravam poteka neposredno vendar preko preslikanega NAT naslovnega prostora in naročnikovih varnostnih sistemov),
· posredna povezava opreme z mobilnimi napravami, preko posredovalnega  strežnika (vsa komunikacija med storitvami ponujenega sistema in mobilnimi napravami poteka preko naročnikovih posredniških strežnikov »https - reverse proxy« ter mrežnih varnostnih sistemov),
· sinhronizacija elektronske pošte in koledarja z uporabo ActiveSync protokola (IBM traveler poštni strežnik),
· možnost nadgradnje rešitve na zagotavljanje dostopa do internega dokumentnega sistema,
· sistem centralnega upravljanja mobilnih naprav mora omogočati postavitev v virtualnem okolju VMware,
· sistem mora omogočiti administratorjem, da lahko upravljajo z poslovnim delom mobilne naprave (poslovne aplikacije in poslovni podatki),
· zagotovljeno več nivojsko skrbništvo sistema upravljanja:

· ločevanje skrbnikov nad posameznimi skupinami uporabnikov (»Multi-Tenant«),
· združevanje (in ločevanje) skupin uporabnikov po posameznih državnih organih,
· dodeljevanje različnih virov (npr. poštnih strežnikov za sinhronizacijo) različnim skupina uporabnikov,
· zagotovljen mora biti portal za samopomoč uporabnika z naslednjimi funkcionalnostmi:

· pomoč pri iskanju izgubljene naprave (proženje zvonjenja preko portala),
· reset gesla naprave,
· vpogled v statistiko in zgodovino delovanja naprave (količina prenešenih podatkov, nastavitev pragov za spremljanje prenesenih količin, ipd),
· prijava na portal z uporabo zunanje avtentikacije (naročnikov OTP sistem (»ODDO«)).
i. Vzdrževanje in podpora
Ponudnik mora ponuditi vso podporo in vzdrževanje celotni rešitvi za obdobje 36 mesecev od podaljšanja pogodbe. V okviru tega mora zagotavljati naslednje storitve:

· diagnostiko okvar v povezavi z ponujenim sistemov  ter odprava napak na sistemu in izvedenimi storitvami,

· dobava in nameščanje popravkov vse sistemske programske opreme v primeru funkcionalnih (in fizičnih) okvar in odstopanj od specificirane ponujene opreme,
· dobava in namestitev vse potrebne licenčne in ne licenčne programske opreme, ki je potrebna za delovanje ponujene rešitve sistema z vsemi funkcionalnostmi (operacijski sistemi, baze podatkov, licence za mobilne naprave, digitalna potrdila,  ipd.),
· izdelava (in letno vzdrževanje) korporativnega ID_računa,
· nastavitev vse nameščene programske opreme,
· integracija z zalednimi sistemi naročnika (lokalni AD, iNotes, traveller in osrednjim sistemom  "ODDO"),
· v primeru, da ponudba vsebuje tudi strojno opremo, mora ponudnik zagotoviti tudi vzdrževanje in popravila (ali zamenjavo le-te) v primeru nastopa okvare,

· naročniku omogočiti spletni dostop (www) do  popravkov, nadgradenj in novih verzij programske opreme pri proizvajalcu opreme (priložena izjava proizvajalca opreme),
· dostop do tehnične podpore in baz znanja pri proizvajalcu - »TAC« (priložena izjava proizvajalca opreme),

· periodični letni preventivni pregledi delovanja rešitve,

· pomoč in podpora pri reševanju tehničnih problemov na postavljenem sistemu (ob rednem delovnem času).
Pri izvajanju storitev iz zgornje alineje veljajo za izvajalca naslednja pravila:

· čas za odpravo napake (v okviru ponujene rešitve), ki povzroči bistveno degradacijo sistema (to je: napaka, ki povzroči več kot 50% izpad zahtevanih prenosnih lastnosti in funkcionalnosti): do 4 ure od obvestila naročnika;
· čas za odpravo odkrite varnostne pomanjkljivosti (v okviru ponujene rešitve) sistema, ki je stopnje 4 ali višje (lestvica od 1 do 5. 5 pomeni najvišje varnostno tveganje, 1 pomeni najnižje varnostno tveganje): do 4 ure od obvestila naročnika ali objavi varnostne pomanjkljivosti na portalu proizvajalca ali obvestilu proizvajalca;
· čas za odpravo napake, zaradi manjše napake (napaka, ki povzroči manj kot 50% izpad zahtevanih prenosnih lastnosti in funkcionalnosti): naslednji delovni dan ali 8 ur od obvestila naročnika;
· čas za odpravo odkrite varnostne pomanjkljivosti (v okviru ponujene rešitve) sistema, ki je stopnje 3 ali nižje (lestvica od 1 do 5. 5 pomeni najvišje varnostno tveganje, 1 pomeni najnižje varnostno tveganje): naslednji delovni dan ali 8 ur od obvestila naročnika ali naslednji delovni dan po objavi varnostne pomanjkljivosti na portalu proizvajalca ali obvestilu proizvajalca;
· izvajalec mora imeti objavljeno št. klicnega centra ter poštni predal, kjer sprejema klice naročnika;
· naročnik obvestila o napaki posreduje neposredno ali preko svojega klicnega centra;
· kakovost in pravočasnost izvajanja storitev se beležita v sistemu za spremljanje podpore naročnika.

ii. Konfiguracija programske opreme za varovanje in upravljanje z mobilnimi napravami po specifikaciji naročnika 

Izbrani dobavitelj izvaja konfiguracijo rešitve in namestitve glede na terminski plan v dogovoru z naročnikom.

Izvaja se naslednja konfiguracija:

· nastavitev in konfiguracija vse nameščene programske opreme, kar obsega:

· konfiguracija nameščene programske opreme (admin nastavitve, IP naslovi,…),
· konfiguracija in namestitev potrebnih sistemskih servisov za ponujeno rešitev,

· namestitev Apple APN in Google GCM certifikata,
· kreiranje varnostnih politik za platforme  IOS, Android, Windows Phone, Blackberry,

· kreiranje virov (Mail servers, LDAP servers, ActiveSync server,  WiFi networks),

· kreiranje White list in  Black list  za mobilne aplikacije,

· dodajanje različnih mobilnih aplikacij  (npr.  Word, Excel, Filr, …. ),

· kreiranje pravil in obveščanje o  skladnosti naprav z definiranimi varnostnimi politikami.  
iii. Vzdrževanje in izdelava elementarnih procesov upravljanja
Potrebno je vzdrževati in po potrebi na novo izdelati in dokumentirati vse potrebne procese upravljanja. Od tega pa najmanj naslednje postopke:

· integracija naprave (uporabnika) v sistem ("enrolment"),
· aktivacija /deaktivacija naprav in uporabnikov,
· varnostno polno in delno brisanje,
· vzpostavitev procesa inicializacije naprave brez interakcije uporabnika ("zero day enrolment"),
· oddaljeno nameščanje in posodabljanje aplikacij,
· dodajanje/odvzem skrbnikov in sprememba pravic v sistemu,
· razporejanje uporabnikov/naprav po skupinah (npr. po organih),
· razporejanje skrbništev po skupinah ("multi-tenant"),
· urejanje profilov uporabnikov in naprav,
· pregled osnovnih statistik in poročil.
iv. Integracija programske opreme za varovanje in upravljanje z mobilnimi napravami z zalednimi sistemi naročnika

Izvajalec mora zagotavljati dosedanjo integracijo z zalednimi sistemi naročnika (lokalni AD, iNotes, traveller in osrednji sistemom  "ODDO"). Le ta mora obsegati najmanj:

· vzpostavitev logične povezave z naročnikovo infrastrukturo in prehodi,
· izdelava in namestitev varnostnih pravil na ponujenem sistemu za zaščito sistemskih servisov, 

· potrebno koordinacijo s skrbniki podsistemov.
Osrednji sistem  "ODDO" predstavlja naročnikovo infrastrukturo, ki vsebuje storitve:

· varno posredniško https »reverse proxy«  infrastruktro za prenos podatkov med zalednimi sistemi in notranjimi omrežji na eni strani, ter javnim omrežjem na drugi strani,
· sistem enkratnega overjana z 2 faktorsko prijavno metodo (OTP-SMS) »Secure Key«,
· osrednji LDA imeniški sistem.
v. Vzdrževanje oz. posodabljanje tehnične dokumentacije projekta
Dokumentiranje vzdrževanega sistema predstavlja tako tehnično dokumentacijo izvedenih del, ki jo mora izvajalec pripraviti in predati,  kot tudi označevanje fizičnih elementov sistema.

Tehnična dokumentacija izvedenih del, ki jo pripravi izvajalec, mora vsebovati naslednje elemente:

· načrte za izvedbo (LLD, HLD),
· načrte migracij ter ostale dokumente, ki so nastali predhodnih aktivnostih projekta,
· sheme in opise:

· fizičnih in logičnih povezav,

· logičnih  prometnih tokov,

· ostalo smiselno,

· posnetek konfiguracije in sistemske datoteke delujočega sistema,
· priročnike za skrbnike (»user manual«, »reference manual«),
· navodila in postopke za sporočanje napak, okvar ter odpiranje zahtevkov podpore,
· navodila in postopke za elementarne operacije: dodajanje in spreminjanje objektov, pravil, ipd.
· dostopne pravice in gesla (kuvertirane ločeno),
· kode za dostop do TAC, posodobitev programske opreme s potrebnimi navodili,
· izpis iz proizvajalčeve baze, kjer je razvidno, da je dobavljena oprema predmet podpore in vzdrževanja ter ostalih storitev (v skladu z zahtevami v razpisni dokumentaciji),
· navodila za uporabnika (portali za samopomoč, ipd.), ki morajo biti v slovenskem jeziku,
· procesi iz poglavja zahtev.
V postopku dokumentiranja mora izvajalec označiti (nalepke) z dogovorjenim logičnimi imeni (in IP naslovi upraviteljskih vmesnikov ali usmerjevalnika) tudi vse fizične elemente sistema (v kolikor obstajajo v fizični obliki). Označiti mora vse priključke (kable) z značkami, na katerih so nedvoumno razvidne oznake (logičnih in fizičnih) izvornih in ponornih točk (»next hop«) v naslednjo napravo ali razdelilni panel. V opisih in shemah se morajo uporabiti identične oznake kot so navedene na napravah in priključkih. Dokumentacija mora biti pripravljena v slovenskem jeziku, izjema so tehnične priloge proizvajalca (npr: priročniki in navodila proizvajalca), ki smejo biti v angleškem jeziku.

Naročnik mora potrditi ustreznost dokumentacije (skladnost z zahtevami, razumljivost, berljivost) preden se pripravi dokončna različica. Dokumentacija mora biti opremljena z revizijskimi oznakami (zaradi kasnejših dopolnitev) in postane v celoti last naročnika (brez »copy right« oznak) razen tehničnih prilog proizvajalca. 

Dokumentacija mora biti predana naročniku v najmanj 2 natisnjenih izvodih ter na najmanj 3 medijih za prenos elektronskih oblik.

Zapis datotek dokumentacije na elektronskih medijih mora biti izveden tako, da ga je vsebino mogoče popraviti in dopolniti z običajno dostopno namizno programsko opremo (formati zapisa: .vsd, .doc., .xls,). To ne velja za splošno dostopno dokumentacijo proizvajalca (»user manual«, »reference manual«). Vsebina dokumentacije, ki je vezana izključno na stanje sistema v času predaje v obratovanje/vzdrževanje sme biti zapisana tudi v .pdf obliki, brez možnosti urejanja.
Ostale podrobnosti in navodila glede formatov se predmet dogovora med naročnikom in izvajalcem.

	Dodatni pogoji
	Vsi dodatni pogoji so opredeljeni v Obrazcu N-1: Navodila ponudnikom.


Spodaj podpisani pooblaščeni predstavnik ponudnika pod kazensko in materialno odgovornostjo izjavljam, da vse ponujene storitve v celoti ustrezajo zahtevam naročnika iz razpisne dokumentacije in zgoraj navedenim zahtevam in opisom.

V/na_______________, dne_________

                                                                                                 Ime in priimek:

                                                                                                 Žig1 in podpis:

 Žig v primeru, da ponudnik z njim razpolaga.
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