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L. NAVODILA PONUDNIKU ZA PRIPRAVO PONUDBE IN ZAHTEVE NAROCNIKA ZA
JAVNO NAROCILO PO ODPRTEM POSTOPKU

1. NAROCNIK

Narodilo izvaja:

Republika Slovenija, Generalni sekretariat Vlade Republike Slovenije
Gregorciceva ulica 20, 1000 Ljubljana

Tel.: 01/478-1000

E-naslov: gp.gs@gov.si

(v nadaljnjem besedilu: naroc¢nik)

Naroc¢nik izvaja postopek v svojem imenu in za svoj racun.
2. OZNAKA, PREDMET IN OBSEG JAVNEGA NAROCILA

Oznaka: 43008-9/2019
Predmet: Nakup pozZarnih pregrad

Predmet javnega narocila je nakup pozarnih pregrad, nadzornega sistema za upravljanje, SFP+
vmesnikov, narocnin in storitev po specifikaciji, ki so podrobneje opredeljeni v Ill. poglavju te
razpisne dokumentacije (lll. Tehni¢ne specifikacije).

Javno narocilo ni razdeljeno na sklope. Ponudnik poda ponudbo kot celoto.

3. NACIN ODDAJE JAVNEGA NAROCILA

Za oddajo javnega naroCila se v skladu s 40. ¢lenom Zakona o javnem naro€anju (Uradni list
RS &t. 91/15 in 14/18; v nadaljnjem besedilu: ZJN-3) izvede odprti postopek.

Ponudnik mora glede na predmet javnega narodila izpolnjevati in upoStevati tudi vse dolocbe, ki
jih glede na predmet javnega narocila predpisujejo veljavni predpisi.

4. PRAVNA PODLAGA

Pri oddaji javnega narodila se bodo uporabljala predvsem dolo€ila naslednjih predpisov:

- ZJN-3,

- Zakona o pravnem varstvu v postopkih javnega naro€anja (Uradni list RS, §t. 43/11,
60/11 — ZTP-D, 63/13, 90/14 — ZDU-11 in 60/17; v nadaljnjem besedilu: ZPVPJN),

- Obligacijskega zakonika (Uradni list RS, §t. 97/07 — uradno preciS€eno besedilo,
64/16 — odl. US in 20/18 — OR0OZ631),

- Zakona o integriteti in prepreCevanju korupcije (Uradni list RS, §t. 69/11 — uradno
preciS¢eno besedilo; v nadaljnjem besedilu: ZIntPK),

- ter drugi veljavni predpisi, ki urejajo podrocje javnih financ in podrocje, ki je predmet
javnega narodila.

5. KRAJ DOBAVE OPREME IN OPRAVLJANJA STORITEV

Izbrani ponudnik bo moral naro¢eno blago dostaviti ter namestitev, za konfiguracijo in ostale
storitve izvesti na lokaciji: Gregorciceva ulica 20, 1000 Ljubljana.



6. TRAJANJE IN OBSEG JAVNEGA NAROCILA

Dobavni rok za dobavo celotne opreme je 30 dni od podpisa pogodbe, namestitev in
konfiguracijo racunalniSke opreme ter izvedbo vseh predvidenih storitev je 30 dni po izvrSeni
dobavi opreme.

7. KAKOVOST IZVEDBE IN OPREME

Storitve morajo biti opravljene strokovno in kakovostno po vseh pravilih stroke, s skrbnostjo
dobrega strokovnjaka in v skladu z veljavnimi predpisi (zakoni, pravilniki, standardi), tehni¢nimi
navodili in priporocili.

Oprema mora biti v skladu s kakovostjo po pravilih stroke, v skladu z v Republiki Sloveniji
veljavnimi predpisi (zakoni, pravilniki, standardi, tehni¢nimi soglasji, tehni¢nimi navodili,
priporo€ili in normativi) ter v skladu s tehni¢nim opisom, karakteristikami in specifikacijami.
Izvajalec bo vgrajeval izkljuéno originalne dele, za katere veljajo ustrezni garancijski pogoji,
skladni z navodili proizvajalca.

8. PONUDBENE CENE

Cena na enoto mora biti izrazena v evrih in zaokrozena na dve decimalni mesti. Cena na enoto
mora vkljuevati vse s predmetom narocila povezane stroske, iz katerih je sestavljena (place in
druge stroSke dela, morebitno nadurno delo, delo na prazni¢ni dan ali dela prost dan, potne
stroSke in €as, ki ga porabi izvajalec na poti ipd.), morebitne popuste, rabate, davek na dodano
vrednost in ostale dajatve, ki utegnejo vplivati na konéni izraun ponudbenih cen.

Naro¢nik naknadno ne bo priznal nikakrdnih strodkov, ki niso vkljueni v ponudbene cene.

Cene na enoto z upostevanim davkom na dodano vrednost s predracuna izbranega ponudnika
morajo biti fiksne za ves €as trajanja pogodbe.

9. GARANCIJSKI ROKI

Zahtevani minimalni garancijski roki:

- splosni garancijski rok in garancijski rok za opremo: skladno z garancijskimi roki
proizvajalca opreme, vendar ne manj kot 5 let, Steto od dneva podpisa prevzemnega
zapisnika za dobavljeno opremo,

- za posodobitev in varnostne funkcionalnosti: narocnine na storitve posodobitev in
varnostnih funkcionalnosti za obdobje najmanj 36 mesecev, Steto od dneva podpisa
prevzemnega zapisnika oziroma delovnega naloga, na katerem je navedena specifikacija
vseh opravljenih storitev.

V &asu garancije bo izvajalec dolZzan na svoje stroSke odpraviti napake oziroma nadomestiti
okvarjen del z novim.

10. PLACILNI POGOJI

Izvajalec bo po opravljeni storitvi oziroma dobavi, skladno z Zakonom o opravljanju placilnih
storitev za proracunske uporabnike (Uradni list RS, §t. 77/16), izdal elektronski racun (e-racun).

Na e-raCunu mora biti obvezno navedena Stevilka pogodbe, na podlagi katere se racun
izstavlja. Priloga e-raCunu je delovni nalog, dobavnica oziroma prevzemni (primopredajni)
zapisnik.



Iz delovnega naloga, dobavnice oziroma prevzemnega zapisnika morajo biti razvidni naslednji
podatki:

navedba dobavljene opreme, navedba opravljenih del, koli¢ina dobavljene opreme, €as izvedbe
del, tehni€na dokumentacija in navodila za uporabo ter podpisan in potrjen garancijski list.

Delovni nalog, dobavnica oziroma prevzemni zapisnik, na podlagi pravilno izro€ene koli€insko in
kakovostno ustrezne opreme ter opravljenih del, podpiSeta skrbnik narocnika in predstavnik
izvajalca.

V primeru neupostevanja navedenih zahtev si naro€nik pridrzuje pravico, da zaradi elektronske
obdelave neustrezno oznacen ali opremljen e-raun zavrne.

Naroc¢nik bo potrijen e-radun poravnal 30. dan po prejemu pravilno izdanega e-raCuna z
nakazilom na racun izvajalca.

Rok plagila zaéne tegi naslednji dan po prejemu raguna, ki je podlaga za izplagilo. Ce zadnji dan
roka sovpada z dnem, ko je po zakonu dela prost dan oziroma v plagilnem sistemu TARGET ni
opredeljen kot pladilni dan, se za zadnji dan roka Steje naslednji delavnik oziroma naslednji
placilni dan v sistemu TARGET.

V primeru reklamacije se e-raun zavrne, izdajatelj ga predloZi ponovno po uspesSno reseni
reklamaciji, placilo pa se izvede 30. dan po ponovnem prejemu.

V primeru zamude placila lahko izvajalec zahteva zakonite zamudne obresti.

11. ODDAJA SKUPNE PONUDBE

Ce ponudbo predlozi skupina ponudnikov — izvajalcev, mora biti to ustrezno oznadeno v
obrazcu ESPD.

Pri nobenem od ponudnikov v skupni ponudbi ne sme biti podan kateri izmed razlogov za
izklju€itev iz 1. toCke Il. poglavja dokumentacije. Vsak posamezni ponudnik v skupni ponudbi
mora izpolniti obrazec ESPD.

V primeru, da skupina ponudnikov predlozi skupno ponudbo, mora vsak ponudnik izpolnjevati
vse zahteve, navedene v tockah 1. in 2. ll. poglavja dokumentacije.

Skupina ponudnikov mora v ponudbi predloziti:

- izjavo, da bodo predlozili pravni akt o skupni izvedbi naro€ila (npr. pogodba o
sodelovanju) v primeru, da bodo izbrani na javhem narogilu.

- Pravni akt o skupni izvedbi naro€ila mora natanéno opredeliti odgovornost posameznih
ponudnikov za izvedbo naroCila in poslovodeCega ponudnika. Ne glede na to, pa
ponudniki odgovarjajo narocniku neomejeno solidarno. Pravne osebe naj navedejo imena
oseb, ki bodo odgovorne za izvedbo predmetnega narodila.

- Za vsakega ponudnika skupne ponudbe ESPD obrazec ter dokazila, ki so navedena za
vsako zahtevo v tocki 1. in to¢ki 2. II. poglavja dokumentacije

- Ostala dokazila iz tocke 16.1. — Ponudbena dokumentacija, predlozijo ponudniki skupne
ponudbe skupaj, in sicer en obrazec, podpisan s strani vsaj enega izmed ponudnikov, ki
sodelujejo v skupni ponudbi.

- Garancijo v primeru skupne ponudbe poda vodilni partner.



V kolikor pride v teku izvajanja javnega naroCila do zamenjave ¢lana skupine oziroma partnerja,
mora skupina ponudnikov — izvajalcev v petih dneh po spremembi predloziti dodatek k
predloZzenemu aktu o skupni izvedbi javnega narocila, ki mora vsebovati podatke, doloCene v
Cetrtem odstavku te tocke.

V primeru zamenjave posameznega Clana skupine oziroma partnerja v skupini, mora le-ta
izpolniti ESPD obrazec, skupina ponudnikov pa mora Se vedno izpolnjevati vse v Il. poglavju te
dokumentacije navedene pogoje.

Ponudniki lahko navedejo tudi enega izmed ponudnikov, ki sodeluje v skupni ponudbi, s katerim
bo naro¢nik komuniciral do sprejema odlocitve o naro€ilu, v nasprotnem primeru bo naroc¢nik
vso korespondenco naslavljal na vse sodelujoCe ponudnike.

12. ODDAJA PONUDBE S PODIZVAJALCI

V primeru, da bo ponudnik pri izvedbi narocila sodeloval s podizvajalci, mora v obrazec ESPD
navesti vse podizvajalce ter vsak del javhega narocila, ki ga hamerava oddati v podizvajanje,
kontaktne podatke in zakonite zastopnike predlaganih podizvajalcev ter priloZiti izpolnjene
obrazce ESPD podizvajalcev v skladu z 79. ¢lenom ZJN-3.

Ce podizvajalec zahteva neposredno pladilo, se $teje, da je neposredno pladilo podizvajalcu
obvezno in ta zavezuje narocnika in izvajalca.

Ce podizvajalec ne zahteva neposrednega pladila, bo naroénik od izvajalca zahteval, da mu
najpozneje v 60 dneh od placila zadnjega racuna poslje svojo in pisno izjavo podizvajalca, da je
podizvajalec prejel placilo za izvedena dela, neposredno povezano s predmetom javnega
narocila.

Ce izvajalec ne ravna v skladu z 94. &lenom ZJN-3, naroénik Drzavni revizijski komisiji poda
predlog za uvedbo postopka o prekrsku iz 2. to¢ke prvega odstavka 112. ¢lena ZJN-3.

Pri oddaji ponudbe s podizvajalci se izpolnjevanje pogojev iz 1. in 2. toCke Il. poglavja
dokumentacije ugotavlja za vsakega podizvajalca posamicno.

Glavni izvajalec (ponudnik) mora med izvajanjem javnega naroCila narocnika obvestiti o
morebitnih spremembah informacij iz drugega odstavka 94. ¢lena ZJN-3 in poslati informacije o
novih podizvajalcih, ki jih namerava naknadno vklju€iti v izvajanje javnega narocila, in sicer
najkasneje v petih dneh po spremembi. V primeru vklju€itve novih podizvajalcev mora glavni
izvajalec (ponudnik) skupaj z obvestilom posredovati tudi podatke in dokumente iz drugega
odstavka 94. ¢lena ZJN-3.

Naro¢nik bo zavrnil vsakega naknadno nominiranega podizvajalca:

- Ce zanj obstajajo razlogi za izkljuCitev, kot so navedeni v tocki 1. Il. poglavja te
dokumentacije ter zahteval zamenjavo,

- Ce bi to lahko vplivalo na nemoteno izvajanje ali dokonc€anje del,

- ¢e novi podizvajalec ne izpolnjuje pogojev v zvezi z oddajo javnega narocila.

Ponudnik bo moral v primeru zamenjave podizvajalca predhodno pridobiti potrditev in soglasje
naroCnika. Ponudnik lahko doda nove podizvajalce, ki v prvotni ponudbi niso bili navedeni
oziroma niso bili izlo€eni zaradi neizpolnjevanja pogojev. Nominirani podizvajalec mora izpolniti
obrazec ESPD. Narocnik bo preverjal izpolnjevanje pogojev za vsakega dodanega podizvajalca
posamicno skladno z Il. poglavjem te dokumentacije.



Pri izvajanju storitev lahko sodelujejo samo podizvajalci, ki bodo navedeni v pogodbi za
predmetno javno narogilo.

13. SESTAVA RAZPISNE DOKUMENTACIJE

Dokumentacijo za oddajo javnega narocila sestavljajo naslednji dokumenti:

1. Navodila ponudniku za pripravo ponudbe in zahteve narocnika;

2. Pogoji za ugotavljanje sposobnosti ponudnika in navodila o nainu dokazovanja;

3. Tehnicne specifikacije;

4. Finanéna zavarovanja, s katerimi ponudnik zavaruje izpolnjevanje svojih obveznosti v
postopku javhega narodila;

5. Obrazec §t. 1: »Enotni evropski dokument v zvezi z oddajo javnega naro€ila — ESPD« v

elektronski obliki (datoteka XML);
6. Obrazec §t. 2: »Predracun za JN §t. 43008-9/2019«;

7. Obrazec st. 3: »Pooblastilo za pridobitev potrdila iz kazenske evidence za gospodarski

subjekt«;

8. Obrazec §t. 4: »Pooblastilo za pridobitev potrdila iz kazenske evidence za fizicne osebe;

. Obrazec st. 5: »lzjava podizvajalca o neposrednem placilu;

10. Obrazec &t. 6: w»lzjava o pridobitvi finan€nega zavarovanja za odpravo napak v
garancijskem rokug;

11. Obrazec §t. 6a: »Vzorec finanCnega zavarovanja za odpravo napak v garancijskem rokug;

12. Obrazec §t. 7: »Seznam strokovnjakov s podrocja predmeta javnega narocilag;

13. Obrazec st. 8: »Potrdilo reference;

14. Obrazec st. 9: »Vzorec pogodbe;

15. Navodila za uporabo e-JN: PONUDNIKI.

14. MERILO ZA IZBIRO NAJUGODNEJSEGA PONUDNIKA

Narocnik bo oddal narocilo na podlagi ekonomsko najugodnejSe ponudbe — najnizja cena z
DDV. Kot najugodnej8a bo izbrana ponudba, ki bo vsebovala najniZjo ponujeno ceno v EUR z
DDV, zaokroZeno na dve decimalni mesti natanéno, ob izpolnjevanju vseh pogojev, dolo€enih v
tej dokumentaciji.

15. PONUDBA

15.1. SESTAVA PONUDBENE DOKUMENTACIJE

Ponudbeno dokumentacijo sestavljajo naslednji dokumenti:

1. izpolnjen obrazec »Enotni evropski dokument v zvezi z oddajo javnega narocila — ESPD«
(za vse gospodarske subjekte v ponudbi) (Obrazec st. 1);

2. izpolnjen obrazec »Predracun za JN §t. 43008-9/2019« (Obrazec st. 2);

3. izpolnjen obrazec »Pooblastilo za pridobitev potrdila iz kazenske evidence za gospodarski
subjekt« (Obrazec st. 3);

4. izpolnjen obrazec »Pooblastilo za pridobitev potrdila iz kazenske evidence za fizicne osebe«
(Obrazec st. 4);

5. izpolnjen obrazec »lzjava podizvajalca o neposrednem placilu« (Obrazec §t. 5) — le v
primeru prijavljenih podizvajalceyv;

6. izpolnjen obrazec »lzjava o pridobitvi finanénega zavarovanja za odpravo napak v
garancijskem roku« (Obrazec §t. 6);

7. izpolnjen obrazec »Seznam strokovnjakov s podrocja predmeta javnega narocila« (Obrazec
st. 7);

8. izpolnjen obrazec »Potrdilo reference« (Obrazec §t. 8).



Ponudnik v ponudbi priloZi le dokumente, ki so navedeni v tej tocki.

Ponudnik pod kazensko in materialno odgovornostjo jam¢i, da so vsi podatki in dokumenti,
podani v ponudbi, resni¢ni in da fotokopije prilozenih listin ustrezajo originalu. V nasprotnem
primeru ponudnik naro¢niku odgovarja za vso 8kodo, ki mu je nastala. Naro¢nik si pridruzuje
pravico do vpogleda v originalne dokumente.

Na poziv naro¢nika bo moral ponudnik v postopku javnega naro€anja ali pri izvajanju javnega

narocila, v postavljenem roku, posredovati tudi podatke o:

- svojih ustanoviteljih, druzbenikih, vkljuéno s tihimi druzbeniki, delni¢arjih, komanditistih
ali drugih lastnikih in podatke o lastniSkih deleZih navedenih oseb,

- gospodarskih subjektih, za katere se glede na doloCbe zakona, ki ureja gospodarske
druzbe, Steje, da so z njim povezane druzbe.

15.1.1. Predlozitev ponudbe

Ponudniki morajo ponudbe predloziti v informacijski sistem e-JN na splethnem naslovu
https://ejn.gov.si/eJN2, v skladu s tocko 3 dokumenta Navodila za uporabo informacijskega
sistema za uporabo funkcionalnosti elektronske oddaje ponudb e-JN: PONUDNIKI, ki je del te
dokumentacije in objavljen na spletnem naslovu https://ejn.gov.si/eJN2.

Ponudnik se mora pred oddajo ponudbe registrirati na spletnem naslovu https://ejn.gov.si/eJN2,
v skladu z Navodili za uporabo e-JN. Ce je ponudnik Ze registriran v informacijski sistem e-JN,
se v aplikacijo prijavi na istem naslovu.

Za oddajo ponudb je zahtevano eno od s strani kvalificiranega overitelja izdano digitalno
potrdilo: SIGEN-CA (www.sigen-ca.si), POSTA®CA (postarca.posta.si), HALCOM-CA
(www.halcom.si), AC NLB (www.nlb.si).

Ponudnik lahko do roka za oddajo ponudb svojo ponudbo umakne ali spremeni. Ce ponudnik v
informacijskem sistemu e-JN svojo ponudbo umakne, se Steje, da ponudba ni bila oddana in je
naro¢nik v sistemu e-JN tudi ne bo videl. Ce ponudnik svojo ponudbo v informacijskem sistemu
e-JN spremeni, je naro¢niku v tem sistemu odprta zadnja oddana ponudba.

Po preteku roka za predlozZitev ponudb ponudbe ne bo ve€ mogoce oddati.

Dostop do povezave za oddajo elektronske ponudbe v tem postopku javhega naro ila je na
naslednji povezavi: https://ejn.gov.si/ponudba/pages/aktualno/aktualna_javna_narocila.xhtml

15.1.2. Navodila za izpolnitev predrac¢una

Ponudnik mora v Predracunu (Obrazec §t. 2) ponujati vse pozicije, ob upoStevanju tehni¢nih
specifikacij, ki so del razpisne dokumentacije.

Ponudnik mora v Predracun vnesti skupno ponudbeno vrednost v EUR brez DDV, % DDV ter
skupno ponudbeno vrednost v EUR z DDV.

Ponudnik mora izpolniti vse postavke v Predracunu, in sicer na dve decimalni mesti. V kolikor
ponudnik cene v posamezno postavko ne vpiSe, se Steje, da predmetne postavke ne ponuja in
tako ne izpolnjuje vseh zahtev narocnika iz predmetne dokumentacije. V kolikor ponudnik vpise
ceno ni¢ (0) EUR, se Steje, da ponuja postavko brezpla¢no.



Ponudnik ne sme spreminjati vsebine predracuna.

Ponujena cena z DDV mora zajemati vse popuste in stroSke (dobave blaga, Spediterske,
prevozne, carinske ter vse morebitne druge stroske ...).

V primeru, da bo naro¢nik pri pregledu in ocenjevanju ponudb odkril o¢itne raCunske napake, bo
ravnal v skladu s sedmim odstavkom 89. ¢lena ZJN-3.

Ponudnik v informacijskem sistemu e-JN v razdelek »Predradun« nalozi izpolnjen
obrazec »Predracun« (Obrazec st. 2) v .pdf datoteki, ki bo dostopen na javhem odpiranju
ponudb.

V razdelek »Drugi dokumenti« ponudnik predlozi vse ostale dokumente iz tocke 15.1.
Sestava ponudbene dokumentacije.

15.1.3. Rok za predlozitev ponudbe
Ponudba se $teje za pravoCasno oddano, €e jo naroénik prejme preko sistema e-JN

https://ejn.gov.si/eJN2 najkasneje do 12. 8. 2019 do 10. ure. Za oddano ponudbo se Steje
ponudba, ki je v informacijskem sistemu e-JN oznacena s statusom »ODDANO«.

15.1.4. Dodatna pojasnila ponudnikom

Ponudnik lahko zahteva dodatna pojasnila k dokumentaciji in zahtevo poSlje preko Portala
javnih naro€il do vkljuéno dne 25. 7. 2019 do 10.00.

Naro¢nik bo dodatna pojasnila in odgovore, v kolikor bo zahteva posredovana pravoéasno,
objavil na spletni strani naro¢nika na naslovu: https://www.gov.si/drzavni-organi/viadne-
sluzbe/generalni-sekretariat-vlade/javne-objave-generalnega-sekretariata-vlade/ in na Portalu
javnih narocil najpozneje 6 (Sest) dni pred potekom roka za oddajo ponudb pod pogojem, da je
bila zahteva posredovana pravoasno. Na vprasanja, ki bodo prispela po tem roku, naroénik ne
bo odgovarjal.

Naro¢nik si pridrzuje pravico, da v skladu s 67. ¢&lenom ZJN-3 spremeni ali dopolni
dokumentacijo ter da v primeru bistvenih sprememb ali dopolnitev razpisne dokumentacije
podaljSa rok za oddajo ponudb tako, da omogoéi ponudnikom ustrezen €as za upostevanje
dopolnitev pri pripravi ponudb. Vsaka sprememba ali dopolnitev postane sestavni del razpisne
dokumentacije in bo objavljena na spletni strani naro€nika oziroma prek portala javnih naroil.

15.1.5. Cas in kraj odpiranja ponudbe

Odpiranje ponudbe bo potekalo avtomati¢no v informacijskem sistemu e-JN dne 12. 8. 2019 in
se bo zacelo ob 10.15 uri na spletnem naslovu https://ejn.gov.si/eJN2.

Odpiranje poteka tako, da informacijski sistem e-JN samodejno ob uri, ki je doloCena za
odpiranje ponudb, prikaze podatke o ponudniku ter omogoci dostop do .pdf dokumenta, ki ga
ponudnik nalozi v sistem e-JN pod zavihek »PredraCun«. Ponudnik ima te podatke v
informacijskem sistemu e-JN na razpolago v razdelku »Zapisnik o odpiranju ponudb«.

16. DRUGA DOLOCILA ZA PRIPRAVO PONUDBE

16.1. Variantne ponudbe

Variantne ponudbe niso dopuscéene.



16.2. Jezik ponudbe

Vsi dokumenti v zvezi s ponudbo morajo biti v slovenskem jeziku.
16.3. Veljavnost ponudbe

Ponudba mora veljati najmanj 90 dni od roka za oddajo ponudbe.

V izjemnih okoli§¢inah bo naro¢nik lahko zahteval, da ponudnik podaljSa ¢as veljavnosti
ponudbe za dolo¢eno dodatno obdobje.

16.4. Stroski ponudbe
Vse stroSke, povezane s pripravo in predloZitvijo ponudbe, nosi ponudnik.
16.5. Obvestilo o odlocitvi o oddaji narocila

Naro¢nik bo ponudnika obvestil o odlocitvi o oddaji naroc€ila na nacin, predpisan v ZJN-3.

16.6. Pravica naroc¢nika do izlocitve ponudbe, ustavitve postopka, zavrnitve ponudbe
in odstopa od izvedbe javhega narocila

Narocnik si pridruzuje pravico, da skladno z 90. ¢lenom ZJN-3 ustavi postopek javnega
naroCanja, zavrne ponudbo ali odstopi od izvedbe javhega narodila.

16.7. Protikorupcijska klavzula

V postopku javnega naro€anja se bo dosledno uposStevala dolocba 14. ¢lena ZIntPK, ki dolo¢a

da, ¢e kdo v imenu ali na ra€un izvajalca predstavniku ali posredniku naro¢nika obljubi, ponudi

ali da kaksno nedovoljeno korist za:

- pridobitev posla ali

- sklenitev posla pod ugodnejSimi pogoiji ali

- opustitev dolZnega nadzora nad izvajanjem pogodbenih obveznosti ali

- drugo ravnanje ali opustitev, s katerim je naro¢niku povzro¢ena Skoda ali je omogoc€ena
pridobitev nedovoljene koristi predstavniku ali posredniku naroCnika, izvajalcu ali njenemu
predstavniku, zastopniku, posredniku,

se bo sklenjena pogodba smatrala kot ni¢na.

16.8. Sklenitev pogodbe

Ponudnik je dolzan v postavljenem roku, in sicer pred sklenitvijo pogodbe, narocniku
posredovali podatke o svojih ustanoviteljih, druzbenikih, vkljuéno s tihimi druzbeniki, delni€arjih,
komanditistih ali drugih lastnikih in podatke o lastniSskih deleZzih navedenih oseb ter
gospodarskih subjektih, za katere se glede na dolo¢be zakona, ki ureja gospodarske druzbe,
Steje, da so z njimi povezane druzbe (Sesti odstavek 14. &lena ZIntPK). Ce bo ponudnik
predloZil lazno izjavo oziroma bo dal neresni¢ne podatke o navedenih dejstvih, bo to imelo za
posledico ni¢nost pogodbe.

Naroc¢nik bo pred podpisom pogodbe preveril, ali obstajajo razlogi iz 35. ¢lena ZIntPK o
prepovedi poslovanja, zaradi katerih naro¢nik ne sme poslovati z izbranim ponudnikom.



16.9. Pravno varstvo

V skladu s 14. ¢lenom ZPVPJN lahko zahtevo za pravno varstvo v postopku javnega narodila
vloZi vsaka oseba, ki ima ali je imela interes za dodelitev javnega narodila in ji je ali bi ji lahko z
domnevno krsitvijo nastala S8koda, in zagovorniki javnega interesa, dolo€eni v drugem odstavku
6. ¢lena ZPVPJN.

Zahtevek za revizijo se vloZi pisno, neposredno pri naro¢niku, po posti priporo¢eno ali
priporo¢eno s povratnico ali z elektronskimi sredstvi, e je podpisan z varnim elektronskim
podpisom, overjenim s kvalificiranim potrdilom. Vlagatelj mora kopijo zahtevka za revizijo hkrati
posredovati Ministrstvu za javno upravo.

Zahtevek za revizijo, ki se nana8a na vsebino objave, povabilo k oddaji ponudbe ali
dokumentacijo v zvezi z javnim naroCilom, se vlozi v 10 delovnih dneh od dneva objave
obvestila o javhem narocilu, obvestila o dodatnih informacijah, informacijah o nedokon¢anem
postopku ali popravku, e se s tem obvestilom spreminjajo ali dopolnjujejo zahteve ali merilo za
izbor najugodnejSega ponudnika iz dokumentacije ali predhodno objavljenega obvestila o
naroCilu ali prejema povabila k oddaji ponudb. Zahtevka za revizijo, ki se nanaSa na vsebino
objave in/ali dokumentacijo, ni mogoce vloZziti po roku, ki je dolo¢en za oddajo ponudb.

V primeru, da vloZijo zahtevek za revizijo osebe, ki so ali nameravajo predloZiti skupno
ponudbo, lahko zahtevek za revizijo vloZi katerakoli od oseb, ki so oddale skupno ponudbo.

Zahtevek za revizijo mora vsebovati:

- ime in naslov vlagatelja zahtevka ter kontaktno osebo,

- ime narocnika,

- oznako javnega narocila ali odloéitve o oddaji javnega narocila,

-  predmet javnega narodila,

-  pooblastilo za zastopanje v predrevizijskem ali revizijskem postopku, e vlagatelj nastopa s
pooblaséencem.

Vlagatelj mora v zahtevku za revizijo navesti oCitane krsitve ter dejstva in dokaze, s katerimi se
krSitve dokazujejo.

Zahtevku za revizijo obvezno prilozi tudi potrdilo o placilu takse iz prvega odstavka 71. ¢lena
ZPVPJN v viSini 4.000,00 EUR, ki se placa Ministrstvu za finance na racun
st. SI56 0110 0100 0358 802, odprt pri: Banka Slovenije, Slovenska 35, 1505 Ljubljana,
Slovenija, SWIFT KODA: BSLJSI2X.

Na podlagi Pravilnika o placevanju in razporejanju obveznih dajatev in drugih javnofinanénih

(Uradni list RS, §t. 21/18 in 56/18) mora biti sklic na Stevilko odobritve po modelu 11. Navodila
za sestavo sklica s primeri so dostopna na spletni strani Ministrstva za finance.
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Il POGOJI ZA UGOTAVLJANJE SPOSOBNOSTI PONUDNIKA IN NAVODILA O
NACINU DOKAZOVANJA

Ponudnik mora izpolnjevati vse v tem poglavju navedene pogoje. Za dokazovanje izpolnjevanja
pogojev mora ponudnik v ponudbeni dokumentaciji predloZiti dokazila, kot so navedena za
vsakim zahtevanim pogojem.

Narocnik bo razloge za izklju€itev in pogoje za sodelovanje obravnaval skladno s 75., 76. in
77. Elenom ZJN-3.

Ob predlozitvi ponudbe bo naro¢nik namesto potrdil, ki jih izdajajo javni organi ali tretje osebe, v
skladu z 79. c¢lenom ZJN-3 sprejel ESPD, ki vkljuCuje posodoblieno lastno izjavo
gospodarskega subjekta, kot predhodni dokaz v zvezi s tocko 1. in 2. tega poglavja.

Naroc¢nik si pridrzuje pravico, da v ¢asu pregleda ponudb in vse do oddaje javnega narocila od
ponudnika zahteva predloZitev dokazil, ki izkazujejo izpolnjevanje zahtevanih pogojev,
predloZitev morebitnih potrebnih pooblastil za preveritev izpolnjevanja zahtevanih pogojev
oziroma podatkov, predlozitev podatkov o naslovih, kjer je mogoc€e preveriti izpolnjevanje
pogojev, oziroma vse potrebno za pregled in preveritev ponudb.

1. RAZLOGI ZA IZKLJUCITEV

Naro¢nik bo iz sodelovanja v postopku javnega naro€anja izkljucil gospodarski subjekt v
naslednjih primerih:

1.1.da je bil gospodarskemu subjektu in osebi, ki je Clanica upravnega, vodstvenega ali
nadzornega organa tega gospodarskega subjekta ali ki ima pooblastila za njegovo
zastopanje ali odlo€anje ali nadzor v njem, izreena pravnomoéna sodba, ki ima elemente
kaznivih dejanj, nastetih v prvem odstavku 75. ¢lena ZJN-3.

V kolikor je gospodarski subjekt v poloZaju iz zgornje toCke, lahko naro€niku v skladu z
devetim odstavkom 75. €lena ZJN-3 predloZi dokazila, da je sprejel zadostne ukrepe, s
katerimi lahko dokaZe svojo zanesljivost kljub obstoju razlogov za izkljucitev.

DOKAZILO:
Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izklju€itev, Oddelek A: Razlogi, povezani s
kazenskimi obsodbami«) za vse gospodarske subjekte v ponudbi.

TER:

Izpolnjen obrazec 5t. 3: Pooblastilo za pridobitev potrdila iz kazenske evidence za
gospodarski subjekt, za vse gospodarske subjekte v ponudbi, ter izpolnjen obrazec st. 4:
Pooblastilo za pridobitev potrdila iz kazenske evidence za fizicne osebe, za vse fizicne
osebe, ki so Clanice upravnega, vodstvenega ali nadzornega organa gospodarskega
subjekta ali ki imajo pooblastila za njegovo zastopanje ali odlo¢anje ali nadzor v njem.

1.2.da gospodarski subjekt na dan oddaje ponudbe ne izpolnjuje obveznih dajatev ali drugih
denarnih nedavcnih obveznosti v skladu z zakonom, ki ureja finan¢no upravo, ki jih pobira
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davéni organ v skladu s predpisi drzave, v kateri ima sedez, ali predpisi drzave naroc¢nika,
oziroma vrednost neplacanih zapadlih obveznosti na dan oddaje ponudbe ali prijave zna8a
50 EUR ali ve€ oziroma na dan oddaje ponudbe nima predloZenih vseh obradunov davénih
odtegljajev za dohodke iz delovnega razmerja za obdobje zadnjih petih let do dne oddaje
ponudbe.

DOKAZILO:

Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izklju€itev, Oddelek B: Razlogi, povezani s
plagilom davkov ali prispevkov za socialno varnost«) za vse gospodarske subjekte v
ponudbi.

1.3.da je gospodarski subjekt na dan, ko poteCe rok za oddajo ponudb, uvrd€en v evidenco
gospodarskih subjektov z negativnimi referencami iz a) toCke Cetrtega odstavka 75. ¢lena
ZJN-3.

DOKAZILO:
Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izkljuCitev, Oddelek D: Nacionalni razlogi za
izkljuCitev«) za vse gospodarske subjekte v ponudbi.

1.4.da je gospodarskemu subjektu v zadnjih treh letih pred potekom roka za oddajo ponudbe ali
prijave pristojni organ Republike Slovenije ali druge drzave Clanice ali tretje drzave pri njem
ugotovil najmanj dve krSitvi v zvezi s pladilom za delo, delovnim ¢€asom, poditki,
opravljanjem dela na podlagi pogodb civiinega prava kljub obstoju elementov delovnega
razmerja ali v zvezi z zaposlovanjem na ¢rno, za kateri mu je bila s pravhomocéno odlogitvijo
ali ve¢ pravnomoc¢nimi odlo€itvami izre€ena globa za prekrsek.

DOKAZILO:
Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izkljuCitev, Oddelek D: Nacionalni razlogi za
izkljuCitev«) za vse gospodarske subjekte v ponudbi.

1.5.da se je nad gospodarskim subjektom zacel postopek zaradi insolventnosti ali prisilnega
prenehanja po zakonu, ki ureja postopek zaradi insolventnosti in prisilnega prenehanja, ali
postopek likvidacije po zakonu, ki ureja gospodarske druzZbe, njegova sredstva ali
poslovanje upravlja upravitelj ali sodiS¢e, ali so njegove poslovne dejavnosti zatasno
ustavljene, ali se je v skladu s predpisi druge drzave nad njim zacel postopek ali pa je
nastal poloZaj z enakimi pravnimi posledicami.

DOKAZILO:

Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izklju€itev, Oddelek C: Razlogi, povezani z
insolventnostjo, nasprotjem interesov ali krsitvijo poklicnih pravil«) za vse gospodarske
subjekte v ponudbi.

OPOMBA:
Razlogi za izkljuCitev veljajo za vsak gospodarski subjekt (ponudnik, partner, podizvajalec), ki
nastopa v ponudbi oziroma sodeluje pri izvedbi narocila.

2. POGOJI ZA SODELOVANJE

2.1. SPOSOBNOST ZA OPRAVLJANJE POKLICNE DEJAVNOSTI

Ponudnik, ki odda ponudbo, mora biti vpisan v poslovni register za opravljanje dejavnosti, ki je
predmet tega javnega narodila, in sicer 62.030. Upravljanje raCunalnidkih naprav in sistemov, v

skladu z Uredbo o standardni klasifikaciji dejavnosti (Uradni list RS, §t. 69/07 in 17/08).
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DOKAZILO:
Izpolnjen obrazec ESPD (v »Del IV: Pogoji za sodelovanje, Oddelek A: Ustreznost, Vpis v
poslovni register«) za vsak gospodarski subjekt v ponudbi.

2.2. TEHNICNA IN STROKOVNA SPOSOBNOST

2.2.1. Reference
Ponudnik je v zadnjih treh (3) letih pred rokom za prejem ponudb, po pravilih stroke,
pravoc€asno in kakovostno izvedel:
e vzpostavitev in konfiguracija vsaj 2 pozarnih pregrad,
e vzpostavitev varnostnih funkcionalnosti in VPN kanalov (pri stranki z ve¢ kot 100
zaposlenimi).

Dokazila: Izpolnjen in podpisan ESPD - v delu IV: Pogoji za sodelovanje, razdelek C: Tehni¢na
in strokovna sposobnost: Za narocila storitev: izvedba storitev doloCene vrste.

IN

Ustrezno Stevilo s strani narocnikov referencnih poslov potrjenih referenc. Gospodarski subjekt
mora predloziti v celoti izpolnjeno potrdilo reference (Obrazec §t. 8) najmanj v zahtevanem
Stevilu referenc. Javni ali zasebni naroCnik, na katerega se sklicuje referencno potrdilo, je tretja
(pravna) oseba oziroma samostojni gospodarski subjekt, ki je neodvisen od ponudnika
(navedenega potrdila ne more potrditi ponudnik sam sebi).

2.2.2, Kadri

Ponudnik mora imeti vsaj dva (2) certificirana strokovnjaka s podrocja predmeta javnega
narocila, od tega mora vsaj eden govoriti slovenski jezik. Strokovnjaka morata imeti certifikate z
naprednim nivojem tehniCnega znanja za ponujene reSitve s podroCja mrezne varnosti (npr.
CCSE za Checkpoint, PCNSE in ACE za Palo Alto, CCIE za Cisco ...). Ponudnik mora priloziti
veljavne certifikate za strokovnjake.

IN
Seznam strokovnjakov s podroc¢ja predmeta javnega narocila (Obrazec §t. 7) - za obe osebi.

2.2.3. Varnostno dovoljenje

Ponudnik in podizvajalec in ponudnik v skupni ponudbi mora imeti na dan oddaje ponudbe
veljavno varnostno dovoljenje FSC za varno obravnavanje tajnih podatkov vsaj za stopnjo:
INTERNO, v varnostnem obmocju narocnika.

DOKAZILO:
Izpolnjen obrazec ESPD (v "Del VI: Sklepne izjave")

IN
Fotokopija veljavnega varnostnega dovoljenja.
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. TEHNICNE SPECIFIKACIJE

1. Pozarna pregrada
1.1. Osnovne zahteve

Pozarna pregrada mora izpolnjevati osnovne zahteve:

Naprava mora biti primerna za vgradnjo v 19” telekomunikacijsko omaro in ne sme zavzemati
vec kot 2 RU.

Resitev mora podpirati vse funkcionalnosti pozarne pregrade naslednje generacije (AV, IPS, anti
spyware, URL filtering) v eni sami napravi.

Resitev mora biti fizi€na naprava s fizi€no lo¢eno krmilno in podatkovno ravnino (angl. control
and data plane), kjer ima vsaka ravnina svoj CPU, RAM itd.

Celotna resitev (strojna in programska oprema) mora biti ponujena od istega proizvajalca.
Resitev ne sme imeti licenéne omejitve glede Stevila zaSc&itenih racunalnikov v omreZju.

1.2. Zmogljivost

Pozarna pregrada mora izpolnjevati slednje zahteve glede zmogljivosti:

Resitev mora omogocati prepustnost vsaj 5 Gb/s (ful-duplex) z vklju¢eno prepoznavo aplikacij
(angl. Application identification).

Omogocati mora minimalno prepustnost 2 Gb/s s so€asno vklju€enimi vsemi varnostnimi
funkcionalnostmi (anti virus, IPS, anti spyware, URL filtering, file filtering), ter inspekcijo do
vkljuéno OSI L7.

Omogocati mora kapaciteto vsaj 1M so€asnih sej ter vsaj 57k novih sej na sekundo.

Resitev mora omogocati vzpostavljanje IPsec VPN tunelov ter minimalno prepustnost 2 Gb/s z
uporabo 3DES ali AES algoritmov.

1.3. Vmesniki

Pozarna pregrada mora izpolnjevati slednje zahteve glede fizi¢nih in logic¢nih vmesnikov:
PoZarna naprava mora vsebovati vsaj:

o 12x 100M/1G RJ-45 vmesnikov,

o 4x 1G SFP vmesnikov,

o 4x 10G SFP+ vmesnikov.

Varnostna reSitev mora omogoc¢ati uporabo vmesnikov v razli¢nih nacinih delovanja:

o L3 nacin (kot usmerjevalnik),

o L2 nacin (kot mrezno stikalo),

o L1 nacin (kot omrezni most v transparentnem delovanju). V transparentnem
nacinu delovanja, naprava ne sme imeti IP naslova na omreznem vmesniku in
ne sme razdeliti omrezja v razlicne Ethernet/CSMA domene trkov (angl.
Collision domains),

o Pasivno delovanje, kot omrezni vohlja€ (angl. network sniffer).

Vsi omenjeni tipi delovanja morajo biti nastavljivi na nivoju posameznega mreZznega vmesnika.
Resitev mora biti zmozna socasno delovati v razli¢nih nacinih delovanja (nastetih zgoraj), znotraj
iste logicne instance varnostnega sistema (angl. virtual system, virtual domain ipd).

Varnostna resitev mora omogocati transparentni nacin (L1 brez IP naslovov) s podporo logi¢no
podrejenih vmesnikov (angl. sub-interface) za loCevanje prometa iz razlicnih VLAN-ov ali IP
podomreZij.

Vsebovati mora neodvisen nadzorniski vmesnik (angl. out-of-band management interface).
Podpora za VLAN (IEEE 802.1q).

Podpora za so¢asno uporabo do 4.094 VLAN-ov.
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1.4. Usmerjanje

Pozarna pregrada mora izpolnjevati slednje zahteve glede usmerjanja IP prometa:
Podpora za stati¢no usmerjanje (angl. static routing).

Podpora za dinami¢ne usmerjevalne protokole RIP, OSPF v2/v3 in BGP.

Resitev mora podpirati vsaj 10 loCenih usmerjevalnih tabel (angl. virtual router).

1.5. Visoka razpolozljivost

Pozarna pregrada mora izpolnjevati slednje zahteve glede visoke razpoloZljivosti:

Varnostna reSitev mora podpirati delovanje v visoki razpoloZljivosti (HA) ter nacinu
aktivno/pasivno ali aktivno/aktivno.

Sistem v visoki razpoloZljivosti mora biti odporen na okvare, ter imeti zmoznost nadzorovanja
vmesnikov, omreZij ter strojnih in programskih komponent pred izpadi.

Strojna reSitev mora imeti redundantno napajanje.

1.6. Upravljanje

Pozarna pregrada mora izpolnjevati slednje zahteve glede zmozZnosti upravljanja:

Upravljanje varnostne reSitve mora biti omogoceno preko ukaznega jezika (CLI) in graficnega
vmesnika (Web GUI), ki je dostopen preko spletnega brskalnika.

Varnostna reSitev ne sme vkljuCevati nobene dodatne programske opreme, ki bi jo moral
administrator namestiti na svojo delovno postajo za dostop do upravljavskega vmesnika
naprave.

Varnostna reSitev mora podpirati XML API vmesnik, ki je sestavni del varnostnega sistema in
omogoCa konfiguriranje ter preverjanje stanja naprave, brez potrebe po Web GUI ali CLI
dostopu.

Varnostni sistem mora podpirati overjanje administratorjev v lokalni ali oddaljeni uporabniSki
bazi. Podpirati mora LDAP, RADIUS in Kerberos streznike.

Podpora za SNMP protokol.

Podpora za zajemanje prometa (angl. packet sniffer) ter moznost izvoza za potrebe analiziranja.
Varnostna reditev mora omogocati integracijo z VMware virtualnim okoljem tako, da lahko
sistem sam pridobi informacije o virtualnih masinah (napr. Ime VM, IP naslovi, vmesniske
skupine itd.) ter uporabi to informacijo pri varnostnih pravilih. V primeru migracije in zamenjave
IP naslova na virtualnega streZnika, mora sistem to sam zaznati in upoStevati v varnostnih
pravilih, brez roénega posega administratorja.

Varnostna reSitev mora podpirati upravljanje preko osrednjega nadzornega sistema z
zmoznostjo zbiranja dnevniskih zapisov (angl. logs) od vseh pozZarnih pregrad v upravljanju, za
boljSi pregled nad celotnim omreZjem ter korelacijo dogodkov. Nadzorni sistem je lahko v obliki
virtualne naprave (VM).

1.7. Varnostna politika

Pozarna pregrada mora izpolnjevati slednje zahteve glede gradnje varnostne politike:

Varnostni sistem mora filtrirati omrezni promet skladno z varnostno politiko med razli€nimi
varnostnimi conami, na podlagi informacij iz omreznega, transportnega in vse do aplikacijskega
nivoja.

Varnostni sistem mora delovati po principu najmanjSega privilegija, kar pomeni, da mora blokirati
vse aplikacije razen tistih, ki so eksplicitno dovoljene v varnostnih pravilih.
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Varnostna reSitev mora biti zmozna samodejno identificirati aplikacije ne glede na port in
invazivne tehnike, ki jih uporabljajo, kot so Sifriranje in tuneliranje znotraj drugih aplikacij
(vkljuéno s P2P in IM).

Kontrola dostopa posameznih aplikacij mora biti izvedena na nivoju varnostnih pravil (angl.
firewall rule), kar pomeni, da mora imeti posamezno pravilo zmoznost filtriranja po aplikacijah in
ne zgolj po portih in protokolih. Filtriranje po aplikacijah ne sme biti izvedeno v obliki loéenega
profila, ki se ga pripne na varnostno pravilo. Identifikacija aplikacij mora biti del pozarne
pregrade in ne dodatnega varnostnega modula (kot napr. IPS ali kateri drug UTM modul).
Varnostni sistem mora omogocati zas€ito pred DoS napadi z zmoznostjo omejevanja socasnih
sej na podlagi izvornih ali ponornih IP naslovov.

1.8. Nadzor in vpogled nad aplikacijami

Pozarna pregrada mora izpolnjevati slednje zahteve glede nadzora in vpogleda nad aplikacijami:
Za uspesno identifikacijo aplikacij ne sme biti potrebe po definiciji TCP/UDP vrat ali seznama oz.
obsega vrat (angl. port range) za posamezno aplikacijo. Predvidevajmo, da lahko vse aplikacije
uporabljajo vseh 65535 vrat. Prepustnost varnostne reSitve s prepoznavanjem aplikacij ne sme
biti manj$a od 5 Gb/s.

Varnostni sistem mora biti zmozen prepoznati vsaj 2500 razli¢nih aplikacij (kot so napr. Skype,
Tor, BitTorrent ,...) vkljuéno s tuneliranjem aplikacij znotraj protokolov HTTP in HTTPS.
Varnostna reSitev mora omogoc€ati definicijo in dodeljevanje varnostnih profilov (AV, IPS, AS,
URL, file filtering) na posamezno aplikacijo. To pomeni, da lahko dodelimo razli€ne varnostne
profile za dve razli¢ni aplikaciji, ki uporabljata ista TCP ali UDP vrata.

ResSitev mora omogocati gradnjo novih podpisov (angl. signature) za aplikacije direktno na
pozarni pregradi, brez uporabe zunanjih orodij in/ali podpore proizvajalca.

1.9. SSL dekripcija

Pozarna pregrada mora izpolnjevati slednje zahteve glede pregledovanja Sifriranega prometa:
Varnostna reSitev mora biti zmozna pregledovanja Sifriranega HTTPS prometa (http Sifriran z
uporabo SSL/TLS), tako za izhodni promet (do streznikov izven korporativnega omrezja, napr.
uporabniSki promet proti internetu) kot tudi vhodni promet do internih streznikov. Sistem mora
omogocati deSifriranje HTTPS sej in izvajati L7 inspekcijo vsebine prometa za zascito pred
virusi, spyware-om, ranljivostmi in filtriranje URL-jev, datotek in podatkov.

Sistem mora biti zmozen deSifrirati tudi drug SSL/TLS promet, kot je na primer SMTP, FTPS,
SCP, ki ne uporablja HTTPS protokola, ter izvajati enako L7 inspekcijo kot v prejSniji tocki.

Prav tako mora podpirati inspekcijo Sifriranega SSH prometa, za nadzor nad tuneliranjem drugih
aplikacij znotraj SSH seje.

Naprava mora omogocati izvoz deSifriranega prometa na zunanje naprave za dodatno analitiko
(napr. NBAD sistem).

1.10. Zas¢ita pred naprednimi groznjami

Pozarna pregrada mora izpolnjevati slednje zahteve glede za&cite pred zlonamerno programsko
opremo in groZnjami:

Varnostna re8itev mora biti zmozZna omejevati prenos vsaj slede¢im tipom datotek: bat, cab, dll,
doc, encrypted doc, docx, ppt, encrypted ppt, pptx, xlIs, encrypted xls, xIsx, rar, encrypted rar,
zip, encrypted zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Zaznavanije tipa datotek ne sme biti na podlagi kon¢nice, temvec¢ na podlagi karakteristik v glavi
datoteke (angl. file header) in tipa MIME.
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Varnostni sistem mora zagotavljati zasc¢ito pred t.i. »drive-by-downloads« napadi. V primeru, da
se v ozadju zaZene prenos datoteke, mora varnostni sistem to zaznati in blokirati ter uporabniku
prikazati opozorilo in mu ponuditi moznost, da datoteko vseeno prenese.

ReSitev mora omogocati inspekcijo datotek, ki so zapakirane v arhivu do Stirih nivojev gnezdenja
(arhiv znotraj arhiva, napr. .zip ali .rar). Prav tako mora biti zmozna blokirati arhive, ki so
zapakirani v veC kot Stirih nivojih gnezdenja ali Sifrirani oz. se jih zaradi katerega drugega
razloga ne da razpakirati.

Protivirusni skener mora biti zmozZen preverjati datoteke, ki se prenasajo preko aplikacij, kot so
SMTP, POP3, IMAP, FTP in HTTP/HTTPS, brez potrebe po nakupu dodatnih
modulov/komponent (razen licence). Baza AV podpisov (angl. signatures) mora biti shranjena na
pozarni pregradi, se samodejno posodabljati in izhajati od istega proizvajalca kot celotna reSitev.
Varnostni sistem mora vsebovati IPS/IDS funkcionalnost za zas¢ito pred vdori do 7 sloja po OSI
modelu (L7), brez potrebe po nakupu dodatnih modulov/komponent (razen licence). Baza IPS
podpisov mora biti shranjena na pozarni pregradi, se avtomaticno posodabljati in izhajati od
istega proizvajalca kot celotna reSitev.

Varnostni sistem mora omogocati zas¢ito pred vohunskimi programi (Anti-Spyware oz. AS) brez
potrebe po nakupu dodatnih modulov/komponent (razen licence). Baza Anti-Spyware (AS)
podpisov mora biti shranjena na pozarni pregradi, se avtomati¢no posodabljati in izhajati od
istega proizvajalca kot celotna reSitev.

Varnostna resitev mora omogoc€ati rocno kreiranje Anti-Spyware in IPS/IDS podpisov direktno na
pozarni pregradi brez potrebe po zunanijih orodijih in/ali podpore proizvajalca.

ResSitev mora omogocati uporabo AV, AS in IPS/IDS funkcij na nivoju posameznega
varnostnega pravila (angl. security policy) in ne na nivoju mreznega vmesnika ali varnostne
cone.

Varnostni sistem mora podpirati uporabo baze DNS podpisov, ki omogoca odkrivanje in
blokiranje prometa do domen, ki so znane kot zlonamerne. Prav tako mora podpirati tudi
uporabo poljubne baze DNS podpisov, javne ali privatne.

Sistem mora v povezavi s prejSnjo tocko omogocati tudi zmoznost zamenjave IP naslova v DNS
odgovoru za domene, ki so klasificirane kot zlonamerne, za potrebe identifikacije naprave v LAN
omrezZju, ki je okuZena z zlonamerno programsko opremo.

Varnostni sistem mora imeti zmoznost odkrivanja Botnet aktivnosti v omrezju z uporabo
vedenjske analize (angl. behavioral analysis).

Varnostni sistem mora biti zmoZzen prestrezanja in poSiljanja zagonskih datotek ter dokumentov
(.exe, .dll, .pdf, msofffice dokumenti, MacOSx zagonske datoteke, jar, .swf, .apk, .rar, .zip, in
Linux ELF datoteke) v t.i peskovnik za dinami¢no analizo (angl. Sand-Box) pri enaki
prepustnosti, kot jo omogo€a AV modul (vsaj 2Gb/s), za zas€ito pred neznanimi napadi in
Zlonamernimi programi (angl. zero-day attacks and malware). Sand-box okolje mora za novo
odkrite groZnje avtomatiéno posodobiti podpise na poZarni pregradi za novo odkrite zlonamerne
datoteke, C&C povezave ter URL in DNS naslove.

PoZarna pregrada mora omogocati aktivho zasSc&ito pred uporabo domenskih poverilnic na
nelegalnih spletnih straneh (angl. anti phishing).

Administrator mora imeti moznost granularnega nadzora, kateri tipi datotek (exe, dll, pdf,
msofffice, java, jpg, swf, apk), uporabljene aplikacije in v kateri smer prenosa (upload/download)
je dovoljeno posiljati podatke v »sand-box« za analizo.

Sand-box sistem mora za vsak preverjen vzorec generirati porocCilo, s katerega je razvidno,
katere karakteristike nakazujejo, da je datoteka Skodljiva, ter kateri uporabnik jo je prenesel in
preko katere aplikacije.

Sand-box reSitev mora podpirati moznost uporabe lokalnega sand-box okolja v obliki fizicne
naprave (angl. appliance), kot tudi oblacnega okolja v obliki storitve (angl. cloud based).

1.11. Identifikacija uporabnikov

17



Pozarna pregrada mora izpolnjevati slednje zahteve glede identifikacije uporabnikov:

Varnostna reSitev mora omogocati transparentno identifikacijo uporabnikov preko integracije z
razlicnimi strezniki (Microsoft Active Directory, Citrix, LDAP, Microsoft Exchange, Terminal
services).

ReSitev mora omogocati gradnjo poenotenih varnostnih pravil za skupino uporabnikov, ne glede
na njihovo fizi€no lokacijo ali omrezje iz katerega se povezujejo. Pravila morajo biti ista ne glede
na to ali gre za oddaljen ali lokalni dostop do korporativnih sredstev in interneta.

Sistem mora prav tako omogocati transparentno identifikacijo uporabnikov, ki uporabljajo
terminalski streznik in dostopajo iz istega IP naslova streZnika.

Sistem mora omogoc¢ati uporabo razlicnih QoS razredov za posameznega uporabnika.
Varnostna reSitev mora podpirati sprejem in analizo dnevniskih zapisov (angl. Syslog messages)
od mreznih naprav in sistemov, ki niso del Microsoft Windows okolja (napr. Linux ali Unix), za
pridobivanje informacij, kateri uporabnik je trenutno aktiven na kateri napravi.

PoZarna pregrada mora omogocati aktivho zasSc&ito pred uporabo domenskih poverilnic na
nelegalnih spletnih straneh (angl. anti phishing).

1.12. Belezenje in porocanje

Pozarna pregrada mora izpolnjevati slednje zahteve glede beleZzenja dogodkov in sporodil ter
porocanja:

Varnostna reSitev mora imeti zmoznost koreliranja zbranih informacij in logov pri pripravi porogil.
Zbrani podatki morajo vsebovati vsaj informacije o: mreznem prometu, aplikacijah, groznjah in
filtriranju URL naslovov.

Pozarna pregrada mora imeti vgrajen SSD disk za hranjenje logov in porocil s kapaciteto vsaj
240 GB.

Vpogled in analiziranje logov mora biti dostopno lokalno na pozZarni pregradi, brez potrebe po
dodatnih napravah, programski opremi ali licencah.

Vklop logiranja na disk ne sme zniZati zmogljivosti naprave.

Varnostna reSitev mora omogocati nastavitev poSiljanja logov na zunanje Syslog/SIEM
streznike, na nivoju posameznega varnostnega pravila.

Varnostna reSitev mora imeti mozZnost kreiranja poro€il po meri, ki so shranjena lokalno na
pozarni pregradi in se jih lahko izvaja ro¢no ali pa avtomatizira v dolo¢enih ¢asovnih intervalih
(napr. dnevno, tedensko,...). Porocila morajo imeti moznost izvoza v formatu PDF, CSV ali XML.
Varnostni sistem mora imeti mozZnost kreiranja poro€il aktivnosti posameznih uporabnikov ali
uporabniskih skupin.

1.13. Virtualna privatna omrezja (VPN)

Pozarna pregrada mora izpolnjevati slednje zahteve glede moZnosti vzpostavljanja VPN
povezav med lokacijami in uporabniki:
Resitev mora podpirati VPN povezave v skladu s standardom IPsec in IKE v site-to-site
konfiguraciji. Usmerjanje VPN prometa mora biti izvedeno z uporabo usmerjevalne tabele (angl.
route based). VPN dostop za uporabnike mora poleg IPsec podpirati tudi SSL VPN. Za uporabo
ene ali druge vrste VPN povezav ne sme biti potrebe po dodatni licenci.
Souporabo do 4.000 IPSec VPN tunelov s skupno prepustnostjo vsaj 2 Gbps z uporabo 3DES
ali AES algoritmov
ResSitev mora podpirati vzpostavljanje VPN povezav iz mobilnih naprav (Android, iOS,
Chromebook) z uporabo namenskega VPN klienta.
ReSitev mora podpirati slednje protokole in tehnike za potrebe overjanja in avtorizacije
uporabnikov:

o RADIUS

o TACACS+
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o LDAP
o SAML

o Uporaba digitalnih certifikatov X.509 v3
Moznost kreiranja pravil in pogojev, ki jih mora delovna postaja (angl. workstation) izpolnjevati
pri vzpostavljanju VPN povezav ali dostopu do obcutljivih sredstev v omrezju. Pogoji morajo
temeljiti vsaj na:
o Informaciji o protivirusnem programu, ki/Ce je namesS¢en na delovni postaji.
o Informaciji, ali so namesceni vsi kriticni popravki operacijskega sistema.

2. Vmesniki za priklop naprav (SFP+)

Za priklop naprav na obstojeCe omrezne naprave se zahtevajo SFP+ vmesniki z naslednjimi
karakteristikami:
kompabitilen z IEEE 802.3ae 10GBASE-SR

kompatibilen s SFF-8431

"hot pluggable"

multi mode

valovna dolzina 850nm VCSEL

dolzina povezave vsaj 300m na 2000MHz/km MMF

delovna temperatura do 70°C
kovinsko ohisje

original SFP+ vmesnik od proizvajalca pozarne pregrade

3. Storitve

Poleg dobave opreme mora ponudnik opraviti naslednje storitve:

dobava in montaza pozarnih pregrad, z vsem pripadajo¢im drobnim materialom
priklop pozZarnih pregrad na obstojec¢o opremo
skupaj z naro¢nikom pregleda obstojeci "design" omreZja in po potrebi predlaga in

izvede izboljSave

migracija in €iS¢enje pravil iz obstojecih pozarnih pregrad

vzpostavitev HA nacina delovanja na dveh napravah

vzpostavitev potrebnih naro¢nin in zahtevanih funkcionalnosti (URL Filtering, Antivirus,
AntiSpyware, SandBox, SSL decryption)
vzpostavitev sistema za upravljanje, nastavitev alarmov, obvescanja, testnih porodil
izobraZzevanje naro€nika za samostojno delo s pozarnimi pregradami

predaja v delovanje

4. Koli¢ine in funkcionalnosti

Seznam naprav in funkcionalnosti (naro¢nin na storitve):

§t. | naprava koli¢ina | licence ali naro¢nine

1 pozarna pregrada (v HA nacinu) 2X Xri:'sgllt:g:f S'Zﬁc’jgg;[(mrus’
URL Filtering, IPS, Antivirus,

9 pozama pregrada (samostojna) 1x AntiSpyware, SandBox, VPN dostop s
podporo za Windows, Linux, macOS,
Android, iOS

3 nadzorni sistem za upravljanje pozarnih 1x

pregrad
4 SFP+ vmesniki (10GB) 8x
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Narocnine na storitve posodobitev in varnostnih funkcionalnosti za obdobje 3 let.
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IV. FINANCNA ZAVAROVANJA, S KATERIMI PONUDNIKI ZAVARUJEJO IZPOLNJEVANJE
SVOJIH OBVEZNOSTI V POSTOPKU JAVNEGA NAROCILA

1. FINANCNO ZAVAROVANJE ZA ODPRAVO NAPAK V GARANCIJSKEM ROKU

Originalno ban¢no garancijo za odpravo napak v garancijski dobi ali ustrezno kavcijsko
zavarovanje pri zavarovalnici mora izvajalec izrociti naro¢niku ob celotni dobavi blaga oziroma
ob konéni primopredaji del po podpisu primopredajnega zapisnika, in sicer v visini 5 % od
kon¢ne pogodbene vrednosti z vklju¢enim DDV (vzorec teksta je prilozen —Obrazec §t. 7a).

Brez predlozenega financnega zavarovanja za odpravo napak v garancijskem roku primopredaja
del ni opravljena.

Zavarovanje mora biti brezpogojno in nepreklicno, rok trajanja zavarovanja je za 30 dni daljsi od
sploSnega garancijskega roka iz pogodbe.

Finanéno zavarovanje mora pokrivati primere, e izvajalec v primeru okvare ali v primeru

kakrSnega koli drugega dogodka, ki bi zmanjSal moznost uporabe predmeta pogodbe v
garancijskem roku, ne izvrSi svoje obveznosti.

Stojan Tramte
generalni sekretar
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