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Predmet javnega naročila je nakup, vgradnja in konfiguracija mrežne opreme.


I. KOSOVNICA

	OPREMA
	KOLIČINA

	Požarna pregrada
V ponudbo mora biti vključeno tudi:
· ustrezno programsko opremo za delovanje ponujene opreme
3 letni subscription, ki se plača v treh delih (vsako leto 1/3)
· ustrezno programsko opremo za zagotavljanje »Threat prevention«
3 letni subscription, ki se plača v treh delih (vsako leto 1/3)
· ustrezno programsko opremo za zagotavljanje »WildFire« -
3 letni subscription, ki se plača v treh delih (vsako leto 1/3)
· garancijo za strojno in programsko opremo za obdobje 3 let, ki se plača v treh delih (vsako leto 1/3)
· ustrezni priključni kabli in konektorji za obe napravi (SFP+ form factor, twin-ax ipd)
Storitev
· montaža in umestitev v omrežje naročnika
· konfiguracija novih požarnih pregrad
· ustrezen prenos (vključno s pretvorbo v primeru ponujene opreme drugega proizvajalca) konfiguracije iz obstoječih požarnih pregrad Cisco ASA
· preklop prometa iz stare opreme na novo
· optimizacija pravil in vključevanje naprednih NGFW funkcionalnosti (AV, IPS, Anti Spyware, sandbox)
· testiranje delovanja in 
· priprava končne dokumentacije
	2 kom
-
2 kom
-
2 kom
-
2 kom
-
1 kpl
-
1 kpl
1 kpl
-
-
-
-
-
-
-
-

	Usmerjevalnik
V ponudbo mora biti vključeno tudi:
· ustrezno programsko opremo za delovanje ponujene opreme
3 letni subscription, ki se plača v treh delih (vsako leto 1/3)
· licenca Nanocube
3 letni subscription, ki se plača v treh delih (vsako leto 1/3)
· garancijo za strojno in programsko opremo za obdobje 3 let, ki se plača v treh delih (vsako leto 1/3)
Storitev
· montaža in umestitev v omrežje naročnika
· instalacija in konfiguriranje novega govornega prehoda,
· prenos funkcionalnosti in
· testiranje delovanja.
	1 kom
-
1 kom
-
1 kom

1 kpl
-
1 kpl
-
-
-
-

	Dostopovna točka
· garancijo za strojno in programsko opremo
Storitev
· montaža in umestitev v omrežje naročnika
· instalacija in konfiguriranje novih dostopovnih točk in
· testiranje delovanja.
	6 kom
1 kpl
1 kpl
-
-
-

	Skladovno stikalo PoE 48 portno
V ponudbo mora biti vključeno tudi:
· ustrezno programsko opremo za delovanje ponujene opreme
3 letni subscription, ki se plača v treh delih (vsako leto 1/3)
· garancijo za strojno in programsko opremo
· ustrezni priključni kabli in konektorji za obe napravi (LC-LC, 10GBASE-SR SPF modul ipd)
Storitev
· montaža in umestitev v omrežje naročnika
· instalacija in konfiguracija novih stikal in
· testiranje delovanja.
	2 kom
-
1 kom
-
1 kpl
1 kpl
-
1 kpl
-
-
-



II. ZAHTEVE ZA ODDAJO PONUDBE

1. Ponudnik mora priložiti tehnično dokumentacijo vse ponujene opreme, iz katere je nedvoumno razvidno izpolnjevanje minimalnih tehničnih zahtev in skladnost ponujene opreme z opremo naročnika.
Dokazilo: tehnična dokumentacija.

2. Ponujena oprema mora biti dobavljena z vsemi potrebnimi licencami.
Dokazilo: potrdilo uradnega zastopnika proizvajalca.

3. Ponujena oprema mora biti nova in ne tovarniško obnovljena.
Dokazilo: potrdilo uradnega zastopnika proizvajalca.


III. TEHNIČNE ZAHTEVE ZA STROJNO OPREMO

Naročnik si pridržuje pravico do poziva za preverjanje skladnosti ponujene opreme s specifikacijami. Preverjanje opreme opravijo delavci ponudnika v prisotnosti delavcev naročnika na delujoči opremi v ponujeni konfiguraciji. Ponudnik mora pristopiti k preverjanju opreme v roku 48 ur od poziva.

Ponujena oprema ni nujno od istega proizvajalca, mora pa biti celotna rešitev za vsak posamezen izdelek (ponujena strojna in pripadajoča programska oprema) od istega proizvajalca.


1. POŽARNA PREGRADA

Fizične karakteristike:
· Vgrajenih vsaj 12x 100M/1G RJ-45 vmesnikov.
· Vsebuje vsaj 8x 1G/10G SFP/SFP+ vmesnikov.
· Vsebuje vsaj 4x 40G QSFP+ vmesnikov.
· Naprava mora biti primerna za vgradnjo v 19’’ telekomunikacijsko omaro in ne sme zavzemati več kot 2 RU.
· Krmilna in podatkovna ravnina (angl. control and data plane) požarne pregrade morata biti fizično ločeni, kjer ima vsaka ravnina svoj CPU, RAM, itd.
· Požarna pregrada mora imeti vgrajen SSD disk kapacitete vsaj 240GB za sistem in hranjenje logov.

Visoka razpoložljivost:
· Varnostna rešitev mora podpirati delovanje v visoki razpoložljivosti (HA), ter načinu aktivno/pasivno ali aktivno/aktivno.
· Sistem v visoki razpoložljivosti mora biti odporen na okvare, ter imeti zmožnost nadzorovanja vmesnikov, omrežij ter strojnih in programskih komponent pred izpadi.
· Strojna rešitev mora imeti redundantno napajanje.

Požarna pregrada mora omogočati:
· Prepustnost vsaj 8,5 Gbps z vključeno prepozavo aplikacij (OSI L7).
· Prepustnost vsaj 4,5 Gbps z vključenimi vsemi NGFW funkcionalnostmi (anti virus, IPS, anti spyware, URL filtering, file filtering).
· Podpora standardu 802.1q za prenos VLAN-ov.
· Podpora vsaj 3.000.000 sočasnim sejam.
· Zmožnost odpiranja 135.000 novih sej / sekundo.
· Zmožnost filtriranja vsebine na podlagi URL naslovov (opcijsko).
· Zmožnost zaznave in blokiranja zero-day ranljivosti (opcijsko).
· podpora standardu IPv4 in IPv6.
· Podpora za dinamične usmerjevalne protokole RIP, OSPF v2/v3 in BGP.
· Rešitev mora podpirati vsaj 10 ločenih usmerjevalnih tabel (angl. virtual router).
· Zmožnost razpoznavanja aplikacij znotraj podatkovnega toka ter zmožnost sledenju spreminjanja aplikacij.
· Preprečevanje napadov z zasipanjem s povezavami (SYN flooding) z mehanizmom SYN cookie.
· Omogočati mora uporabo vmesnikov v različnih načinih delovanja (nastavljivo na nivoju mrežnega vmesnika): 
· L3 način (kot usmerjevalnik), 
· L2 način (kot mrežno stikalo), 
· L1 način (kot omrežni most v transparentnem delovanju),
· pasivno delovanje, kot omrežni vohljač (angl. network sniffer). 
· Rešitev mora biti zmožna sočasno delovati v različnih načinih delovanja (naštetih zgoraj), znotraj iste logične instance varnostnega sistema (angl. virtual system, virtual domain, ipd).
· Podpora integracije z VMware virtualnim okoljem za potrebe pridobivanja dinamičnih podatkov o virtualnih mašinah (IP naslov, ime, varnostna skupina, ipd.).
· Omogočati mora gradnjo varnostne politike po principu najmanjšega privilegija, kar pomeni, da mora blokirati vse aplikacije razen tistih, ki so eksplicitno dovoljene v varnostnih pravilih.
· Filtriranje v varnostnih pravilih mora biti na podlagi aplikacij in ne zgolj na portih in protokolih.
· Identifikacija aplikacij mora biti omogočena neodvisno od porta in protokola, ki je v uporabi. To pomeni, da ni potrebe po definiciji TCP/UDP vrat ali seznama oz. obsega vrat za posamezno aplikacijo (lahko uporablja katere koli od 65535 vrat).
· Vključevanje profilov za dodatno varnostno preverjanje (AV, anti spyware, IPS, URL filtering, file filtering) mora biti omogočeno za posamezno aplikacijo. To pomeni, da lahko dodelimo različne varnostne profile za dve različni aplikaciji, ki uporabljata ista TCP ali UDP vrata.
· Ročna definicija novih podpisov za aplikacije mora biti omogočena direktno na požarni pregradi, brez potrebe po dodatnih orodjih in/ali podpore proizvajalca.
· Požarna pregrada mora biti zmožna dešifrirati SSL/TLS promet, vsaj preko protokolov HTTPS, SMTP, FTPS in SCP/SSH.
· Naprava mora omogočati izvoz dešifriranega prometa na zunanje naprave za dodatno analitiko (napr. NBAD sistem).
· Podpora naštetih protokolov za overjanje uporabnikov: LADP, RADIUS, Kerberos, SAML in TACACS+.
· Podpirati mora integracijo z različnimi strežniki (Microsoft AD, Citrix, LDAP, Microsoft Exchange, terminal services) za pridobivanje informacij o IP naslovih uporabnikov. Za naprave, ki niso del Microsoft okolja (Linux, Unix) mora podpirati branje dnevniških zapisov (angl. syslog messages), za pridobivanje informacij, kateri uporabnik je aktiven na kateri napravi.
· Vpogled in analiziranje dogodkov mora biti dostopno lokalno na požarni pregradi, brez potrebe po dodatnih napravah, programski opremi ali licencah.
· Vklop logiranja na disk ne sme znižati zmogljivosti naprave.
· Celotna rešitev (strojna in programska oprema) mora biti ponujena od istega proizvajalca.

Zaščita pred naprednimi grožnjami:
· Požarna pregrada mora biti zmožna prepoznave in omejevanja prenosa vsaj sledečim tipom datotek: bat, cab, dll, doc, encrypted doc, docx, ppt, encrypted ppt, pptx, xls, encrypted xls, xlsx, rar, encrypted rar, zip, encrypted zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
· Zagotavljati mora zaščito pred spletnimi okužbami v mimohodu (angl. drive-by-downloads). V primeru prenosa datoteke v ozadju, mora požarna pregrada to zaznati in blokirati, ter uporabniku prikazati opozorilo in mu ponuditi možnost, da datoteko vseeno prenese. 
· Požarna pregrada mora biti zmožna pregledovati datoteke, ki so zapakirane v arhivu do štirih nivojev gnezdenja (arhiv znotraj arhiva, napr. .zip ali .rar). Prav tako mora biti zmožna blokirati arhive, ki so zapakirani v več kot štirih nivojih gnezdenja ali šifrirani oz. se jih zaradi katerega drugega razloga ne da razpakirati.
· Antivirusni pregledovalnik mora biti zmožen preverjati datoteke, znotraj vsaj naslednjih protokolov: SMTP, POP3, IMAP, FTP in HTTP/HTTPS. Omenjena funkcionalnost se opcijsko aktivira z dodatno licenco, brez potrebe po nakupu dodatnih modulov/komponent. Baza AV podpisov (angl. signatures) mora biti shranjena na požarni pregradi, se avtomatično posodabljati in izhajati od istega proizvajalca kot celotna rešitev.
· Omogočati mora IPS/IDS funkcionalnost za zaščito pred vdori do 7 sloja po OSI modelu (L7), ki se jo po potrebi aktivira z licenco, brez potrebe po nakupu dodatnih modulov/komponent. Baza IPS podpisov mora biti shranjena na požarni pregradi, se avtomatično posodabljati in izhajati od istega proizvajalca kot celotna rešitev.
· Sistem mora omogočati zaščito pred vohunskimi programi (Anti-Spyware oz. AS), ki se po potrebi aktivira z dodatno licenco, brez potrebe po nakupu dodatnih modulov/komponent. Baza Anti-Spyware (AS) podpisov mora biti shranjena na požarni pregradi, se avtomatično posodabljati in izhajati od istega proizvajalca kot celotna rešitev.
· Kreiranje ročnih Anti-Spyware in IPS/IDS podpisov mora biti podprto direktno na požarni pregradi brez potrebe po zunanjih orodjih in/ali podpore proizvajalca.
· Uporaba AV, AS in IPS/IDS funkcionalnosti mora biti omogočena na nivoju posameznega varnostnega pravila (angl. security policy) in ne na nivoju mrežnega vmesnika ali varnostne cone.
· Podpirati mora uporabo baze DNS podpisov (proizvajalčevo ali poljubno), ki omogoča detekcijo in blokiranje prometa do domen, ki so znane kot zlonamerne. Omenjena funkcionalnost mora omogočati tudi zmožnost zamenjave IP naslova v DNS odgovoru za domene, ki so klasificirane kot zlonamerne, za potrebe identifikacije naprave v LAN omrežju, ki je okužena z zlonamerno programsko opremo.
· Zmožnost odkrivanja Botnet aktivnosti v omrežju z uporabo vedenjske analize (angl. behavioral analysis).
· Požarna pregrada mora omogočati aktivno zaščito pred uporabo domenskih poverilnic na nelegalnih spletnih straneh (angl. anti phishing).
· Za zaščito pred neznanimi napadi in zlonamernimi programi (angl. zero-day attacks and malware) mora požarna pregrada biti zmožna prestrezanja in pošiljanja datotek tipa vsaj .exe, .dll, .pdf, msofffice dokumenti, MacOSx zagonske datoteke, jar, .swf, .apk, .rar, .zip, in LinuxELF v »sand-box« za dinamično analizo pri prepustnosti, kot jo omogoča AV modul (vsaj 4,5 Gb/s). Sand-box okolje mora za novo odkrite grožnje avtomatično posodobiti podpise na požarni pregradi za novo odkrite zlonamerne datoteke, C&C povezave ter URL in DNS naslove.
· V povezavi z zgornjo točko mora administrator imeti možnost granularnega nadzora, katera aplikacija, tip in v kateri smeri prenosa (upload/download) je dovoljeno pošiljati podatke v »sand-box« za analizo.
· Sand-box zaščita pred naprednimi grožnjami mora podpirati možnost uporabe lokalnega sand-box okolja v obliki fizične naprave (angl. appliance), kot tudi oblačnega okolja v obliki storitve (angl. cloud based).
· Sistem mora biti združljiv z obstoječo zaščito končnih točk Palo Alto Traps z deljenjem inteligence o zaznanih grožnjah.

Upravljanje:
· Vsebovati mora neodvisen nadzorniški vmesnik (angl. out-of-band), preko katerega je omogočeno upravljanje in konfiguriranje požarne pregrade z uporabo komandnega vmesnika (CLI) preko protokola Telnet in SSH ali spletnega grafičnega vmesnika preko protokolov HTTP in HTTPS.
· Varnostna rešitev ne sme vključevati nobene dodatne programske opreme, ki bi jo moral administrator namestiti na svojo delovno postajo za dostop do upravljavskega vmesnika naprave.
· Podpirati mora razdelitev sistema v več samostojnih, navideznih požarnih zidov.


2. DOSTOPNA TOČKA

Radijski del brezžične točke dostopa:
· podpora standardom 802.11a/b/g/n/ac (Wave 2)
· podpora standardom 802.11h in 802.11d
· zmožnost hkratne uporabe vsaj 4 SSID-jev
· zmožnost oglaševanja vsaj 4 SSID-jev hkrati
· zadoščati mora slovenskim predpisom za radijske naprave glede moči oddajnika, frekvenc in ostalih tehničnih določil
· moč in frekvenca oddajnika mora biti nastavljiva
· podpora tehnologiji MU-MIMO (multiple in, multiple out):
· radijski del mora znati delovati z vsaj tremi ali več antenami v načinu MU-MIMO (3x3 MU-MIMO angl. Multiple user, multiple input, multiple output), z vsaj dvema prostorskima tokovoma (angl. Spatial stream)
· vgrajeni dve ločeni anteni (radijska vmesnika): 
· ena z namenskim radijem za uporabo v 2,4 GHz frekvenčnem spektru (3 dBi, 360° horizontalno)
· ena z namenskim radijem za uporabo v 5 GHz frekvenčnem spektru (5 dBi, 360° horizontalno)
· podpora usmerjanja žarka (beamforming)
· podpora hitrosti prenosa radijskih vmesnikov:
· 802.11a: 6, 9, 12, 18, 24, 36, 48, in 54 Mbps
· 802.11g: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48, in 54 Mbps
· 802.11n: z vsaj dvema prostorskima tokovoma in podporo 40 MHz kanalov
· 802.11ac: z vsaj dvema prostorskima tokovoma in podporo 80 MHz kanalov
· podpora protokolu CAPWAP
· podpora standarda WMM QoS po standardu organizacije WiFi Alliance (WiFi Multimedia).

Varnostni mehanizmi brezžične točke dostopa:
· podpora šifrirnim mehanizmom WPA in WPA2, po standardu 802.11i
· podpora šifrirnim mehanizmom AES
· šifriranje in overjanje brezžične povezave v skladu z in podporo za:
· standard 802.11i
· standard 802.11X
· Advanced Encryption Standards (AES)
· Extensible Authentication Protocol (EAP) tipe:
· EAP-Transport Layer Security (TLS)
· EAP-Tunneled TLS (TTLS) ali Microsoft Challenge Handshake Authentication Protocol Version 2 (MCSHAPv2)
· Protected EAP (PEAP) v0 ali EAP-MSCHAPv2
· EAP-Flexible Authentication via Seure Tunneling (FAST)
· PEAP v1 ali EAP-Generic Token Card (GTC)
· EAP-Subscriber Identity Module (SIM)
· podpora hkratne uporabe WPA2-Personal in WPA2-Enterprise na ločenih SSID-jih.

Podpora VLAN:
· podpora IEEE 802.1Q (VLAN tagging, VLAN trunking)
· dinamično dodeljevanje uporabnika v VLAN glede na nastavitve RADIUS (Parameter Tunnel-Type=VLAN kot je definiran v RFC3580) 
· dodeljevanje uporabnika v VLAN glede na SSID, na katerega se uporabnik priključuje
· ločen VLAN za upravljanje dostopovne točke (angl. management access) od VLANa s prometom uporabnikov

Fizične lastnosti brezžične točke dostopa:
· podpora priklopa s hitrostjo 100 ali 1000 Mb/s na omrežje Ethernet
· samodejno zaznavanje hitrosti Ethernet 100/1000 Mb/s
· napajanje preko omrežnega priključka po standardu 802.3af in 802.3at PoE (angl. Power over Ethernet)
· možnost pritrditve na zid ali na strop (priloženi ustrezni nosilci ali utori)
· območje temperaturnega delovanja: 0oC do 40oC
· vlažnost zraka pri delovanju (nekondenzirajoča): 10–90%
· možnost priklenitve (zaščite proti kraji).

Upravljanje:
· podpora protokola SNMP
· dostop preko ukazne vrstice v znakovnem načinu (konzola RJ-45)
· dosegljiva z oddaljenega računalnika preko ukazne vrstice preko protokola SSH in TELNET
· naprava mora bit nadzorljiva in upravljiva z obstoječim kontrolerjem brezžičnih točk Cisco WLC-2504

Ostale zahteve:
· dostopne točke morajo omogočati odlaganje prometa uporabnikov v žično omrežje mimo krmilnika, na mestu priklopa dostopne točke ali na priključenem stikalu dostopne točke
· združljivost z obstoječim brezžičnim krmilnikom Cisco WLC-2504
· podpora centralnega upravljanja dostopne točke s pomočjo centralnega krmilnika
· sistemski spomin:
· 1 GB DRAM
· 256 MB Flash


3. NADSTROPNO STIKALO

Tip stikala:
· skladovno stikalo velikosti 1HE primerno za vgradnjo v standardno 19-palčno komunikacijsko omaro
· možnost združevanja več stikal v eno skladovno enoto z enotno konfiguracijo in 1 naslovom IP za upravljanje
· možnost sestava sklada do 8 stikal, pri čemer so stikala lahko različnih konfiguracij znotraj iste družine stikal

Napajanje:
· napajalnika z vsaj 1000 W moči
· dodatna reža za možnost priklopa pomožnega napajalnika
· priklop na 100-240 V AC
· možnost menjave napajalnikov, ventilatorjev in mrežnih modulov med delovanjem stikala
· podpora standardu PoE+ (IEEE 802.3at)
· možnost napajanja PoE na vseh vmesnikih UTP za moč do 15,4W ali na 24 vmesnikih UTP za moč 30W

Lastnosti vmesnikov:
· vsaj 48 10/100/1000 Ethernet portov (PoE+)
· vsaj 4 reže SFP+ za optične vmesnike 1 Gbps/10 Gbps 
· podpora za optične module SFP (1Gb/s) s podporo za enorodovna in večrodovna vlakna (SX, LX, ZX, CWDM in DWDM)
· podpora za optične module SFP+ (10Gb/s) s podporo za enorodovna in večrodovna vlakna (SR, LR, ER, ZR in DWDM)
· podpora za namenski vmesniki za povezavo v sklad hitrosti vsaj 160 Gb/s

Razpoložljivost in razširljivost:
· vsa stikala v skladu imajo kopijo konfiguracije
· zmožnost izločanja zank in zagotavljanje redundance na OSI L2: podpora za STP, Multiple STP in RSTP (Multiple/Rapid/Spanning Tree Protocol),
· podpora protokolu STP za vsak VLAN posebej
· podpora združevanju GigaEtherenet povezav v grupo (Link aggregation), do 8 povezav v grupi
· podpora združevanju v grupo preko več stikalu v skladu
· zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)
· preklop nadzora nad skladom ob odpovedi master stikala mora biti za uporabnike nemoteč 

Zmogljivost:
· prepustnost stikala po pasovni širini najmanj 175 Gb/s
· prepustnost sklada vsaj 160Gb/s
· prepustnost stikala po številu paketov najmanj 130 Mpps 
· podpora paketom (MTU) dolžine vsaj 9190 zlogov (tim. jumbo paketi)
· podpora vsaj 32000 naslovov MAC

Funkcionalnosti:
· podpora VLAN:
· podpora najmanj 4000 VLAN-ov 
· možnost avtomatskega razpošiljanja nastavljenih VLANov do sosednjih vozlišč
· podpora 802.1p (Priority Tagging)
· podpora 802.1Q (VLAN)
· podpora 802.3af (PoE)
· podpora 802.3at (PoE+)
· podpora protokolu RIP in OSPF
· podpora protokolu PIM

Varnost:
· varnost na nivoju vrat z overjanjem uporabnikov po standardu IEEE 802.1x protokolu ter dinamičnim dodeljevanjem VLAN-ov
· aktiviranje varnostnih filtrov preko protokola 802.1x
· podpora overjanju uporabnika preko spletnega vmesnika ali naslova MAC
· podpora varnostnim filtrom, ki se časovno avtomatsko spreminjajo
· varnostni filtri morajo podpirati možnosti odločanja, glede na fizični ali logični vmesnik ter naslove nivoja 2 do 4 (MAC, IP, TCP/UDP)
· podpora SSH in SNMPv3 protokolov za administracijo
· podpora za overjanje preko protokola TACACS+ in RADIUS
· podpora prepuščanju prometa samo določenih naslovov MAC na posameznem vmesniku
· podpora preverjanju izvora paketov ARP in preprečevanja pošiljanja paketov z napačno vsebino relacije IP-MAC (ARP inspecition)
· omogočeno filtriranje paketov BPDU ter preprečevanje priklopa stikal z manjšimi prioritetami BPDU kot jih ima korensko stikalo
· možnost odmetavanja prometa DHCP iz nezaupnih priključkov (DHCP snooping)
· preprečevanje priklopa naprav z napačnim naslovom IP na fizični vmesnik
· avtomatsko onemogočanje fizičnih priključkov ob zaznavanju prekomernih napak
· možnost zakasnjenega avtomatskega aktiviranja priključkov, ki so bili onemogočeni zaradi prekomernih napak
· podpora standardu 802.1ea (MACsec) na vseh vmesnikih z linijsko hitrostjo in šifriranjem AES-128-bitov 

Podpora za QoS:
· 8 izhodih vrst (queues) na vsakem vmesniku
· možnost definiranja vsaj ene prioritetne vrste
· kontrola algoritma za strežbo izhodnih vrst (scheduling) po principu SRR (shaped round robin)
· vgrajen mehanizem za preprečevanje zasičenja vhodne/izhodne vrste (uteženo odmetavanje - WTD)
· razvrščanje paketov (classifying)
· traffic policing (omejevanje prometa na določeno število kbit/s) za posamezen fizični vmesnik
· omejevanje poplavljanja s prometom Unicast, Broadcast in Multicast za vsakega posebej ločeno na vmesnik
· označevanje oz. barvanje paketov (marking - nastavljanje QoS bitov),
· vsi QoS mehanizmi (scheduling, classifying, policing in marking) so wire-rate. Njihova uporaba ne sme vplivati na prepustnost in delovanje ostalih funkcij stikala/sklada
· podpora za zbiranje informacij o podatkovnih tokovih in pošiljanje poročil na centralni sistem za upravljanje
· stikalo mora imeti kapaciteto za zbiranje statistike za vsaj 16000 podatkovnih tokov

Nadzor in upravljanje:
· podpora za upravljanje in konfiguracijo preko CLI, SSH in WEB vmesnika
· možnost upravljanja preko naslova IPv6
· možnost upravljanja preko vmesnika USB
· možnost upravljanja preko ločenega fizičnega vmesnika Ethernet
· podpora shranjevanju in nalaganju konfiguracije stikala v format ASCII
· možnost aktiviranje prejšnje konfiguracije
· podpora TFTP in FTP za nadgradnjo programske opreme, ter prenosu konfiguracij
· podpora protokolu NTP za časovno sinhronizacijo
· možnost odkrivanja sosednjih naprav (Neighbor learning)
· podpora protokolom SNMPv1, v2c in v3 ter podpora RMON
· podpora prenosa sporočil stikala do strežnika sporočil Syslog
· možnost preslikave prometa enega ali več vmesnikov oziroma navideznega omrežja na izhod za priklop analizatorja prometa (SPAN)
· možnost preslikave prometa enega ali več vmesnikov oziroma navideznega omrežja na poseben VLAN, ki ga lahko zaključimo na vmesniku drugega stikala (Remote-SPAN)
· podpora mehanizmu za preverjanje in onemogočanje enosmernosti povezave na optičnih vmesnikih (UDLD)
· omogočanje prenosa informacij o nastavljenih VLAN-ih med sosednjimi vozlišči
· podpora za avtomatsko konfiguriranje stikala preko protokola PXE (Plug&Play)
· podpora protokolom NETCONF in RESTCONF
· podpora avtomatskemu proženju skript glede na različne akcije v stikalu (npr: sprememba konfiguracije, napaka na vmesniku, časovne definirane akcije, kritični alarmi, ...)
· podpora pošiljanja e-mail sporočil neposredno iz stikala
· podpora upravljanju stikala preko že obstoječega sistema Cisco ISE pri naročniku

Povezovalni kabli in dodatna oprema:
· stikalo mora imeti vsaj 4 x 10 Gbps SFP module (10GBASE-SR)
· priloženi vsi potrebni večrodovni optični povezovalni kabli s konektorji tipa LC/LC dolžine 3 metre


4. USMERJEVALNIK

Tip usmerjavalnika:
· najmanj dva ločena WAN vmesnika:
· Ethernet 10/100 Mb/s (RJ-45)
· Ethernet 10/100/1000 Mb/s (RJ-45 ali SFP vmesnik)
· vgrajeno omrežno stikalo z najmanj osmimi vmesniki Ethernet 10/100/1000 Mb/s.
· vsak vmesnik mora omogočati uporabo logičnih vmesnikov VLAN po protokolu IEEE 802.1Q in delovanje omrežnih vmesnikov v načinu »trunk«
· usmerjevalnik mora imeti namenski operacijski sistem, na usmerjevalnikih morajo biti nameščene vse potrebne licence (NANOCUBE License)
· sistemski spomin:
· 512 MB DRAM (max 1GB)
· 256 MB Flash
· priložena morajo biti ustrezna vodila za montažo v 19″ komunikacijsko omaro
· maksimalna višina usmerjevalnika je 1 RU
· območje temperaturnega delovanja: 0C do 40C
· vlažnost zraka pri delovanju (nekondenzirajoča): 10–85%

Usmerjevalnik mora podpirati:
· »Hot Standby Router Protocol« (HSRP), »Virtual Router Redundancy Protocol« (VRRP) - protokoli stalne pripravljenosti
· »Network Address Translation« (NAT), translacijo IP naslovo
· »Dynamic Host Configuration Protocol« (DHCP), kjer je usmerjevalnik strežnik, odjemalec ali posrednik
· usmerjanje prometa IP z uporabo statičnih smeri in dinamičnega usmerjanja po protokolu RIPv2, EIGRP, OSPF in BGP
· redistribucijo usmerjevalnih protokolov, filtriranje oglaševanja smeri z uporabo filtrov IP (ACL »distribute-list«)
· usmerjanje prometa Multicast
· uporabo filtrov IP - Access control Lists (ACLs)
· različne načine merjenja parametrov »service agreement« - IP SLA: ICMP Echo, HTTP GET, jitter,…
· Funkcionalnosti IPv6:
· naslavljanje omrežnih vmesnikov z naslovi IPv6
· uporabo usmerjevalnih protokolov OSPFv3, BGP4+
· ICMPv6
· IPv6 DHCP
· multicast IPv6
· IPv6 path maximum transmission unit (PMTU)
· IPv6 Neighbor Discovery
· IPv6 Multicast Routing
· IPv6 stateless address autoconfiguration (SLAAC).

Kakovost storitev (QoS):
· omogočanje prioritizacije občutljivega prometa (zagotavljanje nizke zakasnitve) in omejevanje pasovne širine aplikacijam na vhodu in izhodu omrežnih vmesnikov z najmanj naslednjimi mehanizmi: 
· Low-Latency Queuing (LLQ)
· Weighted Fair Queuing (WFQ)
· Class-Based Traffic Shaping (CBTS)
· Class-Based Traffic Policing (CBTP)
· Policy-Based Routing (PBR)
· Real-Time Transport Protocol (RTP) header compression (cRTP)
· Class of Service (CoS)-to-Differentiated Services Code Point (DSCP) mapping
· Differentiated Services (DiffServ)

Varnostne funkcije: 
· delovanje v načinu požarne pregrade s sledenjem stanja sej (»stateful firewall«) s preverjanjem skladnosti prometa po posameznih protokolih s specifikacijami RFC
· strojno podprto šifriranje DES, 3DES, AES 128, AES 192 in AES 256
· funkcionalnost preprečevanja vdorov (»Intrusion Prevention System – IPS«)
· vzpostavljanje šifriranih povezav IPSec (IPv4 in IPv6)
· zmožnost uporabe »Public-key-infrastructure« (PKI)
· oddaljen dostop VPN do usmerjevalnika z odjemalcem po protokolu SSL
· Session Initiation Protocol (SIP) prehod

Govorni prehod: 
· vsaj 50 hkratnih SIP trunk sej
· podprti protokoli:
· H.323 and SIP
· RTP, RTCP, and Binary Floor Control Protocol (BFCP)
· Sub-RTCP for media statistics
· T.38 fax relay
· Fax pass-through
· Fax over G711
· Modem pass-through
· Modem over G711
· prevajanje med protokoli:
· H.323 to H.323 (including Cisco Unified Communications Manager)
· H.323 to SIP (including Cisco Unified Communications Manager)
· SIP to SIP (including Cisco Unified Communications Manager)
· SIP to SIP (including Cisco TelePresence calls)
· podprti govorni kodek (Codecs):
· G.711 mu-law and a-law
· G.722 and G.722.2
· G.723ar53, G.723ar63, G.723r53, and G.723r63
· G.726r16, G.726r24, and G.726r32
· G.728
· G.729, G.729A, G.729B, and G.729AB
· prekodiranje med spodnjimi kodeki:
· G.711 a-law and mu-law
· G.729, G.729A, G.729B, and G.729AB
· iLBC
· G.722
· varnostni mehanizimi:
· Rogue SIP invite and rogue RTP packet detection
· Alerts for rogue packet activity
· IP Security (IPsec)
· SRTP
· TLS
· SRTP-to-RTP interworking
· Podpora za DTMF
· H.245 alphanumeric
· H.245 signal
· RFC 2833
· SIP notify
· Key Press Markup Language (KPML)
· Interworking capabilities include:
· H.323 to SIP
· RFC 2833 to G.711 in-band DTMF
· Various SIP-to-H.323 DTMF interworking options
· RFC 2833 to KPM
· manipulacija klicnih in klicanih številk
· ločevanje govornih sej med internim omrežjem in omrežjem ponudnika storitev (Network hiding)
· podpora za QoS

Upravljanje in administracija:
· konfiguriranje in nadzor z uporabo ukazne vrstice prek šifrirane seje SSH
· upravljanje prek serijskega vmesnika (»konzole«)
· konfiguriranje in nadzor usmerjevalnika prek grafičnega vmesnika
· upravljanje in nadzor po protokolu SNMP v3
· nadgradnjo programske opreme prek protokola TFTP
· časovna sinhronizacija po protokolu NTP z avtentikacijo
· overjanje ("Authentication") in pooblaščanje ("Authorization") administrativnega dostopa z uporabo strežnikov AAA po protokolih RADIUS oz. TACACS+ ali lokalne baze (na napravah) uporabniških imen in gesel
· beleženje na usmerjevalniku izvedenih ukazov na zunanji strežnik po protokolu TACACS+
· podpora upravljanju stikala preko obstoječega sistema Cisco ISE
· različne ravni administrativnega dostopa (Role Based Access Control - RBAC) - omejevanje pravic upravljanja glede na uporabniško ime
· pošiljanje sporočil syslog zunanjemu strežniku
· uporabo vgrajenega vmesnika USB 2.0 za potrebe upravljanja z usmerjevalnikom (zagon, shranjevanje konfiguracij, idr.)

Splošne zahteve za stikalo (vgrajeno v usmerjevalnik):
· osem vmesnikov Ethernet 10/100/1000 Mb/s (RJ-45)
· »Auto Media Device In/Media Device Cross Over« (MDI-MDX)
· Podpora vsaj 25 VLAN-ov po protokolu IEEE 802.1Q
· filtriranje naslovov MAC
· kopiranje prometa iz enega vmesnika na drugi (»Switched Port Analyzer – SPAN«)
· zaščita vmesnikov pred preobremenitvijo s paketi broadcast, multicast in unicast (»storm control«)
· »Internet Group Management Protocol Version 3 (IGMPv3) snooping«
· overjanje uporabnikov na ravni omrežnih vmesnikov po standardu IEEE 802.1x z dinamičnim dodeljevanjem VLAN-ov


IV. ZAHTEVANA PROGRAMSKA OPREMA IN LICENCE

Ponudnik mora v sklopu dobave opreme ponuditi tudi ustrezno programsko opremo in ustrezeno garancijo proizvajalca (support) za programsko opremo za obdobje 3 let, ki se plača letno, prvi obrok ob dobavi, ter ustrezni umestitvi opreme v okolje naročnika, preostale obroke pa vsako koledarsko leto po prvem obroku, do izteka pogobe. Zagotavljati mora dostop do najnovejših verzij in varnostnih popravkov. 

Programska oprema mora zagotavljati vse zahtevane tehnične fonkcionalnosti opreme. V primeru, da je za delovanje zgoraj naštetih funkcionalnosti potreba dodatna licenca, mora biti ta ponujena že v ponudbi. Licenca mora biti veljavna vsaj 3 leta. Za opcijske funkcionalnosti, ji niso navedene v tehničnih zahtevah, se licenca lahko dokupi kasneje.


V. GARANCIJA ZA OPREMO

Ponudnik mora v sklopu dobave opreme ponuditi tudi ustrezno garancijo za opremo. Garancijo za programsko opremo se plača letno, prvi obrok ob dobavi, ter ustrezni umestitvi opreme v okolje naročnika, preostale obroke pa vsako koledarsko leto po prvem obroku, do izteka pogobe.

Garancija zajema:
· sprejem prijave okvare in odprava okvare na okvarjeni opremi, ki vključuje tudi menjavo strojne opreme,
· v primeru nedelovanja oziroma suma na neustrezno delovanje (kritična napaka, odpoved, ipd) mora biti zagotovljena zamenjava okvarjene opreme z nadomestno v roku 4 ur od prijave napake (velja za obe požarni pregradi in usmerjevalnik)
· v primeru nedelovanja oziroma suma na neustrezno delovanje (kritična napaka, odpoved, ipd) mora biti zagotovljena zamenjava okvarjene opreme z nadomestno najkasneje naslednji delovni dan (velja za stikala in dostopovne točke).
· vzdrževalni režim 24/7 (obvezen za požarni pregradi in usmerjevalnik)
· enako ali primerljivo nadomestno opremo, ki jo ima naročnik v vzdrževalnem režimu 24/7 na sedežu asistenčnega centra v Sloveniji,
· vse izdane programske popravke,
· vse izdaje programske opreme in strojne programske opreme (Minor and Major Software Releases) v sklopu iste funkcionalnosti,
· obveščanje naročnika o novih verzijah in spremembah v njih,
· obveščanje naročnika o varnostnih problemih z obstoječimi verzijami programske opreme in takojšnja izvedba akcij v dogovoru, če obstaja varnostna ogroženost,
· neposreden dostop do proizvajalčevih centrov za tehnično podporo štiriindvajset (24) ur dnevno, vse dni v letu, za določene osebe naročnika, preko ponudnikovih pooblaščencev za prijavo napak,
· pravico naročniku do ogleda ponudnikovega asistenčnega centra
· vodenje vseh postopkov prijave, obravnave in odprave napak pri proizvajalcu,
· vodenje dokumentacije posegov v sklopu garancije na opremi. Naročnik mora imeti možnost vpogleda v dokumentacijo preko interneta za čas trajanja te pogodbe,
· dostop do tehnoloških informacij proizvajalca opreme v času veljavnosti pogodbe.

Naročnik lahko prijavi okvaro od ponedeljka do petka od 7:00 do 17:00 ure, oziroma za prioriteto 24x7 (obvezno za požarni pregradi in usmerjevalnik), ko lahko prijavi napako vseh štiriindvajset (24) ur dnevno in vseh sedem (7) dni v tednu. Za prioriteto se šteje vsak dogodek, ki povzroči nedelovanje opreme ter s tem nedelovanje mreže. Med delovnim časom lahko naročnik prijavi okvaro na podlagi pisne prijave, elektronske prijave, preko telefaksa, lahko tudi telefonsko, izven rednega delovnega časa pa naj bo na voljo številka mobilnega telefona dežurnega vzdrževalca.

V primeru nepravilnega delovanja programske opreme, ponudnik naročniku nudi tehnično pomoč, obvesti proizvajalčev center za tehnično pomoč o zaznani napaki. Takoj, ko proizvajalec dobavi novo različico programske opreme, ponudnik v dogovoru z naročnikom izvede namestitev nove programske opreme oziroma zagotovi naročniku vse potrebno, da lahko sama izvede dvig verzije.

Storitev garancije mora vključevati tudi vse potrebne nadomestne dele, material, potne stroške in delo potrebno za odpravo okvare opreme.

Izvajalec po tej pogodbi ne bo upravičen do dostopa do opreme naročnika. Oprema se po ustrezni postavitvi v celoti preda v upravljanje naročniku. Pogodba je sklenjena za zagotavljanje garancije na programsko opremo proizvajalca in za izvajanje garancije ponudnika. Ponudnik po postavitvi nima nobenih pravic dostopa v omrežje, kritične napake ali odpoved opreme pa odpravlja na lokaciji naročnika.


