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Številka:  
Datum:    
e-Sociala – Politika spletnih servisov PDC

Splošno:

1. popravki se morajo številčiti; 

2. v kolikor je potrebno poleg testnega in produkcijskega okolja še RAZVOJNO in ŠOLSKO je na to potrebno opozoriti tako razvijalce kot izvajalce; 

3. narejen načrt komuniciranja med naročnikom, razvijalci in podporo (protokol obveščanja, skupni poštni predali oz. skupine, obrazci za obveščanje, plan obdelav in kritičnih obdobij); 

4. načrt servisnih terminov, ko aplikacija ni dostopna. Tudi 24/7 mora imeti neko okno, ko je možno aplikacijo ustaviti; 

5. načrt nameščanja popravkov (prioritete, termini - urnik novih namestitev, protokol naročanja - RTP in OVSP), ki mora upoštevati plan delovnega časa, obdelav izven delovnega časa, kritičnih obdobij z večjo obremenitvijo. 
Aplikativni del:

1. v primeru, da spletni servis uporablja SSL klientske certifikate, se predlaga priprava uporabe OCSP (http://en.wikipedia.org/wiki/Online_Certificate_Status_Protocol) tehnologije preverjanja veljavnosti certifikatov – priporočilo,
2. predvideti se mora priprava načrta/scenarija testiranja aplikacije (Jmeter ...); 

3. spletni servis naj ima vedno dostopen podatek o verziji oz. popravku in datumu le-tega; 

4. spletni servis mora podpirati "Load Balance". Vse storitve naj bi načeloma tekle vsaj na dveh strežnikih. S tem se rešimo izpadov, ki so potrebni zaradi nameščanja popravkov in precej zmanjšamo nedelovanje zaradi napak na strojni opremi, kar povečuje kompleksnost; 
5. spletni servis mora imeti nastavljivo logiranje za J2EE se uporabi "log4j" verzija 1.2.15 ali višja; 

6. za učinkovito uporabo informacijskih virov pri FORMS tehnologiji ni dovoljena dodatna komunikacija s podatkovno bazo (izven že obstoječe), priporočljiva je uporaba podatkovnega bazena na aplikacijskem strežniku; 

7. razvijalec mora predvideti tudi prehod/prevajanje aplikacije na drug tip aplikacijskega strežnika (JBOSS, Weblogic, IBM WAS, Oracle). 
Skratka aplikacija mora biti napisana tako, da je ta prehod  mogoč brez dodatnih posegov na izvorni kodi; 

8. POMEMBNO - Trenutno imamo za aplikacije IBM WAS in ORACLE AS (v10.1.2.3 in 10.1.3.4). Za morebitne nadgradnje pa bodo naročniki obveščeni pred prehodom; 

9. v dokumentaciji razvijalca mora biti razvidna nastavitev na OAS testnem in produkcijskem okolju, 
10. testno okolje ni namenjeno razvijalcu za razvojno testiranje, temveč ima funkcijo preizkušanja aplikacije/servisa in znižuje stopnjo tveganja pred prehodom v produkcijo; 

11. nastavitve (kot so proxy, URL, lokacija truststora, certifikatov …) morajo biti v zunanji datoteki, ki se ne prepisuje z deployem spletnega servisa in je specifična strežniku; 
12. za povezavo do zunanjih storitev se predpisuje uporaba internega proxya, z namenom enoznačne predstavite IP naslova S tem omogočamo enostavno selitev/dodajanje aplikacije na drug strežnik, ker ni potrebno odpirati novih poti na FW. 

Bazni del: 

1. v bazi mora imeti ločene sheme za vsebino in logiko (za lažje dodeljevanje pravic vsebincem na bazo). Prav tako je potrebno predvidevati ločeno shemo za bazne podatke, ki so javno dostopni in se strežejo iz DMZ-ja. Ta shema mora biti tudi fizično na drugem segmentu kot glavna baza; 

2. pripravljen načrt letnega čiščenja in arhiviranja podatkov; 

3. načrt pridobivanja testnih podatkov iz produkcijskih s kvarjenjem podatkov. To je pomembno zaradi izvajanja obremenitvenih testov na realni količini podatkov; 

4. definirani in zbrani testni servisi / procedure / funkcije za druge aplikacije, ki bodo dostopale do te nove aplikacije. 

� Spletni servisi so samo vsebujoče aplikacije, ki izvajajo različne funkcije, od preprostih zahtev do kompleksnih poslovnih procesov. Model spletnih servisov mora biti pripravljen po J2EE standardu in z vključitvijo v delovanje, dovoljuje programskemu sistemu enega uporabnika, da razširi uporabo na tiste na drugem neposredno. Storitve se kličejo preko interneta z uporabo HTTP protokola. Vsaka komponenta je bazirana na XMLju. Kjer dva uporabnika med seboj poznata spletne storitve drugega, lahko ustvarita povezavo med njunima aplikacijskima vmesnikoma – ob predpostavki, da so varnostne mere vodene primerno.  	                                                                                                            	  Zato je pomembno, da se tudi za WebService izpolni obrazec Profil aplikacije 









