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SKLOP 5: Vzdrževanje programske opreme Rapid7 Nexpose in Metasploit


Predmet naročila je podaljšanje vzdrževanja programske opreme (licence in naročnina na varnostne podpise) za orodji Rapid7 Nexpose Enterprise in Metaspoit Pro ter lokalna tehnična podpora in strokovna tehnična pomoč, za obdobje od 5. 1. 2021 do vključno 30. 11. 2023 (35 mesecev).


SPECIFIKACIJE PREDMETA NAROČILA IN MINIMALNE ZAHTEVE NAROČNIKA: 

I. VZDRŽEVANJE LICENC IN NAROČNINA 
[bookmark: _Hlk25233800]
Letno podaljševanje vzdrževanja in naročnine za naslednjo programsko opremo:
· Rapid7 Nexpose Enterprise (preverjane ranljivosti) - Technical Support & Upgrades and Vulnerability Subscription (NXENTALL SN_E4N4-HY20-KRJC-G39M)
· Metasploit  Pro (penetracijsko testiranje ranljivosti) - Technical Support & Upgrades and Exploit Updates (MSPPRO SN_21HL-ZYSL-1QKG-NXP3).


II. LOKALNA TEHNIČNA PODPORA 

Naročnik potrebuje lokalno tehnično pomoč za produkt v obsegu 2 ur mesečno za izvajanje naslednjih nalog:
· V času trajanja pogodbe mora ponudnik omogočati brezplačno podporo pri proizvajalcu opreme ter vse nadgradnje programske opreme.
· [bookmark: _Hlk25238813]V primeru nepravilnega delovanja programske opreme ponudnik naročniku nudi tehnično pomoč, obvesti proizvajalčev center za tehnično pomoč o najdeni napaki in takoj, ko dobavitelj dobavi novo različico programske opreme z odpravljeno napako, izvede v dogovoru z naročnikom namestitev popravljene programske opreme.
· [bookmark: _Hlk25238893]Tehnična pomoč pri težavah v delovanju, ki pomenijo poslabšanje ali nedelovanje storitev, ki so vezane na vzdrževano programsko opremo. 
· Vodenje vseh postopkov prijave, obravnave in odprave napak pri proizvajalcu.
· Pavšalna kvota 2 ure mesečno, z možnostjo prenosa neizkoriščenih ur v naslednje mesece. Najmanjša enota koriščenja je 1 ura.

Pri čemer naročnik zagotovi:
· razpoložljivost ključnih oseb za morebitna vsebinska in tehnična vprašanja,
· dostop do Rapid7/Metasploit okolja preko varne VPN povezave.


Opcijsko ocenjujemo, da bomo tekom pogodbenega odnosa potrebovali še 30 ur letno za izvajanje naslednjih obsežnejših nalog:
· tehnična pomoč pri uporabi orodja, pri večjih nadgradnjah ali ponovni namestitvi orodja,
· tehnična pomoč pri analizi varnostnih poročil – analiza predlogov orodja, opredelitev ključnih tveganj in načinov izvedbe odprave posamezne ranljivosti (npr. izločitev varnostno spornih protokolov, šifrirnih algoritmov na nivoju omrežja ali Windows okolja – vpliv na strežnike in kliente).


POSEBNI POGOJI:

a) Razpoložljivost tehnične pomoči mora biti zagotovljena v delovnem tednu od ponedeljka do petka od 7:00 do 16:00 z odzivnim časom 4 ure za urgentne in 8 ur za standardne zahtevke od prijave napake. Odprava napake oddaljeno ali na lokaciji naročnika naslednji delovni dan oziroma v najkrajšem možnem času (največ 24 ur). 
b) Ponudnik mora zagotoviti naročanje servisnih zahtevkov preko telefona, faksa, elektronske pošte ali elektronsko preko spletne strani.
c) Ponudnik letno izstavi naročniku račun na podlagi potrdila o 1-letnem podaljšanju vzdrževanja programske opreme Rapid7 Nexpose in Metasploit Pro (naročnina). 
d) Ponudnik izstavi naročniku mesečni račun za tehnično pomoč. Obvezna priloga računu je specifikacija opravljenih storitev. 
e) Dodatne (opcijske) naloge na zahtevo se dogovorijo tekom izvajanja pogodbe na podlagi predhodnega naročila. Naročnik ni vezan na izvedbo nalog.


Zastopnik/pooblaščeni predstavnik ponudnika izjavljam, da vse storitve v celoti ustrezajo zgoraj navedenim opisom.
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