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SKLOP 3: Lokalna tehnična pomoč za orodje IBM QRADAR


Predmet naročila je lokalna tehnična pomoč za orodje IBM QRadar, sistemu za upravljanje in korelacijo varnostnih dogodkov (SIEM) od 1.11.2020 do 30.11.2023 (37 mesecev).


SPECIFIKACIJE PREDMETA NAROČILA IN MINIMALNE ZAHTEVE NAROČNIKA: 

Naročnik potrebuje lokalno tehnično pomoč za produkt v obsegu 4 ur mesečno za izvajanje naslednjih nalog:
· optimizacija delovanja vzdrževanega okolja,
· reševanje incidentov in problemov,
· spremljanje delovanja in posredovanje na daljavo,
· telefonska pomoč pri opravilih na vzdrževanem sistemu,
· redni pregledi sistema z ugotovitvami in predlogi za izboljšave,
· koordinacija del s principalom pri morebitnem odpravljanju napak na vzdrževani opremi (PMR),
· izvajanje zahtevkov po spremembah (npr. odprava false positive alarmov, fine tuning vhodnih podatkov, dodajanje novih virov, ...),
· uvedba novih funkcionalnosti.
· pavšalna kvota 4 ure mesečno, z možnostjo prenosa neizkoriščenih ur v naslednje mesece. Najmanjša enota koriščenja je 1 ura.

Pri čemer naročnik zagotovi:
· razpoložljivost ključnih oseb za morebitna vsebinska in tehnična vprašanja,
· dostop do QRadar okolja preko varne VPN povezave.

[bookmark: _Hlk37849446]Opcijsko ocenjujemo, da bomo tekom pogodbenega odnosa potrebovali še 60 ur letno za izvajanje naslednjih obsežnejših nalog:
· pomoč pri obravnavi varnostnih incidentov (IZBRUH),
· tehnična pomoč pri diagnostiki in odpravi napak v delovanju,
· izdelava zahtevnejših poizvedb,
· izdelava zahtevnejših poročil,
· urejanje in optimiziranje offensov,
· nastavljanje obveščanja ob pomembnih incidentih glede na nastavitve offensov,
· optimizacija QNI,
· posodabljanje dokumentacije rešitve,
· prenos znanja o novostih pri programski opremi.

POSEBNI POGOJI:

a) Razpoložljivost tehnične pomoči mora biti zagotovljena v delovnem tednu od ponedeljka do petka od 8:00 do 16:00 z odzivnim časom 4 ure za urgentne in 8 ur za standardne zahtevke od prijave napake. Odprava napake oddaljeno ali na lokaciji naročnika naslednji delovni dan oziroma v najkrajšem možnem času (največ 24 ur). 
b) Ponudnik mora zagotoviti naročanje servisnih zahtevkov preko telefona, faksa, elektronske pošte ali elektronsko preko spletne strani.
c) Ponudnik izstavi naročniku mesečni račun za tehnično pomoč. Obvezna priloga računu je specifikacija opravljenih storitev. 
d) Dodatne (opcijske) naloge na zahtevo se dogovorijo tekom izvajanja pogodbe na podlagi predhodnega naročila. Naročnik ni vezan na izvedbo nalog.


Zastopnik/pooblaščeni predstavnik ponudnika izjavljam, da vse storitve v celoti ustrezajo zgoraj navedenim opisom.
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