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SKLOP 7: Vzdrževanje Cisco mrežne in programske opreme


Predmet naročila so storitve vzdrževanja Cisco strojne in programske mrežne opreme, tehnična pomoč ter periodične in druge storitve opredeljene v podrobnih specifikacijah za obdobje od 1. 8. 2020 do vključno 30. 11. 2023 (39 mesecev).


SPECIFIKACIJA PREDMETA NAROČILA IN MINIMALNE ZAHTEVE NAROČNIKA: 

Predmet naročila so storitve vzdrževanja in tehnična pomoč pri uporabi opreme proizvajalca Cisco Systems, Inc., ki sestavlja naročnikovo omrežje. 

Oprema proizvajalca Cisco Systems, Inc., ki je predmet vzdrževanja, splošno sestoji iz:
· strojne opreme (angl.: Hardware);
· programske opreme (angl.: Software);
· strojne programske opreme (angl.: Firmware).

V okviru vzdrževanja opreme proizvajalca Cisco Systems, Inc., ponudnik zagotavlja:
· sprejem prijave okvare in odprava okvare na okvarjeni opremi v dogovorjenem režimu, ki vključuje tudi menjavo strojne opreme glede na režim vzdrževanja;
· zagotavljanje vseh izdanih programskih popravkov (angl.: Patch);
· takojšnja instalacija vseh nujnih varnostnih popravkov za ranljivosti oz. napake, ki bi ogrozile varnost informacijskega sistema naročnika;
· zagotavljanje vseh izdaj programske opreme in strojne programske opreme (angl.: Minor and Major Software Releases) v sklopu iste funkcionalnosti;
· neposreden dostop do proizvajalčevih centrov za tehnično podporo 24 ur dnevno vse dni v letu, za določene osebe naročnika, preko ponudnikovih pooblaščencev za prijavo napak;
· periodične storitve,
· dodatne storitve tehnične podpore. 


I. Vzdrževanje v okviru mesečnega pavšala

Natančna specifikacija opreme z navedenimi dodatnimi komponentami, lokacijo opreme, datumom nabave, iztekom garancije in predvidenim vzdrževalnim režimom je navedena v dokumentu »Spisek mrežne opreme za vzdrževanje«.

VZDRŽEVANJE V OKVIRU MESEČNEGA PAVŠALA MORA VKLJUČEVATI:

(1) Dostop do tehnične podpore ponudnika po: 
· telefonu oz. mobitelu tudi izven rednega delovnega časa,
· telefaksu,
· elektronski pošti,
· z obrazcem, dosegljivem na omrežju internet (ponudnik navede URL).
(2) Odprava napak:
· Ponudnik mora zagotavljati vzdrževanje strojne in programske opreme naprav na kraju uporabe opreme, z zagotovljenim časom odziva in odprave napake.
· Ponudnik mora zagotoviti možnost prijave okvare vse dni v letu (7x24x365).
· Odzivni čas ponudnika od prijave okvare: do 45 minut.
· Storitev mora vključevati vse potrebne nadomestne dele, material, potne stroške in delo potrebna za odpravo napake oz. okvare.
· V primeru nepravilnega delovanja programske opreme ponudnik naročniku nudi tehnično pomoč, obvesti proizvajalčev center za tehnično pomoč (TAC) o najdeni napaki in takoj, ko proizvajalec dobavi novo različico programske opreme z odpravljeno napako, izvede v dogovoru z naročnikom namestitev popravljene programske opreme.
· Tehnična pomoč pri težavah v delovanju omrežja, ki pomenijo poslabšanje ali nedelovanje storitev. 
· Vodenje vseh postopkov prijave, obravnave in odprave napak pri proizvajalcu (TAC).
· Neposreden (7x24x365) dostop do proizvajalčevega centra za tehnično pomoč (TAC).
(3) Dostop do novih verzij programske opreme (IOS):
· Licenčna pravica do vseh novih verzij programske opreme, kot jih dobavlja proizvajalec opreme. 
· Obveščanje naročnika o novih verzijah in spremembah v njih.
· Enkrat letno po dogovoru z naročnikom izvede ponudnik brezplačno nadgradnjo. Namestitev programske opreme zaradi napak v delovanju naprave se ne šteje v brezplačno nadgradnjo.
(4) Vodenje dokumentacije vzdrževalnih posegov na opremi naročnika. Naročnik mora imeti možnost vpogleda v dokumentacijo preko interneta ves čas trajanja pogodbe.
(5) Kratek povzetek opravljenih vzdrževalnih posegov je priloga mesečnemu računu, prav tako evidenca koriščenja ur v okviru mesečnega pavšala.
(6) Obveščanje naročnika o problemih z obstoječimi verzijami programske opreme in takojšnja izvedba akcij v dogovoru z naročnikom, če obstaja varnostna ali resna funkcionalna ogroženost na opremi, ki jo ima naročnik.
(7) Dostop do tehnoloških informacij proizvajalca opreme v času trajanja pogodbe.


Režimi vzdrževanja opreme:

A) Režim vzdrževanja A (24/7):
· Ponudnik bo okvaro na opremi, ki je v vzdrževalnem režimu A, odpravil najkasneje v 4 urah (Ljubljana in okolica), oz. najkasneje v 8 urah od prijave okvare. 
B) Režim vzdrževanja B (24/7 – failover):
· Definicija: Oprema, ki deluje v failover načinu (redundančna postavitev), se obravnava kot celota. Predstavljata ga dve identični napravi (Primary, Secondary). V sistemu je aktivna (active) ena naprava, druga pa je v stanju pripravljenosti (standby). 
· V primeru odpovedi celotnega sistema (Primary in Secondary), mora ponudnik zagotoviti delujoče stanje v skladu z režimom vzdrževanja A. 
· V primeru, da odpove samo ena od naprav v redundančni postavitvi ter delovanje omrežja ni moteno ali onemogočeno, je dopusten čas zamenjave okvarjene naprave z identično napravo 2 (dva) dni.
C) Režim vzdrževanja C (24/7 – isti dan):
· Ponudnik bo okvaro na opremi, ki je v vzdrževalnem režimu C, odpravil v istem delovnem dnevu od prijave okvare. 
D) Režim vzdrževanja D (24/7 – naslednji delovni dan):
· Ponudnik bo okvaro na opremi, ki je v vzdrževalnem režimu D, odpravil najkasneje naslednji delovni dan od prijave okvare. 


Vzdrževanje programske opreme:

Naročnik ima nameščeno množico mrežne nadzorne in varnostne programske opreme, ki jo je treba sproti posodabljati in nadgrajevati in je nujno potrebna za nemoteno delovanje naročnikovega omrežja. V vzdrževanje mora biti vključeno:
· osveževanje varnostnih podpisov,
· nove verzije in nadgradnje,
· varnostni in funkcionalni popravki,
· prilagajanje in odprava težav v delovanju,
· neposreden (7x24x365) dostop do proizvajalčevega centra za tehnično pomoč (TAC) in vodenje vseh postopkov prijave, obravnave in odprave napak pri proizvajalcu. 

Večina programske opreme in naročnin se plačuje mesečno razen Cisco Umbrella, ki se obračuna 1x na leto ter Cisco DNA, ki se obračunava 1x za 3 leta. Seznam programske opreme je podan v dokumentu »Spisek mrežne opreme za vzdrževanje«, zavihek »Programska oprema«.


Tehnična pomoč (pavšal):

· 10 ekspertnih ur mesečno, z možnostjo prenašanja neizkoriščenih ur v naslednje mesece.
· Ponudnik mesečno posreduje kratek povzetek koriščenja tehnične pomoči in trenutno stanje izkoriščenosti ur v posameznem mesecu.


II. Periodične storitve na zahtevo

PERIODIČNE STORITVE OBSEGAJO NASLEDNJE STORITVE:

· 1x letno revizija in pregled posameznih kontrol ter varnostnih mehanizmov na omrežni opremi z izdelavo varnostnega poročila in opisom groženj ter predlogi izboljšav. Ocena dela: do 40 ekspertnih ur.
· 1x letno optimizacija LAN in WAN omrežja: nastavitve, promet, nadzor in upravljanje. Priporočila za nadgradnjo in razširitve ter ustrezna posodobitev dokumentacije. Ocena dela: 40 ekspertnih ur. 
· 1x letno osvežitev obstoječega znanja tehnoloških novosti v okviru 1/2-dnevne delavnice prilagojene potrebam naročnika. Ocena dela: 12 ekspertnih ur.
· 1x letno pregled novosti, ki jo prinaša nova oprema (SW in HW) v okviru 1/2-dnevne delavnice, prilagojene potrebam naročnika. Ocena dela: 12 inženirskih ur.

Ponudnik in naročnik se na rednih mesečnih sestankih dogovorita o vsebini in rokih za izvedbo periodičnih storitev.


III. Možnost naročanja dodatnih tehničnih storitev na zahtevo

DODATNE STORITVE (NA ZAHTEVO):

· Diagnostika in odprava težav v lokalnih omrežjih na območnih enotah in izpostavah.
· Diagnostika in odprava težav v lokalnem omrežju na centralni in DRC lokaciji.
· Pomoč pri razvojnih nalogah na področju IKT.
· Izdelava tehnične dokumentacije.
· Tehnična pomoč s področja strojne in programske opreme usmerjevalnikov in stikal, varnostne in ostale opreme pod vzdrževanjem.
· Tehnična pomoč pri nadzoru in upravljanju z omrežjem.
· Tehnična pomoč pri varnostnih težavah.
· Izvedba naročniku prilagojenih tečajev in delavnic.
· Nakup in implementacija dodatnih licenc ter naročnin za vzdrževano strojno in programsko opremo v manjšem obsegu.
· Vgradnja pasivne in aktivne mrežne opreme v manjšem obsegu zaradi sprememb v poslovnem procesu naročnika:
a. manjše število mrežnih vtičnic, objemk
b. povezovalni kabli, paneli, montaže
c. mrežni razdelilnik, manjše stikalo, manjši požarni zid, SFP moduli
d. oprema za IP telefonijo v manjšem obsegu
e. spominski moduli za Cisco opremo
f. druga mrežna oprema manjše vrednosti

Naročanje se izvede z naročilnico v okviru pogodbe na podlagi ponudbe (predračuna).

Rok izvedbe: 14 dni, razen če se naročnik pisno strinja s podaljšanjem zaradi dobavnih rokov ali zahtevnosti izvedbe.


POSEBNI POGOJI:

Usposobljenost kadrov:

1) Ponudnik mora imeti ves čas izvajanja pogodbenih storitev na voljo zahtevano število kadrov, ki izpolnjujejo vse zahtevane pogoje iz obrazca ePRO – Navodila ponudnikom. Ponudnik je dolžan naročnika obveščati o vsaki kadrovski spremembi pri izvajanju storitev tega naročila (ob vsaki spremembi je treba predložiti dokumente, ki so zahtevani in štejejo za usposobljenost kadra). Kot sprememba se štejejo morebitni dodatni kadri, ki bi opravljali predmetne storitve, kot tudi morebitna zamenjava v ponudbi prijavljenega kadra.

2) Ponudnik mora zagotavljati strokovno usposobljen kader z aktivnim znanjem slovenskega jezika oz. zagotoviti stalno navzočnost osebe, ki bo zagotavljala prevod v slovenski jezik in tako zagotavljala nemoteno komunikacijo ponudnika z osebjem naročnika. Tolmač mora obvladati strokovno terminologijo v obeh jezikih.

Diagnostična oprema:

1) Ponudnik mora na dan oddaje ponudbe in ves čas trajanja pogodbe razpolagati z naslednjo lastno ali izposojeno diagnostično opremo:
· analizator protokolov (Ethernet 10Mb/100Mb/1Gb/10Gb/40Gb) z možnostjo ekspertne analize protokolov od 2 do 7 OSI nivoja protokolov,
· generator prometa za preverjanje zmogljivosti prenosnih omrežij po specifikacijah:
· RFC 2544 (izguba, zakasnitve in trepetanje paketov pri hitrostih do 1Gb/s za naslove MAC, IP in IPv6 pri različno velikih paketih),
· RFC 2889 (testiranje omrežja ali naprave z več vmesniki istočasno; promet eden-na-več in več-na-en vmesnik),
· preverjanje zmogljivosti protokolov DNS, DHCP, LDAP, HTTP/S, SSL, FTP,
· reprodukcija posnetega prometa z analizatorjem omrežja obeh sogovornikov (stran strežnika in odjemalca).

2) Naročnik si pridržuje pravico, da v času trajanja pogodbe nenajavljeno preveri, ali ponudnik dejansko razpolaga z navedeno lastno ali izposojeno diagnostično opremo. V primeru uporabe izposojene diagnostične opreme mora predložiti izjavo lastnika opreme, iz katere je nedvoumno razvidna dopustnost uporabe izposoje opreme.

Organizacija sistema za tehnično podporo:

1) Ponudnik mora imeti ves čas trajanja pogodbe vzpostavljen sistem za tehnično podporo, ki mora naročniku omogočati možnost prijave okvare opreme 24 ur na dan in vse dni v letu (po telefonu, po elektronski pošti ali prek spletne aplikacije). 

2) Sistem za tehnično podporo mora omogočati naročniku naslednje funkcionalnosti:
· možnost spremljanja reševanja odprtih zadev (on-line prek spletne aplikacije ali na poziv prek elektronske pošte) od trenutka prijave okvare opreme do trenutka zaključka zadeve,
· možnost vpisa opomb in/ali podatkov v odprte zadeve,
· možnost spremljanja morebitne komunikacije ponudnika s proizvajalčevim centrom za tehnično podporo.

Proaktivno zaznavanje, obravnava in odprava napak:

1) Ponudnik mora ves čas trajanja pogodbe zagotavljati proaktivno spremljanje parametrov naprav in povezav med napravami, ki so v režimu vzdrževanja »A« in »B« (mission critical naprave). Cilj proaktivnega nadzora je čim hitrejša detekcija napake ali poslabšanja delovanja naprav in povezav, zaradi katerih je zmanjšana učinkovitost prenosa podatkov v omrežju. Posledično je s proaktivnim nadzorom omogočena hitrejša obravnava in odprava napake. Sistem nadzora mora omogočati vsaj naslednje:
· nadzor razpoložljivosti komunikacijskih naprav v omrežju,
· nadzor zasedenosti CPU in ostalih kazalnikov obremenjenosti komunikacijskih naprav,
· grafično spremljanje količine prometa na dogovorjenih vmesnikih, zakasnitve in paketne izgube,
· periodično zajemanje in hranjenje vsaj 10 zadnjih spremenjenih konfiguracij naprav,
· nadzor odzivnosti posameznih oddaljenih lokacij, beleženje in izdelava SLA poročil,
· zagotavljanje zgodovine vsaj za zadnje leto,
· možnost vpogleda dogodkov oz. stanj za nazaj (drill down),
· grafični prikaz visokonivojske topologije,
· nadzor veljavnosti šifrirnih ključev na napravah in ustrezno obveščanje,
· spremljanje temperature naprav in ustrezno alarmiranje,
· spremljanje stanja komponent Cisco UCS strežnikov,
· vodenje inventarja naprav po tipih, verzijah programske opreme, IP naslovih in lokacijah vključno z vgrajenimi moduli,
· obveščanje naročnika v primeru izpadov ali preseženih dogovorjenih vrednosti kazalnikov delovanja v roku 30 minut:
a. med delovnikom od 7h do 16h po elektronski pošti,
b. med delovnikom od 16h do 20h na telefon dežurnega inženirja izvajalca in po elektronski pošti naročnika in izvajalca.
2) Ponudnik mora zagotavljati operativni nadzor z operaterjem vse delovne dni naročnika od 7h do 20h.
3) Izdelava kratkih mesečnih poročil:
a. Preseganje običajnih vrednosti spremljanih parametrov,
b. Prikaz razpoložljivosti posameznih lokacij,
c. Prikaz trendov,
d. Predlog sprememb za izboljšanje delovanja infrastrukture. 
4) Ponudnik lahko namesti nadzorni sistem na centralni lokaciji naročnika. Naročnik bo v ta namen zagotovil ustrezno infrastrukturo (virtualni strežnik v VMware okolju).
5) Ponudnik ima proces storitev nadzora povezan s procesom storitev vzdrževanja do nivoja, ko lahko izvede vzdrževanje strojne ali programske opreme na lokaciji (intervencijo) na osnovi napak in težav, zaznanih preko sistema nadzora. Naročnik intervencijo predhodno pisno odobri.
6) Ponudnik mora naročniku omogočiti stalen in varen vpogled v nadzorni sistem za več oseb naročnika.
 
Spreminjanje obsega in režima vzdrževane opreme ter evidenca opreme:

1) Za vsako spremembo obsega in režima vzdrževane opreme se naročnik in ponudnik predhodno dogovorita ter prilagodita obseg vzdrževane opreme in režimov, ki so zapisani v dokumentu »Spisek mrežne opreme za vzdrževanje«. Ponudnik ob vsaki spremembi pogodbenega zneska za vzdrževano opremo priloži tudi novo verzijo dokumenta »Spisek mrežne opreme za vzdrževanje« s kratko obrazložitvijo sprememb. Dokument mora biti priložen v elektronski obliki v Excel in PDF formatu.
2) Naročnik lahko s pisnim sporočilom ponudniku do 15. dne v mesecu spremeni režim vzdrževanja (A, B, C, D) za posamezen kos opreme. Drugačen režim vzdrževanja se uveljavi v naslednjem mesecu.
3) Ob menjavi oz. izločitvi opreme, ki je v naboru vzdrževanja, se slednja izloči tudi iz evidence nabora vzdrževanja in sorazmerno spremeni mesečni obrok. Usklajevanje evidence se vrši zadnjega dne v mesecu. Če je bila oprema izločena iz evidence pred 15. v mesecu, ponudnik ne obračuna stroška vzdrževanja tega kosa opreme v tem mesecu.
4) Ponudnik se zavezuje v vzdrževanje vključiti vso novo, kasneje dobavljeno opremo proizvajalca Cisco Systems, Inc., najkasneje v treh (3) delovnih dneh po dnevu dobave le-te na katerikoli lokaciji naročnika, pod pogojem, da je oprema nova in dobavljena z vsemi potrebnimi licencami (potrdilo proizvajalca).
5) Ob podpisu pogodbe naročnik dopolni Excel verzijo dokumenta »Spisek mrežne opreme za vzdrževanje« s podatki:
a. Serijska številka opreme
b. Inventarna številka opreme
c. Hostname opreme
d. Management IP opreme
Tako dopolnjen dokument si naročnik in izvajalec izmenjujeta ob vsakokratni spremembi obsega ali režima vzdrževanja, lahko pa tudi ob spremembah, ki ne vplivajo na obračun (npr.: preimenovanje naprave, drug IP, lokacija, …). 
6) Ponudnik priloži dopolnjen dokument »Spisek mrežne opreme za vzdrževanje« v papirni obliki upoštevaje pri tem, da za strojno opremo:
a. v predvidenem režimu vzdrževanja vpiše mesečno ceno vzdrževanja za posamezno opremo,
b. navede mesečno ceno pogarancijskega vzdrževana za vsak režim vzdrževanja (A,B,C,D) za posamezno opremo.
7) Izbrani ponudnik bo moral (na poziv naročnika) izpolnjen dokument »Spisek mrežne opreme za vzdrževanje« predložiti tudi v elektronski obliki (Excel in PDF).

Izobraževanje:

1) Ponudnik ima lastni izobraževalni center z usposobljenimi inštruktorji za izvajanje tečajev. Ponudnik lahko ponudi tudi kapacitete drugih izobraževalnih centrov, enako velja tudi za certificirane inštruktorje.
2) Ponudnik priznava naročniku 50 % popust na certificirane tečaje proizvajalca opreme za opremo, ki je predmet vzdrževanja.


Zastopnik/pooblaščeni predstavnik ponudnika izjavljam, da vse storitve v celoti ustrezajo zgoraj navedenim opisom.
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