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I. POVABILO K ODDAJI PONUDBE

[bookmark: _Toc41389674][bookmark: _Toc50724020]Osnovni podatki o naročniku in javnem naročilu

Kontrola zračnega prometa Slovenije, d.o.o. Zg. Brnik 130n, 4210 Brnik –aerodrom (v nadaljevanju: naročnik) na podlagi 47. člena Zakona o javnem naročanju (v nadaljevanju: ZJN-3) (Uradni list RS, št. 91/2015, 14/2018), vabi zainteresirane ponudnike, da predložijo pisno ponudbo, pripravljeno pod pogoji iz te dokumentacije v zvezi z oddajo javnega naročila, za izvedbo javnega naročila »Infrastrukturna omrežna oprema« (v nadaljevanju: javno naročilo). 

Podatki o javnem naročilu so opredeljeni v tej dokumentaciji v zvezi z oddajo javnega naročila in v obvestilu o javnem naročilu na Portalu javnih naročil (www.enarocanje.si). 

Ponudbe morajo biti v celoti pripravljene v skladu z zahtevami in pogoji iz te dokumentacije v zvezi z oddajo javnega naročila (v nadaljevanju: razpisna dokumentacija).

Vsi stroški priprave ponudbe in ponudbene dokumentacije so stroški ponudnika.

[bookmark: _Toc41389675][bookmark: _Toc50724021]Elektronska oddaja ponudb, rok za oddajo in odpiranje ponudb  

Ponudniki morajo ponudbe predložiti v informacijski sistem e-JN na spletnem naslovu https://ejn.gov.si/eJN2, v skladu s točko 3 dokumenta Navodila za uporabo informacijskega sistema za uporabo funkcionalnosti elektronske oddaje ponudb e-JN: PONUDNIKI (v nadaljevanju: Navodila za uporabo e-JN), ki je objavljen na spletnem naslovu https://ejn.gov.si/eJN2 in je sestavni del te razpisne dokumentacije.

Vsak ponudnik se mora pred oddajo ponudbe registrirati na spletnem naslovu https://ejn.gov.si/eJN2, v skladu z Navodili za uporabo e-JN. Če je ponudnik že registriran v informacijski sistem e-JN, se v aplikacijo prijavi na istem naslovu. 

Uporabnik ponudnika, ki je v informacijskem sistemu e-JN pooblaščen za oddajanje ponudb, ponudbo odda s klikom na gumb »Oddaj«. Informacijski sistem e-JN ob oddaji ponudb zabeleži identiteto uporabnika in čas oddaje ponudbe. Uporabnik z dejanjem oddaje ponudbe izkaže in izjavi voljo v imenu ponudnika oddati zavezujočo ponudbo (18. člen Obligacijskega zakonika[footnoteRef:2]). Z oddajo ponudbe je le-ta zavezujoča za čas, naveden v ponudbi, razen če jo uporabnik ponudnika umakne ali spremeni pred potekom roka za oddajo ponudb. [2:  Uradni list RS, št. 97/07, 64/16, 20/18] 


Ponudba se šteje za pravočasno oddano, če jo naročnik prejme preko sistema e-JN https://ejn.gov.si/eJN2 do 30. 9. 2020 do 11.00 ure. Za oddano ponudbo se šteje ponudba, ki je v informacijskem sistemu e-JN označena s statusom »ODDANO«.

Ponudnik lahko do roka za oddajo ponudb svojo ponudbo umakne ali spremeni. Če ponudnik v informacijskem sistemu e-JN svojo ponudbo umakne, se šteje, da ponudba ni bila oddana in je naročnik v sistemu e-JN tudi ne bo videl. Če ponudnik svojo ponudbo v informacijskem sistemu e-JN spremeni, je naročniku v tem sistemu odprta zadnja oddana ponudba.

[bookmark: _Hlk514755138]Po preteku roka za predložitev ponudb ponudbe, umika ponudbe ali spremembe ponudbe ne bo več mogoče oddati.

Dostop do povezave za oddajo elektronske ponudbe v tem postopku javnega naročila je na naslednji povezavi:
https://ejn.gov.si/ponudba/pages/aktualno/vstopna_stran.xhtml 

Odpiranje ponudb bo potekalo avtomatično v informacijskem sistemu e-JN dne 30. 9. 2020 in se bo začelo ob 11.10 uri na spletnem naslovu https://ejn.gov.si/eJN2. 

Odpiranje poteka tako, da informacijski sistem e-JN samodejno ob uri, ki je določena za javno odpiranje ponudb, prikaže podatke o ponudniku, o variantah, če so bile zahtevane oziroma dovoljene, ter omogoči dostop do .pdf dokumenta, ki ga ponudnik naloži v sistem e-JN pod razdelek »Predračun«. Ponudniki, ki so oddali ponudbe, imajo te podatke v informacijskem sistemu e-JN na razpolago v razdelku »Zapisnik o odpiranju ponudb«.

[bookmark: _Toc41389676][bookmark: _Toc50724022]Dodatna pojasnila ponudnikom 

Naročnik bo posredoval dodatna pojasnila v zvezi z razpisno dokumentacijo na zahteve, ki bodo oddane najpozneje 24. 9. 2020 do 10:00 ure.  

Naročnik bo na takšno pravočasno zahtevo odgovoril najkasneje 24. 9. 2020 do 16:00 ure. Pojasnila bodo objavljena na slovenskem portalu za javna naročila (www.enarocanje.si) in na spletni strani naročnika www.sloveniacontrol.si.  

Vprašanja in zahteve za pojasnila razpisne dokumentacije je potrebno posredovati izključno preko slovenskega portala za javna naročila (www.enarocanje.si) preko povezave »Pošlji vprašanje naročniku« in na noben drug način (na primer, fax sporočilo naročniku ipd.).

Pojasnila, spremembe in dopolnitve razpisne dokumentacije bodo objavljene na slovenskem portalu za javna naročila www.enarocanje.si in na spletni strani naročnika www.sloveniacontrol.si. Naročnik ne bo izvajal individualnega obveščanja o pojasnilih, spremembah in dopolnitvah razpisne dokumentacije. Ponudniki so sami odgovorni za spremljanje slovenskega portala javnih naročil www.enarocanje.si, na katerem bo naročnik objavil odgovore na vprašanja in dodatna pojasnila. 
 
Naročnik si pridržuje pravico, da to razpisno dokumentacijo delno spremeni ali dopolni ter po potrebi podaljša rok za oddajo ponudb. Vsa pojasnila, spremembe in dopolnitve razpisne dokumentacije so sestavni del razpisne dokumentacije, zato jih morajo ponudniki upoštevati pri pripravi ponudbe, ne glede na to, ali je naročnik pripravil čistopis razpisne dokumentacije ali ne. Vsa pojasnila, spremembe in dopolnitve razpisne dokumentacije upošteva tudi naročnik pri pregledu in presoji popolnosti ponudb.

Naročnik ni odgovoren za pojasnila, razlage, dodatke, ki so bila sodelujočemu v postopu oddaje javnega naročila dana v ustni obliki. Kakršnekoli dodatne razlage, dopolnila, podatki ali pojasnila, ki niso bila izdana v pisni obliki preko slovenskega portala za javna naročila, naročnika ne obvezujejo.

Zg. Brnik, 16. 9. 2020 

		Naročnik:
Kontrola zračnega prometa Slovenije, d.o.o.
dr. Franc Željko Županič
DIREKTOR
 
 
[bookmark: _Toc133373523][bookmark: _Toc134005161][bookmark: _Toc142457710][bookmark: _Toc41389677][bookmark: _Toc50724023]
II. NAVODILA PONUDNIKOM ZA IZDELAVO PONUDBE – SPLOŠNI DEL
[bookmark: _Toc133373525][bookmark: _Toc134005163][bookmark: _Toc142457712]
[bookmark: _Toc41389678][bookmark: _Toc50724024]Pravna podlaga

Pri oddaji javnega naročila se bodo uporabljala določila naslednjih predpisov in drugih dokumentov: 
· Zakon o javnem naročanju;
· Zakon o pravnem varstvu v postopkih javnega naročanja;
· Obligacijski zakonik;
· vsa veljavna zakonodaja in predpisi oz. ostali dokumenti, ki ureja področje, ki je predmet tega javnega naročanja.

Postopek se v celoti izvaja v skladu z veljavno zakonodajo. Ponudnik mora glede na predmet javnega naročila izpolnjevati in upoštevati tudi vse določbe, ki jih glede na predmet javnega naročila predpisuje veljavna zakonodaja, podzakonski akti, pravilniki, standardi, uredbe in ostali tehnični predpisi, ki se nanašajo na predmet javnega naročila in veljajo v Republiki Sloveniji, kakor tudi v Evropski uniji. Pri sami izvedbi bo izbrani ponudnik dolžan upoštevati vso veljavno pravno in tehnično zakonodajo, kot tudi vse spremembe le-te.

[bookmark: _Toc41389679][bookmark: _Toc50724025] Ponudniki

Kot ponudnik lahko v postopku oddaje javnega naročila sodeluje vsaka pravna ali fizična oseba, ki je registrirana za opravljanje dejavnosti, ki je predmet javnega naročila in izpolnjuje vse pogoje za izvedbo javnega naročila, kot so opredeljeni v tej razpisni dokumentaciji. 

Ponudnik je lahko tudi konzorcij (skupina) pravnih ali fizičnih oseb, ki skupaj izpolnjujejo pogoje za izvajanje javnega naročila, kot so opredeljeni v tej razpisni dokumentaciji. 

[bookmark: _Toc41389680][bookmark: _Toc50724026]Temeljne obveznosti

Sodelujoči v postopku oddaje javnega naročila (ponudnik) se strinja, da: 
· bo izvajal javno naročilo strokovno in kvalitetno po pravilih stroke, v skladu z veljavnimi predpisi (zakoni, pravilniki, standardi, tehničnimi soglasij), tehničnimi navodili, priporočili in normativi, če bo izbran za izvedbo javnega naročila;
· bo javno naročilo izvajal s strokovno usposobljenimi delavci oziroma kadrom, če bo izbran za izvedbo javnega naročila;
· se v celoti strinja in sprejema pogoje naročnika, navedene v tej razpisni dokumentaciji, brez kakršnihkoli omejitev;
· je ob izdelavi ponudbe pregledal celotno razpisno dokumentacijo;
· je v celoti seznanjen z obsegom in zahtevnostjo javnega naročila;
· ne bo imel do naročnika kakršnegakoli odškodninskega zahtevka iz naslova stroškov priprave ponudbe, če ne bo izbran za izvedbo predmetnega javnega naročila;
· je ob pripravi ponudbe upošteval vse obveznosti do svojih podizvajalcev;
· je v ponudbi podal samo resnične oziroma verodostojne izjave.

Izbrani ponudnik bo moral v postopku javnega naročanja ali pri izvajanju naročila na poziv naročnika v 8 dneh od prejema poziva naročniku posredovati podatke o:
· svojih ustanoviteljih, družbenikih, vključno s tihimi družbeniki, delničarji, komaditistih ali drugih lastnikih in podatke o lastniških deležih navedenih oseb,
· gospodarskih subjektih, za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so z njim povezane družbe.




[bookmark: _Toc393717768][bookmark: _Toc394054912][bookmark: _Toc509412431][bookmark: _Toc41389681][bookmark: _Toc50724027]Oblika ponudbene dokumentacije v postopku oddaje javnega naročila

Jezik

Razpisna dokumentacija in vsi njeni deli so pripravljeni v slovenskem jeziku. 

V postopku oddaje javnega naročila se uporablja slovenski jezik, zato je zaželeno, da ponudnik, v  kolikor je kateri od dokumentov, ki so predloženi v ponudbi oz. tekom oddaje javnega naročila, pripravljen v tujem jeziku, predloži tudi prevod takšnega dokumenta v slovenski jezik. 

V tej dokumentaciji zahtevana tehnična dokumentacija (kot na primer prospektni material, tehnični opisi, certifikati in drugi dokumenti, s katerimi se pojasnjuje ponudba) se lahko predloži v angleškem jeziku.

Naročnik si pridržuje pravico, da od ponudnika zahteva, da se posamezni dokumenti, ki so v ponudbi predloženi v tujem jeziku, na stroške ponudnika prevedejo v slovenski jezik, v kolikor je to potrebno zaradi izvedbe pregleda in ocenjevanja ponudbe. Naročnik bo o potrebi po prevodu obvestil ponudnika in mu tudi določil rok, do katerega mora predložiti prevod dokumenta. V primeru, da ponudnik ne bo predložil prevoda v roku, ki ga bo določil naročnik, bo ponudba zavrnjena oziroma izločena iz nadaljnjega postopka oddaje javnega naročila. Naročnik si pridržuje pravico po lastni presoji določiti, ali naj ponudnik predloži prevod, pripravljen s strani sodnega tolmača ali navaden (neoverjen) prevod. 

Ostale zahteve

Ponudba mora biti podana na prilogah razpisne dokumentacije ali po vsebini in obliki enakih prilogah, izdelanih s strani ponudnika. Vse zahtevane priloge in vzorci, kot jih s to razpisno dokumentacijo in njenimi prilogami zahteva naročnik, morajo biti priložene k ponudbi. Ponudbo in njene sestavne dele morajo podpisati osebe, ki imajo pravico zastopati ponudnika vsaj v obsegu, ki zadošča namenu ponudbe. 

Vse priloge, ki sestavljajo ponudbo, morajo biti izpolnjene z zahtevanimi informacijami, datirane, podpisane in žigosane. 

Vse storitve / dobave, ki so predmet javnega naročila, morajo biti skladne z vsemi zahtevami iz razpisne dokumentacije. Če ponudnik ne ponudi vseh storitev / dobav, zahtevanih v razpisni dokumentaciji ali v primeru, da ponujene storitve / dobave ne izpolnjujejo zahtev iz razpisne dokumentacije, bo takšna ponudba izločena iz postopka javnega naročanja.

Navedbe v listinah morajo izkazovati dejansko stanje in dejstva v času oddaje ponudbe in morajo biti dokazljive. Enakovredno veljajo kopije zahtevanih listin, razen če izvirnik ni posebej zahtevan.

Ponudba mora vsebovati vse v razpisni dokumentaciji zahtevane obrazce, listine, izjave, tehnično dokumentacijo. 

Ponudnik nosi vse stroške, nastale v postopku oddaje javnega naročila (kot, na primer, stroške priprave ponudbe ipd). Naročnik ne bo povrnil nobenih stroškov, povezanih s sodelovanjem v postopku oddaje javnega naročila, ne glede na razlog zaradi katerega naročnik naročila ne bo oddal.

Če se zahteva predložitev formalnega dokazila, se lahko predloži fotokopija zahtevanega dokazila, vendar ima naročnik pravico, da zahteva original.



Enotni evropski dokument v zvezi z oddajo javnega naročila - ESPD

Splošno: ESPD je lastna izjava ponudnika. ESPD predstavlja uradno izjavo ponudnika:
· da ne obstajajo razlogi za izključitev
· da izpolnjuje pogoje za sodelovanje ter 
· hkrati zagotavlja druge ustrezne informacije, ki jih zahteva naročnik.
ESPD vsebuje tudi uradno izjavo ponudnika, da bo na zahtevo naročnika in brez odlašanja predložil vsa dokazila, potrebna za dokazovanje izjav, danih v ESPD.

ESPD ima obliko standardnega obrazca, ki ga na podlagi drugega odstavka 59. člena Direktive 2014/24/EU določi Evropska komisija. Ponudnik naročnikov obrazec ESPD (datoteka xml) uvozi na spletni strani Portala javnih naročil/ESPD: http://www.enarocanje.si/_ESPD/ in v njega neposredno vnese zahtevane podatke.

Ponudnik lahko tudi ponovno uporabi ESPD, ki ga je uporabil v prejšnjem postopku javnega naročanja, če potrdi, da so informacije v njem še vedno točne. Ponudnik je lahko izključen iz postopka javnega naročanja ali kazensko odgovarja na podlagi nacionalne zakonodaje, kadar predloži resne zavajajoče razlage pri oddaji ESPD ali na splošno pri predložitvi informacij, ki so potrebne za preverjanje, da ni razlogov za izključitev in da so izpolnjeni pogoji za sodelovanje, ali kadar se takšne informacije ne razkrije ali zanje ne more predložiti dokazil.

ESPD se predloži za dokazovanje tistih pogojev in zahtev, pri katerih je to izrecno navedeno v točki 19. Obvezna vsebina ponudbe – pogoji. Če pri posameznem pogoju ali zahtevi ni nič navedeno, se izpolnjevanje le-te dokazuje s dokazilom in listinami, ki jih je v točki 19. Obvezna vsebina ponudbe – pogoji te razpisne dokumentacije navedel naročnik.

Ponudnik Del IV: Pogoji za sodelovanje v obrazcu ESPD izpolni tako, da izpolni oddelke od A do vključno D.

Kadar ponudbo oddaja skupina ponudnikov, se za vsakega od sodelujočih ponudnikov v skupini predloži ločen ESPD. Pri ponudbi s podizvajalci se ločen ESPD predloži za vsakega podizvajalca.

Ponudnik, ki v postopku oddaje javnega naročila nastopa samostojno, vendar uporablja zmogljivosti enega ali več drugih subjektov, predloži tudi ločen ESPD, ki navaja ustrezne informacije za vsakega od subjektov, katerih zmogljivosti uporablja.

ESPD se predloži tudi za fizično osebo, v kolikor ta v ponudbi nastopa v vlogi partnerja, podizvajalca ali subjekta, na zmogljivosti katerega se sklicuje ponudnik.

Če je javno naročilo razdeljeno na sklope in so pogoji za sodelovanje v različnih sklopih različni, je treba ESPD izpolniti za vsak sklop posebej (ali za skupino sklopov, za katere veljajo enaki pogoji za sodelovanje). 

Preverjanje ESPD: Skladno z tretjim odstavkom 47. člena ZJN-3 naročniku v postopku naročila male vrednosti ni treba preveriti obstoja in vsebine navedb v ponudbi, razen če dvomi o resničnosti ponudnikovih izjav v ESPD oz. v ponudbi. Kljub temu ima naročnik pravico, da ponudnika kadarkoli med postopkom pozove, naj predloži vsa dokazila ali del dokazil v zvezi z navedbami v ESPD oz. v ponudbi. V kolikor naročnik tega ni zahteval že tekom postopka, lahko pred oddajo javnega naročila od ponudnika, kateremu se je odločil oddati javno naročilo, zahteva, da za vse ali del izjav, ki jih je dal v ESPD oz. v ponudbi, predloži ustrezna dokazila. Dokazila, ki jih naročnik zahteva v zvezi z dokazovanjem izpolnjevanja posameznega pogoja ali zahteve, so opredeljena v točki 19. Obvezna vsebina ponudbe – pogoji te razpisne dokumentacije. Ponudnik bo moral naročniku dokazila dostaviti v naloženem roku, v nasprotnem primeru bo naročnik njegovo ponudbo zavrnil oziroma izločil iz postopka oddaje javnega naročila.

Če država članica ali tretja država dokumentov in potrdil iz prejšnjega odstavka ne izdaja ali če ti ne zajemajo vseh navedenih primerov, jih je mogoče nadomestiti z zapriseženo izjavo, če ta v državi članici ali tretji državi ni predvidena, pa z izjavo določene osebe, dano pred pristojnim sodnim ali upravnim organom, notarjem ali pred pristojno poklicno ali trgovinsko organizacijo v matični državi te osebe ali v državi, v kateri ima sedež gospodarski subjekt.

Pridobivanje dokazil s strani naročnika: Ponudnik ni dolžan predložiti dokazil in drugih listinskih dokazov, če lahko naročnik potrdila in druge potrebne informacije pridobi brezplačno z neposrednim dostopom do nacionalne baze podatkov katere koli države članice, kakršne so nacionalni register javnih naročil, elektronski register podjetij, elektronski sistem za shranjevanje dokumentov ali predkvalifikacijski sistem ipd. Ponudnik prav tako ni dolžan predložiti dokazil, če naročnik že ima te dokumente zaradi prejšnjega oddanega javnega naročila ali sklenjenega okvirnega sporazuma in so ti dokumenti še vedno veljavni oziroma izkazujejo navedbe v ESPD.

Naročnik lahko namesto v uradnih evidencah in registrih posamezne podatke preveri tudi v enotnem informacijskem sistemu, ki predstavlja zbirko podatkov o ponudnikih ter njihovih ponudbah (e-Dosje). Ker lahko naročnik v enotnem informacijskem sistemu preverja podatke o ponudniku le ob predhodni potrditvi naročnika s strani ponudnika oz. lahko preverja le tiste podatke, v zvezi s katerimi je takšno soglasje podal ponudnik (razen javni podatki iz poslovnega registra ter registra transakcijskih računov), si naročnik pridržuje pravico vse ostale podatke še vedno preverjati v uradnih evidencah in registrih.

Poslovna skrivnost: 

Ponudniki morajo vse dokumente v ponudbi, za katere menijo, da predstavljajo poslovno skrivnost, označiti z oznako »POSLOVNA SKRIVNOST« ali »ZAUPNO«. Ob tem naročnik opozarja ponudnika, da med zaupne dokumente ali poslovno skrivnost ne sodijo podatki, ki so v skladu z določbo drugega odstavka 35. člena ZJN-3 javni. To so specifikacije ponujenega blaga, storitve ali gradnje in količina iz te specifikacije, cena na enoto, vrednost posamezne postavke in skupna vrednost iz ponudbe ter vsi tisti podatki, ki so vplivali na razvrstitev ponudbe v okviru drugih meril. V kolikor bo ponudnik podatke, ki so na podlagi drugega odstavka 35. člena ZJN-3 javni, označil kot poslovno skrivnost, bo naročnik oznako »POSLOVNA SKRIVNOST« ali »ZAUPNO« glede takšnih podatkov umaknil sam.

Dokumenti, ki jih bo ponudnik pravilno označil kot zaupne ali kot poslovno skrivnost, bodo uporabljeni samo za namene postopka oddaje javnega naročila in ne bodo dostopni nikomur izven kroga oseb, ki bodo vključene v razpisni postopek. 

Naročnik bo obravnaval kot poslovno skrivnost tiste dokumente oz. podatke v ponudbeni dokumentaciji, ki bodo pravilno označeni s klavzulo »POSLOVNA SKRIVNOST« ali »ZAUPNO«, in ne odgovarja za zaupnost podatkov, ki ne bodo označeni, kot je navedeno, razen podatkov, ki v skladu z veljavnimi predpisi sodijo pod zaupne podatke, poslovno skrivnost ali varstvo osebnih podatkov. 
[bookmark: _Toc393717769][bookmark: _Toc394054913][bookmark: _Toc509412432]
[bookmark: _Toc41389682][bookmark: _Toc50724028]Zavrnitev ponudbe oziroma izključitev iz postopka oddaje javnega naročila ter spremembe, dopolnitve, popravki in pojasnila ponudbe po izteku roka za prejem ponudb

Ponudba, ki jo predloži ponudnik, za katerega ne obstajajo razlogi za izključitev in ki izpolnjuje pogoje za sodelovanje, ter ponudba hkrati izpolnjuje tudi druge zahteve iz 29. točke 2. člena ZJN-3, je dopustna ponudba. Nedopustno ponudbo naročnik zavrne oziroma izloči iz postopka oddaje javnega naročila. 

Če so ali se zdijo informacije ali dokumentacija, ki jih morajo predložiti ponudniki, nepopolne ali napačne oziroma če posamezni dokumenti manjkajo, lahko naročnik zahteva, da ponudniki v ustreznem roku predložijo manjkajoče dokumente ali dopolnijo, popravijo ali pojasnijo ustrezne informacije ali dokumentacijo, pod pogojem, da je takšna zahteva popolnoma skladna z načeloma enake obravnave in transparentnosti. Predložitev manjkajočega dokumenta ali dopolnitev, popravek ali pojasnilo informacije ali dokumentacije se lahko nanaša izključno na takšne elemente ponudbe, katerih obstoj pred iztekom roka, določenega za predložitev ponudbe, je mogoče objektivno preveriti. Če ponudnik ne predloži manjkajočega dokumenta ali ne dopolni, popravi ali pojasni ustrezne informacije ali dokumentacije, mora naročnik takšno ponudbo zavrniti oziroma izključiti iz postopka oddaje javnega naročila.

Razen kadar gre za popravek ali dopolnitev očitne napake, če zaradi tega popravka ali dopolnitve ni dejansko predlagana nova ponudba, ponudnik ne sme dopolnjevati ali popravljati:
· svoje cene brez DDV na enoto, vrednosti postavke brez DDV, skupne vrednosti ponudbe brez DDV, razen kadar se skupna vrednost spremeni v skladu s sedmim odstavkom tega člena in ponudbe v okviru meril,
· tistega dela ponudbe, ki se veže na tehnične specifikacije predmeta javnega naročila,
· tistih elementov ponudbe, ki vplivajo ali bi lahko vplivali na drugačno razvrstitev njegove ponudbe glede na preostale ponudbe, ki jih je naročnik prejel v postopku javnega naročanja.

Na glede na prejšnji odstavek sme izključno naročnik ob pisnem soglasju ponudnika popraviti računske napake, ki jih odkrije pri pregledu in ocenjevanju ponudb. Pri tem se količina in cena na enoto brez DDV ne smeta spreminjati. Če se pri pregledu in ocenjevanju ponudb ugotovi, da je prišlo do računske napake zaradi nepravilne vnaprej določene matematične operacije s strani naročnika, lahko naročnik ob pisnem soglasju ponudnika popravi računsko napako tako, da ob upoštevanju cen na enoto brez DDV in količin, ki jih ponudi ponudnik, izračuna vrednost ponudbe z upoštevanjem pravilne matematične operacije. Ne glede na prejšnji odstavek lahko naročnik ob pisnem soglasju ponudnika napačno zapisano stopnjo DDV popravi v pravilno.

Če ponudnik soglasja k popravkom ne bo dal, bo naročnik njegovo ponudbo zavrnil oziroma izključil iz postopka oddaje javnega naročila.

[bookmark: _Hlk6336370]Komunikacija s ponudnikom po oddaji ponudbe (vključno s komunikacijo, vezano na dopolnjevanje/pojasnjevanje ponudb): Glede na način oddaje ponudbe (elektronsko preko informacijskega sistema e-JN) bo naročnik za potrebe komuniciranja s ponudnikom po oddaji ponudbe (npr. dopolnitve, popravki, spremembe, pojasnil ipd.) uporabljal elektronska komunikacijska sredstva. Morebitni pozivi in sporočila bodo ponudnikom poslani preko sistema e-JN, v kolikor to ne bo mogoče, pa neposredno na elektronski naslov, ki bo naveden v informacijskem sistemu e-JN ob oddaji ponudbe. Ponudniki morajo sami poskrbeti, da redno spremljajo morebitna sporočila v sistemu e-JN ter da je na omenjenem elektronskem naslovu dostava elektronskih sporočil omogočena.

Protikorupcijsko določilo:
Vsak ponudnikov poskus, da vpliva na naročnikovo obravnavo ponudb ali odločitev o oddaji javnega naročila bo imel za posledico njegovo zavrnitev oziroma izločitev iz postopka oddaje javnega naročila. Enako velja za poizkuse vplivanja na delo in odločitve komisije. V času izvajanja postopka oddaje javnega naročila naročnik in sodelujoči v postopku oddaje javnega naročila ne smeta pričenjati in izvajati dejanj, ki bi v naprej določila priznanje sposobnosti oz. izbor določene ponudbe. V času od izbire ponudbe do pričetka veljavnosti pogodbe, ponudnik ne sme pričenjati dejanj, ki bi lahko povzročila, da pogodba ne bi pričela veljati ali ne bi bila izpolnjena. V primeru ustavitve postopka nobena stran ne sme pričenjati in izvajati postopkov, ki bi otežili razveljavitev ali spremembo odločitve o izbiri izvajalca ali bi vplivali na nepristranskost revizijske komisije.

[bookmark: _Toc41389683][bookmark: _Toc50724029]Variantne ponudbe

Variantne ponudbe niso dopustne in se ne bodo upoštevale.

[bookmark: _Toc41389684][bookmark: _Toc50724030][bookmark: _Toc142457716]Skupna ponudba več ponudnikov

Splošno
Skupna ponudba (konzorcij, skupina) je ponudba, v kateri enakopravno nastopa več ponudnikov (partnerjev) skupaj. 

Akt o skupnem nastopu
Ponudbo lahko predloži skupina ponudnikov, ki mora k ponudbi predložiti pravni akt o skupnem nastopanju, iz katerega bo nedvoumno razvidno naslednje:
· imenovanje nosilca posla pri izvedbi javnega naročila,
· pooblastilo nosilcu posla in odgovorni osebi za podpis ponudbe ter podpis pogodbe,
· obseg dobav, ki jih bo opravil posamezni ponudnik in njihove odgovornosti,
· izjava, da so vsi ponudniki v skupni ponudbi seznanjeni s celotno razpisno dokumentacijo za javno naročilo ter z naročnikovimi pogoji glede izvedbe javnega naročila in da z njimi v celoti soglašajo in
· navedba, da vsi ponudniki odgovarjajo naročniku neomejeno solidarno.

Omenjeni pravni akt o skupnem nastopu mora biti veljaven celoten čas, v katerem takšen konzorcij izvaja javno naročilo.

Razlogi za izključitev in pogoji za sodelovanje
Razlogi za izključitev ne smejo biti podani pri nobenem ponudniku v skupnem nastopu (pogojem osnovne sposobnosti mora torej zadostiti vsak ponudnik). Skupina ponudnikov lahko pogoje za sodelovanje, ki se nanašajo na ustreznost za opravljanje poklicne dejavnosti, na ekonomski in finančni položaj ter tehnično in strokovno sposobnost, izpolnjuje kumulativno, kar omogoča, da jih vsi ponudniki izpolnijo skupaj, razen če pri posameznem pogoju ali zahtevi v tej dokumentaciji oziroma ZJN-3 ni določeno drugače.

Finančna zavarovanja
V primeru, da so zahtevana finančna zavarovanja, lahko skupina slednja predloži na način, da jih predloži eden izmed ponudnikov v skupini ali vsak posebej. V kolikor jih predloži vsak izmed ponudnikov posebej, mora seštevek vseh zneskov zavarovanj biti najmanj v višini zahtevanega zneska.
 
Menjave med izvajanjem javnega naročila
V kolikor je javno naročilo v izvajanje oddano ponudnikom, ki so oddali skupno ponudbo, je sprememba članov konzorcija tekom izvajanja pogodbe mogoča, če tak konzorcij kljub spremembi članstva še vedno izpolnjuje pogoje za sodelovanje, standarde za zagotavljanje kakovosti in standarde za okoljsko ravnanje ter zanj ne obstajajo prvotno določeni razlogi za izključitev, pod pogojem da to ne vključuje drugih bistvenih sprememb javnega naročila in ni namenjeno obidu določb zakona. 

[bookmark: _Toc41389685][bookmark: _Toc50724031]Ponudba s podizvajalci
[bookmark: _Toc275450582][bookmark: _Toc295508311]
Splošno
Ponudba s podizvajalci je ponudba, pri kateri glavni ponudnik sodeluje skupaj s podizvajalci. Podizvajalec je subjekt, ki za glavnega izvajalca, s katerim je naročnik sklenil pogodbo o izvedbi javnega naročila ali okvirni sporazum, dobavlja blago ali izvaja storitev oziroma gradnjo, ki je neposredno povezana s predmetom javnega naročila. Glavni ponudnik v celoti odgovarja za izvedbo prevzetega naročila in za delo podizvajalcev ne glede na število podizvajalcev.

Naročnik opozarja ponudnike, da bodo v primeru zamujanja pri izvedbi, nekvalitetni izvedbi, ipd. nosili odgovornost in bodo odgovorni za škodo, ki bi nastala naročniku. Zato so, v kolikor je to zahtevano s to razpisno dokumentacijo, predvidena tudi ustrezna finančna zavarovanja za izvedbo posla in pogodbene kazni za zamudo. Zato naj bo v interesu ponudnikov, da izberejo takšne podizvajalce, ki bodo dela opravili kvalitetno in v predvidenih rokih, saj sami prevzemajo odgovornost za izvedbo posla in so nosilci posla.

Imenovanje (nominacija) podizvajalcev v ponudbi
Če namerava ponudnik javno naročilo izvajati s podizvajalci, mora v ponudbi:
· navesti vse podizvajalce ter vsak del javnega naročila, ki ga namerava oddati v podizvajanje (obrazec PRILOGA E/4),
· izpolnjene ESPD teh podizvajalcev v skladu z 79. členom ZJN-3 (oziroma dokazila, ki so predvidena v točki 19. Obvezna vsebina ponudbe – pogoji te razpisne dokumentacije ter
· priložiti zahtevo podizvajalca za neposredno plačilo, če podizvajalec to zahteva oz. izjavo, da podizvajalec ne zahteva neposrednih plačil (obrazec PRILOGA E/4).

V kolikor ponudnik ne bo sodeloval s podizvajalci, mora na obrazcu PONUDBA podati izjavo, da v ponudbi nastopa sam – samostojna ponudba (tj. brez podizvajalcev).

Podizvajalska pogodba
Če izbrani ponudnik sodeluje s podizvajalci, bo moral predložiti podizvajalske pogodbe, sklenjene z vsemi imenovanimi podizvajalci, ki imajo najmanj naslednjo vsebino: 
· del javnega naročila, ki ga bo izvedel glavni izvajalec in del, ki ga bo izvedel podizvajalec (vrsto, količino, vrednost, kraj in rok izvedbe del);
· izjavo vseh podizvajalcev, da so seznanjeni s celotno razpisno dokumentacijo za javno naročilo ter z naročnikovimi pogoji glede izvedbe javnega naročila in da z njimi v celoti soglašajo; 
· izjava, da so vsi podizvajalci seznanjeni s plačilnimi pogoji iz razpisne dokumentacije;
· izjavo glavnega ponudnika da bo pridobil pisno soglasje s strani naročnika pred zamenjavo kateregakoli podizvajalca.

Zgoraj omenjene pogodbe med glavnim ponudnikom ter podizvajalci morajo biti veljavne za celotno obdobje izvajanja javnega naročila. 

Razlogi za izključitev in pogoji za sodelovanje
Razlogi za izključitev ne smejo biti podani pri nobenem imenovanem podizvajalcu (pogojem osnovne sposobnosti mora torej zadostiti vsak podizvajalec), razen če v tej dokumentaciji pri posameznem razlogu za izključitev ni izrecno drugače navedeno. Ponudnik in vsi imenovani podizvajalci lahko pogoje za sodelovanje, ki se nanašajo na ustreznost za opravljanje poklicne dejavnosti, na ekonomski in finančni položaj ter tehnično in strokovno sposobnost, izpolnjujejo kumulativno, kar omogoča, da jih ponudnik in podizvajalci izpolnijo skupaj, razen če v tej dokumentaciji oziroma ZJN-3 ni določeno drugače. 

Finančna zavarovanja
V primeru, da so zahtevana finančna zavarovanja, lahko slednja predloži le glavni izvajalec. 

Menjave med izvajanjem javnega naročila
Glavni izvajalec mora med izvajanjem javnega naročila naročnika obvestiti o morebitnih spremembah informacij iz drugega odstavka 94. člena ZJN-3 in poslati informacije o novih podizvajalcih, ki jih namerava naknadno vključiti v izvajanje javnega naročila, in sicer najkasneje v petih dneh po spremembi. V primeru vključitve novih podizvajalcev mora glavni izvajalec skupaj z obvestilom posredovati tudi podatke in dokumente iz druge, tretje in četrte alineje drugega odstavka 94. člena ZJN-3.

V kolikor ponudnik izpolnjevanje katerega od pogojev za sodelovanje dokazuje skupaj s katerim od podizvajalcev, v teku izvajanja pogodbe pa bi želel takšnega podizvajalca zamenjati, bo moral zagotoviti, da sam izpolnjuje konkretni pogoj oz. da je na novo postavljeni podizvajalec, s postavitvijo katerega je soglašal naročnik, takšen, da tudi skupaj z njim ponudnik izpolnjuje zahtevane pogoje za sodelovanje ter zanj ne obstajajo prvotno določeni razlogi za izključitev. Zamenjava podizvajalca ni mogoča, če z njo pride do drugih bistvenih sprememb javnega naročila ali je namenjeno obidu določb zakona. 

Neposredna plačila
Le če podizvajalec zahteva neposredno plačilo, se šteje, da je neposredno plačilo podizvajalcu obvezno in obveznost zavezuje naročnika in glavnega izvajalca. Kadar namerava ponudnik izvesti javno naročilo s podizvajalcem, ki zahteva neposredno plačilo, mora:
· glavni izvajalec v pogodbi pooblastiti naročnika, da na podlagi potrjenega računa oziroma situacije s strani glavnega izvajalca neposredno plačuje podizvajalcu,
· podizvajalec predložiti soglasje, na podlagi katerega naročnik namesto ponudnika poravna podizvajalčevo terjatev do ponudnika,
· glavni izvajalec svojemu računu ali situaciji priložiti račun ali situacijo podizvajalca, ki ga je predhodno potrdil.

Če neposredno plačilo podizvajalcu ni obvezno, mora glavni izvajalec mu najpozneje v 60 dneh od plačila končnega računa oziroma situacije naročniku poslati svojo pisno izjavo in pisno izjavo podizvajalca, da je podizvajalec prejel plačilo za izvedene gradnje ali storitve oziroma dobavljeno blago, neposredno povezano s predmetom javnega naročila.

[bookmark: _Toc426707498][bookmark: _Toc509412436][bookmark: _Toc41389686][bookmark: _Toc50724032]Ustavitev postopka oddaje javnega naročila, zavrnitev vseh ponudb, odstop od izvedbe javnega naročila

Naročnik lahko kadar koli pred potekom roka za oddajo ponudb ustavi postopek javnega naročanja. Navedeno odločitev bo naročnik objavil na Portalu javnih naročil in, če je to glede na vrednost ali predhodne objave primerno, v Uradnem listu Evropske unije. 

Naročnik lahko na vseh stopnjah postopka po izteku roka za odpiranje ponudb zavrne vse ponudbe. Če bo naročnik zavrnil vse ponudbe, bo o razlogih za takšno odločitev, in o tem, ali bo začel nov postopek, obvestil ponudnike. Naročnik bo odločitev o zavrnitvi vseh ponudb objavil na Portalu javnih naročil in, če je to glede na vrednost ali predhodne objave primerno, v Uradnem listu Evropske unije. Kadar naročnik zavrne vse ponudbe, lahko izvede za isti predmet nov postopek javnega naročanja le, če so se bistveno spremenile okoliščine, zaradi katerih je zavrnil vse ponudbe.

Po pravnomočnosti odločitve o oddaji naročila lahko naročnik do sklenitve pogodbe o izvedbi javnega naročila odstopi od izvedbe javnega naročila iz utemeljenih razlogov, da predmeta javnega naročila ne potrebuje več ali da zanj nima zagotovljenih sredstev ali če se pri naročniku pojavi utemeljen sum, da je bila ali bi lahko bila vsebina pogodbe posledica storjenega kaznivega dejanja ali da so nastale druge izredne okoliščine, na katere naročnik ni mogel vplivati in jih predvideti ter zaradi katerih je postala izvedba javnega naročila nemogoča. V primeru, da bo naročnik odstopil od izvedbe javnega naročila, z izbranim ponudnikom ne bo sklenil pogodbe o izvedbi javnega naročila, o svoji odločitvi in o razlogih, zaradi katerih odstopa od izvedbe javnega naročila, pa bo obvestil ponudnike.

Naročnik o odločitvah iz drugega in tretjega odstavka te točke razpisne dokumentacije obvesti ponudnike tako, da podpisano odločitev objavi na Portalu javnih naročil. Odločitev se šteje za vročeno z dnem objave na Portalu javnih naročil. Če se v objavi odločitve na Portalu javnih naročil ni mogoče sklicevati na objavljeno povabilo k sodelovanju, naročnik odločitev vroči v skladu z zakonom, ki ureja upravni postopek, in hkrati objavi na Portalu javnih naročil tudi prostovoljno obvestilo za predhodno transparentnost. Naročnik bo v omenjenih odločitvah iz te točke razpisne dokumentacije navedel tudi pravni pouk glede uveljavljanja pravnega varstva.

Naročnik v nobenem primeru ne bo ponudnikom povrnil stroškov v zvezi s pripravo ponudbe ali kakršnihkoli drugih stroškov, ki bodo ponudnikom nastali zaradi sodelovanja v postopku oddaje javnega naročila.

[bookmark: _Toc142457717][bookmark: _Toc217443849][bookmark: _Toc358757935][bookmark: _Toc41389687][bookmark: _Toc50724033]Dodatno naročilo storitev

V kolikor so za to izpolnjeni zakonski pogoji (npr. 46. člen ZJN-3, 95. člen ZJN-3, ipd.), bo naročnik pri izbranemu ponudniku naročil dodatne storitve ali gradnjo ali blago ter po potrebi izvedel tudi ustrezen postopek oddaje dodatnega naročila. V takem primeru bo naročnik sklenil z izbranim ponudnikom aneks k obstoječi pogodbi ali novo pogodbo.

Podlaga za določitev vrednosti dodatnih storitev / del / blaga so cene na enoto iz osnovne pogodbe, vključno s popustom, ki ga nudi ponudnik.

[bookmark: _Toc217443852][bookmark: _Toc358757936][bookmark: _Toc41389688][bookmark: _Toc50724034]Zmanjšanje naročenih del

Naročnik si pridržuje pravico, da kadar koli v času izvedbe javnega naročila po sklenitvi pogodbe z izbranim ponudnikom zmanjša obseg naročenih oz. pogodbenih storitev / blaga. V tem primeru se ustrezno zniža pogodbena vrednost.

[bookmark: _Toc217443853][bookmark: _Toc393717777][bookmark: _Toc394054920][bookmark: _Toc509412439][bookmark: _Toc41389689][bookmark: _Toc50724035]Odločitev o oddaji naročila

Naročnik bo po pregledu, preveritvi in ocenjevanju ponudb v skladu s 89. členom ZJN-3  v rokih iz 90. člena ZJN-3 sprejel odločitev o oddaji javnega naročila. Naročnik bo javno naročilo oddal ponudniku z najugodnejšo dopustno ponudbo. Odločitev bo naročnik obrazložil skladno s tretjim odstavkom 90. člena ZJN-3. Naročnik bo v odločitvi navedel tudi pravni pouk glede uveljavljanja pravnega varstva.

O svoji odločitvi bo naročnik  obvestil ponudnike tako, da bo podpisano odločitev objavil na Portalu javnih naročil. Odločitev se šteje za vročeno z dnem objave na Portalu javnih naročil. Če se v objavi odločitve na Portalu javnih naročil ni mogoče sklicevati na objavljeno povabilo k sodelovanju, naročnik odločitev vroči v skladu z zakonom, ki ureja upravni postopek, in hkrati objavi na Portalu javnih naročil tudi prostovoljno obvestilo za predhodno transparentnost.

[bookmark: _Toc41389690][bookmark: _Toc50724036]Sklenitev pogodbe

Izbrani ponudnik bo pozvan k podpisu pogodbe za izvedbo javnega naročila. Če se ponudnik v roku 5 (pet) delovnih dni po pozivu k podpisu pogodbe ne bo odzval na poziv, se šteje, da je odstopil od ponudbe.  

Pogodba bo z izbranim izvajalcem sklenjena samo v primeru, če bodo za to izpolnjeni vsi pogoji iz predpisov in aktov, ki urejajo poslovanje naročnika – zlasti podano soglasje naročnikovega nadzornega sveta za sklenitev pogodbe.

[bookmark: _Toc41389691][bookmark: _Toc50724037]Revizija postopka

V skladu z Zakonom o pravnem varstvu v postopkih javnega naročanja (v nadaljevanju: ZPVPJN) lahko zahtevek za revizijo vloži vsaka oseba, ki ima ali je imela interes za dodelitev naročila in ji je bila ali bi ji lahko bila povzročena škoda zaradi ravnanja naročnika, ki se v zahtevku za revizijo navaja kot kršitev naročnika v postopku oddaje javnega naročila. Zahtevek za revizijo se lahko vloži v vseh stopnjah postopka oddaje javnega naročila, zoper vsako ravnanje naročnika, razen če ZJN-3 in ZPVPJN ne določata drugače. 

Zahtevek za revizijo, ki se nanaša na vsebino objave, povabilo k oddaji ponudbe  ali razpisno dokumentacijo, je mogoče vložiti v roku desetih delovnih dni od:
· dneva objave obvestila o javnem naročilu ali
· obvestila o dodatnih informacijah, informacijah o nedokončanem postopku ali popravku, če se s tem obvestilom spreminjajo ali dopolnjujejo zahteve ali merila za izbor najugodnejšega ponudnika iz razpisne dokumentacije ali predhodno objavljenega obvestila o naročilu ali 
· prejema povabila k oddaji ponudb.

Zahteva za pravno varstvo, ki se nanaša na vsebino objave, povabilo k oddaji ponudb ali razpisno dokumentacijo, ni dopustna, če bi lahko vlagatelj ali drug morebitni ponudnik preko portala javnih naročil naročnika opozoril na očitano kršitev, pa te možnosti ni uporabil.

[bookmark: _Toc316306163][bookmark: _Toc310859158][bookmark: _Toc309219038]Vlagatelj je ob vložitvi zahtevka za revizijo na razpisno dokumentacijo dolžan vplačati takso v skladu z 71. členom ZPVPJN v višini 2.000,00 EUR na račun Ministrstva za javno upravo št: SI56 0110 0100 0358 802, odprt pri Banki Slovenije, Slovenska 35, 1505 Ljubljana, Slovenija, SWIFT koda BS LJ SI 2X Ministrstva, pristojnega za javno upravo, s sklicem 11 16110-7111290-xxxxxxLL[footnoteRef:3] (8 mestna številka, sestavljena iz številke objave predmetnega naročila na Portalu javnih naročil). [3:  *Op. : iksi »x« pomenijo št. javnega naročila objavljenega na portalu javnih naročil, LL  pa pomenita zadnji številki leta objave (npr. 20 za leto 2020) – Število znakov sklica navedenega v oklepaju mora biti osemmestno. Natančnejše navodilo za izpolnitev teksta pravnega pouka se nahaja na spletni strani ministrstva za finance.] 


Po odločitvi o oddaji javnega naročila je rok za vložitev zahtevka pet delovnih dni od prejema te odločitve. Kadar naročnik v skladu s šestim odstavkom 90. člena ZJN-3 sprejme novo odločitev o oddaji javnega naročila, teče rok za uveljavitev pravnega varstva od dneva vročitve nove odločitve.

Vlagatelj je ob vložitvi zahtevka za revizijo zoper odločitev o oddaji naročila dolžan vplačati takso v skladu z 71. členom ZPVPJN v višini 2% od vrednosti izbrane ponudbe (z DDV), vendar ne manj kot 500,00 EUR in ne več kot 25.000,00 EUR.

Zahtevek za revizijo mora vsebovati vse sestavine iz ZPVPJN. Zahtevek za revizijo se vloži bodisi preko sistema e-revizija bodisi pri naročniku (neposredno na naslov naročnika oz. s priporočeno pošto).


[bookmark: _Toc41389692][bookmark: _Toc50724038]III. NAVODILA PONUDNIKOM ZA IZDELAVO PONUDBE – POSEBNI DEL

[bookmark: _Toc41389693][bookmark: _Toc50724039]Predmet javnega naročila

Predmet tega javnega naročila je dobava in namestitev infrastrukturne omrežne opreme (v nadaljevanju: oprema). 

Natančne specifikacije in zahteve naročnika so opisane v dokumentu Tehnične specifikacije in zahteve naročnika, št. 283-16/4-2020 z dne 8. 9. 2020, ki je sestavni del te dokumentacije v zvezi z oddajo javnega naročila (v nadaljevanju tudi: razpisna dokumentacija). Oprema, ki je predmet tega naročila, mora izpolnjevati vse zahteve opisane v navedenem dokumentu Tehnične specifikacije in zahteve naročnika.

Oprema, ki je predmet nabave, predstavlja delno zamenjavo in nadgradnjo že obstoječega in delujočega sistema naročnika. Oprema, ki sestavlja sistem in je predmet tega naročila, mora biti nova in nerabljena ter v skladu s tehničnimi zahtevami, navedenimi v dokumentu Tehnične specifikacije in zahteve naročnika (dokument št. 283-16/4-2020 z dne 8. 9. 2020).

Izbrani izvajalec je dolžan dobaviti opremo na lokacijo naročnika (objekt ATCC, Zg. Brnik 130n, 4210 Brnik – aerodrom).

Naročnik bo z izbranim ponudnikom sklenil pogodbo za dobavo in implementacijo opreme.

Ponudnik mora priložiti izpolnjeno primerjalno tabelo (ki se nahaja v dokumentu tehnične specifikacije in zahteve naročnika) za vse postavke oz. ponujeno opremo in storitve.


[bookmark: _Toc41389694][bookmark: _Toc50724040]18.1. Dobava in namestitev opreme

Predmet naročila je dobava infrastrukturne omrežne opreme, kar mora vključevati:
· namensko strojno opremo z vključeno podporo in vsemi potrebnimi licencami;
· vso potrebno programsko opremo;
· vso podporo in nadgradnje opreme, ki jih proizvajalec opreme izvaja v času trajanja garancije oz. veljavnosti pogodbe.

Izvajalec bo skladno s Tehničnimi specifikacijami in zahtevami naročnika (dokument št. 283-16/4-2020 z dne 8. 9. 2020) dobavil opremo in jo umestil (implementiral do popolne funkcionalnosti) v okolje naročnika.
 
Oprema, ki je predmet tega naročila, mora biti nova in nerabljena ter v skladu s tehničnimi specifikacijami in zahtevami (dokument št. 283-16/4-2020 z dne 8. 9. 2020).

Oprema, ki jo ponudnik ponuja, mora imeti enake ali boljše tehnične lastnosti, kot so podane v tehničnih zahtevah oz. tehničnih specifikacijah. S to razpisno dokumentacijo so določene minimalne tehnične zahteve, ki jih mora izpolnjevati oprema. Ponudnik lahko ponudi boljšo oz. zmogljivejšo opremo, z boljšimi tehničnimi zahtevami in lastnostmi, kot jih je predpisal naročnik. Pomembno je, da  delujejo vse funkcionalnosti celotnega sistema.


POMEMBNO – dovoljenje za gibanje in izvajanje ukrepov za zaščito sistemov kritičnih letalskih informacij

Objekti, v katerih deluje naročnik, so namenjeni izvajanju storitev navigacijskih služb zračnega prometa in spadajo med objekte posebnega pomena, za katere veljajo posebni varnostni režimi na podlagi predpisov s področja varovanja civilnega letalstva. Izvajalec, ki bo izpolnjeval pogodbene obveznosti, je dolžen slediti naročnikovim navodilom, glede vstopa ter gibanja po naročnikovih prostorih oz. območjih.

Naročnik je na podlagi regulative (Izvedbena uredba (EU) št. 1035/2011 - o skupnih zahtevah za izvajanje služb navigacijskih služb v zračnem prometu ter o spremembi uredb (ES) št. 482/2008 in (EU) št. 691/2010, Uredba ES št. 73/2010 - zahtevah glede kakovosti letalskih podatkov in letalskih informacij za enotno evropsko nebo, ICAO (Annex 17 – Security) dolžan izvajati ukrepe za zaščito sistemov kritičnih letalskih informacij.

Naročnik mora zagotoviti, da se ukrepi varovanja oz. informacijske varnosti upoštevajo pri načrtovanju, izvedbi, delovanju sistemov. Prav tako je zaradi dejavnosti, ki jo naročnik izvaja, določen kot element kritične infrastrukture Republike Slovenije, in sicer na podlagi Sklepa o določitvi gospodarskih družb, zavodov in drugih organizacij, katerih dejavnost je posebnega pomena za obrambo v Republiki Sloveniji.

Izvajalec je seznanjen s tem, da je lokacija, na katero se dostavlja oprema in/ali izvaja testiranje opreme, na območju, za katere velja poseben režim varovanja. Zaradi tega bo izvajalec,  zagotovil, naslednje podatke: registrske številke vseh vozil, s katerimi se bodo opravile dostave in osebne podatke vseh delavcev ter ostalih prisotnih, ki bodo opravili dostavo in/ali testiranje.

[bookmark: _Toc41389695][bookmark: _Toc50724041]18.1.1. Dokumentacija

Najpozneje ob primopredaji opreme je izvajalec dolžan naročniku izročiti ustrezno tehnično dokumentacijo v zvezi z dobavljeno opremo, ki mora obsegati najmanj:
· opis dobavljene opreme
· opis izvedenih del, 
· tehnično skico rešitve,
· podroben opis nastavitev opreme.

[bookmark: _Toc41389696][bookmark: _Toc50724042]18.1.2. Rok in kraj dobave oz. izvedbe

Izvajalec mora opremo, vključno z vsemi potrebnimi deli za implementacijo opreme, ki zajema uspešno primopredajo, zaključiti v roku 60 koledarskih dni šteto od datuma veljavnosti pogodbe, pri tem pa mora biti Požarna pregrada naslednje generacije (postavka: 7 ) dostavljena do 4. 1. 2021.

Izbrani izvajalec dostavi oz. implementira opremo na lokaciji naročnika (Zg. Brnik 130N, 4210 Brnik  - aerodrom), in sicer DDP (Incoterms 2020). Lokacija naročnika v tej razpisni dokumentaciji torej pomeni objekt ATCC, Zgornji Brnik 130N, 4210 Brnik – aerodrom, ki se nahaja na območju Letališča Jožeta Pučnika Ljubljana.

[bookmark: _Toc41389697][bookmark: _Toc50724043]18.1.3. Garancijski rok in podpora proizvajalca

Zahtevana garancijska doba za dobavljeno in implementirano opremo je 60 mesecev od uspešne primopredaje opreme, tj. ko naročnik podpiše zapisnik o uspešni primopredaji. V tem obdobju se naročniku zagotavlja brezplačno servisiranje opreme in podpora proizvajalca za vso strojno in programsko opremo z možnostjo neposredne prijave napake pri proizvajalcu brez ponudnikovega posredovanja. Primeri tovrstne podpore in garancije proizvajalca so Cisco Smart Net Service, HP Care Pack Service ali Fortinet Forticare Service 24x7.
[bookmark: _Toc142457719]
V primeru takšne vrste okvare, da je ni moč odpraviti s servisom, izvajalec zagotovi enakovredno nadomestno opremo.

Podpora proizvajalca, ki je zahtevana v razpisu, mora biti na voljo z oddaljenim dostopom in po potrebi tudi na lokaciji naročnika ter za celotno obdobje trajanja garancijske dobe.

Podpora proizvajalca mora vključevati:
· odzivni čas v režimu 8x5 NBD (Next Business Day);
· zamenjavo opreme pri naročniku brez dodatnih stroškov.

V izogib nejasnostim: odzivni čas proizvajalca v času garancije je največ naslednji delovni dan. 

Odzivni čas je čas, v katerem proizvajalec potrdi od naročnika prejeto obvestilo o napaki. Proizvajalec mora po potrditvi prejema naročnikovega obvestila o napaki začeti z odpravo napake. 

Rok za odpravo napake ali dostavo nadomestne opreme sistema je tri delovne dni od potrditve prejema naročnikovega obvestila o napaki na opremi sistema. 

Oprema (ali del opreme) se v popravilo prevzame oz. po popravilu preda na lokaciji naročnika. V kolikor v zahtevanem roku napake ni mogoče odpraviti, je treba zagotoviti brezplačno zamenjavo pokvarjene enote. Za čas dokler, se naprava ne popravi, se naročniku dostavi nadomestna oprema z najmanj enako zmogljivostjo, funkcionalnostjo ter vsemi licencami. Nadomestna oprema mora biti pripravljena za takojšnje delovanje ob umestitvi v sistem, v oviru zagotovitve nadomestne opreme se izvede tudi namestitev v sistem tako, da se zagotovi popolna funkcionalnost sistema.

Po popravilu naročnikove opreme se nadomestna oprema zamenja z naročnikovo (kar vključuje tudi namestitev naročnikove opreme nazaj v sistem tako, da se zagotovi popolna funkcionalnost sistema). 

Naročnik ne nosi nobenih stroškov v zvezi z odpravljanjem napak, prevozom opreme iz/na lokacijo naročnika, zagotovitvijo nadomestne opreme, ipd. 

Podrobnejše zahteve so zapisne v dokumentu Tehnične specifikacije, št. 283-16/4-2020 z dne 8. 9. 2020.

[bookmark: _Toc41389698][bookmark: _Toc50724044]18.1.4. Usposabljanje

Ponudnik opreme mora zagotoviti najmanj tri (3) dnevno (3 x 6 ur; 1 ura je 60 minut)  Osnovno tehnično – »hands on« usposabljanje osebja naročnika (t.j. najmanj štirih (4) zaposlenih in ne več kot šestih (6) zaposlenih) s strani proizvajalca na lokaciji naročnika. Obseg izobraževanja je natančneje opisan v dokumentu Tehnične specifikacije in zahteve naročnika, št. 283-16/4-2020 z dne 8. 9. 2020.

[bookmark: _Toc41389699][bookmark: _Toc50724045]Obvezna vsebina ponudbe - pogoji   

Dokumenti, ki sestavljajo ponudbeno dokumentacijo, so našteti v nadaljevanju te točke.

Oddaja ponudbe je elektronska, ponudniki pri tem upoštevajo navodila iz točke 2. Elektronska oddaja ponudb, rok za oddajo in odpiranje ponudb, poglavja I. Povabilo k oddaji ponudbe te razpisne dokumentacije. 

Naročnik pričakuje: 
· da je vsak dokument naložen v tisti razdelek informacijskega sistema e-JN, kot je to določeno v tej razpisni dokumentaciji;
· da ponudnik vse izjave, dokazila in druge priloge, za katere je v tej razpisni dokumentaciji predvideno, da so izpolnjene in/ali podpisane s strani ponudnika, predloži kot skeniran dokument (PDF, TIFF, ipd.), saj se dokumenti, ki so naloženi v razdelek »Druge priloge«, ne podpišejo samodejno s podpisom ponudbe;
· da so dokumenti, ki so naloženi v razdelek »Druge priloge« in za katere se v tej razpisni dokumentaciji ne zahteva, da so izpolnjeni in/ali podpisani s strani ponudnika, predloženi v katerikoli obliki, ki jo sprejme informacijski sistem e-JN;
· da v kolikor so dokumenti naloženi ločeno, so poimenovani z oznakami, ki jih uporablja naročnik v tej razpisni dokumentaciji (bodisi naziv dokumenta (npr. Soglasje za pridobitev osebnih podatkov) bodisi številka priloge (npr. Priloga D/0));
· da so dokumenti naloženi po vrstnem redu, kot je naveden v tabeli v nadaljevanju te točke;
· [bookmark: _Hlk514756907]da so predloženi skenirani dokumenti v ločljivosti 150dpi in skenirani črno/belo (v izogib prevelikim datotekam);
· [bookmark: _Hlk514756963]da ponudnik upošteva, da je velikost datotek omejena na 200 MB na posamezno datoteko in 300 MB na celotno ponudbeno dokumentacijo (vse datoteke skupaj).

Pri ponudniku ne smejo obstajati razlogi za izključitev in mora izpolnjevati pogoje za sodelovanje. Ponudnik mora izpolnjevati naslednje obvezne pogoje v zvezi:
· z osnovno sposobnostjo (neobstoj razlogov za izključitev),
· z ustreznostjo za opravljanje poklicne dejavnosti,
· z ekonomskim in finančnim položajem ter
· s tehnično in strokovno sposobnostjo.

Ponudnik lahko glede pogojev v zvezi z ekonomskim in finančnim položajem ter tehnično in strokovno sposobnostjo v skladu z 81. členom ZJN-3 po potrebi uporabi zmogljivosti drugih subjektov, ne glede na pravno razmerje med njim in temi subjekti, razen če je pri posameznem pogoju drugače določeno. Če želi ponudnik uporabiti zmogljivosti drugih subjektov, mora naročniku dokazati, da bo imel na voljo potrebna sredstva, na primer s predložitvijo zagotovil teh subjektov v ta namen. Ponudnik lahko pogoje v zvezi z ekonomskim in finančnim položajem ter tehnično in strokovno sposobnostjo izkazuje tudi skupaj s podizvajalci oziroma ostalimi ponudniki v skupni ponudbi, razen če ZJN-3 ne določa drugače ali če je pri posameznem pogoju drugače določeno.

Naročnik določa naslednje obvezne pogoje, ki jih morajo izpolnjevati ponudniki in jih morajo dokazati s predložitvijo dokumentov, kot je navedeno v tabeli v nadaljevanju.
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	Ponudnik mora pripraviti ponudbo (obrazec PONUDBA (točka IV. te razpisne dokumentacije) v skladu s pogoji iz te razpisne dokumentacije. 

DOKAZILO: Izpolnjen obrazec PONUDBA iz te razpisne dokumentacije. 

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »Predračun«. Obvezna oblika je .pdf datoteka. Dokumenti, pripeti v razdelku »Predračun«, so vidni na javnem odpiranju ponudb v celoti.


	2.    
	Podatki o ponudniku in predstavnikih ponudnika. Ponudnik mora navesti vse osebe, ki so članice upravnega, vodstvenega ali nadzornega organa ponudnika ali ki imajo pooblastila za njegovo zastopanje ali odločanje ali nadzor v njem.

OPOMBA: V kolikor ponudbo oddaja skupina ponudnikov, se obrazec izpolni za vsakega člana skupine posebej. V kolikor se odda ponudbo s podizvajalci, obrazec izpolni tudi vsak podizvajalec.

DOKAZILO: Izpolnjen  ESPD (Del II: Informacije glede gospodarskega subjekta, A: Informacije o gospodarskem subjektu in B: Informacije o predstavnikih gospodarskega subjekta). 

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD - ponudnik«. Ponudnik, ki v sistemu e-JN oddaja ponudbo, naloži nepodpisan ESPD v .xml obliki in ESPD bo podpisan hkrati s podpisom ponudbe (elektronsko).


	2.1
	Podatki o sodelovanju z drugimi gospodarskimi subjekti (skupni nastop in/ali udeležba podizvajalcev), v kolikor ponudnik nastopa v skupnem nastopu in/ali s podizvajalcem oz. podizvajalci. Ponudnik prav tako navede informacije o uporabi zmogljivosti drugih subjektov, v kolikor je to relevantno.

OPOMBA: V kolikor ponudbo oddaja skupina ponudnikov, se obrazec izpolni za vsakega člana skupine posebej. V kolikor se odda ponudbo s podizvajalci, obrazec izpolni tudi vsak podizvajalec. 

DOKAZILO: Izpolnjen ESPD (Del II: Informacije glede gospodarskega subjekta, A: Informacije o gospodarskem subjektu, C: Informacije o uporabi zmogljivosti drugih subjektov in D: Informacije o podizvajalcih, katerih zmogljivosti gospodarski subjekt ne uporablja ter Del IV: Pogoji za sodelovanje, C: Tehnična in strokovna sposobnost). 

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD – ostali sodelujoči«. Za ostale sodelujoče ponudnik priloži podpisane ESPD v .pdf obliki, ali v elektronski obliki podpisan .xml. 


	3 
	Razlogi za izključitev ponudnika (osnovna sposobnost) – razlogi in dokazila:


	3.1.
	Ponudniku ali osebi, ki je članica upravnega, vodstvenega ali nadzornega organa ponudnika ali ki ima pooblastila za njegovo zastopanje ali odločanje ali nadzor v njem, je bila izrečena pravnomočna sodba, ki ima elemente kaznivih dejanj, ki so opredeljena v prvem odstavku 75. člena ZJN-3.

DOKAZILO: Izpolnjen ESPD (Del III: razlogi za izključitev, A: Razlogi povezani s kazenskimi obsodbami in Del II: Informacije glede gospodarskega subjekta; B: Informacije o predstavnikih gospodarskega subjekta) in podpisano soglasje (PRILOGA D/0) za preveritev nekaznovanost ponudnika in oseb, ki so članice  upravnega, vodstvenega ali nadzornega organa ponudnika ali ki imajo pooblastila za njegovo zastopanje ali odločanje ali nadzor v njem.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: 
· ESPD v »ESPD - ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki .xml datoteke, za ostale sodelujoče pa je lahko v obliki .pdf datoteke ali .xml datoteke. 
· PRILOGA D/0 v »Druge priloge«. Dokazilo naj bo v obliki skeniranega dokumenta.


	3.2.
	Ponudnik ne izpolnjuje obveznih dajatev in drugih denarnih nedavčnih obveznosti v skladu z zakonom, ki ureja finančno upravo, ki jih pobira davčni organ v skladu s predpisi države, v kateri ima sedež, ali predpisi države naročnika, če vrednost teh neplačanih zapadlih obveznosti na dan oddaje ponudbe ali prijave znaša 50 eurov ali več. Šteje se, da ponudnik ne izpolnjuje obveznosti iz prejšnjega stavka tudi, če na dan oddaje ponudbe ali prijave ni imel predloženih vseh obračunov davčnih odtegljajev za dohodke iz delovnega razmerja za obdobje zadnjih petih let do dne oddaje ponudbe ali prijave.

DOKAZILO: Izpolnjen ESPD (Del III: razlogi za izključitev, B: Razlogi povezani s plačilom davkov ali prispevkov za socialno varnost).

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD – ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki .xml datoteke, za ostale sodelujoče pa je lahko v obliki .pdf datoteke ali .xlm datoteke.


	
3.3.
	Ponudnik je na dan, ko poteče rok za oddajo ponudb, izločen iz postopkov oddaje javnih naročil zaradi uvrstitve v evidenco gospodarskih subjektov z negativnimi referencami.

DOKAZILO: Izpolnjen ESPD (Del III: razlogi za izključitev, D: Nacionalni razlogi za izključitev).

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD - ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki .xml datoteke, za ostale sodelujoče pa je lahko v obliki .pdf datoteke ali .xlm datoteke.


	3.4.
	Ponudniku je v zadnjih treh letih pred potekom roka za oddajo ponudb pristojni organ Republike Slovenije ali druge države članice ali tretje države pri njem ugotovil najmanj dve kršitvi v zvezi s plačilom za delo, delovnim časom, počitki, opravljanjem dela na podlagi pogodb civilnega prava kljub obstoju elementov delovnega razmerja ali v zvezi z zaposlovanjem na črno, za kateri mu je bila s pravnomočno odločitvijo ali več pravnomočnimi odločitvami izrečena globa za prekršek.

V kolikor je ponudnik v položaju iz zgornjega odstavka, lahko naročniku v skladu s Sklepom Ustavnega sodišča RS št. U-I-180/19-17 in ob smiselni uporabi devetega odstavka 75. člena ZJN-3 predloži dokazila, da je sprejel zadostne ukrepe, s katerimi lahko dokaže svojo zanesljivost kljub obstoju razlogov za izključitev.

DOKAZILO: Izpolnjen ESPD (Del III: razlogi za izključitev, D: Nacionalni razlogi za izključitev). V kolikor je odgovor v tem primeru DA, in ponudnik uveljavlja popravni mehanizem, v polje »Opišite jih« napiše kršitve in ukrepe, s katerimi lahko dokaže svojo zanesljivost kljub obstoju razlogov za izključitev.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD - ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki .xml datoteke, za ostale sodelujoče pa je lahko v obliki .pdf datoteke ali .xlm datoteke.


	3.5.
	Naročnik bo iz sodelovanja v postopku javnega naročila ponudnika izključil tudi v naslednjih primerih:
· če je nad ponudnikom začet postopek zaradi insolventnosti ali prisilnega prenehanja po zakonu, ki ureja postopek zaradi insolventnosti in prisilnega prenehanja, ali postopek likvidacije po zakonu, ki ureja gospodarske družbe; če sredstva oziroma poslovanje ponudnika upravlja upravitelj ali sodišče; če so poslovne dejavnosti ponudnika začasno ustavljene; oziroma če se je v skladu s predpisi druge države nad njim začel tak postopek ali pa je nastal položaj z enakimi pravnimi posledicami. Ponudnik, pri katerem je sodišče pravnomočno odločilo o potrditvi prisilne poravnave, se ne izključi iz postopka.
· če je gospodarski subjekt kriv dajanja resnih zavajajočih razlag pri dajanju informacij, zahtevanih zaradi preverjanja obstoja razlogov za izključitev ali izpolnjevanja pogojev za sodelovanje, ali če ni razkril teh informacij ali če ne more predložiti dokazil, ki se zahtevajo v skladu z 79. členom ZJN-3.
· če je gospodarski subjekt poskusil neupravičeno vplivati na odločanje naročnika ali pridobiti zaupne informacije, zaradi katerih bi lahko imel neupravičeno prednost v postopku javnega naročanja, ali iz malomarnosti predložiti zavajajoče informacije, ki bi lahko pomembno vplivale na odločitev o izključitvi, izboru ali oddaji javnega naročila.

DOKAZILO: Izpolnjen ESPD (Del III: razlogi za izključitev, C: Razlogi povezani z insolventnostjo, nasprotjem interesov ali kršitvijo poklicnih pravil).

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD - ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki .xml datoteke, za ostale sodelujoče pa je lahko v obliki .pdf datoteke ali .xlm datoteke.


	DOKAZILA: 

Neobstoj izključitvenih razlogov iz točk 3.1 do vključno 3.5 ponudnik izkazuje s pisno izjavo na obrazcu ESPD in PRILOGA D/0, ki mu lahko priloži tudi dokazila:
· izpisi iz uradnih evidenc:
· za razlog iz točke 3.1: izpis (za pravne in fizične osebe) iz ustreznega registra, kakršen je sodni register, če tega registra ni, pa enakovreden dokument, ki ga izda pristojni sodni ali upravni organ v Republiki Sloveniji, drugi državi članici ali matični državi ali državi, v kateri ima sedež gospodarski subjekt, in iz katerega je razvidno, da ne obstajajo razlogi za izključitev – v Republiki Sloveniji takšno dokazilo izdaja Ministrstvo za pravosodje;
· za razlog iz točke 3.2: potrdilo, ki ga izda pristojni organ v Republiki Sloveniji, drugi državi članici ali tretji državi – v Republiki Sloveniji takšno dokazilo izdaja Finančna uprava Republike Slovenije;
· za razlog iz druge alineje točke 3.5: potrdilo, ki ga izda pristojni organ v Republiki Sloveniji, drugi državi članici ali tretji državi;
· za razlog iz točke 3.4: izpis iz evidence o pravnomočnih odločbah o prekrških, ki jo vodi pristojni organ v Republiki Sloveniji, drugi državi članici ali tretji državi – v Republiki Sloveniji takšno dokazilo izdaja Inšpektorat Republike Slovenije za delo;

Če država članica ali tretja država dokumentov in potrdil iz tretje alineje prejšnjega odstavka ne izdaja ali če ti ne zajemajo vseh navedenih primerov, jih je mogoče nadomestiti z zapriseženo izjavo, če ta v državi članici ali tretji državi ni predvidena, pa z izjavo določene osebe, dano pred pristojnim sodnim ali upravnim organom, notarjem ali pred pristojno poklicno ali trgovinsko organizacijo v matični državi te osebe ali v državi, v kateri ima sedež gospodarski subjekt.

Naročnik lahko namesto v uradnih evidencah in registrih posamezne podatke preveri tudi v enotnem informacijskem sistemu (e-Dosje). Ponudnik s podpisom ESPD dovoljuje naročniku, da v enotnem informacijskem sistemu preverja podatke o ponudniku.

Ponudnik te dokumente, v kolikor jih že v tej fazi predloži k ponudbi, naloži v razdelek »Druge priloge«. Vsak dokument naj bo v obliki skeniranega dokumenta.

OPOMBA: Neobstoj izključitvenih razlogov iz točk 3.1 do vključno 3.5 morajo izkazati vsi v ponudbi sodelujoči subjekti (ponudnik, partner, podizvajalec in subjekt, katerega zmogljivosti se uporabljajo), zato morajo vsi ti subjekti predložiti dokazila, navedena v teh točkah.


	4.
	Ustreznost ponudnika za opravljanje poklicne dejavnosti – pogoji in dokazila:


	4.1.
	Ponudnik na podlagi ustanovitvenega akta opravlja (tudi) dejavnost oz. dejavnosti, ki je/so potrebna/e za izvedbo predmeta javnega naročila. 

OPOMBA: V primeru skupne ponudbe oziroma ponudbe s podizvajalci vsak ponudnik oziroma podizvajalec na podlagi ustanovitvenega akta opravlja dejavnost, ki je potrebna za izvedbo predmeta javnega naročila, in sicer tisto dejavnost, ki jo prevzema v izvedbo, tako da vsi skupaj opravljajo vse dejavnosti, ko so potrebne za izvedbo predmeta javnega naročila.


	4.2.
	Če se v matični državi ponudnika zahteva, da imajo gospodarski subjekti določeno dovoljenje ali morajo biti člani določene organizacije, da lahko v svoji matični državi opravljajo določeno storitev, morajo k ponudbi predložiti dokazilo o tem dovoljenju ali članstvu.

OPOMBA: V primeru skupne ponudbe oziroma ponudbe s podizvajalci mora imeti zahtevano dovoljenje oziroma članstvo tisti subjekt, ki v izvedbo prevzema tisti del predmeta javnega naročila, za opravljanje katerega se takšno dovoljenje/članstvo zahteva. 


	DOKAZILA: 

Izpolnjevanje pogojev iz točk 4.1 in 4.2 ponudnik izkaže s pisno izjavo ponudnika na obrazcu ESPD (Zaključek, Del IV: Pogoji za sodelovanje, A: Ustreznost).

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD - ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki XLM datoteke, za ostale sodelujoče pa je lahko v obliki PDF datoteke ali XLM datoteke.


	5.
	Ekonomski in finančni položaj ponudnika – pogoji in dokazila:


	5.1.
	Ponudnik v zadnjih 6 mesecih pred izdajo posameznega potrdila ni imel blokiranega nobenega od transakcijskih računov. Zahteva velja tako za vse odprte transakcijske račune kot tudi za transakcijske račune, ki so bili zaprti v obdobju 6 mesecev pred potekom roka za oddajo ponudb.   


OPOMBA: Pogoj mora izpolniti ponudnik, v primeru skupne ponudbe, pa tudi vsi ponudniki v skupini, oz. v primeru nastopa s podizvajalci, tudi vsi prijavljeni podizvajalci.

DOKAZILO: Pisna izjava ponudnika na obrazcu ESPD (Zaključek, Del IV: Pogoji za sodelovanje, B: Ekonomski in finančni položaj). Naročnik si pridržuje pravico od ponudnika zahtevati dodatna potrdila (npr. potrdilo banke, ki vodi TRR, BON- S.BON-1/P, BON-2 ipd.), iz katerih izhaja izpolnjevanje tega pogoja, dokazilo ne sme biti starejše od 30 dni, šteto od dneva poteka roka za oddajo ponudb.   

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »ESPD« oz. »ESPD - ponudnik« oz. »ESPD – ostali sodelujoči«. Dokazilo za ponudnika je v obliki XLM datoteke, za ostale sodelujoče pa je lahko v obliki PDF datoteke ali XLM datoteke.


	5.2.
	Ponudnik mora imeti na dan izdaje obrazca S.BON-1/P bonitetno oceno najmanj SB5. Tuj ponudnik lahko ustrezno bonitetno oceno izkaže tudi z bonitetno oceno D&B (Dun&Bradstreet) ali drugo primerljivo oceno institucije, ki uporablja metodologijo Basel II, pri čemer bo naročnik kot ustrezno oceno priznal tisto, ki sodi v zgornjih 50 % ocen po lestvici, ki jo uporablja posamezna institucija pri določanju bonitetnih ocen. 

DOKAZILO:  Ponudnik priloži  S.BON-1/P, ki ni izdan več kot 15 dni pred dnem, ki je določen kot skrajni rok za oddajo ponudbe. 

Pogoj mora izpolniti ponudnik, v primeru skupne ponudbe, pa tudi vsi ponudniki v skupini.

Razdelek v informacijskem sistemu e-JN, v katerega ponudnik naloži dokument: »Druge priloge«. Vsak dokument naj bo v obliki skeniranega dokumenta.


	6. 
	Tehnična in strokovna sposobnost ponudnika – pogoji in dokazila:


	6.1.
	Ponudnik mora k ponudbi predložiti s podpisom in žigom opremljeno pisno izjavo proizvajalca opreme ali fotokopijo kakršnegakoli drugega uradnega dokazila oziroma certifikata, izdanega s strani proizvajalca opreme, da je ponudnik pooblaščen oz. avtoriziran za prodajo, distribucijo, namestitev in vzdrževanje ponujene opreme na slovenskem tržišču. Predmetna zahteva izhaja iz zagotavljanja garancije in drugih storitev proizvajalca.

Ponudnik mora imeti ta pooblastila ves čas veljavnosti pogodbe o izvajanju predmetnega naročila.

DOKAZILO:
Pisna izjava proizvajalca ali principala ponujene opreme v zvezi z obsegom pooblastil ponudnika.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »Druge priloge«. Dokazilo naj bo v obliki skeniranega dokumenta.


	6.2.
	Ponudnik mora k ponudbi predložiti s podpisom in žigom opremljeno pisno izjavo proizvajalca ponujene opreme ali principala, iz katere bo razvidno, da ima ponudnik sklenjeno pogodbo za neposreden dostop do proizvajalčevih centrov za tehnično podporo štiriindvajset ur dnevno, vse dni v letu in za dobavo vseh popravkov in vseh izdaj programske opreme in strojne programske opreme v sklopu iste funkcionalnosti za potrebe naročnika opreme, ki je nameščena v RS in je predmet tega javnega naročila.

Ponudnik mora imeti takšen dostop oz. podporo proizvajalca ves čas veljavnosti pogodbe o izvajanju predmetnega naročila.

DOKAZILO:
Pisna izjava proizvajalca ali principala ponujene opreme v zvezi z obsegom pooblastil ponudnika.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »Druge priloge«. Dokazilo naj bo v obliki skeniranega dokumenta.


	6.3.
	Ponudnik mora k ponudbi predložiti izjavo, da bo dobavljena oprema nova, nerabljena, originalna, nabavljena pri uradnem distributerju, avtorizirana pri proizvajalcu opreme, nima stvarnih napak in da bo delovala brezhibno ter da bo programska in strojna oprema pri proizvajalcu registrirana na naročnika. Ponudnik izrecno izjavlja, da ponujena oprema ni »refurbished«, niti ni generična ter strojno in programsko prirejena.

DOKAZILO:
Lastna izjava ponudnika, ki jo pripravi ponudnik sam.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument: »Druge priloge«. Dokazilo naj bo v obliki skeniranega dokumenta.


	6.4.
	Ponudnik mora upoštevati, da se bodo dela opravljala na območju Letališča Jožeta Pučnika Ljubljana, na katerem velja poseben režim varovanja. 
 
Zaradi navedenega mora ponudnik upoštevati, da bo moral v primeru, če bo to zahtevano, zagotoviti, da bodo delavci, ki bodo opravljali dela v zvezi z izvajanjem javnega naročila, podali vsa ustrezna soglasja za uporabo svojih osebnih podatkov za namene preverjanja, ali izpolnjujejo pogoje za zadrževanje v bližini področja, za katerega velja poseben režim varovanja. 
 
Pred začetkom izvajanja del bo moral izbrani ponudnik zgoraj navedenim letališčem v službe za varnost in zaščito posredovati:  
· registrske številke vseh vozil, s katerimi se bodo opravljala dela; 
· osebne podatke vseh delavcev ter ostalih prisotnih tekom izvajanja javnega naročila. 
 
DOKAZILO: Izjava ponudnika (PRILOGA D/1).

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokumente: »Druge priloge«. Dokazila naj bodo v obliki skeniranega dokumenta.


	7. 
	Druge zahteve, ki jih mora izpolnjevati ponudnik:


	7.1
	Šteje se, da se ponudnik z oddajo ponudbe strinja z vsebino pogodbe ter z objavo obojestransko podpisane pogodbe na Portalu javnih naročil, skladno s Pravilnikom o objavah pogodb s področja javnega naročanja, koncesij in javno-zasebnih partnerstev (Uradni list RS, št. 5/15).

Vzorec pogodbe (PRILOGA D/2).

DOKAZILO: Oddana ponudba.


	7.2.
	Na podlagi šestega odstavka 14. člena Zakona o integriteti in preprečevanju korupcije (ZIntPK-UPB2; Uradni list RS, 69/11) je naročnik pred sklenitvijo pogodbe v vrednosti nad 10.000 eurov brez DDV od ponudnika zaradi zagotovitve transparentnosti posla in preprečitve korupcijskih tveganj dolžan pridobiti izjavo oziroma podatke o udeležbi fizičnih in pravnih oseb v lastništvu ponudnika, vključno z udeležbo tihih družbenikov, ter o gospodarskih subjektih, za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so povezane družbe s ponudnikom. Za fizične osebe izjava vsebuje ime in priimek, naslov prebivališča in delež lastništva. Če ponudnik predloži lažno izjavo oziroma da neresnične podatke o navedenih dejstvih, ima to za posledico ničnost pogodbe.

Ponudnik ni uvrščen na seznam poslovnih subjektov, za katere veljajo omejitve po Zakonu o integriteti in preprečevanju korupcije (Uradni list RS, št. 69/11 – UPB2) in s katerimi naročnik, na podlagi prvega odstavka 35. člena ZIntPK ne sme poslovati.

DOKAZILO: 
· Izjava o udeležbi fizičnih in pravnih oseb v lastništvu ponudnika (PRILOGA D/3);
· Izjava ponudnika, da ni uvrščen na seznam poslovnih subjektov, za katere veljajo omejitve po Zakonu o integriteti in preprečevanju korupcije (Uradni list RS, št. 69/11 – UPB2) (PRILOGA D/3a).

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokumente: »Drugi dokumenti«. Dokazila naj bodo v obliki .pdf datoteke.

	7.3.
	Oprema, ki jo ponudnik ponuja, mora imeti enake ali boljše tehnične lastnosti, kot so opisane v dokumentu Tehnične specifikacije. Ponudnik lahko ponudi boljšo opremo z višjimi tehničnimi zahtevami, kot jih je predpisal naročnik. 

DOKAZILO:
Primerjalna tabela (PRILOGA D/4), v kateri ponudnik navede tip opreme, ki jo ponuja in lastnosti, s katerimi izkazuje, da ponujena oprema izpolnjuje naročnikove tehnične zahteve. Ponudnik primerjalni tabeli priloži tudi tehnično dokumentacijo za ponujeno opremo (v slovenskem ali angleškem jeziku). 

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokumente: »Drugi dokumenti«. Dokazila naj bodo v obliki .pdf datoteke.


	8.
	SKUPNA PONUDBA – KONZORCIJ (»JOINT VENTURE«)
(glej tudi točko 10. Skupna ponudba več ponudnikov):


	
	Skupina ponudnikov k ponudbi predloži akt o skupnem nastopanju pri izvedbi javnega naročila. Vzorec takšnega akta, ki vsebuje vse z razpisno dokumentacijo zahtevane elemente, je naročnik pripravil in ga lahko ponudniki za potrebe priprave ponudbe uporabijo (PRILOGA E/3). Naročnik ne odgovarja, da so s podpisom dogovora iz predlaganega vzorca v celoti urejene vse pravice in obveznosti med ponudniki v skupni ponudbi.

Za vsakega od ponudnikov v skupini je treba v ponudbi predložiti ESPD.

V kolikor se glede izpolnjevanja razlogov za izključitev in pogojev za sodelovanje kot predhodni dokaz predloži ESPD, se za vsakega od sodelujočih ponudnikov v skupini predloži ločen ESPD.

Vse ostale priloge iz razpisne dokumentacije podpiše glavni ponudnik tudi v imenu in po pooblastilu ostalih ponudnikov v skupni ponudbi. Šteje se, da ostali ponudniki v skupni ponudbi izpolnjujejo pogoje iz izjav, ki jih v imenu vseh podpiše glavni ponudnik.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokumente:
· ESPD v »ESPD – ostali sodelujoči«. Za ostale sodelujoče ponudnik priloži podpisane ESPD v .pdf obliki, ali v elektronski obliki podpisan .xml.
· ostali dokument v »Drugi dokumenti«. Dokazila naj bodo v obliki .pdf datoteke.


	9.
	 PONUDBA S PODIZVAJALCI
(glej tudi točko 11. Ponudba s podizvajalci):


	
	V kolikor ponudnik oddaja ponudbo s podizvajalci, mora ponudnik v ESPD obrazcu navesti vse sodelujoče podizvajalce. Ponudnik k ponudbi priloži s strani vsakega navedenega podizvajalca izpolnjen ESPD.  
 
Sodelujoči podizvajalci morajo izpolniti obrazec PRILOGA E/4.
Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokument
· ESPD v »ESPD – ostali sodelujoči«. Za ostale sodelujoče ponudnik priloži podpisane ESPD v .pdf obliki, ali v elektronski obliki podpisan .xml.
· ostali dokumenti v »Drugi dokumenti«. Dokazila naj bodo v obliki .pdf datoteke.


	10.
	Finančna zavarovanja

	10.1.
	Hkrati s podpisano pogodbo mora izvajalec predložiti naročniku podpisano bianco menico z menično izjavo z vsebino, kot je opredeljena v tej razpisni dokumentaciji, na podlagi katere bo naročnik pooblaščen, da podpisano bianco menico izpolni v vrednosti 10% pogodbene vrednosti z DDV. Predloženo zavarovanje je namenjeno zavarovanju obveznosti, ki jih ima izvajalec iz naslova izvedbe del v količini, roku in kvaliteti, kot je dogovorjeno s pogodbo, vključno z garancijskimi obveznostmi. Če ima izvajalec odprtih več bančnih računov, mora naročnik predložiti toliko bianko menic kot ima odprtih bančnih računov.

DOKAZILO: ponudnik parafira menično izjavo v PRILOGI F/1. 
Parafirano menično izjavo ponudnik priloži k ponudbeni dokumentaciji.

Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokumente: »Drugi dokumenti«. Dokazila naj bodo v obliki skeniranega dokumenta.



[bookmark: _Toc41389700][bookmark: _Toc50724046]Finančna zavarovanja 

Naročnik zahteva finančno zavarovanje za predmet naročila, in sicer bianco menico z menično izjavo – kot je navedeno v tej dokumentaciji v zvezi z oddajo javnega naročila. Izbrani izvajalec bo moral hkrati s podpisano pogodbo za veljavnost pogodbe naročniku predložiti podpisano bianco menico oz. bianko menice (v toliko izvodih kot ima odprtih bančnih računov) z menično izjavo, na podlagi katere bo naročnik pooblaščen, da podpisano bianco menico izpolni za 10% pogodbene vrednost (z vključenim DDV).

Pri ponudbi s podizvajalci bo zahtevano zavarovanje predloži glavni izvajalec, pri skupni ponudbi bo lahko zavarovanje zagotovil kateri koli od partnerjev.

[bookmark: _Toc41389701][bookmark: _Toc50724047]Veljavnost ponudbe

Ponudba mora veljati najmanj 90 dni od dneva, ki je določen kot skrajni rok za predložitev ponudb. V primeru krajšega roka veljavnosti ponudbe se ponudba izloči. 

Naročnik lahko zahteva, da ponudniki podaljšajo čas veljavnosti ponudb za določeno dodatno obdobje. Zahteva naročnika za podaljšanje veljavnosti  in odgovori ponudnikov morajo biti podani v pisni obliki. Ponudniki morajo odgovoriti na takšno zahtevo v pisni obliki. Ponudnik ima pravico zavrniti zahtevo naročnika za podaljšanje veljavnosti. 

Od ponudnika, ki se z zahtevo strinja, ne bo zahtevano, niti mu ne bo dovoljeno, da razen podaljšanja veljavnosti ponudbe, kakorkoli drugače spreminja svojo ponudbo.

[bookmark: _Toc41389702][bookmark: _Toc50724048]Merila za izbor  

Naročnik bo javno naročilo oddal ponudniku, ki bo ob izpolnjevanju vseh pogojev oddal ponudbo z najnižjo skupno ponudbeno ceno brez DDV.

Pri ocenjevanju naročnik upošteva vrednost, kot jo poda ponudnik na obrazcu IV. PONUDBA (rubrika: SKUPNA PONUDBENA VREDNOST (v EUR brez DDV)).

[bookmark: _Toc41389703][bookmark: _Toc50724049]Cene

Ponudbene cene morajo biti izražene v EUR brez DDV in morajo vključevati vse stroške (vključno z dostavo zadevnega blaga na navedene naročnikove lokacije) in morebitne popuste tako, da naročnika ne bremenijo kakršni koli drugi stroški, povezani s predmetnim delom. V kolikor ponudnik ponuja popust, ga mora vključiti v končno ponudbeno vrednost. 

Ponudbena cena je fiksna in nespremenljiva ves čas trajanja pogodbe in zajema vse storitve, opredeljene v tej razpisni dokumentaciji.

Cene v ponudbi morajo biti izražene v evrih (EUR brez DDV). Vse cene so fiksne za celotno obdobje izvajanja javnega naročila.

V ceno so zajeti tudi vsi morebitni servisi in/ali nadomestna oprema v primeru okvare v času zagotavljanja garancije oz. vse ostale storitve, ki jih mora izvajalec zagotoviti za brezhibno dobavo in delovanje opreme/sistema, ki je predmet tega javnega naročila.
  
[bookmark: _Toc41389704][bookmark: _Toc50724050]Plačilni pogoji

Izvajalec bo naročniku izstavil račun z vsakokratno dobavo opreme. 

Naročnik bo obveznost iz izstavljenih računov poravnal v roku 30 dni, šteto od dneva prejema računa. Obvezna priloga računa je potrdilo o izvedeni dobavi, podpisano s strani naročnikove pooblaščene osebe.


[bookmark: _Toc41389705]

[bookmark: _Toc50724051]IV. PONUDBA


Številka ponudbe:		________________
Datum:				________________
Kontaktna oseba ponudnika:     _________________ (e-mail: __________________)

	Ponudnik:                 
	____________________________________________

	Naslov:
	____________________________________________

	Matična številka:
	____________________________________________

	Identifikacijska številka za DDV:
	____________________________________________

	Malo ter srednje veliko podjetje* (navesti da/ali ne)
	____________________________________________


* Ponudnik navede ali se uvršča med podjetja s statusom malega ali srednje velikega podjetja.

Na osnovi javnega razpisa

	Naročnik:
	Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130N, 4210 Brnik – aerodrom, Slovenija

	Naziv javnega naročila:
	Infrastrukturna omrežna oprema

	Št. javnega naročila (vodena pri naročniku):
	283-16



dajemo, kot sledi:

PONUDBO ZA IZVEDBO JAVNEGA NAROČILA

	postavka
	Oprema
	Cena v EUR brez DDV
(za kos)
	EM (kos/kpl)
	Cena v EUR brez DDV za navedene količine EM

	1
	Jedrni in datacenter stikali
	
	2
	

	2
	Stikala za agregacijo in šifriran transport 
	
	4
	

	3
	Dostopovna gigabitna stikala 
	
	21
	

	4
	Stikala za šifriran transport oddaljenih lokacij in PoE dostop 
	
	16
	

	5
	PoE multi-gigabitna stikala
	
	6
	

	6
	PoE gigabitna stikala 
	
	7
	

	7
	Centralni požarni pregradi naslednje generacije
	
	2
	

	8
	Požarne pregrade naslednje generacije oddaljenih lokacij
	
	16
	

	9
	Perimeterske požarne pregrade naslednje generacije 
	
	4
	

	10
	Brezžične dostopne točke - interne 
	
	30
	

	11
	Brezžične dostopne točke - periferne 
	
	30
	

	12
	Brezžične dostopne točke - zunanje (10 kos)
	
	10
	

	13
	Licence za OTP generator mobilno aplikacijo 
	
	250
	

	14
	Programska rešitev za tehnično sledenje BT/Wifi napravam 
	
	1
	

	15
	Usposabljanje
	
	1
	

	SKUPNA PONUDBENA VREDNOST (v EUR brez DDV)
	




V ponujene cene, iz zgornje tabele, so vključeni vsi stroški, ki jih ima ponudnik z izvedbo konkretnega naročila (tako stroški dela kot tudi materialni stroški), vključno s prevoznimi stroški na lokacijo naročnika, namestitvijo opreme do popolne funkcionalnosti, podporo in garancijskimi obveznostmi ter vsemi drugimi obveznostmi, ki izhajajo iz zahtev naročnika.

Cene v ponudbi so izražene v evrih (EUR brez DDV). Vse cene so fiksne za celotno obdobje izvajanja javnega naročila.  

Naročnik ne bo priznaval nikakršnih povišanj cene.

S podpisom te ponudbe izjavljamo, da smo seznanjeni z dejstvom, da naročnik deluje v letalskem prometu, kjer so vsi posegi v tehnologijo podvrženi predhodni najavi in odobritvi s strani naročnika, kakor tudi vsi posegi v sistema, ki sta predmet programiranja iz tega javnega naročila.

1) Ponujena garancijska doba

	Sistem
	Garancijsko obdobje 
	______ mesecev (najmanj 60 mesecev)




2) Ponudnikova izjava in zaveza 

Izjavljamo, da:
· smo pri pripravi ponudbe upoštevali vse zahteve naročnika, opredeljene v dokumentaciji v zvezi z oddajo javnega naročila  in njenih prilogah oziroma sestavnih delih;
· se v celoti strinjamo z vzorcem pogodbe, ki je sestavni del dokumentacije v zvezi z oddajo javnega naročila  
· bomo pri izvedbi del brez izjeme upoštevali zahteve naročnika, opredeljene v dokumentaciji v zvezi z oddajo javnega naročila  in njenih prilogah oziroma sestavnih delih, ter soglašamo, da so sestavni del ponudbe in pogodbenega razmerja v primeru izbora najugodnejšega ponudnika;
· ponudbene cene v celoti krijejo vse stroške, ki jih bi imeli kot izvajalec z realizacijo tega naročila (celotni stroški plač, delo, prevozni stroški, dnevnice, potrošni material, …itd.);
· smo v celoti seznanjeni z obsegom in zahtevnostjo pogodbenih del;
· da so podatki, ki so podani v naši ponudbi, resnični ter da fotokopije priloženih listin ustrezajo originalu; za podane podatke, njihovo resničnost in ustreznost fotokopij prevzemamo popolno odgovornost;
· da izpolnjujemo formalne, delovne in tehnične pogoje in imamo ustrezna pooblastila, profesionalne in tehnične zmožnosti, finančne vire in druge pripomočke, sposobnost upravljanja, zanesljivost ter zaposlene, ki bodo sposobni izvesti razpisana dela, prav tako so kadri, ki bodo sodelovali pri izvedbi javnega naročila, primerno strokovno usposobljeni tako, da bodo kvalitetno in strokovno izvedli razpisana dela.

3) [bookmark: _Toc142457723]Samostojna ponudba / skupna ponudba / ponudba s podizvajalci

Predložena ponudba je (Navodilo: Ustrezno označiti.):
a) samostojna ponudba
b) skupna ponudba
c) ponudba s podizvajalci
d) ponudba s sklicevanjem na kapacitete tretjega

Navodilo: V kolikor je predložena ponudba skupna ponudba ali/in ponudba s podizvajalci mora ponudnik v nadaljevanju predložiti tudi dokumentacijo, ki se za takšne primere zahteva z razpisno dokumentacijo.

4) Veljavnost ponudbe

Ponudba velja do: _____________ (najmanj 90 dni od dneva, ki je določen kot skrajni rok za predložitev ponudb).

	Kraj in datum:
	Ponudnik:


	
	
Žig in podpis:




[bookmark: _Toc41389706]

[bookmark: _Toc50724052]V. PRILOGE 


D/0 do D/4,  E/1 do E/4 in F/1

PRILOGA D/0

SOGLASJE ZA PRIDOBITEV OSEBNIH PODATKOV

V zvezi z javnim naročilom 

	Naročnik:
	Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130N, 4210 Brnik – aerodrom, Slovenija

	Naziv javnega naročila:
	Infrastrukturna omrežna oprema

	Št. javnega naročila (vodena pri naročniku):
	283-16



(naziv in naslov ponudnika)

skladno z 22. členom Zakona o varstvu osebnih podatkov zgornjemu naročniku dajemo soglasje, da za potrebe izvedbe postopka oddaje zgornjega javnega naročila pridobi podatke od pristojnih organov, da nam kot ponudniku ter prav tako tudi osebam, ki so pri nas član upravnega, vodstvenega ali nadzornega organa ali ki imajo pooblastila za zastopanje ponudnika ali odločanje ali nadzor v ponudniku, ni bila izrečena pravnomočna sodba, ki ima elemente kaznivih dejanj, ki so opredeljena v prvem odstavku 75. člena ZJN-3.

	1. 
	Ponudnik:

	

	
	Ulica:
	

	
	Poštna številka in kraj:
	

	
	Davčna številka:
	

	
	Št. Vložka v sodni register
	

	
	Matična številka:
	

	2. 
	Ime priimek fizične osebe:

	

	
	Ulica (naslov stalnega prebivališča):
	

	
	Poštna številka in kraj:
	

	
	Matična številka (EMŠO):
	

	
	podpis fizične osebe pod zaporedno št. 2
	

	3. 
	Ime priimek fizične osebe:

	

	
	Ulica (naslov stalnega prebivališča):
	

	
	Poštna številka in kraj:
	

	
	Matična številka (EMŠO):
	

	
	podpis fizične osebe pod zaporedno št. 3
	



Navodilo: Soglasje za pridobitev osebnih podatkov mora podati ponudnik in vse fizične osebe, ki zapadejo pod definicijo: 'osebe, ki so pri ponudniku član upravnega, vodstvenega ali nadzornega organa ali ki imajo pooblastila za zastopanje ponudnika ali odločanje ali nadzor v ponudniku '. Obrazec se po potrebi fotokopira.

	Kraj in datum:
	Ponudnik:


	
	Žig in podpis:




PRILOGA D/1

IZJAVA PONUDNIKA

	Naročnik:
	Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130N, 4210 Brnik – aerodrom, Slovenija

	Naziv javnega naročila:
	Infrastrukturna omrežna oprema

	Št. javnega naročila (vodena pri naročniku):
	283-16




________________________________________________________________
(naziv in naslov ponudnika)

Izjavljamo, da smo seznanjeni in bomo upoštevati, da se bo dobava in testiranje opreme opravljalo na območju Letališča Jožeta Pučnika Ljubljana, na katerem velja poseben režim varovanja. 
 
Izjavljamo, da bomo zagotovili, da bodo delavci, ki bodo opravljali dela v zvezi z izvajanjem javnega naročila, podali vsa ustrezna soglasja za uporabo svojih osebnih podatkov za namene preverjanja, ali izpolnjujejo pogoje za zadrževanje v bližini področja, za katerega velja poseben režim varovanja. 
 
Pred začetkom izvajanja del bomo v službo za varnost in zaščito objekta ATCC posredovali: 
· registrske številke vseh vozil, s katerimi bomo opravljali dobave; 
· osebne podatke vseh delavcev ter ostalih prisotnih tekom izvajanja predmeta javnega naročila. 
 



	Kraj in datum:
	Ponudnik:


	
	
Žig in podpis:
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PRILOGA D/2


Vzorec pogodbe 

	NAROČNIK

	Firma ali ime
	Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130n, SI-4210 Brnik - aerodrom

	Identifikacijska št. za DDV
	SI18930492

	Matična št.
	1913301

	Poslovni račun
	SI56 1010 0004 3347 840 Banka Intesa Sanpaolo d.d.
SI56 2900 0005 5404 414, UniCredit Banka Slovenija d.d.

	Telefon
	+ 386 4 20 40 000

	Telefaks
	+ 386 4 20 40 001

	e-pošta
	info@sloveniacontrol.si

	Skrbnik pogodbe
	

	Oseba pooblaščena za podpis
	dr. Franc Željko Županič, direktor



in

	IZVAJALEC

	Firma ali ime
	

	Identifikacijska št. za DDV
	

	Matična št.
	

	Poslovni račun
	

	Telefon
	

	Telefaks
	

	e-pošta
	

	Skrbnik pogodbe
	

	Oseba pooblaščena za podpis
	



skleneta naslednjo:


POGODBO številka 283-16/_-2020
o dobavi in  namestitvi infrastrukturne omrežne opreme



Uvodne ugotovitve

1. člen

Pogodbeni stranki uvodoma ugotavljata, da:
· je naročnik zavezan pri nabavi blaga oz. storitev ter pri naročanju gradenj ravnati v skladu z Zakonom o javnem naročanju (v nadaljevanju: ZJN-3);
· je naročnik izvedel postopek oddaje javnega naročila male vrednosti »Infrastrukturna omrežna oprema«, (v nadaljevanju: javno naročilo) skladno z določbami ZJN-3;  
· je naročnik z odločitvijo o oddaji javnega naročila št. ___________ z dne_____ odločil, da se javno naročilo odda družbi ________;
· s to pogodbo naročnik in izvajalec skladno z javnim razpisom, objavljenim na portalu javnih naročil št. JN….........................., in dokumentacijo v zvezi z oddajo javnega naročila po postopku naročila male vrednosti, z dne ……, dogovorita pogoje za dobavo opreme;
· je izvajalec naročniku pred sklenitvijo te pogodbe skladno z Zakonom o integriteti  in preprečevanju korupcije predložil izjavo o udeležbi fizičnih in pravnih oseb v lastništvu izvajalca, vključno z udeležbo tihih družbenikov, ter o gospodarskih subjektih, za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so povezane družbe z izvajalcem.


Sestavni deli in struktura pogodbe 

2. člen

Sestavni del te pogodbe je:
· dokumentacija v zvezi z oddajo javnega naročila skupaj z vsemi eventualnimi popravki ter odgovori na vprašanja ponudnikov in vsemi deli dokumentacije v zvezi z oddajo javnega naročila (v nadaljevanju tudi razpisna dokumentacija); 
· vsa dokumentacija, ki jo je izvajalec naročniku predložil tekom postopka oddaje javnega naročila. 

V kolikor med dokumenti, ki so del te pogodbe, ter to pogodbo oz. v okviru samega dokumenta obstaja kakršnokoli neskladje oz. nekonsistentnost, se uporabi rešitev, ki je ugodnejša za naročnika, ob predpostavki, da takšna rešitev v celoti izpolnjuje vse zahteve za izvedbo Javnega naročila. 


Predmet pogodbe

3. člen

S to pogodbo se pogodbeni stranki dogovorita, da bo izvajalec naročniku dobavil in implementiral naslednjo opremo, v skladu s zahtevami naročnika (v nadaljevanju: Oprema):

	Postavka 
	Oprema
	EM (kos/kpl)

	1
	Jedrni in datacenter stikali
	2

	2
	Stikala za agregacijo in šifriran transport 
	4

	3
	Dostopovna gigabitna stikala 
	21

	4
	Stikala za šifriran transport oddaljenih lokacij in PoE dostop 
	16

	5
	PoE multi-gigabitna stikala
	6

	6
	PoE gigabitna stikala 
	7

	7
	Centralni požarni pregradi naslednje generacije
	2

	8
	Požarne pregrade naslednje generacije oddaljenih lokacij
	16

	9
	Perimeterske požarne pregrade naslednje generacije 
	4

	10
	Brezžične dostopne točke - interne 
	30

	11
	Brezžične dostopne točke - periferne 
	30

	12
	Brezžične dostopne točke - zunanje (10 kos)
	10

	13
	Licence za OTP generator mobilno aplikacijo 
	250

	14
	Programska rešitev za tehnično sledenje BT/Wifi napravam 
	1

	15
	Usposabljanje
	1






Natančne tehnične lastnosti Opreme so določene dokumentu Tehnične specifikacije in zahteve naročnika, št. 283-16/4-2020 z dne 8. 9. 2020, in v preostali dokumentaciji iz 2. člena te pogodbe. Pogodbeni stranki pa sta soglasni, da je izvajalec, v kolikor se tekom izvajanja pogodbe pokaže, da z njegove strani ponujena Oprema ne izpolnjuje tehničnih zahtev naročnika, dolžan naročniku v okviru pogodbene cene dobaviti opremo, kot jo v okviru tehničnih zahtev zahteva naročnik.  

Naročnik Opremo potrebuje za izvajanje svoje dejavnosti – vodenje in kontrolo zračnega prometa. Oprema, ki je predmet pogodbe, in tehnične ter funkcionalne zahteve v zvezi z njo so natančneje specificirane v dokumentaciji v zvezi z oddajo javnega naročila.

Vsa Oprema mora biti nova in nerabljena. Oprema ne sme imeti nikakršnih pomanjkljivosti. Na Opremi ne smejo obstajati nobene pravice tretjih oseb, ki bi onemogočale izvedbo te pogodbe ali naročniku onemogočale popolnoma neomejeno uporabo opreme.

Uspešno opravljeno testiranje je pogoj za pričetek primopredaje. 

Pogodbeni stranki se dogovorita, da bo izvajalec v primeru, če izključno zaradi ravnanj ali opustitev naročnika pride do poškodovanja, uničenja ali odtujitve Opreme, na stroške naročnika naročniku dobavil nadomestno Opremo pod pogoji iz ponudbe za izvedbo tega Javnega naročila, v kolikor bo to skladno s predpisi o javnem naročanju.


Roki izvedbe in kraj dobave in primopredaja

4. člen

Izvajalec mora vso Opremo dostaviti na lokacijo naročnika, vključno z vsemi potrebnimi deli za implementacijo Opreme v naročnikove sisteme, v roku 60 koledarskih dni, šteto od datuma veljavnosti te pogodbe, razen Požarno pregrado naslednje generacije (postavka: 7), ki mora biti dostavljena najkasneje do 4. 1. 2021. V navedeni pogodbeni rok je zajeta tudi izvedba uspešne primopredaje Opreme.

Natančnejši terminski plan izvajanja dobave in implementacije Opreme pogodbeni stranki uskladita v roku 5 delovnih dni, šteto od dne sklenitve te pogodbe.

Izvajalec je dolžan Opremo dostaviti na naslov naročnika tj. Zg. Brnik 130n, 4210 Brnik-aerodrom (v tej pogodbi tudi: lokacija naročnika) in jo namestiti v za to določene prostore. Cena dostave je vključena v pogodbeno ceno.

Naročnik si pridržuje pravico, da zaradi operativnih razlogov, rok za vzpostavitev polne funkcionalnosti Opreme enostransko podaljša. O takšnem podaljšanju bo naročnik  pisno obvestil izvajalca vsaj 10 dni pred iztekom v prvem odstavku določenega roka. Skupno podaljšanje enotnega roka s strani naročnika ne bo presegalo 2 mesecev. Izvajalec takšnemu podaljšanju roka ne more ugovarjati. Takšno podaljšanje roka za naročnika ne predstavlja dodatnih stroškov oz. povečanja pogodbene vrednosti.

Primopredaja Opreme se izvede po priklopu opreme v naročnikov sistem (priklop opreme izvaja izvajalec ob nadzoru naročnika) in po uspešno izvedenem usposabljanju osebja naročnika. 



Prevzem del

5. člen

Po uspešno izvedeni dobavi in priklopu Opreme pogodbeni stranki izvedeta primopredajo Opreme.

Pogodbeni stranki na primopredaji ugotovita, ali so dela izvedena v skladu z zahtevami naročnika, kar potrdita z zapisnikom o primopredaji. V kolikor se pri primopredaji ugotovijo nepravilnosti in/ali napake na izvedenih delih, se to vpiše v primopredajni zapisnik ter se določi rok za odpravo teh napak. Dokler izvajalec napak ne odpravi, se šteje, da ni opravil del iz te pogodbe. Če izvajalec v dogovorjenih rokih napak ne odpravi, lahko naročnik zavrne primopredajo Opreme, izvajalec pa je dolžan naročniku v 8 dneh po prejemu pisnega poziva vrniti tudi vsa že prejeta plačila. 

Najpozneje ob primopredaji mora izvajalec naročniku dostaviti tudi vso dokumentacijo za uporabo in vzdrževanje dobavljene Opreme. Dokumentacija je lahko v elektronski obliki ter v angleškem ali slovenskem jeziku in mora obsegati najmanj:
· tehnično dokumentacijo proizvajalca Opreme,
· opis izvedenih del,
· tehnično skico rešitve,
· podroben opis nastavitev sistema.

Po uspešni primopredaji naročnik izvajalcu izda pisno potrdilo o izvedeni storitvi oz. zapisnik o uspešni primopredaji, ki ga podpiše s strani naročnika pooblaščena oseba.


Pogodbena cena in pogodbena vrednost
6. člen

Pogodbena cena znaša:

	
	Oprema
	Cena v EUR brez DDV
(za kos)
	EM (kos/kpl)
	Cena v EUR brez DDV za navedene količine EM

	1
	Jedrni in datacenter stikali
	
	2
	

	2
	Stikala za agregacijo in šifriran transport 
	
	4
	

	3
	Dostopovna gigabitna stikala 
	
	21
	

	4
	Stikala za šifriran transport oddaljenih lokacij in PoE dostop 
	
	16
	

	5
	PoE multi-gigabitna stikala
	
	6
	

	6
	PoE gigabitna stikala 
	
	7
	

	7
	Centralni požarni pregradi naslednje generacije
	
	2
	

	8
	Požarne pregrade naslednje generacije oddaljenih lokacij
	
	16
	

	9
	Perimeterske požarne pregrade naslednje generacije 
	
	4
	

	10
	Brezžične dostopne točke - interne 
	
	30
	

	11
	Brezžične dostopne točke - periferne 
	
	30
	

	12
	Brezžične dostopne točke - zunanje (10 kos)
	
	10
	

	13
	Licence za OTP generator mobilno aplikacijo 
	
	250
	

	14
	Programska rešitev za tehnično sledenje BT/Wifi napravam 
	
	1
	

	15
	Usposabljanje
	
	1
	

	SKUPNA PONUDBENA VREDNOST (v EUR brez DDV)
	



V pogodbeni ceni je zajet nakup Opreme ter vse storitve, povezane z Opremo, kot to določa ta pogodba in razpisna dokumentacija, tako, da naročnika ne bremenijo kakršnikoli drugi stroški, povezani s predmetom pogodbe. Vse cene so fiksne za celotno obdobje izvajanja pogodbe. V ceno so zajeti tudi vsi morebitni servisi in/ali nadomestna Oprema v primeru okvare v času zagotavljanja garancije oz. v času zagotavljanja vzdrževanja oz. vse ostale storitve, ki jih mora izvajalec zagotoviti za brezhibno delovanje Opreme.

Če bi v primeru zakonskih zahtev naročnik moral plačati kakršnekoli dodatne stroške, ki ne bi bili vključeni v pogodbeno ceno, je naročnik upravičen le te stroške zaračunati izvajalcu. To stori s pisno zahtevo, izvajalec pa stroške povrne v roku 8 dni po prejemu takšne zahteve.


Plačilni pogoji
 
7. člen

Izvajalec izstavi račun po vsakokratnem prevzemu Opreme s strani naročnika. S strani naročnika podpisana dobavnica, iz katere izhaja, da je bila naročniku dostavljena in implementirana Oprema, ki je predmet te pogodbe, je obvezna priloga računa.

Izvajalec mora posredovati račun izključno v elektronski obliki (e-račun).

Rok plačila je 30 dni od datuma prejema računa.

Račun mora vsebovati podatke, ki naročniku omogočijo izvedbo plačila (podatki zahtevani z zakonodajo).


Programska oprema in pravice intelektualne lastnine

8. člen 

S podpisom te pogodbe izvajalec na naročnika prenaša neizključno in časovno neomejeno pravico do uporabe Opreme, v takšnem obsegu, da lahko naročnik Opremo nemoteno uporablja za namene, ki izhajajo iz te pogodbe. 

Izvajalec se obvezuje, da bo z naročnikom sklenil ustrezen dogovor, na podlagi katerega bo na naročnika neodplačno prenesel katerokoli pravico intelektualne lastnine, v kolikor bi naročnik takšno pravico potreboval zaradi uporabe Opreme za namene izvajanja svoje dejavnosti naročnika.

Vsi materiali in dokumenti, ki jih izvajalec v skladu s to pogodbo pripravi za naročnika, so last naročnika. Izvajalec s to pogodbo na naročnika neizključno, časovno in prostorsko neomejeno prenaša pravico do reproduciranja, vključno s pravico do shranitve v elektronski obliki, ter pravico do distribuiranja, naročnik pa te pravice izkorišča za potrebe izvajanja svoje dejavnosti. 

Pogodbeni stranki sta sporazumni, da je nadomestilo za prenos avtorskih pravic po tem členu že vključeno v ceno iz 6. člena te pogodbe.


Druge obveznosti naročnika iz izvajalca

9. člen 

V zvezi z izvajanjem s to pogodbo prevzetih del se izvajalec obvezuje, da:
· vse storitve izvesti strokovno, pravilno in v skladu v skladu z veljavno zakonodajo s področja civilnega letalstva in internimi akti naročnika, ki so vezani na predmet naročila,
· izvesti pogodbene storitve pravočasno, skladno s terminskim planom,
· dajati naročniku tolmačenja in pojasnila,
· pisno obvestiti naročnika o morebitnem nastopu okoliščin, ki utegnejo vplivati na vsebinsko, vrednostno in terminsko izvršitev storitev po tej pogodbi,
· zagotavljati dosegljivost osebja, po katerem izvaja predmetno pogodbo.

Izvajalec potrjuje, da je seznanjen s posebnim režimom varovanja, ki velja pri naročniku in se zavezuje, da bo zagotovil posredovanje vseh osebnih podatkov s strani oseb, ki bodo sodelovale pri izvajanju te pogodbe, v kolikor bo to potrebno zaradi varnostnih preverjanj.  

Naročnik se obvezuje, da bo izvajalcu zagotavljal:
· razpoložljivost svojih kadrov, v skladu s potrebami in z zmožnostmi naročnika ter podajal potrebna pojasnila in navodila;
· z opremo ravnal kot dober gospodar skladno s tehničnimi in drugimi navodili proizvajalca in izvajalca;
· izvajalca obveščal o vseh napakah in spremembah povezanih z opremo;
· v roku izpolnjeval vse materialne obveznosti do izvajalca.


Dostop do območij s posebnim režimom varovanja

10. člen

Izvajalec potrjuje, da je seznanjen s posebnim režimom varovanja, ki velja pri naročniku in se zavezuje, da bo zagotovil posredovanje vseh osebnih podatkov s strani oseb, ki bodo sodelovale pri izvajanju te pogodbe, v kolikor bo to potrebno zaradi varnostnih preverjanj.

Konzorcij izvajalcev / nastop s podizvajalci

11.  člen 

(OPOMBA: Določbe v tem členu veljajo samo v primeru, če bo Izvajalec nastopal s skupino ponudnikov – t.i. Konzorcij (»JOINT VENTURE«). V nasprotnem primeru se ta člen črta in se ostali členi te pogodbe ustrezno preštevilčijo)

Izvajalec nastopa v skupnem nastopu z družbami:

	Konzorcij družb z izvajalcem
(naziv, polni naslov, matična številka, davčna številka in transakcijski račun)
	Vrsta del (predmet), ki jih bo izvedla družba v skupnem nastopu z izvajalcem
	Količina, vrednost, kraj in rok izvedbe del

	
	
	



V kolikor je javno naročilo v izvajanje oddano ponudnikom, ki so oddali skupno ponudbo, je sprememba članov konzorcija tekom izvajanja pogodbe mogoča, če tak konzorcij kljub spremembi članstva še vedno izpolnjuje pogoje za sodelovanje, standarde za zagotavljanje kakovosti in standarde za okoljsko ravnanje ter zanj ne obstajajo prvotno določeni razlogi za izključitev, pod pogojem da to ne vključuje drugih bistvenih sprememb javnega naročila in ni namenjeno obidu določb ZJN-3.


Posebna določila v primeru nastopa s podizvajalci

12.  člen 

(OPOMBA: Določbe v tem členu veljajo samo v primeru, če bo Izvajalec nastopal skupaj s podizvajalci. V nasprotnem primeru se ta člen črta in se ostali členi te pogodbe ustrezno preštevilčijo) 

Pri izvajanju javnega naročila bodo podizvajalci (v nadaljevanju: »prijavljeni podizvajalci«) izvedli naslednja dela: 

	Podizvajalec naziv, polni naslov, matična številka, davčna številka in transakcijski račun)
	Vrsta del (predmet), ki jih bo izvedel podizvajalec 
	Količina, vrednost, kraj in rok izvedbe del

	
	
	



Za delo podizvajalcev, prijavljenih ali neprijavljenih, odgovarja izvajalec enako kot za svoje delo.

Izvajalec mora med izvajanjem te pogodbe:
· v zvezi s prijavljenimi podizvajalci naročnika obvestiti o morebitnih spremembah informacij iz drugega odstavka 94. člena ZJN-3 in 
· če namerava v izvajanje javnega naročila naknadno vključiti nove podizvajalce naročniku poslati informacije iz drugega odstavka 94. člena ZJN-3 glede novih podizvajalcev, 
in sicer vse najkasneje v petih dneh po spremembi oziroma pred vključitvijo novega podizvajalca. 

Zamenjava posamičnega podizvajalca oziroma uvedba novega podizvajalca v izvajanje javnega naročila je mogoča samo, če Naročnik poda predhodno pisno soglasje. Naročnik soglasje zavrne, v kolikor pri predlaganemu podizvajalcu obstojijo razlogi za izključitev podizvajalcev, kot so določeni v Razpisni dokumentaciji. Naročnik lahko predlog za zamenjavo podizvajalca oziroma vključitev novega zavrne tudi, če bi to lahko vplivalo na nemoteno izvajanje ali dokončanje del. V kolikor je izvajalec izpolnjevanje katerega od pogojev za sodelovanje dokazoval skupaj s podizvajalcev, v teku izvajanja pogodbe pa predlaga zamenjavo takšnega podizvajalca, mora zagotoviti, da sam izpolnjuje konkretni pogoj oziroma, da je na novo postavljeni podizvajalec, s postavitvijo katerega je soglašal naročnik, takšen, da tudi skupaj z njim izvajalec izpolnjuje zahtevane pogoje za sodelovanje ter zanj ne obstajajo prvotno določeni razlogi za izključitev. Zamenjava podizvajalca ni mogoča, če z njo pride do drugih bistvenih sprememb javnega naročila ali je namenjeno obidu določb ZJN-3.

Naročnik mora o zavrnitvi zamenjave oziroma novega podizvajalca obvestiti izvajalca najpozneje v roku 10 dni od prejema izvajalčevega popolnega predloga (to pomeni, da so predlogu predložene vse listine, ki so skladno s tem členom potrebne za presojo naročnika).

Neposredna plačila posameznemu podizvajalcu so obvezna, če je podizvajalec neposredna plačila izrecno pisno zahteval bodisi ob prijavi v izvajalčevi ponudbi bodisi ob prijavi na podlagi tretjega odstavka tega člena (tj. uvedba podizvajalca tekom izvajanja pogodbe). 

Za primere obveznih neposrednih plačil izvajalec s podpisom te pogodbe pooblašča naročnika, da takšnemu podizvajalcu neposredno plača račun  oziroma situacijo, ki je predhodno potrjen s strani izvajalca. Izvajalec mora podizvajalčev račun  oziroma situacijo, ki ga je predhodno potrdil, priložiti svojemu računu  oziroma situaciji.

Izvajalec mora za potrebe izvajanja obveznih neposrednih plačil naročniku predložiti tudi soglasje posameznega podizvajalca, na podlagi katerega naročnik namesto izvajalca poravna podizvajalčevo terjatev do izvajalca. Takšno soglasje lahko pridobi naročnik tudi neposredno od podizvajalca.

Če neposredno plačilo podizvajalcem skladno s tem členom ni obvezno, mora izvajalec najpozneje v roku 60 dni od plačila končnega računa  oziroma situacije naročniku poslati svojo pisno izjavo in pisno izjavo podizvajalca, da je podizvajalec za izvedena dela ali dobavljeno blago, neposredno povezano s predmetom naročila, prejel popolno plačilo. 

Podizvajalske pogodbe med Izvajalcem in podizvajalci morajo biti veljavne za celotno obdobje izvajanja javnega naročila, obdobje garancije in vzdrževanja predmeta javnega naročila.


Garancijska doba in odzivni čas ter podpora proizvajalca

13.  člen 

Izvajalec daje garancijo na Opremo v trajanju ____ (najmanj 60 mesecev) od datuma uspešne primopredaje.

V garancijski dobi mora izvajalec brezplačno servisirati Opremo in odpravljati vse napake, ki se pojavijo pri delovanju Opreme ob uporabi Opreme v skladu z navodili za uporabo. V kolikor se izkaže, da je potrebno zaradi odprave napake del Opreme odstraniti iz lokacije vgradnje ali da napake ni mogoče odpraviti v dogovorjenem času ali da je napaka takšne vrste, da je zaradi tega uporaba Opreme okrnjena, mora izvajalec za čas odprave napake na svoje stroške zagotoviti nadomestno opremo tako, da je funkcija Opreme nemotena.

Izvajalec nima obveznosti iz naslova garancije, če do okvare Opreme pride zaradi uporabe v nasprotju z navodili za uporabo. Vse ostale okvare spadajo pod obveznosti iz naslova garancije. 

V času garancijske dobe ter v okviru pogodbene cene ima naročnik omogočen neposreden dostop do proizvajalčevih centrov za tehnično podporo štiriindvajset ur dnevno, vse dni v letu, in dobavo vseh popravkov in vseh izdaj programske opreme in strojne programske opreme v sklopu iste funkcionalnosti.

Podpora proizvajalca za vso strojno in programsko opremo z možnostjo neposredne prijave napake pri proizvajalcu brez ponudnikovega posredovanja mora biti na voljo z oddaljenim dostopom in po potrebi tudi na lokaciji naročnika ter za celotno obdobje trajanja garancijske dobe. Obseg proizvajalčeve podpore je določen v dokumentaciji, ki je sestavni del te pogodbe (2. člen te pogodbe).

Odzivni čas proizvajalca v času garancije je največ naslednji delovni dan. Odzivni čas je čas, v katerem proizvajalec potrdi od naročnika prejeto obvestilo o napaki. Proizvajalec mora po potrditvi prejema naročnikovega obvestila o napaki začeti z odpravo napake. 

Rok za odpravo napake ali dostavo nadomestne opreme sistema je tri delovne dni od potrditve prejema naročnikovega obvestila o napaki na opremi sistema. 


Kontaktne oz. pooblaščene osebe

14.  člen 

Stranki določita pooblaščeno osebo, ki skrbi za koordinacijo pri izvajanju pogodbe in druge naloge določene s to pogodbo, in sicer:
· za izvajalca: …………..
E-pošta: ………………………
Tel. št.:   …………………….
· za naročnika: …………..
E-pošta: ………………………
Tel. št.:   …………………….
Vsaka pogodbena stranka mora drugo pogodbeno stranko na zanesljiv način nemudoma obvestiti o morebitni spremembi zgoraj navedenih kontaktnih podatkov.


Pogodbena kazen

15.  člen 

Pogodbeni stranki se dogovorita, da je izvajalec dolžan plačati pogodbeno kazen v primeru, če s katerokoli obveznostjo iz te pogodbe zamudi. 

Pogodbena kazen za vsak dan zamude znaša 0,5 % pogodbenega zneska za (upoštevaje znesek z DDV), vendar pri posamezni zamudi ne več kot 20 % pogodbenega zneska (upoštevaje znesek cene z DDV).

Pogodbeno kazen v višini 20% pogodbenega zneska (upoštevaje znesek cene z DDV) je dolžan izvajalec plačati naročniku tudi v primeru neizpolnitve. Naročnik ima pravico zahtevati pogodbeno kazen za primer neizpolnitve, če naročnik to pogodbo odpove skladno s to pogodbo zaradi razlogov na strani izvajalca, ali če izpolnitvena obveznost izvajalca preneha zaradi nezmožnosti izpolnitve, za katero odgovarja izvajalec sam.

Naročnik ima pravico zahtevati pogodbeno kazen po prejšnjih odstavkih ne glede na nastanek škode zaradi zamude ali neizpolnitve. Če dejanska nastala škoda zaradi zamude ali neizpolnitve presega znesek pogodbene kazni, ki jo je po prejšnjih odstavkih dolžan plačati izvajalec, je izvajalec naročniku dolžan povrniti razliko med pogodbeno kaznijo in dejansko nastalo škodo.

Naročnik ima pravico pobotati terjatev iz naslova pogodbene kazni s plačili računov, ki jih izvajalec izstavi na podlagi te pogodbe.


Odpoved pogodbe

16.  člen 

Naročnik sme brez odpovednega roka pisno odpovedati to pogodbo v primeru, če izvajalec svojih pogodbenih obveznosti ne izpolni oziroma krši določila te pogodbe, pa pogodbenih obveznosti ne izpolni oziroma kršitve ter njenih posledic ne odpravi niti v dodatnem roku, ki mu ga v pisnem ali elektronskem pozivu določi naročnik oziroma njegova pooblaščena kontaktna oseba. Naročnik pogodbo odpove pisno z obvestilom, ki ga priporočeno s povratnico pošlje izvajalcu. Odpovedni rok začne teči z dnem vročitve obvestila o odpovedi pogodbe izvajalcu.

Šteje se, da izvajalec krši določila te pogodbe, če je Oprema neustrezna oz. ne izpolnjuje zahtevanih karakteristik, izvajalec pa kljub pozivu naročnika takšne pomanjkljivosti ne odpravi v roku, postavljenem s strani naročnika. Prav tako se šteje, da izvajalec krši določila te pogodbe, če v primeru okvare opreme izvajalec za čas nezmožnosti uporabe te opreme naročniku ne zagotovi ustrezne nadomestne opreme, ki izpolnjuje najmanj karakteristike prvotne opreme in takšne pomanjkljivosti izvajalec ne opravi niti po naročnikovem pozivu v roku, določenem s strani naročnika.   


Zavarovanje izvedbe del

17.  člen 

Izvajalec je dolžan ob podpisu te pogodbe naročniku predložiti tolikšno število bianco menic kot ima odprtih bančnih računov z menično izjavo, kot garancijo za dobro izvedbo pogodbenih obveznosti v višini 10% pogodbene vrednosti z vključenim DDV in z veljavnostjo 63 mesecev od datuma sklenitve te pogodbe. Naročnik lahko zavarovanje unovči v enem od naslednjih primerov:
· če se bo izkazalo, da storitve, vključno z garancijskimi obveznostmi, ne opravlja v skladu s pogodbo, zahtevami razpisne dokumentacije ali specifikacijami;
· če bo naročnik pogodbo razdrl zaradi kršitev na strani izvajalca;
· v primeru obračuna pogodbene kazni v skladu s to pogodbo;
· v drugih primerih, ki so določeni v tej pogodbi.

Unovčitev garancije ne odvezuje izvajalca obveznosti povrniti naročniku škodo v višini zneska razlike med višino dejanske škode, ki jo je naročnik utrpel zaradi neizpolnjevanja obveznosti izvajalca iz te pogodbe, in zneskom iz unovčitve bančne garancije.

Izvajalec mora garancijo za dobro izvedbo pogodbenih obveznosti predložiti na priloženem obrazcu iz razpisne dokumentacije ali pa na obrazcu, ki ne odstopa od vsebine obrazca iz razpisne dokumentacije.




Višja sila

18.  člen 

Pod višjo silo se razumejo vsi nepredvideni in nepričakovani dogodki, ki nastopijo neodvisno od volje pogodbenih strank in ki jih pogodbeni stranki nista mogli predvideti ob sklepanju pogodbe, ter kakorkoli vplivajo na izvedbo pogodbenih obveznosti.

Izvajalec je dolžan pismeno obvestiti naročnika o nastanku višje sile takoj, ko je to mogoče.

Nobena od pogodbenih strank ni odgovorna za neizpolnitev katerekoli izmed svojih obveznosti iz razlogov, ki so izven njenega nadzora. Vsaka pogodbena stranka je dolžna izpolniti svojo obveznost takoj po prenehanju razlogov, ki so ovirali njeno izpolnitev, če je takšna izpolnitev še v interesu druge pogodbene stranke.  


Poslovna skrivnost

19.  člen 

Pogodbeni stranki se zavezujeta, da bosta kot zaupne obravnavali in varovali vse podatke druge stranke, ki jih dobita ob izvajanju te pogodbe po tej pogodbi ali v zvezi s sklepanjem ali izvrševanjem te pogodbe (skupaj imenovani »poslovna skrivnost«), dokler ti podatki ne postanejo javno znani na drug način in ne kot posledica kršitve s strani pogodbene stranke, ki je te zaupne podatke prejela od druge, od njenih zaposlenih ali od njenih predstavnikov. Zaupni podatki se lahko sporočajo tretjim samo, če tako določajo prisilni predpisi, če je to izrecno dovoljeno s to pogodbo ali če poda druga pogodbena stranka predhodno pisno soglasje.

Nobena od pogodbenih strank ne sme poslovne skrivnosti razkriti nobeni tretji osebi, razen svojim zaposlenim, podpogodbenikom in zastopnikom, ki morajo biti seznanjeni z njimi. Vendar pa morata obe pogodbeni stranki zagotoviti, da se vse osebe, ki jim posredujeta poslovno skrivnost – v celoti ali delno – zavežejo, da bodo varovale njeno zaupnost. Vsaka od pogodbenih strank mora nemudoma obvestiti drugo pogodbeno stranko, če izve za kršitev te obveznosti s strani katere koli takšne osebe ter mora drugi pogodbeni stranki nuditi vso razumno pomoč v zvezi s sodnimi postopki, ki jih bo druga stranka uvedla proti takšni osebi.

Obveznost varovanja podatkov se nanašata tako na čas izvrševanja pogodbe, kot tudi za čas po tem. V primeru kršitve določb o varovanju poslovne skrivnosti, je izvajalec naročniku odškodninsko odgovoren za vso posredno in neposredno škodo.

Izvajalec sme objaviti svojo poslovno povezanost z naročnikom samo ob izrecnem pisnem dovoljenju slednjega.


Varovanje in zaščita osebnih podatkov

20.  člen 

Pogodbeni stranki se zavezujeta, da bosta pri izvrševanju določil te pogodbe v zvezi z osebnimi podatki in v zvezi z njihovo obdelavo z organizacijsko tehničnimi postopki in ukrepi zagotavljali takšno varovanje osebnih podatkov, da se preprečuje slučajno ali namerno nepooblaščeno uničevanje podatkov, njihova sprememba ali izguba, kakor tudi nepooblaščen dostop, obdelava, uporaba ali  posredovanje osebnih podatkov, vse to pa v skladu z določbami Splošne uredbe o varstvu podatkov - GDPR in nacionalnimi predpisi.

S to pogodbo se pogodbeni stranki zavezujeta, da zagotavljata zadostna jamstva za izvedbo ustreznih tehničnih in organizacijskih ukrepov v skladu s to pogodbo in Splošno uredbo o varstvu podatkov - GDPR ter drugimi predpisi na tak način, da obdelava zagotavlja varstvo pravic posameznika, na katerega se nanašajo osebni podatki, in sicer pravico do vpogleda in dostopa, popravka, izbrisa, omejitve obdelave, prenosljivosti ter pravico do ugovora.

Pogodbeni stranki bosta izpolnjevali obveznosti s področja varnosti osebnih podatkov, zlasti glede varnosti obdelave, uradnega obveščanja nadzornega organa o kršitvi varstva osebnih podatkov, sporočila posamezniku, na katerega se nanašajo osebni podatki ter o morebitni kršitvi varstva osebnih podatkov.


Razvezni pogoji skladno s 67. členom ZJN-3

21.  člen 

Ta pogodba je sklenjena pod razveznim pogojem, ki se uresniči v primeru izpolnitve ene od naslednjih okoliščin:
· če bo naročnik seznanjen, da je sodišče s pravnomočno odločitvijo ugotovilo kršitev obveznosti delovne, okoljske ali socialne zakonodaje s strani izvajalca ali podizvajalca ali 
· če bo naročnik seznanjen, da je pristojni državni organ pri izvajalcu ali podizvajalcu v času izvajanja pogodbe ugotovil najmanj dve kršitvi v zvezi s:
· plačilom za delo, 
· delovnim časom, 
· počitki, 
· opravljanjem dela na podlagi pogodb civilnega prava kljub obstoju elementov delovnega razmerja ali v zvezi z zaposlovanjem na črno 
in za kateri mu je bila s pravnomočno odločitvijo ali več pravnomočnimi odločitvami izrečena globa za prekršek,

in pod pogojem, da je od seznanitve s kršitvijo in do izteka veljavnosti pogodbe  še najmanj šest mesecev oziroma če izvajalec nastopa s podizvajalcem pa tudi, če zaradi ugotovljene kršitve pri podizvajalcu izvajalec ne nadomesti ali zamenja tega podizvajalca, na način določen v skladu s 94. členom ZJN-3 in določili te pogodbe v roku 30 dni od seznanitve s kršitvijo. 

V primeru izpolnitve okoliščine in pogojev iz prejšnjega odstavka se šteje, da je pogodba razvezana z dnem sklenitve nove pogodbe o izvedbi javnega naročila za predmetno naročilo. O datumu sklenitve nove pogodbe bo naročnik obvestil izvajalca.

Če naročnik v roku 30 dni od seznanitve s kršitvijo ne začne novega postopka javnega naročila, se šteje, da je pogodba razvezana trideseti dan od seznanitve s kršitvijo.


Protikorupcijsko določilo

22.  člen 

Ta pogodba je nična, če kdo v imenu ali na račun izvajalca, poslovodnemu osebju in/ali kateremukoli zaposlenemu pri naročniku ali posredniku organa ali organizacije iz javnega sektorja obljubi, ponudi ali da kakšno nedovoljeno korist za: 
· pridobitev posla ali 
· za sklenitev posla pod ugodnejšimi pogoji ali 
· za opustitev dolžnega nadzora nad izvajanjem pogodbenih obveznosti ali 
· za drugo ravnanje ali opustitev, s katerim je naročniku povzročena škoda ali je omogočena pridobitev nedovoljene koristi poslovodnemu osebju in/ali kateremukoli zaposlenemu pri naročniku ali posredniku organa ali organizacije iz javnega sektorja, drugi pogodbeni stranki ali njenemu predstavniku, zastopniku, posredniku.


Trajanje pogodbe

23.  člen 

Pogodba je sklenjena z dnem podpisa zadnje od obeh pogodbenih strank in je veljavna pod pogojem, da izvajalec ob sklenitvi pogodbe naročniku predloži bianco menice z menično izjavo v skladu z 17. členom te pogodbe. 

Pogodba velja do zaključka izvedbe vseh storitev, ki so predmet pogodbe, vključno z garancijskimi obveznostmi izvajalca.

Pogodba preneha z izpolnitvijo vseh obveznosti, vključno z garancijskimi obveznostmi. 


Končne določbe

24.  člen 

Morebitne spremembe in dopolnitve te pogodbe so veljavne le, če so sklenjene v pisni obliki kot aneks k pogodbi.

Za vsa ostala razmerja, ki niso urejena s predmetno pogodbo, se uporabljajo določbe Obligacijskega zakonika.

Morebitne spore iz te pogodbe, ki jih stranki ne bi mogli rešiti sporazumno, rešuje stvarno pristojno sodišče v Kranju. Pogodbeni stranki sta sporazumni, da se za reševanje vseh pravnih vprašanj, ki izvirajo ali bi lahko izvirali iz te pogodbe, uporablja slovensko pravo, razen določil mednarodnega zasebnega prava.

Pogodba je sestavljena in podpisana v dveh (2) enakih izvodih, od katerih prejme vsaka stranka po en (1) izvod.


	Datum: 

Naročnik:


Kontrola zračnega prometa Slovenije, d.o.o.

dr. Franc Željko Županič
DIREKTOR
	
	Datum: 

Izvajalec:










POSLOVNA SKRIVNOST*

PRILOGA D/3 



	IZJAVA O UDELEŽBI FIZIČNIH IN PRAVNIH OSEB V LASTNIŠTVU PONUDNIKA OZ. IZVAJALCA



V skladu z šestim odstavkom 14. člena Zakona o integriteti in preprečevanju korupcije (Uradni list RS, št. 69/11 – UPB2)  je naročnik, ki je zavezan postopke javnega naročanja voditi skladno s predpisi, ki urejajo javno naročanje, pred sklenitvijo pogodbe v vrednosti nad 10.000 eurov brez DDV od ponudnika zaradi zagotovitve transparentnosti posla in preprečitve korupcijskih tveganj dolžan pridobiti izjavo oziroma podatke o udeležbi fizičnih in pravnih oseb v lastništvu ponudnika, vključno z udeležbo tihih družbenikov, ter o gospodarskih subjektih, za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so povezane družbe s ponudnikom. Za fizične osebe izjava vsebuje ime in priimek, naslov prebivališča in delež lastništva. Če ponudnik predloži lažno izjavo oziroma da neresnične podatke o navedenih dejstvih, ima to za posledico ničnost pogodbe.
(naziv in naslov ponudnika)
v skladu z šestim odstavkom 14. člena Zakona o integriteti in preprečevanju korupcije v nadaljevanju izjavljamo in podajamo: 
A) PODATKE O UDELEŽBI FIZIČNIH OSEB V LASTNIŠTVU PONUDNIKA (VKLJUČNO S TIHIMI DRUŽBENIKI)

	Ime in priimek fizične osebe
	Naslov prebivališča
	Delež lastništva in lastniki delnic* v %
	Tihi družabnik
(DA / NE)

	
	
	
	

	
	
	
	

	
	
	
	


* V kolikor gre za delniško družbo se vpisujejo samo tisti lastniki, ki imajo v lasti več kot 5% delnic.
B) PODATKE O UDELEŽBI PRAVNIH OSEB V LASTNIŠTVU PONUDNIKA (VKLJUČNO S TIHIMI DRUŽBENIKI)

	Firma in sedež pravne osebe
	Zakoniti zastopnik
	Delež lastništva in lastniki delnic** v %
	Tihi družabnik
(DA / NE)

	
	
	
	

	
	
	
	

	
	
	
	


** *V kolikor gre za delniško družbo se vpisujejo samo tisti lastniki, ki imajo v lasti več kot 5% delnic.




C) PODATKE O POVEZANIH DRUŽBAH 

	Firma/naziv in sedež pravne osebe
	Zakoniti zastopnik
	Vrsta povezave

	
	
	

	
	
	


  Za povezane družbe štejejo družbe, ki so v sledečem medsebojnem razmerju:
· ena družba ima v drugi večinski delež;
· ena družba je odvisna od druge družbe;
· sta dve družbi vzajemno kapitalsko udeleženi ali
· so družbe povezane s podjetniškimi pogodbami, med katere štejejo:
· pogodba o obvladovanju;
· pogodba o prenosu dobička;
· pogodba o profitni skupnosti;
· pogodba o delnem prenosu dobička in
· pogodba o zakupu obrata, pogodba o prepustitvi obrata.


	Ponudnik
	

	Ime in priimek 
zakonitega zatopnika ponudnika/prijavitelja
	

	Podpis
	

	Žig
	

	Datum
	




	Pomembno: 
Naročnik je celotno vsebino tega obrazca določil kot poslovno skrivnost, saj vsebuje tako osebne podatke, kot tudi poslovne podatke, ki niso vsi javno dostopni in bi z razkritjem le teh posameznim fizičnim ali pravnim osebam lahko nastala škoda. Naročnik bo podatke iz obrazca uporabil samo za potrebe izvedbe postopkov, povezanih z oddajo tega javnega naročila.  

Vpogled v vsebino tega obrazca s strani tretjih



PRILOGA D/3a 



IZJAVA O OMEJITVAH POSLOVANJA
IZ 35. ČLENA ZAKONA O INTEGRITETI IN PREPREČEVANJU KORUPCIJE


V zvezi z javnim naročilom 

	Naročnik:
	Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130N, 4210 Brnik – aerodrom, Slovenija

	Naziv javnega naročila:
	Sistem za avtomatizirano kibernetsko obrambo 

	Št. javnega naročila (vodena pri naročniku):
	283-3




(naziv in naslov ponudnika)


izjavljamo, da nismo uvrščeni med poslovne subjekte, za katere veljajo omejitve po Zakonu o integriteti in preprečevanju korupcije (Uradni list RS, št. 69/11 – UPB2) oziroma s katerimi naročnik na podlagi 35. člena Zakona o integriteti in preprečevanju korupcije ne sme poslovati.





	Kraj in datum:
	Ponudnik:


	
	
Žig in podpis:
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PRILOGA D/4

PRIMERJALNA TABELA ZAHTEVANIH IN PONUJENIH TEHNIČNIH LASTNOSTI 

	Postavka
	MINIMALNE TEHNIČNE ZAHTEVE 



Sistem / oprema mora
	PONUJENE TEHNIČNE ZAHTEVE
(v tabelo se vpiše DA ali NE oziroma se navede standard oziroma konfiguracijo)
	Naziv priloge ponudbe in številka strani v njej kot dokazilo za izpolnjevanja zahteve

	1
	Stikalo (96 1/10/25 ethernet priključkov tipa SFP+ in 12 40/100Gb Ethernet priključkov tipa QSFP28) – kot naprimer Cisco Nexus 93360YC-FX2. Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.1
		Tip stikala:
	· Layer 3 stikalo
· Vključen kit za vgradnjo v 19« strežniško omaro
· Višina 2 RU ali manj
· Redundačni napajalniki; stikalo mora delovati s samo enim napajalnikom
· Stikalo mora podpirati možnost izbire smeri pretoka zraka za hlajenje: vpih ali izpih na strani priključkov. Dobavljeno stikalo mora imeti izpih na strani priključkov. Ventilatorji morajo biti redundančni.
· Stikalo in programska oprema morajo biti od istega proizvajalca

	Zmogljivost:
	· Stikalna zmogljivost minimalno 7 Tb/s
· Minimalno 250.000 Unicast MAC naslovov
· Podpora minimalno 3000 VLAN-ov
· Podpora minimalno 1000 VRF-ov
· Podpora 32 povezav v logično enovito povezavo (PortChannel); podpora za 512 takšnih logičnih povezav
· Podpora za 256 VTEP (VXLAN Tunnel Endpoints)
· Podpora usmerjanju in preklapljanju (routing, bridging) VXLAN s hitrostjo vmesnika (line-rate)
· Podpora 64 povezav v ECMP načinu (Equal Cost Multi Path)
· Podpora protokolu PFC (Priority Flow Control) in LLFC (Link-Level Flow control)
· Podpora razširitvi števila portov z dodatnimi razširitvenimi napravami, ki se povežejo preko vgrajenih vrat. Podpora za vsaj 10 takšnih oddaljenih linijskih kartic
· Podpora QoS algoritmoma AFP (Approximate Fair Drop) in DPP (Dynamic Packet Prioritization)
· Podpora za delovanje Remote Direct Memory Access povezljivosti s podporo za protokol iWarp.
· Podpora za delovanje Remote Direct Memory Access povezljivosti s podporo za protokol RoCE v.1 in RoCE v.2 (podpora za QoS in DSCP).

	Visoka razpoložljivost:
	· Združevanje dveh stikal v skupino, ki nastopa kot eno stikalo v proti strežnikom.
· Nadgradnja programske opreme med delovanjem stikala
· Podpora protokolov za zaščito STP protokola, kot so BPDU Guard, Loop Guard, BPDU filtri, Bridge Assurance
· Podpora za UDLD (Unidirectional Link Detection) protokol
· Podpora protokola VRRP
· Možnost ponovnega zagona usmerjevalnih protokolov brez izgube stanja protokol in z neprekinjenim delovanjem
· Možnost pošiljanja elektronskega sporočila ob napaki in avtomatsko kreiranje primera pri proizvajalčevem centru za pomoč

	Vrste vmesnikov:
	· Podpora za SFP module za single in multi mode (SX, LX/LH, ZX, UTP) optiko
· Podpora za SFP+ module za 10GBASE-SR, 10GBASE-LR, 10GBASE-ER, 10GBASE-CX1 (Twinax)
· Podpora za 40G QSFP module SR, LR, ER, Twinax, 40G modul na MMF optičnem vlaknu
· Podpora 25G preko Twinax kabla
· Podpora za 100G module SR4 (MPO priključek), SM-SR (SM vlakno, LC priključek), LR4 (SM vlakno), ER4 (SM vlakno), Twinax kabel, aktivni optični kabel (kot Twinax kabel le da je uporabljen optični kabel), razdelitev 100G na 4x25G s Twinax kablom

	Podpora IEEE Ethernet in IETF standardov:
	· RFC: 1981, 1997, 2385, 2439, 2519, 2545, 2858, 2918, 3065, 3392, 4271, 4273, 4456, 4486, 4724, 4893, 5004, 5549, 5668, 2281, 3768, 5798, 768, 791, 792, 793, 826, 1027, 1591, 1812, 4022, 4292, 4293, 1981, 2373, 2374, 2460, 2461, 2462, 4862, 2464, 2467, 2472,2492, 2590, 3021, 3152, 3162, 3513, 3596, 4193, 1142, 1195, 2763, 5301, 2966, 5302, 2972, 3277, 3373, 5303, 3567, 5304, 3784, 5305, 3847, 5306, 4205, 5307, 2328, 2370, 2740, 3101, 3137, 3623, 5709, 3246, 2082, 2453, 2474, 2475, 2697, 2698, 3289, 2579, 2819, 2863, 3164, 3176, 3411, 3418, 3413, 3417, 3826, 2236, 2365, 2710, 3376, 3446, 3569, 3618, 3810, 4601, 4610, 5132, 3107, 7752, 2284, 3580,4607, 6187, 783, 854, 959, 1305, 1519, 1542, 2131, 2338, 2973, 3509, 4750, 2597, 1724
· 802.1w, 802.1s, 802.1Q
· 802.1X, 
· 802.1Qbb, 802.1p 
· IEEE 1588

	Vmesniki:
	· 96 vrat 1/10/25 in 12 vrat 40/100G
· 1 Ethernet, USB in serijska vrata za upravljanje stikala
· Vsi vmesniki morajo podpirati šifriranje po standardu 802.1ae (MACSEC) s hitrostjo vmesnika (line-rate).

	Usmerjanje
	· Podpora za L3 protokole OSPF v2 in v3, BGP, IS-IS, statično usmerjanje, PBR (Policy Based Routing), VRF
· Če je podpora pogojena z licenco, mora licenca ne rabi biti vključena
· Podpora protokolom PIM-SM, SSM in MSDP
· Podpora protokolu Segment Routing

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo SSHv2, SNMPv3 in SNMP preko IPv6 protokolov
· NTP podpora
· Syslog podpora
· Možnost konfiguracije določenega vmesnika za priklop analizatorja prometa s kopiranjem prometa iz izvornega vmesnika na ponorni vmesnik (SPAN)
· Podpora za RMON
· Podpora SNMPv3 šifriranju
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za RADIUS avtentikacijo
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Zaščita upravljavske ravni (Control Plane) z omejevanjem prometa (control plane policing)
· Podpora za uploading/downloading konfiguracije in programske opreme s protokoli TFTP, SCP in FTP
· Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en fiber v paru) na optičnih povezavah 
· Podpora upravljanja stikala preko API klicev.



	
	

	2
	Stikalo (48+2 portov) – kot na primer Cisco Catalyst 9300  (WS-C9300-48T-A). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.2
		Tip stikala:
	· Layer 2 in Layer 3 stikalo
· Skladovna arhitektura (enotna posredovalna raven - data plane)
· Vključen kit za vgradnjo v 19« strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· MTBF: minimalno 300.000 ur
· Stikalna zmogljivost minimalno 256 Gb/s 
· Hitrost posredovanja Ethernet paketov min 480 Gb/s med stikali v skladu
· Podpora Port Aggregation Protokolu
· Možnost združevanja (link aggregation) posameznih povezav v logično enovito povezavo do 8 Gb/s  z uporabo Gigabit Ethernet povezav in do 80 Gb/s  z uporabo 10Gbps Ethernet povezav na istem ali različnih stikalih znotraj sklada, podpora do 128 logičnih povezav.
· Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj združene logične povezave 
· Podpora za Ethernet pakete velikosti min. 9100 bytes ( jumbo okvirji)
· Minimalno 32.000 Unicast MAC naslovov
· Podpora minimalno 4000 aktivnih VLAN-ov
· Podpora minimalno 1000 navideznih VLAN vmesnikov
· Podpora za 32000 IPv4 in 16000 IPv6 naslovov v usmerjevalni tabeli

	Zmogljivost sklada:
	· Avtomatska konfiguracija dodanega stikala v sklad
· Avtomatska zaznava okvare stikala in ponovna konfiguracija sklada
· Podpora najmanj 8 stikal v skladu
· Priloženi potrebni kabli

	Vrste vmesnikov:
	· Podpora za SFP module za enorodovna in večrodovna vlakna (SX, LX, ZX, CWDM, DWDM, UTP)
· Podpora za SFP+ module za enorodovna in večrodovna vlakna (SR, LR, ER, CWDM, DWDM)
· Podpora za 10G bakrenim kablom tipa CX-1
· Auto-MDIX podpora na vseh UTP vratih
· Avtomatska konfiguracija vrat (hitrost in duplex) 

	Podpora IEEE Ethernet standarda:
	· 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet)
· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
· 802.1p (Priority Tagging)
· 802.1Q (VLAN)
· 802.1x 
· 802.1AE

	Vmesniki:
	· 48 UTP vrat 1G
· 8 SFP/SFP+ 10G vrat za povezavo do omrežja; možnost nadgradnje z zamenjavo modula na 40 ali 25G vmesnike.
· Vsi vmesniki morajo podpirati šifriranje po standardu 802.1ae (MACSEC) s hitrostjo vmesnika (line-rate).
· 1 Ethernet, USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN )
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo
· Kontrola poplave broadcast in multicast prometa (storm control)
· Podpora redundančnemu napajalniku z možnostjo delitve moči napajalnikov med stikali; priloženi potrebni kabli; v ponudbi morata biti dva napajalnika.

	Multicast:
	· Multicast podpora: 
· IGMP verzija 3 (Internet Group Management Protocol)
· IGMP Snooping

	QoS:
	· Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP (Differentiated Services) 
· Mapiranje in označevanje paketov v poljih DSCP in 802.1p
· Podpora za omejevanje količine vhodnega prometa na posameznem vmesniku 
· Avtomatsko QoS konfiguriranje
· Min 8 čakalnih vrst na vmesnik 
· Podpora za razporejanje v čakalne vrste po metodi Shaped Round Robin (SRR), Weighted Tail Drop (WTD), WRED (Weighted Random Early Detection)
· Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala 

	Varnost:
	· Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij (MAC, IP naslovi, protokol)
· Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za vhodni ali izhodni promet
· Možnost apliciranja prometnih filtrov (ACL) na VLAN vmesnikih
· Prometni filter se definira enkrat in velja za cel sklad
· Podpora časovno odvisnim prometnim filtrom (ACL)  
· Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj
· Podpora za filtriranje  STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob detekciji STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob napaki (error disable) in možnost nastavitve avtomatske aktivacije po določenem času (error recovery) 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje delovne postaje in IP telefona na istem vmesniku za vsako napravo posebej
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Podpora 802.1X -  Wake on LAN podpora
· Logiranje ACL zadetkov lokalno ali na zunanji strežnik
· Podpora SSH v2, Kerberos in SNMP v3
· Podpora za RADIUS overjanje
· Podpora za avtomatsko onemogočanje Ethernet vmesnika na osnovi MAC naslova in alarmiranje preko syslog
· Možnost določitve poljubnega števila dovoljenih MAC naslovov na Ethernet vmesniku 
· Možnost avtomatskega zapisa dovoljenega MAC naslova ob prvi priključitvi uporabnika
· Preverjanje izvora DHCP paketov (DHCP snooping)
· Podpora protokola MACsec z dolžino ključev 256 bitov.

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIP v1 in v2, RIPng, OSPF, EIGRP
· Možnost nadgradnje za podporo protokolom BGP in IS-IS
· Podpora usmerjanju na osnovi politike (Policy Based Routing)
· Podpora Netconf/RESTCONF/YANG
· Podpora segmentacijskim protokolom VRF, VXLAN, LISP, MPLS, mVPN

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za uploading/downloading konfiguracije in programske opreme s TFTP protokolom
· Podpora za RADIUS avtentikacijo
· NTP podpora
· Syslog podpora
· Možnost konfiguracije določenega vmesnika za priklop analizatorja prometa  (Port Mirroring) in možnost konfiguriranja takšnega vmesnika na drugem stikalu ( Remote Port Mirroring).
· Detekcija priključenega Ethernet vmesnika z metodo Time Domain Reflectometry (TDR)
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali
· Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en fiber v paru) na optičnih povezavah 
· Avtomatska razpoznava drugega neposredno priključenega stikala s podporo protokola Link Layer Discovery Protocol – LLDP ali ekvivalentnega
· Stikalo mora biti upravljivo z obstoječim upravljalskim programom naročnika, ki je Cisco Prime Infrastructure. Alternativno lahko ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi najmanj 3 delovne dni).



	
	

	3
	Stikalo (48+8 portov) – kot na primer Cisco Catalyst 9300  (WS-C9300L-48T-4X-E). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.3
		Tip stikala:
	· Layer 2 in Layer 3 stikalo
· Skladovna arhitektura (enotna posredovalna raven - data plane) – stikalo mora imeti možnost nadgradnje z modulom, ki omogoča povezavo v sklad 
· Vključen kit za vgradnjo v 19« strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· MTBF: minimalno 350.000 ur
· Stikalna zmogljivost minimalno 170 Gb/s 
· Hitrost posredovanja Ethernet paketov min 320 Gb/s med stikali v skladu
· Podpora Port Aggregation Protokolu
· Možnost združevanja (link aggregation) posameznih povezav v logično enovito povezavo do 8 Gb/s  z uporabo Gigabit Ethernet povezav in do 80 Gb/s  z uporabo 10Gbps Ethernet povezav na istem ali različnih stikalih znotraj sklada, podpora do 128 logičnih povezav.
· Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj združene logične povezave 
· Podpora za Ethernet pakete velikosti min. 9100 bytes ( jumbo okvirji)
· Minimalno 32.000 Unicast MAC naslovov
· Podpora minimalno 4000 aktivnih VLAN-ov
· Podpora minimalno 1000 navideznih VLAN vmesnikov
· Podpora za 32000 IPv4 in 16000 IPv6 naslovov v usmerjevalni tabeli

	Zmogljivost sklada:
	· Avtomatska konfiguracija dodanega stikala v sklad
· Avtomatska zaznava okvare stikala in ponovna konfiguracija sklada
· Podpora najmanj 8 stikal v skladu
· Priloženi potrebni kabli

	Vrste vmesnikov:
	· Podpora za SFP module za enorodovna in večrodovna vlakna (SX, LX, ZX, CWDM, DWDM, UTP)
· Podpora za SFP+ module za enorodovna in večrodovna vlakna (SR, LR, ER, CWDM, DWDM)
· Podpora za 10G bakrenim kablom tipa CX-1
· Auto-MDIX podpora na vseh UTP vratih
· Avtomatska konfiguracija vrat (hitrost in duplex) 

	Podpora IEEE Ethernet standarda:
	· 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet)
· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
· 802.1p (Priority Tagging)
· 802.1Q (VLAN)
· 802.1x 
· 802.1AE

	Vmesniki:
	· 48 UTP vrat
· 4 SFP/SFP+ vrat za povezavo do omrežja
· 1 Ethernet, USB in serijska vrata za upravljanje stikala
· Vsi vmesniki morajo strojno podpirati šifriranje po standardu 802.1ae (MACSEC) s hitrostjo vmesnika, če je za realizacijo potrebna licenca ne rabi biti vključena.

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN )
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo
· Kontrola poplave broadcast in multicast prometa (storm control)
· Podpora redundančnemu napajalniku z možnostjo delitve moči napajalnikov med stikali; priloženi potrebni kabli; v ponudbi morata biti dva napajalnika.

	Multicast:
	· Multicast podpora: 
· IGMP verzija 3 (Internet Group Management Protocol)
· IGMP Snooping

	QoS:
	· Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP (Differentiated Services) 
· Mapiranje in označevanje paketov v poljih DSCP in 802.1p
· Podpora za omejevanje količine vhodnega prometa na posameznem vmesniku 
· Avtomatsko QoS konfiguriranje
· Min 8 čakalnih vrst na vmesnik 
· Podpora za razporejanje v čakalne vrste po metodi Shaped Round Robin (SRR), Weighted Tail Drop (WTD), WRED (Weighted Random Early Detection)
· Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala 

	Varnost:
	· Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij (MAC, IP naslovi, protokol)
· Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za vhodni ali izhodni promet
· Možnost apliciranja prometnih filtrov (ACL) na VLAN vmesnikih
· Prometni filter se definira enkrat in velja za cel sklad
· Podpora časovno odvisnim prometnim filtrom (ACL)  
· Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj
· Podpora za filtriranje  STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob detekciji STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob napaki (error disable) in možnost nastavitve avtomatske aktivacije po določenem času (error recovery) 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje delovne postaje in IP telefona na istem vmesniku za vsako napravo posebej
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Podpora 802.1X -  Wake on LAN podpora
· Logiranje ACL zadetkov lokalno ali na zunanji strežnik
· Podpora SSH v2, Kerberos in SNMP v3
· Podpora za RADIUS overjanje
· Podpora za avtomatsko onemogočanje Ethernet vmesnika na osnovi MAC naslova in alarmiranje preko syslog
· Možnost določitve poljubnega števila dovoljenih MAC naslovov na Ethernet vmesniku 
· Možnost avtomatskega zapisa dovoljenega MAC naslova ob prvi priključitvi uporabnika
· Preverjanje izvora DHCP paketov (DHCP snooping)

	Routing
	· Podpora usmerjevalnim protokolom: statične poti, RIP v1 in v2, RIPng, EIGRP, OSPF
· Podpora usmerjanju na osnovi politike (Policy Based Routing)
· Podpora Netconf/RESTCONF/YANG

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za uploading/downloading konfiguracije in programske opreme s TFTP protokolom
· Podpora za RADIUS avtentikacijo
· NTP podpora
· Syslog podpora
· Možnost konfiguracije določenega vmesnika za priklop analizatorja prometa  (Port Mirroring) in možnost konfiguriranja takšnega vmesnika na drugem stikalu ( Remote Port Mirroring).
· Detekcija priključenega Ethernet vmesnika z metodo Time Domain Reflectometry (TDR)
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali
· Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en fiber v paru) na optičnih povezavah 
· Avtomatska razpoznava drugega neposredno priključenega stikala s podporo protokola Link Layer Discovery Protocol – LLDP ali ekvivalentnega
· Stikalo mora biti upravljivo z obstoječim upravljalskim programom naročnika, ki je Cisco Prime Infrastructure. Alternativno lahko ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi najmanj 3 delovne dni).



	
	

	4
	Stikalo (14 + 2 port) – kot naprimer Cisco Catalyst 3560CX  (3560CX-12PC-S). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.4
		Tip stikala:
	· Layer 3 stikalo
· Vključen kit za vgradnjo v 19« strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· MTBF: minimalno 550.000 ur
· Stikalna zmogljivost minimalno 32 Gb/s
· Zmogljivost posredovanja 64-byte Layer 3 paketov minimalno 23 Mpps
· Zmogljivost posredovanja s polno hitrostjo na vseh vmesnikih hkrati
· Podpora Port Aggregation Protokolu
· Možnost združevanja (link aggregation) posameznih povezav v logično enovito povezavo do 8 Gb/s in podporo za povezave v pripravljenosti
· Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj združene logične povezave.
· Podpora za Ethernet pakete velikosti min. 9216 bytes ( jumbo okvirji)
· Podpora minimalno 1000 VLAN-ov iz nabora minimalno 4000 VLAN-ov
· Podpora za 16.000 MAC naslovov

	Vrste vmesnikov:
	· Podpora za SFP module za single and multi mode (SX, LH, ZX, CWDM, DWDM) optiko
· Auto-MDIX podpora na vseh UTP vratih
· Avtomatska konfiguracija vrat 

	Podpora IEEE Ethernet standarda:
	· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
· 802.1p (Priority Tagging)
· 802.1Q (VLAN)
· 802.1x
· 802.1AB (LLDP)
· 802.3az (EEE)

	Vmesniki:
	· 12 vrat 10/100/1000 Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa
· 2 vrati 1G Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa
· 2 SFP vrata
· Vsi vmesniki morajo podpirati šifriranje po standardu 802.1ae (MACSEC) s hitrostjo vmesnika (line-rate).
· USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN )
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo
· Kontrola poplave broadcast in multicast prometa 

	Multicast:
	· Multicast podpora: 
· IGMP verzija 1, 2 in 3 (Internet Group Management Protocol)
· IGMP Snooping za verzije 1,2
· MLD v1 Snooping
· MLD v2 Basic Snooping
· IGMP Immediate Leave

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, EIGRP
· Možnost nadgradnje za podporo protokolom BGP, IS-IS in VRF-Lite
· Podpora usmerjanju na osnovi politike (Policy Based Routing)

	Varnost:
	· Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij (MAC, IPv4 in IPv6 naslovi, protokol)
· Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za vhodni ali izhodni promet
· Prometni filter (ACL) podpira več kot 250 vnosov
· Podpora časovno odvisnim prometnim filtrom (ACL)  
· Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj
· Podpora za filtriranje  STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob napaki (error disable) in možnost nastavitve avtomatske aktivacije po določenem času (error recovery) 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Podpora 802.1X -  Wake on LAN podpora
· Logiranje ACL zadetkov na konzolo
· Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala
· Podpora SSH v1 in v2 za IPv4 in IPv6, Kerberos in SNMP v3
· Podpora za RADIUS overjanje
· Preverjanje izvora DHCP paketov (DHCP snooping)
· Podpora 802.1AE (MACsec) protokola

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za uploading/downloading konfiguracije in programske opreme s TFTP protokolom
· Podpora za RADIUS avtentikacijo
· NTP podpora
· Syslog podpora
· Podpora za vsaj 4 RMON skupine (zgodovina, statistika, alarmi in dogodki)
· Možnost konfiguracije določenega vmesnika za priklop analizatorja prometa  (Port Mirroring) in možnost konfiguriranja takšnega vmesnika na drugem stikalu ( Remote Port Mirroring).
· Detekcija priključenega Ethernet vmesnika z metodo Time Domain Reflectometry (TDR)
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali
· Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en fiber v paru) na optičnih povezavah 
· Možnost spremljanja toka podatkov (polno) in izvoza te informacije na zunanji zbirnik (funkcionalnosti tipa NetFlow ali IPFIX)

	QoS:
	· Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP (Differentiated Services) 
· Podpora za omejevanje količine vhodnega prometa na posameznem vmesniku 
· Avtomatsko QoS konfiguriranje
· Min 8 čakalnih vrst na vmesnik 
· Podpora za razporejanje v čakalne vrste po metodi Shaped Round Robin (SRR), Weighted Tail Drop (WTD), 
· Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala 

	Napajanje naprav, ki so priključene na stikalo (Power over Ethernet – PoE)
	· Podpora standardoma 802.3af
· Podpora za hkratno napajanje 8 naprav z močjo 15,4W na kateremkoli portu
· Podpora ukazom, ki prikazujejo stanje porabe naprav priključenih z uporabo PoE funkcionalnosti
· Podpora standardu 802.3az EEE na vseh portih in možnost vklopa ali izklopa te funkcionalnosti za vsak port posebej
· Podpora prehoda stikala v hibernacijo za zmanjšanje porabe energije ob določenem času in avtomatsko prebujanje
· Zagotavljanje napajanja PoE naprav tudi med ponovnim zagonom stikala (reset)



	
	

	5
	Stikalo (16 + 8 port) – kot naprimer Fortinet FortiSwitch M426E-FPOE (FORTISWITCH-M426E-FPOE). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.5
		Tip stikala:
	· Layer 3 stikalo
· Vključen kit za vgradnjo v 19« strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· MTBF: minimalno 100.000 ur
· Stikalna zmogljivost minimalno 160 Gb/s
· Zmogljivost posredovanja paketov minimalno 240 Mpps
· Zmogljivost posredovanja s polno hitrostjo na vseh vmesnikih hkrati
· Podpora Port Aggregation Protokolu
· Možnost združevanja (link aggregation) posameznih povezav v logično enovito povezavo do 8 Gb/s oz. 20 Gb/s in podporo za povezave v pripravljenosti
· Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj združene logične povezave.
· Podpora za Ethernet pakete velikosti min. 9216 bytes ( jumbo okvirji)
· Podpora minimalno 1000 VLAN-ov iz nabora minimalno 4000 VLAN-ov
· Podpora za 16.000 MAC naslovov

	Vrste vmesnikov:
	· Podpora za SFP/SFP+ module za single and multi mode (SX, LX) optiko
· Auto-MDIX podpora na vseh UTP vratih
· Avtomatska konfiguracija vrat 

	Podpora IEEE Ethernet standarda:
	· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
· 802.1p (Priority Tagging)
· 802.1Q (VLAN)
· 802.1x
· 802.1AB (LLDP)
· 802.3az (EEE)
· 802.3bz (Multi Gigabit Ethernet)

	Vmesniki:
	· 16x GE RJ45, 8x 2.5 GE RJ45 ports, 2x 5 GE RJ45, and 4x 10 GE SFP+ 
· 16 vrat 10/100/1000 Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa
· 8 vrat 2,5 Gbps Multigigabit Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa 
· 2 vrat 5 Gbps Multigigabit Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa 
· 4 vrata 10Gbps SFP+ vrata za povezljivost
· USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN )
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo
· Kontrola poplave broadcast in multicast prometa 

	Multicast:
	· Multicast podpora: 
· IGMP Snooping za verzije 1,2

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2

	Varnost:
	· Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij (MAC, IPv4 in IPv6 naslovi, protokol)
· Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za vhodni ali izhodni promet
· Prometni filter (ACL) podpira več kot 250 vnosov
· Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj
· Podpora za filtriranje  STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob napaki (error disable) in možnost nastavitve avtomatske aktivacije po določenem času (error recovery) 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Podpora 802.1X -  Wake on LAN podpora
· Logiranje ACL zadetkov na konzolo
· Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala
· Podpora SSH v1 in v2 za IPv4 in IPv6, Kerberos in SNMP v3
· Podpora za RADIUS overjanje
· Preverjanje izvora DHCP paketov (DHCP snooping)

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo TELNET, SSHv2, HTTP in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za RADIUS avtentikacijo
· NTP podpora
· Syslog podpora
· Možnost konfiguracije določenega vmesnika za priklop analizatorja prometa  (Port Mirroring)
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali
· Možnost spremljanja toka podatkov (polno) in izvoza te informacije na zunanji zbirnik (funkcionalnosti tipa netFlow/jFlow/sFlow)
· Možnost centralnega upravljanja stikal iz požarne pregrade naslednje generacije istega proizvajalca, samodejnim prepoznavanjem in apliciranjem politik

	QoS:
	· Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP (Differentiated Services) 
· Podpora za omejevanje količine vhodnega prometa na posameznem vmesniku 
· Avtomatsko QoS konfiguriranje
· Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala 

	Napajanje naprav, ki so priključene na stikalo (Power over Ethernet – PoE)
	· Podpora standardoma 802.3af/at (16 vrat)
· Podpora standardoma 802.3at/af/UPOE (8 vrat) do 60W na vrata
· Skupna moč na voljo za napajanje PoE najmanj 400W
· Podpora za hkratno napajanje 24 naprav z močjo 15,4W na kateremkoli portu
· Podpora ukazom, ki prikazujejo stanje porabe naprav priključlenih z uporabo PoE funkcionalnosti



	
	

	6
	Stikalo (16 + 8 port) – kot naprimer Fortinet FortiSwitch 424E-POE (FORTISWITCH-424E-POE). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.6
		Tip stikala:
	· Layer 3 stikalo
· Vključen kit za vgradnjo v 19« strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· MTBF: minimalno 100.000 ur
· Stikalna zmogljivost minimalno 100 Gb/s
· Zmogljivost posredovanja paketov minimalno 200 Mpps
· Zmogljivost posredovanja s polno hitrostjo na vseh vmesnikih hkrati
· Podpora Port Aggregation Protokolu
· Možnost združevanja (link aggregation) posameznih povezav v logično enovito povezavo do 8 Gb/s in podporo za povezave v pripravljenosti
· Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj združene logične povezave.
· Podpora za Ethernet pakete velikosti min. 9216 bytes ( jumbo okvirji)
· Podpora minimalno 1000 VLAN-ov iz nabora minimalno 4000 VLAN-ov
· Podpora za 16.000 MAC naslovov

	Vrste vmesnikov:
	· Podpora za SFP/SFP+ module za single and multi mode (SX, LX) optiko
· Auto-MDIX podpora na vseh UTP vratih
· Avtomatska konfiguracija vrat 

	Podpora IEEE Ethernet standarda:
	· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
· 802.1p (Priority Tagging)
· 802.1Q (VLAN)
· 802.1x
· 802.1AB (LLDP)
· 802.3az (EEE)

	Vmesniki:
	· 24 vrat 10/100/1000 Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa
· 4 vrata 10Gbps SFP+ za povezljivost
· USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN )
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo
· Kontrola poplave broadcast in multicast prometa 

	Multicast:
	· Multicast podpora: 
· IGMP Snooping za verzije 1,2

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2

	Varnost:
	· Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij (MAC, IPv4 in IPv6 naslovi, protokol)
· Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za vhodni ali izhodni promet
· Prometni filter (ACL) podpira več kot 250 vnosov
· Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj
· Podpora za filtriranje  STP BPDU paketov
· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob napaki (error disable) in možnost nastavitve avtomatske aktivacije po določenem času (error recovery) 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni (guest) VLAN za neoverjene LAN dostope
· Podpora 802.1X -  Wake on LAN podpora
· Logiranje ACL zadetkov na konzolo
· Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala
· Podpora SSH v1 in v2 za IPv4 in IPv6, Kerberos in SNMP v3
· Podpora za RADIUS overjanje
· Preverjanje izvora DHCP paketov (DHCP snooping)

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za RADIUS avtentikacijo
· NTP podpora
· Syslog podpora
· Možnost konfiguracije določenega vmesnika za priklop analizatorja prometa  (Port Mirroring)
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali
· Možnost spremljanja toka podatkov (polno) in izvoza te informacije na zunanji zbirnik (funkcionalnosti tipa netFlow/jFlow/sFlow)
· Možnost centralnega upravljanja stikal iz požarne pregrade naslednje generacije istega proizvajalca, samodejnim prepoznavanjem in apliciranjem politik

	QoS:
	· Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP (Differentiated Services) 
· Podpora za omejevanje količine vhodnega prometa na posameznem vmesniku 
· Avtomatsko QoS konfiguriranje
· Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov brez vpliva na zmogljivost stikala 

	Napajanje naprav, ki so priključene na stikalo (Power over Ethernet – PoE)
	· Podpora standardoma 802.3af/at (24 vrat)
· Skupna moč na voljo za napajanje PoE najmanj 250W
· Podpora za hkratno napajanje 16 naprav z močjo 15,4W na kateremkoli portu
· Podpora ukazom, ki prikazujejo stanje porabe naprav priključlenih z uporabo PoE funkcionalnosti
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	Požarna pregrada naslednje generacije (16+2 portov) – kot na primer Fortinet Fortigate 601E (FortiGate‐601E Hardware plus 5 Year 24x7 Enterprise Bundle). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.7
		Tip naprave:
	· L7 požarna pregrada naslednje generacije
· Vključen kit za vgradnjo v 19'' strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· Naprava mora imeti za upravljanje dovolj resursov v strojni opremi, da lahko, če je potrebno upravlja tudi polni BGP tabeli internetnih naslovov tipa IPv4 in IPv6 iz najmanj dveh globalnih virov naenkrat in sicer:
· Najmanj 6 jedrni procesor
· Vsaj 16 gigabajtov hitrega spomina (RAM)
· Vsaj 400GB spomina za shranjevanje zajetega prometa (packet cap) in lokalnih dnevniških datotek ter poročil
· Naprava mora biti strojna, namenska in optimizirana z ustreznimi pospeševalnimi komponentami (ASIC, FPGA, …) na način, da vse NGFW storitve izvaja pospešeno na namenski storjni opremi, hkrati pa poizvedbe na upravljalnem delu ne smejo vplivati na pretočni oz. podatkovni del.
· Naprava mora imeti zagotovljeno redundantno napajanje
· Tehnične zmogljivosti:
· Najmanj 20Gbps zmogljivost delovanja požarne pregrade pri velikosti 64 bajtov UDP paketov na nivoju Layer-4
· Najmanj 10Gbps zmogljivost delovanja IPS merjeno pri mešanem “enterprise” prometu, najmanj 15Gbps merjeno pri HTTP prometu
· Najmanj 7Gbps zmogljivost dešifriranja SSL prometa in aktivne filtracije/delovanja vseh NGFW modulov ob mešanem “Enterprise” prometu.
· Največ 2 mikrosekundi zakasnitve pri L4 procesiranju paketov velikosti 64 bajov, protokola UDP
· Najmanj 7.000.000 sočasnih TCP sej
· Najmanj 400.000 novih TCP sej na sekundo
· Najmanj 700.000 sočasno pregledanih SSL sej

	 Podpora vmesnikom
	· Podpora za SFP module za enorodovna in večrodovna vlakna (SX, LX, UTP)
· Podpora za SFP+ module za enorodovna in večrodovna vlakna (SR, LR)
· Podpora za 10G bakrenim kablom tipa TwinAx
· Avtomatska konfiguracija vrat (hitrost in duplex) 

	Podpora IEEE Ethernet standarda:
	· 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet)
· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 
· 802.1Q (VLAN)
· 802.1x 

	Vmesniki:
	· Namenska UTP vrata za upravljanje
· 8 UTP vrat 1G 
· 8 SFP vrat 1G
· 2 SFP/SFP+ 10G vrati za povezavo do omrežja
· USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN ali podobno)
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo

	Multicast:
	· Multicast podpora: 
· IGMP verzija 3 (Internet Group Management Protocol)
· IGMP Snooping

	Varnost:
	· Zmogljivost storitev naslednje generacije mora vključevati:
· IPS z vključeno podporo za preprečevanje napadov tako na informacijska sredstva (IT), kot tudi na industrijske krmilnike (OT),
· Antivirus,
· URL filtering - Spletno filtriranje: 
· z zmožnostmi filtriranja na podlagi spletnih kategorij, ugleda in z zmožnostjo uporabe regularnih izrazov. 
· Možnost časovnega ali podatkovnega omejevanja dostopa do določenih ali vseh kategorij (denimo pol ure na dan, 500 MB na dan, itd), 
· Varno uveljavljanje iskanja, filtriranje Java / ActiveX in piškotkov, filtriranje HTTP Post, fitlriranje slik; 
· Možnost dodajanja izjem za zasebne vsebine (kot so finančni podatki)
· Podpora lokalnim kategorijam in razveljavitvam
· Onemogočanje izogibanju varnostnim mehanizmom z zaznavo in preprečevanjem PROXY in VPN dostopov
· DNS filtering – DNS filtriranje:
· z zmožnostmi filtriranja na podlagi spletnih kategorij, ugleda in z zmožnostjo uporabe regularnih izrazov. 
· Možnost apliciranja politik filtriranja na nivoju posameznega pravila, PROXY pravila ali na nivoju DNS PROXY/DNS strežnika same naprave
· Anti spam zaščita na omrežnem nivoju in nivoju prestrezanja vsebine,
· Application Control - Nadzor aplikacij:
· Na podlagi vnaprej določenih kategorij aplikacij (kot so Botnet, Collaboration, Email, File Sharing, Games, Network Services, P2P, proxy services, Remote access, Social Media, Storage, Video/Audio and VoIP in druge), 
· Prepoznavanje in onemogočanje povezovanja/delovanja izvedljivih (executable) in oblačnih aplikacij
· Podpora za posebne vrste aplikacij, kot so SPDY, SSH z možnostjo izdelav podpisov za aplikacije po meri
· Sandboxing z možnostjo lokalnega in oblačnega preverjanja
· SSL in SSH dešifriranje in prestrezanje prometa v in-line in eksplicitnem (PROXY) načinu.
· SSL inspekcija mora biti sposobna v celoti izpolnjevati TLS 1.2 visoke / srednje šifre in ne sme prekiniti pogajanja o TLS 1.3
· Zmožnost vsilitve lokalnih politik URL preverjanja na VPN klienta direktno iz požarne pregrade.
· DLP modul – osnovni sistem za preprečevanje odtekanja informacij z možnostjo preverjanja HTTP-POST/GET, SMTP vsebine, POP3, IMAP, MAPI, FTP in izvajanje politik filtriranja glede na vodne žige ali velikosti/vrste datotek.
· Podpirati mora upravljanje najmanj 64 stikal in 200 brežičnih dostopnih točk
· Žični in Brezžični upravljalec (Switch & Wireless LAN controller), s katerim je mogoče celovito upravljati brezžične dostopne točke in stikala istega proizvajalca, vključujoč varnostne mehanizme “Rogue AP, Wireless IDS, Roaming” in mehanizme za nadzor ter optimizacijo delovanja brezžičnih točk
· Vsi varnostni mehanizmi morajo biti sposobni prepoznavati in doprinesti k zaščiti pred zlonamerno programsko opremo z ugledom osnovanim na IP ali domeni, protivirusni programi za HTTP / HTTPS, SMTP / SMTPS, POP3 / POP3S, IMAP / IMAPS, MAPI, FTP, SFTP, SMB, YM, NNTP in drugi. Izvajati analizo s pomočjo hevristike, predložitev datotek in možnost integracije Sandboxinga on-premise/cloud-based
· Za spletno kategorizacijo, antispam, ugled IP naslovov (Reputation), AV, IPS in nadzor nad aplikacijami se morajo posodobitve intelligence izvajati v realnem času in izključno iz evropskih strežnikov proizvajalca.
· SD-WAN z možnostjo porazdeljevanja prometa in souporabe obeh WAN ali IPSEC povezav hkrati.
· VPN koncentrator:
· Vloga mora podpirati tako SSL kot IPSEC dostop
· z zmogljivostjo najmanj 1000 simultanih IPSEC tunelov in 2000 simultanih SSL VPN uporabnikov 
· z vgrajenim OTP token strežnikom
· Omogočena prijava uporabnikov za VPN in upravljanje naprave z dvofaktorsko prijavo in OTP napravami
· možnostjo spletnega VPN dostopa (clientless) kot tunelskega (client based). 
· Podpora najmanj 500 hkratnim SSL VPN uporabnikom
· Zmožnost preverjanja varnostnega stanja klicoče VPN naprave/uporabnika in izvajanja politik povezanih z varnostnim stanjem
· Zmožnost vsilitve lokalnih politik URL preverjanja na VPN klienta direktno iz požarne pregrade.
· Clientless VPN dostop mora vključevati možnosti povezljivosti iz modernega spletnega prskalnika na RDP, SSH, HTTP/HTTPS in CIFS destinacije.
· s prilagodljivim spletnim portalom, upraviteljem zaznamkov in enotno prijavo (Single Sign On) za zaledne spletne aplikacije
· Postavitev mora biti mogoča v naslednjih scenarijih:
· Zajem kopije prometa za analizo (Sniffer)
· transparentni prehod za prestrezanje (Virtual Wire)
· L3 način (požarna pregrada je privzeti vidni prehod napravam v omrežju)
· Podpora virtualizaciji oz. razdelitvi požarne pregrade na najmanj 10 virtualnih razdelkov z neodvisnimi vmesniki, politikami in uporabniki in povsem ločenimi možnostmi upravljanja (Multi Tenant)
· Visoka razpoložljivost v načinih Active-Active, Active-Passive in Clustering
· Naprava mora omogočati tudi naslednje dodatne funkcionalnosti:
· Network Load Balancing z ali brez SSL razbremenitve (SSL offloading)
· Traffic Shaping oz. zmogljivost omejevanja pasovnih širin na nivoju L3/L4 in vmesnikov (izvor/ponor).
· NTP strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· DHCP strežnik z rezervacijami IP/MAC naslovov na vsakem vmesniku naprave (virtualnem ali fizičnem)
· DNS proxy strežnik in avtoritativni DNS strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· PROXY strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· Vodenje inventarja uporabnikov in naprav v omrežju, kategoriziranih po prepoznanem tipu naprave (odjemalec, strežnik, tiskalnik, krmilnik, itd), ugotovljenim bodisi z behaviorističnim prepoznavanjem v prometu, bodisi z aktivnim skeniranjem naprav v omrežju
· Podpora protokolom IPv4 in IPv6 na vseh zmogljivostnih parametrih
· Podpora segmentacijskim in transportnim protokolom VXLAN ter prenos VXLAN prometa preko IPSEC tunelov za L2 povezljivost med računskimi centri in oddaljenimi lokacijami.
· Vse naštete zmogljivosti mora naprava zagotavljati brez dodatne strojne ali programske opreme, vse funkcionalnosti, če so licenčno pogojene morajo biti vključene v dobavljeno opremo za dobo 60 mesecev z možnostjo podaljšanja.
· Vse naštete zmogljivosti morajo biti zagotovljene brez količinskih omejitev, ki bi lahko bile licenčne ali na kakršenkoli drug način namerno oz. umetno omejevale zmogljivosti strojne naprave.
· Podpora delovanju, skladnemu z varnostnimi zahtevami FIPS in Common Criteria 
· Politike filtriranja na osnovi layer 2-7 informacij (vmesnik, MAC, IP naslovi, protokol, aplikacija, aplikativna vsebina) in na podlagi prepoznavanja uporabnikov preko integracije z Active Directory.
· Možnost apliciranja politik filtriranja na virtualnih in fizičnih vmesnikih za vhodni ali izhodni promet
· Podpora časovno odvisnim politikam filtriranja
Podpora politikam filtriranja, ki vsebujejo varnostne skupine na podlagi prepoznanih aktivnih uporabnikov iz Active Directory
· Podpora filtriranja dnevniških datotek po aplicirani politiki filtriranja
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora za captive portal prijavo na nivoju omrežnega dostopa, kot alternativo 802.1X preverjanju
· Podpora za overjanje več različnih naprav na enem samem vmesniku s pomočjo captive portal spletne prijave
· Beleženje zadetkov politik filtriranja lokalno ali na zunanji strežnik
· Podpora SSH v2, Kerberos in SNMP v3
· Podpora za RADIUS overjanje

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, ISIS, BGP, BFD
· Podpora usmerjanju na osnovi politike (Policy Based Routing)

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo, SSHv2, HTTPS in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem
· Naprava mora omogočati nastavitev vseh zmogljivosti in funkcionalnosti brez tretje virtualne ali fizične naprave, t.j. brez dodatnega sistema upravljanja. 
· Vse funkcionalnosti morajo biti dosegljive bodisi preko spletnega vmesnika, bodisi preko CLI vmesnika. 
· Grafični spletni vmesnik in CLI vmesnik morata biti vgrajena v samo napravo in ne smeta predstavljati dodatnih omejitev v primeru samostojnega/izoliranega delovanja naprave, brez zalednih sistemov upravljanja.
· Grafični vmesnik mora podpirati enostavno nastavljanje nadzornih plošč, ki morajo nuditi pregled najpomembnejših meritev (seje, zmogljivost, SD WAN, povezane naprave, največji porabniki, itd), ter varnostno stanje in prikaz trenutne varnostne drže
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za RADIUS, TACACS+, Active Directory in LDAP avtentikacijo
· Podpora za enkratno prijavo (Single Sign On) z uporabniki Active Directory
· NTP podpora
· Syslog podpora
· Možnost zajema omrežnega prometa na nivoju varnostne politike, ali na nivoju izvora/ponora. Prenos zajetega prometa mora biti omogočen tudi preko spletnega vmesnika z enostavnim prenosom. 
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali istega proizvajalca
· Avtomatska razpoznava drugega neposredno priključenega stikala s podporo protokola Link Layer Discovery Protocol – LLDP ali ekvivalentnega
· Naprava mora omogočati dobro dokumentiran in varen programibilni spletni vmesnik (API) za upravljanje naprave preko API klicev z namenom integracije z naročnikovimi obstoječimi ali bodočimi sistemi za varnostno orkestracijo in samodejno kibernetsko obrambo.
· Naprava mora biti upravljiva z obstoječim upravljavskim programom naročnika, ki je Fortinet FortiManager. Alternativno lahko ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi najmanj 3 delovne dni).
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	Požarna pregrada naslednje generacije (4+1 portov) – kot na primer Fortinet Fortigate FG-40F-3G4G (FortiGate‐40F-3G4G Hardware plus 5 Year 24x7 Forticare). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.8
		Tip naprave:
	· L7 požarna pregrada naslednje generacije
· Vključene antene za 3G/4G povezljivost
· Višina 1 RU ali manj

	Zmogljivost:
	· Naprava mora imeti za opravljanje pričakovanih nalog dovolj resursov v strojni opremi in sicer:
· Najmanj 4 jedrni procesor
· Vsaj 2 gigabajta hitrega spomina (RAM)
· Vsaj 8GB spomina za shranjevanje zajetega prometa (packet cap) in lokalnih dnevniških datotek ter poročil
· Naprava mora biti strojna, namenska in optimizirana z ustreznimi pospeševalnimi komponentami (ASIC, FPGA, …) na način, da vse NGFW storitve izvaja pospešeno na namenski storjni opremi, hkrati pa poizvedbe na upravljalnem delu ne smejo vplivati na pretočni oz. podatkovni del.
· Naprava mora imeti zagotovljeno redundantno napajanje
· Tehnične zmogljivosti:
· Najmanj 4Gbps zmogljivost delovanja požarne pregrade pri velikosti 64 bajtov UDP paketov na nivoju Layer-4
· Najmanj 1 Gbps zmogljivost delovanja IPS merjeno pri mešanem “enterprise” prometu, najmanj 2 Gbps merjeno pri HTTP prometu
· Najmanj 300 Mbps zmogljivost dešifriranja SSL prometa in aktivne filtracije/delovanja vseh NGFW modulov ob mešanem “Enterprise” prometu.
· Največ 5 mikrosekund zakasnitve pri L4 procesiranju paketov velikosti 64 bajov, protokola UDP
· Najmanj 700.000 sočasnih TCP sej
· Najmanj 30.000 novih TCP sej na sekundo
· Najmanj 55.000 sočasno pregledanih SSL sej

	 Podpora vmesnikom
	· Podpora za UTP vmesnike
· Antenski priključki SMA za 3G/4G modem
· Avtomatska konfiguracija vrat (hitrost in duplex) 

	Podpora IEEE Ethernet standarda:
	· 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet)
· 802.3x
· 802.1D (Spanning Tree), 
· 802.1Q (VLAN)
· 802.1x 

	Vmesniki:
	· 4 UTP vrat 1G
· 1 UTP vrata 1G za WAN povezavo 
· Integrirani 3G/4G modem z vsaj dvemi režami za SIM kartice, ki bomogoča vsaj aktivno-pasivno preklapljanje med mobilnimi ponudniki
· USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN ali podobno)
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo

	Multicast:
	· Multicast podpora: 
· IGMP verzija 3 (Internet Group Management Protocol)
· IGMP Snooping

	Varnost:
	· Zmogljivost storitev naslednje generacije mora podpirati naslednje funkcionalnosti z naknadno nadgradnjo licence (ob dobavi ni zahtevano – mora pa biti omogočeno z dokupom licence kadarkoli):
· IPS z vključeno podporo za preprečevanje napadov tako na informacijska sredstva (IT), kot tudi na industrijske krmilnike (OT),
· Antivirus,
· URL filtering - Spletno filtriranje: 
· z zmožnostmi filtriranja na podlagi spletnih kategorij, ugleda in z zmožnostjo uporabe regularnih izrazov. 
· Možnost časovnega ali podatkovnega omejevanja dostopa do določenih ali vseh kategorij (denimo pol ure na dan, 500 MB na dan, itd), 
· Varno uveljavljanje iskanja, filtriranje Java / ActiveX in piškotkov, filtriranje HTTP Post, fitlriranje slik; 
· Možnost dodajanja izjem za zasebne vsebine (kot so finančni podatki)
· Podpora lokalnim kategorijam in razveljavitvam
· Onemogočanje izogibanju varnostnim mehanizmom z zaznavo in preprečevanjem PROXY in VPN dostopov
· DNS filtering – DNS filtriranje:
· z zmožnostmi filtriranja na podlagi spletnih kategorij, ugleda in z zmožnostjo uporabe regularnih izrazov. 
· Možnost apliciranja politik filtriranja na nivoju posameznega pravila, PROXY pravila ali na nivoju DNS PROXY/DNS strežnika same naprave
· Anti spam zaščita na omrežnem nivoju in nivoju prestrezanja vsebine,
· Application Control - Nadzor aplikacij:
· Na podlagi vnaprej določenih kategorij aplikacij (kot so Botnet, Collaboration, Email, File Sharing, Games, Network Services, P2P, proxy services, Remote access, Social Media, Storage, Video/Audio and VoIP in druge), 
· Prepoznavanje in onemogočanje povezovanja/delovanja izvedljivih (executable) in oblačnih aplikacij
· Podpora za posebne vrste aplikacij, kot so SPDY, SSH z možnostjo izdelav podpisov za aplikacije po meri
· Sandboxing z možnostjo lokalnega in oblačnega preverjanja
· SSL in SSH dešifriranje in prestrezanje prometa v in-line in eksplicitnem (PROXY) načinu.
· SSL inspekcija mora biti sposobna v celoti izpolnjevati TLS 1.2 visoke / srednje šifre in ne sme prekiniti pogajanja o TLS 1.3
· DLP modul – osnovni sistem za preprečevanje odtekanja informacij z možnostjo preverjanja HTTP-POST/GET, SMTP vsebine, POP3, IMAP, MAPI, FTP in izvajanje politik filtriranja glede na vodne žige ali velikosti/vrste datotek.
· Podpirati mora upravljanje najmanj 64 stikal in 200 brežičnih dostopnih točk
· Žični in Brezžični upravljalec (Switch & Wireless LAN controller), s katerim je mogoče celovito upravljati brezžične dostopne točke in stikala istega proizvajalca, vključujoč varnostne mehanizme “Rogue AP, Wireless IDS, Roaming” in mehanizme za nadzor ter optimizacijo delovanja brezžičnih točk
· Vsi varnostni mehanizmi morajo biti sposobni prepoznavati in doprinesti k zaščiti pred zlonamerno programsko opremo z ugledom osnovanim na IP ali domeni, protivirusni programi za HTTP / HTTPS, SMTP / SMTPS, POP3 / POP3S, IMAP / IMAPS, MAPI, FTP, SFTP, SMB, YM, NNTP in drugi. Izvajati analizo s pomočjo hevristike, predložitev datotek in možnost integracije Sandboxinga on-premise/cloud-based
· Za spletno kategorizacijo, antispam, ugled IP naslovov (Reputation), AV, IPS in nadzor nad aplikacijami se morajo posodobitve intelligence izvajati v realnem času in izključno iz evropskih strežnikov proizvajalca.
· SD-WAN z možnostjo porazdeljevanja prometa in souporabe obeh WAN ali IPSEC povezav hkrati.
· VPN koncentrator:
· Vloga mora podpirati tako SSL kot IPSEC dostop
· z zmogljivostjo najmanj 1000 simultanih IPSEC tunelov in 2000 simultanih SSL VPN uporabnikov 
· z vgrajenim OTP token strežnikom
· Omogočena prijava uporabnikov za VPN in upravljanje naprave z dvofaktorsko prijavo in OTP napravami
· možnostjo spletnega VPN dostopa (clientless) kot tunelskega (client based). 
· Podpora najmanj 500 hkratnim SSL VPN uporabnikom
· Zmožnost preverjanja varnostnega stanja klicoče VPN naprave/uporabnika in izvajanja politik povezanih z varnostnim stanjem
· Zmožnost vsilitve lokalnih politik URL preverjanja na VPN klienta direktno iz požarne pregrade.
· Clientless VPN dostop mora vključevati možnosti povezljivosti iz modernega spletnega prskalnika na RDP, SSH, HTTP/HTTPS in CIFS destinacije.
· s prilagodljivim spletnim portalom, upraviteljem zaznamkov in enotno prijavo (Single Sign On) za zaledne spletne aplikacije

Zahtevane oz. vključene storitve ob dobavi pa so:
· Postavitev mora biti mogoča v naslednjih scenarijih:
· Zajem kopije prometa za analizo (Sniffer)
· transparentni prehod za prestrezanje (Virtual Wire)
· L3 način (požarna pregrada je privzeti vidni prehod napravam v omrežju)
· Podpora virtualizaciji oz. razdelitvi požarne pregrade na najmanj 10 virtualnih razdelkov z neodvisnimi vmesniki, politikami in uporabniki in povsem ločenimi možnostmi upravljanja (Multi Tenant)
· Visoka razpoložljivost v načinih Active-Active, Active-Passive in Clustering
· Naprava mora vključevati in omogočati naslednje dodatne funkcionalnosti:
· Network Load Balancing z ali brez SSL razbremenitve (SSL offloading)
· Traffic Shaping oz. zmogljivost omejevanja pasovnih širin na nivoju L3/L4 in vmesnikov (izvor/ponor).
· NTP strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· DHCP strežnik z rezervacijami IP/MAC naslovov na vsakem vmesniku naprave (virtualnem ali fizičnem)
· DNS proxy strežnik in avtoritativni DNS strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· PROXY strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· Vodenje inventarja uporabnikov in naprav v omrežju, kategoriziranih po prepoznanem tipu naprave (odjemalec, strežnik, tiskalnik, krmilnik, itd), ugotovljenim bodisi z behaviorističnim prepoznavanjem v prometu, bodisi z aktivnim skeniranjem naprav v omrežju
· Podpora protokolom IPv4 in IPv6 na vseh zmogljivostnih parametrih
· Podpora segmentacijskim in transportnim protokolom VXLAN ter prenos VXLAN prometa preko IPSEC tunelov za L2 povezljivost med računskimi centri in oddaljenimi lokacijami.
· Vse naštete zmogljivosti mora naprava zagotavljati brez dodatne strojne ali programske opreme, vse funkcionalnosti, če so licenčno pogojene morajo biti vključene v dobavljeno opremo za dobo 60 mesecev z možnostjo podaljšanja.
· Vse naštete zmogljivosti morajo biti zagotovljene brez količinskih omejitev, ki bi lahko bile licenčne ali na kakršenkoli drug način namerno oz. umetno omejevale zmogljivosti strojne naprave.
· Podpora delovanju, skladnemu z varnostnimi zahtevami FIPS in Common Criteria 
· Politike filtriranja na osnovi layer 2-7 informacij (vmesnik, MAC, IP naslovi, protokol, aplikacija, aplikativna vsebina) in na podlagi prepoznavanja uporabnikov preko integracije z Active Directory.
· Možnost apliciranja politik filtriranja na virtrualnih in fizičnih vmesnikih za vhodni ali izhodni promet
· Podpora časovno odvisnim politikam filtriranja
Podpora politikam filtriranja, ki vsebujejo varnostne skupine na podlagi prepoznanih aktivnih uporabnikov iz Active Directory
· Podpora filtriranja dnevniških datotek po aplicirani politiki filtriranja
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora za captive portal prijavo na nivoju omrežnega dostopa, kot alternativo 802.1X preverjanju
· Podpora za overjanje več različnih naprav na enem samem vmesniku s pomočjo captive portal spletne prijave
· Beleženje zadetkov politik filtriranja lokalno ali na zunanji strežnik
· Podpora SSH v2, Kerberos in SNMP v3
· Podpora za RADIUS overjanje

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, ISIS, BGP, BFD
· Podpora usmerjanju na osnovi politike (Policy Based Routing)

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo, SSHv2, HTTPS in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem
· Naprava mora omogočati nastavitev vseh zmogljivosti in funkcionalnosti brez tretje virtualne ali fizične naprave, t.j. brez dodatnega sistema upravljanja. 
· Vse funkcionalnosti morajo biti dosegljive bodisi preko spletnega vmesnika, bodisi preko CLI vmesnika. 
· Grafični spletni vmesnik in CLI vmesnik morata biti vgrajena v samo napravo in ne smeta predstavljati dodatnih omejitev v primeru samostojnega/izoliranega delovanja naprave, brez zalednih sistemov upravljanja.
· Grafični vmesnik mora podpirati enostavno nastavljanje nadzornih plošč, ki morajo nuditi pregled najpomembnejših meritev (seje, zmogljivost, SD WAN, povezane naprave, največji porabniki, itd), ter varnostno stanje in prikaz trenutne varnostne drže
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za RADIUS, TACACS+, Active Directory in LDAP avtentikacijo
· Podpora za enkratno prijavo (Single Sign On) z uporabniki Active Directory
· NTP podpora
· Syslog podpora
· Možnost zajema omrežnega prometa na nivoju varnostne politike, ali na nivoju izvora/ponora. Prenos zajetega prometa mora biti omogočen tudi preko spletnega vmesnika z enostavnim prenosom. 
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali istega proizvajalca
· Avtomatska razpoznava drugega neposredno priključenega stikala s podporo protokola Link Layer Discovery Protocol – LLDP ali ekvivalentnega
· Naprava mora omogočati dobro dokumentiran in varen programibilni spletni vmesnik (API) za upravljanje naprave preko API klicev z namenom integracije z naročnikovimi obstoječimi ali bodočimi sistemi za varnostno orkestracijo in samodejno kibernetsko obrambo.
· Naprava mora biti upravljiva z obstoječim upravljalskim programom naročnika, ki je Fortinet FortiManager. Alternativno lahko ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi najmanj 3 delovne dni).
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	Požarna pregrada naslednje generacije (16+2 portov) – kot na primer Fortinet Fortigate 101F (FortiGate‐101F Hardware plus 5 Year 24x7 Forticare). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.9
		Tip naprave:
	· L7 požarna pregrada naslednje generacije
· Vključen kit za vgradnjo v 19'' strežniško omaro
· Višina 1 RU ali manj

	Zmogljivost:
	· Naprava mora imeti za upravljanje dovolj resursov v strojni opremi, da lahko, če je potrebno upravlja tudi polni BGP tabeli internetnih naslovov tipa IPv4 in IPv6 iz najmanj dveh globalnih virov naenkrat in sicer:
· Najmanj 8 jedrni procesor
· Vsaj 4 gigabajtov hitrega spomina (RAM)
· Vsaj 400GB spomina za shranjevanje zajetega prometa (packet cap) in lokalnih dnevniških datotek ter poročil
· Naprava mora biti strojna, namenska in optimizirana z ustreznimi pospeševalnimi komponentami (ASIC, FPGA, …) na način, da vse NGFW storitve izvaja pospešeno na namenski storjni opremi, hkrati pa poizvedbe na upravljalnem delu ne smejo vplivati na pretočni oz. podatkovni del.
· Naprava mora imeti zagotovljeno redundantno napajanje
· Tehnične zmogljivosti:
· Najmanj 10Gbps zmogljivost delovanja požarne pregrade pri velikosti 64 bajtov UDP paketov na nivoju Layer-4
· Najmanj 2 Gbps zmogljivost delovanja IPS merjeno pri mešanem “enterprise” prometu, najmanj 2 Gbps merjeno pri HTTP prometu
· Najmanj 1 Gbps zmogljivost dešifriranja SSL prometa in aktivne filtracije/delovanja vseh NGFW modulov ob mešanem “Enterprise” prometu.
· Največ 5 mikrosekund zakasnitve pri L4 procesiranju paketov velikosti 64 bajov, protokola UDP
· Najmanj 1.000.000 sočasnih TCP sej
· Najmanj 56.000 novih TCP sej na sekundo
· Najmanj 130.000 sočasno pregledanih SSL sej

	 Podpora vmesnikom
	· Podpora za SFP module za enorodovna in večrodovna vlakna (SX, LX, UTP)
· Podpora za SFP+ module za enorodovna in večrodovna vlakna (SR, LR)
· Podpora za 10G bakrenim kablom tipa TwinAx
· Avtomatska konfiguracija vrat (hitrost in duplex) 

	Podpora IEEE Ethernet standarda:
	· 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet)
· 802.3x
· 802.3ad (Link Aggregation Control Protocol)
· 802.1D (Spanning Tree), 
· 802.1Q (VLAN)
· 802.1x 

	Vmesniki:
	· Namenska UTP vrata za upravljanje
· 12 UTP vrat 1G 
· 4 SFP vrat 1G
· 2 SFP/SFP+ 10G vrati za povezavo do omrežja
· USB in serijska vrata za upravljanje stikala

	Razširljivost in razpoložljivost:

	· Podpora za redundančno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN ali podobno)
· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo

	Multicast:
	· Multicast podpora: 
· IGMP verzija 3 (Internet Group Management Protocol)
· IGMP Snooping

	Varnost:
	· Zmogljivost storitev naslednje generacije mora podpirati naslednje funkcionalnosti z naknadno nadgradnjo licence (ob dobavi ni zahtevano – mora pa biti omogočeno z dokupom licence kadarkoli):
· IPS z vključeno podporo za preprečevanje napadov tako na informacijska sredstva (IT), kot tudi na industrijske krmilnike (OT),
· Antivirus,
· URL filtering - Spletno filtriranje: 
· z zmožnostmi filtriranja na podlagi spletnih kategorij, ugleda in z zmožnostjo uporabe regularnih izrazov. 
· Možnost časovnega ali podatkovnega omejevanja dostopa do določenih ali vseh kategorij (denimo pol ure na dan, 500 MB na dan, itd), 
· Varno uveljavljanje iskanja, filtriranje Java / ActiveX in piškotkov, filtriranje HTTP Post, fitlriranje slik; 
· Možnost dodajanja izjem za zasebne vsebine (kot so finančni podatki)
· Podpora lokalnim kategorijam in razveljavitvam
· Onemogočanje izogibanju varnostnim mehanizmom z zaznavo in preprečevanjem PROXY in VPN dostopov
· DNS filtering – DNS filtriranje:
· z zmožnostmi filtriranja na podlagi spletnih kategorij, ugleda in z zmožnostjo uporabe regularnih izrazov. 
· Možnost apliciranja politik filtriranja na nivoju posameznega pravila, PROXY pravila ali na nivoju DNS PROXY/DNS strežnika same naprave
· Anti spam zaščita na omrežnem nivoju in nivoju prestrezanja vsebine,
· Application Control - Nadzor aplikacij:
· Na podlagi vnaprej določenih kategorij aplikacij (kot so Botnet, Collaboration, Email, File Sharing, Games, Network Services, P2P, proxy services, Remote access, Social Media, Storage, Video/Audio and VoIP in druge), 
· Prepoznavanje in onemogočanje povezovanja/delovanja izvedljivih (executable) in oblačnih aplikacij
· Podpora za posebne vrste aplikacij, kot so SPDY, SSH z možnostjo izdelav podpisov za aplikacije po meri
· Sandboxing z možnostjo lokalnega in oblačnega preverjanja
· SSL in SSH dešifriranje in prestrezanje prometa v in-line in eksplicitnem (PROXY) načinu.
· SSL inspekcija mora biti sposobna v celoti izpolnjevati TLS 1.2 visoke / srednje šifre in ne sme prekiniti pogajanja o TLS 1.3
· DLP modul – osnovni sistem za preprečevanje odtekanja informacij z možnostjo preverjanja HTTP-POST/GET, SMTP vsebine, POP3, IMAP, MAPI, FTP in izvajanje politik filtriranja glede na vodne žige ali velikosti/vrste datotek.
· Podpirati mora upravljanje najmanj 64 stikal in 200 brežičnih dostopnih točk
· Žični in Brezžični upravljalec (Switch & Wireless LAN controller), s katerim je mogoče celovito upravljati brezžične dostopne točke in stikala istega proizvajalca, vključujoč varnostne mehanizme “Rogue AP, Wireless IDS, Roaming” in mehanizme za nadzor ter optimizacijo delovanja brezžičnih točk
· Vsi varnostni mehanizmi morajo biti sposobni prepoznavati in doprinesti k zaščiti pred zlonamerno programsko opremo z ugledom osnovanim na IP ali domeni, protivirusni programi za HTTP / HTTPS, SMTP / SMTPS, POP3 / POP3S, IMAP / IMAPS, MAPI, FTP, SFTP, SMB, YM, NNTP in drugi. Izvajati analizo s pomočjo hevristike, predložitev datotek in možnost integracije Sandboxinga on-premise/cloud-based
· Za spletno kategorizacijo, antispam, ugled IP naslovov (Reputation), AV, IPS in nadzor nad aplikacijami se morajo posodobitve intelligence izvajati v realnem času in izključno iz evropskih strežnikov proizvajalca.
· SD-WAN z možnostjo porazdeljevanja prometa in souporabe obeh WAN ali IPSEC povezav hkrati.
· VPN koncentrator:
· Vloga mora podpirati tako SSL kot IPSEC dostop
· z zmogljivostjo najmanj 1000 simultanih IPSEC tunelov in 2000 simultanih SSL VPN uporabnikov 
· z vgrajenim OTP token strežnikom
· Omogočena prijava uporabnikov za VPN in upravljanje naprave z dvofaktorsko prijavo in OTP napravami
· možnostjo spletnega VPN dostopa (clientless) kot tunelskega (client based). 
· Podpora najmanj 500 hkratnim SSL VPN uporabnikom
· Zmožnost preverjanja varnostnega stanja klicoče VPN naprave/uporabnika in izvajanja politik povezanih z varnostnim stanjem
· Zmožnost vsilitve lokalnih politik URL preverjanja na VPN klienta direktno iz požarne pregrade.
· Clientless VPN dostop mora vključevati možnosti povezljivosti iz modernega spletnega prskalnika na RDP, SSH, HTTP/HTTPS in CIFS destinacije.
· s prilagodljivim spletnim portalom, upraviteljem zaznamkov in enotno prijavo (Single Sign On) za zaledne spletne aplikacije

Zahtevane oz. vključene storitve ob dobavi pa so:
· Postavitev mora biti mogoča v naslednjih scenarijih:
· Zajem kopije prometa za analizo (Sniffer)
· transparentni prehod za prestrezanje (Virtual Wire)
· L3 način (požarna pregrada je privzeti vidni prehod napravam v omrežju)
· Podpora virtualizaciji oz. razdelitvi požarne pregrade na najmanj 10 virtualnih razdelkov z neodvisnimi vmesniki, politikami in uporabniki in povsem ločenimi možnostmi upravljanja (Multi Tenant)
· Visoka razpoložljivost v načinih Active-Active, Active-Passive in Clustering
· Naprava mora vključevati in omogočati naslednje dodatne funkcionalnosti:
· Network Load Balancing z ali brez SSL razbremenitve (SSL offloading)
· Traffic Shaping oz. zmogljivost omejevanja pasovnih širin na nivoju L3/L4 in vmesnikov (izvor/ponor).
· NTP strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· DHCP strežnik z rezervacijami IP/MAC naslovov na vsakem vmesniku naprave (virtualnem ali fizičnem)
· DNS proxy strežnik in avtoritativni DNS strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· PROXY strežnik na vsakem vmesniku naprave (virtualnem ali fizičnem)
· Vodenje inventarja uporabnikov in naprav v omrežju, kategoriziranih po prepoznanem tipu naprave (odjemalec, strežnik, tiskalnik, krmilnik, itd), ugotovljenim bodisi z behaviorističnim prepoznavanjem v prometu, bodisi z aktivnim skeniranjem naprav v omrežju
· Podpora protokolom IPv4 in IPv6 na vseh zmogljivostnih parametrih
· Podpora segmentacijskim in transportnim protokolom VXLAN ter prenos VXLAN prometa preko IPSEC tunelov za L2 povezljivost med računskimi centri in oddaljenimi lokacijami.
· Vse naštete zmogljivosti mora naprava zagotavljati brez dodatne strojne ali programske opreme, vse funkcionalnosti, če so licenčno pogojene morajo biti vključene v dobavljeno opremo za dobo 60 mesecev z možnostjo podaljšanja.
· Vse naštete zmogljivosti morajo biti zagotovljene brez količinskih omejitev, ki bi lahko bile licenčne ali na kakršenkoli drug način namerno oz. umetno omejevale zmogljivosti strojne naprave.
· Podpora delovanju, skladnemu z varnostnimi zahtevami FIPS in Common Criteria 
· Politike filtriranja na osnovi layer 2-7 informacij (vmesnik, MAC, IP naslovi, protokol, aplikacija, aplikativna vsebina) in na podlagi prepoznavanja uporabnikov preko integracije z Active Directory.
· Možnost apliciranja politik filtriranja na virtrualnih in fizičnih vmesnikih za vhodni ali izhodni promet
· Podpora časovno odvisnim politikam filtriranja
Podpora politikam filtriranja, ki vsebujejo varnostne skupine na podlagi prepoznanih aktivnih uporabnikov iz Active Directory
· Podpora filtriranja dnevniških datotek po aplicirani politiki filtriranja
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora za captive portal prijavo na nivoju omrežnega dostopa, kot alternativo 802.1X preverjanju
· Podpora za overjanje več različnih naprav na enem samem vmesniku s pomočjo captive portal spletne prijave
· Beleženje zadetkov politik filtriranja lokalno ali na zunanji strežnik
· Podpora SSH v2, Kerberos in SNMP v3
· Podpora za RADIUS overjanje

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, ISIS, BGP, BFD
· Podpora usmerjanju na osnovi politike (Policy Based Routing)

	Upravljanje in administriranje:
	· Upravljanje in administracija se izvaja z uporabo, SSHv2, HTTPS in SNMPv3 protokolov
· Podpora SNMPv3 šifriranju
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Podprta oddaljena konfiguracija med normalnim delovanjem
· Naprava mora omogočati nastavitev vseh zmogljivosti in funkcionalnosti brez tretje virtualne ali fizične naprave, t.j. brez dodatnega sistema upravljanja. 
· Vse funkcionalnosti morajo biti dosegljive bodisi preko spletnega vmesnika, bodisi preko CLI vmesnika. 
· Grafični spletni vmesnik in CLI vmesnik morata biti vgrajena v samo napravo in ne smeta predstavljati dodatnih omejitev v primeru samostojnega/izoliranega delovanja naprave, brez zalednih sistemov upravljanja.
· Grafični vmesnik mora podpirati enostavno nastavljanje nadzornih plošč, ki morajo nuditi pregled najpomembnejših meritev (seje, zmogljivost, SD WAN, povezane naprave, največji porabniki, itd), ter varnostno stanje in prikaz trenutne varnostne drže
· Podprta konfiguracija z uporabo serijskih in USB vrat
· Podpora za RADIUS, TACACS+, Active Directory in LDAP avtentikacijo
· Podpora za enkratno prijavo (Single Sign On) z uporabniki Active Directory
· NTP podpora
· Syslog podpora
· Možnost zajema omrežnega prometa na nivoju varnostne politike, ali na nivoju izvora/ponora. Prenos zajetega prometa mora biti omogočen tudi preko spletnega vmesnika z enostavnim prenosom. 
· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali istega proizvajalca
· Avtomatska razpoznava drugega neposredno priključenega stikala s podporo protokola Link Layer Discovery Protocol – LLDP ali ekvivalentnega
· Naprava mora omogočati dobro dokumentiran in varen programibilni spletni vmesnik (API) za upravljanje naprave preko API klicev z namenom integracije z naročnikovimi obstoječimi ali bodočimi sistemi za varnostno orkestracijo in samodejno kibernetsko obrambo.
· Naprava mora biti upravljiva z obstoječim upravljalskim programom naročnika, ki je Fortinet FortiManager. Alternativno lahko ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi najmanj 3 delovne dni).
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	Brezžična dostopna točka – interna (Wifi 6 2.4/5 Ghz) – kot na primer Fortinet FortiAP 433F  (FAP-433F). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.10
		Tip točke:
	· WiFi brezžična dostopna točka z BLE zmogljivostjo
· Vključen kit za montažo na strop ali steno
· Za notranjo uporabo:
· Temperaturni pas delovanja: 0–45°C
· Dovoljena vlažnost za delovanje: 5–90% brez kondenzacije
· Število radijskih vmesnikov:
· 3 * WiFi (5 externih anten z ojačanjem signala: 4dbi @ 2,4 Ghz, 6 dBi @5Ghz)
· 1 * BLE (1 interna antena)
· Poraba energije največ: 24.5 W
· Točka mora biti sposobna delovati samostojno ali biti upravljana s strani brezžičnega krmilnika (Wireless Lan Controller - WLC)
· Točka mora podpirati upravljanje s strani brezžičnega krmilnika naročnika (WLC), ki trenutno predstavlja Fortinet Fortigate FG-600D.

	Zmogljivost:
	· Ločen WiFi radijski vmesnik - radijska zmogljivost na 2,4 Ghz
· Pasovna širina 20/40 Mhz
· Maksimalna prepustnost najmanj 1100 Mbps
· Ločen WiFi radijski vmesnik - Radijska zmogljivost na 5 Ghz
· Pasovna širina 4x4 20/40/80/160 Mhz
· Maksimalna prepustnost najmanj 2400 Mbps
· Ločen WiFi radijski vmesnik - za namene skeniranja / detekcije.
· Ločen BLE radijski vmesnik: skeniranje in iBeacon oglaševanje pri moči najmanj 6dBm oddajne moči
· Najmanj 14 Sočasnih SSID-jev ob vključenih varnostnih mehaznimih
· MTBF: minimalno 100.000 ur
· Podprti načini delovanja: brezžični most (Bridge mode), Tunelski način (Tunnel), Distribuirana Mreža (Mesh)
· Povezljivost najmanj 500 hkratnih odjemalcev na posamezni radijski vmesnik
· Avtomatsko zagotavljanje radijskih virov s porazdelitvijo
· Brezžična dostopna točka mora biti sposobna neprestano spremljati radio frekvenčno okolje zaradi motenj, hrupa in signalov iz sosednjih brezžičnih dostopnih točk
· WLC mora upoštevati podatke spremljanja iz brezžičnih dostopnih točk, da določi optimalne ravni moči RF za vsako brezžično dostopno točko v omrežju
· Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno dodeliti optimalen kanal brez posredovanja skrbnika

	Vrste vmesnikov:
	· Podpora za UTP vmesnike 2500Base-T in 1000 Base-T RJ45
· Avtomatska konfiguracija vrat (hitrost in duplex)

	Podpora IEEE standarda:
	· 802.11a, 
· 802.11b, 
· 802.11e, 
· 802.11g, 
· 802.11h, 
· 802.11i,
· 802.11j, 
· 802.11k, 
· 802.11n, 
· 802.11r, 
· 802.11v, 
· 802.11ac, 
· 802.11ax (Wi-Fi 6), 
· 802.1X, 
· 802.3ad (Link Aggregation Control Protocol)
· 802.3af, 
· 802.3at, 
· 802.3az (EEE)
· 802.3bz (Multi Gigabit Ethernet)

	Vmesniki:
	· 1x 10/100/1000/2500 Base-T RJ45 vrata
· 1 x 10/100/1000 Base-T RJ45 vrata
· USB in serijska vrata za upravljanje

	Tehnologije brezžičnega nadzora in upravljanja:

	· Tehnologija nadzora sovražnih brezžičnih točk: Namenska in sočasna (v ozadju) 
· Brezžični sistem detekcije vdora, oz. brezžični sistem preprečevanje vdora: Namenska in sočasna.
· Zmogljivost zajema podatkov s snemanjem prometa (packet sniffer)
· Zmogljivost spektralnega analizatorja

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2, BGP

	Varnost:
	· Zmogljivost brezžičnih varnostnih mehanizmov :
· Zaznavanje tehnik napadov, vključujoč: 
· Asociacija/Prijava/EAPOL poplava paketov
· Oglaševana deavtentikacija (Broadcast deauthentication)
· Slepljen MAC naslov (Spoofed MAC)
· Ad-hoc detekcija zlonamerne povezave in izolacija
· Zaznavanje brezžičnih mostov
· Zaznavanje napačno nastavljenih brezžičnih točk
· Preverjanje MAC OUI predpone
· Layer 3 ACL configuration
· Spoofed De-authentication frame mitigation
· Zaznavanje šibke WEP IV povezljivosti
· Brezžični krmilni sistem mora zagotavljati samodejno odkrivanje in zatiranje sovražnih brezžičnih dostopnih točk.
· Prijava v omrežje:
· Prometni filtri (ACL)  na osnovi layer 3 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na zmogljivost točke
· Podpora za RADIUS overjanje
· Podprte prijavne metode:
· IEEE 802.1x (EAP, Cisco-LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-SIM, EAP-AKA)
· RFC 2716 PPP EAP-TLS 
· RFC 2865 RADIUS authentication 
· RFC 3579 RADIUS support for EAP 
· RFC 3580 IEEE 802.1x RADIUS Guidelines 
· RFC 3748 Extensible Authentication Protocol 
· WEP64 – 64-bit Web Equivalent Privacy 
· WEP128 – 128-bit WEP
· WPA (Wi-Fi Protected Access) Personal and Enterprise, including support for Multiple PreShared Keys (M-PSKs)
· MAC address authentication 
· MAC address authentication via RADIUS 
· Certificate based authentication for BYOD
· Prijavni strežniki:
· Interna prijavna baza, RADIUS, LDAP, TACACS+, FortiAuthenticator
· Zunanji prijavni strežniki – Microsoft Active Directory, Microsoft NPS RADIUS server, Cisco ISE Server, FreeRADIUS, itd
· Omejitveni portal (captive portal)
· Vgrajen portal z lastnimi ujetniki mora podpirati prilagoditev HTML-ja
· Mora imeti podporo za zagotavljanje in vodenje računa gostov
· Preverjanje pristNesti gostujočih uporabnikov na brskalniku
· Imeti morajo podporo portalom tretjih oseb, ki so zaprti prek univerzalnega načina dostopa
· Podpirati mora rešitve za enkratNe geslo
· Mora biti sposoben preusmeriti izziv HTTP na HTTPS
· Integrirani portal za upravljanje gostujočih uporabnikov
· Nastavljiv čas poteka
· Nastavljiv začetni čas 
· Množično kreiranje računov
· Krmarjenje pasovnih širin
· WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za optimizacijo rabe RF spektra
· WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami in kanali ter jim dodeliti odjemalce
· Prstni odtis naprav (device fingerprinting)
· zbrani atributi morajo v celoti ali delno identificirati posamezne naprave, vključno s prepoznavanjem operacijskega sistema odjemalca, vrsto naprave in brskalnikom, ki se uporablja
· BYOD in identifikacija naprav
· Identiteta naprave za razlikovanje med podjetji in napravami v lasti zaposlenih z identifikacijo in razvrščanjem glede na vrste naprav, podatke o prodajalcu, vrste OS in različice OS
· Zaznavanje aplikacij 7ih ravni s podporo za več kot 3000 podpisov z možnostjo zaznavanja, določanja prednosti ali onemogočanja aplikacij
· Upravljanje in uveljavljanje pravilnika o požarnem zidu in prometu glede na identiteto naprave in uporabnika
· Podpora 802.11kvr varnemu gostovanju
· Omogoča bolj inteligentne gostujoče odločitve za hitrejše gostovanje
· 802.11i fast-roam back hitro vračanje
· 802.11i fast-associate in advance 
· PMK caching
· Zaznavanje prisotnosti za analitiko prisotnosti

	Upravljanje in administriranje:
	· Upravljanje dostopa prek HTTPS, SSH, konzole in SNMP v1 in v2
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Upravljanje mora biti omogočeno s pomočjo funkcionalnosti brezžičnega krmilnika omrežja (WLC – wireless lan controller), ki v primeru naročnika pomeni Fortinet Fortigate FG600D.
· WLC mora imeti možnost nadzora brezžičnih dostopnih točk (radio, kanali) stanja, izkoriščenosti in uporabo
· Omogočeno mora biti spremljanje odjemalca - Moč signala, uporabniško ime, IP, vrsta naprave, politika požarnega zidu, uporaba pasovne širine, vidnost uporabljenih aplikacij
· WLC mora imeti možnost oddaljenega zajema paketov na brezžičnih dostopnih točkah
· WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za optimizacijo rabe RF spektra
· WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami in kanali ter jim dodeliti odjemalce
· Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno dodeliti optimalen kanal brez posredovanja skrbnika
· WLC mora celovito prikazovati celotno brezžično omrežje s šibkimi točkami pokritosti in preobremenitvami.
· Brezžična točka mora omogočati oddaljeno uvajanje v upravljanje (prek povezave WAN) na WLC
· Možnosti šifriranja podatkovnega prometa prek DTLS
· Centralizirano upravljanje vseh lokacij in brezžičnih točk, sledenje, poročila in pregled trendov uporabe ter obremenitev 
· Podprta mora biti oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat

	QoS:
	· QoS od izvora do ponora
· Prednostno označevanje aplikacij na podlagi politike
· Enotne oznake QoS v žičnem in brezžičnem omrežju z ohranitvami oznak v prenosu med njima
· Prednostno prenesene poslovne kritične aplikacije po brezžičnem omrežju

	 (Power over Ethernet – PoE)
	· Podpora standardoma 802.3af/at (1 vrata)
· Podpora standardoma 802.3at/af/UPOE (1 vrat)a do 60W na vrata
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	Brezžična dostopna točka – periferna (Wifi 2.4/5 Ghz) – kot na primer Fortinet FortiAP 221E  (FAP-221E). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.11
		Tip točke:
	· WiFi brezžična dostopna točka z BLE zmogljivostjo
· Vključen kit za montažo na strop ali steno
· Za notranjo uporabo:
· Temperaturni pas delovanja: -20–45°C
· Dovoljena vlažnost za delovanje: 5–90% brez kondenzacije
· Število radijskih vmesnikov:
· 2 * WiFi (4 notranje antene z ojačanjem signala: 4dbi @ 2,4 Ghz, 5 dBi @5Ghz)
· 1 * BLE (1 interna antena)
· Poraba energije največ: 12,5 W
· Točka mora biti sposobna delovati samostojno ali biti upravljana s strani brezžičnega krmilnika (Wireless Lan Controller - WLC)
· Točka mora podpirati upravljanje s strani brezžičnega krmilnika naročnika (WLC), ki trenutno predstavlja Fortinet Fortigate FG-600D.

	Zmogljivost:
	· Ločen WiFi radijski vmesnik - radijska zmogljivost na 2,4 Ghz
· Pasovna širina 20/40 Mhz
· Maksimalna prepustnost najmanj 400 Mbps
· Ločen WiFi radijski vmesnik - Radijska zmogljivost na 5 Ghz
· Pasovna širina 2x2 20/40/80 Mhz
· Maksimalna prepustnost najmanj 860 Mbps
· Ločen BLE radijski vmesnik: skeniranje in iBeacon oglaševanje pri moči najmanj 4dBm oddajne moči
· Najmanj 14 Sočasnih SSID-jev ob vključenih varnostnih mehaznimih
· MTBF: minimalno 200.000 ur
· Podprti načini delovanja: brezžični most (Bridge mode), Tunelski način (Tunnel), Distribuirana Mreža (Mesh)
· Povezljivost najmanj 500 hkratnih odjemalcev na posamezni radijski vmesnik
· Avtomatsko zagotavljanje radijskih virov s porazdelitvijo
· Brezžična dostopna točka mora biti sposobna neprestano spremljati radio frekvenčno okolje zaradi motenj, hrupa in signalov iz sosednjih brezžičnih dostopnih točk
· WLC mora upoštevati podatke spremljanja iz brezžičnih dostopnih točk, da določi optimalne ravni moči RF za vsako brezžično dostopno točko v omrežju
· Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno dodeliti optimalen kanal brez posredovanja skrbnika

	Vrste vmesnikov:
	· Podpora za UTP vmesnike 2500Base-T in 1000 Base-T RJ45
· Avtomatska konfiguracija vrat (hitrost in duplex)

	Podpora IEEE standarda:
	· 802.11a, 
· 802.11b, 
· 802.11e, 
· 802.11g, 
· 802.11h, 
· 802.11i,
· 802.11j, 
· 802.11k, 
· 802.11n, 
· 802.11r, 
· 802.11v, 
· 802.11ac, 
· 802.1X, 
· 802.3af, 
· 802.3az (EEE)

	Vmesniki:
	· 1 x 10/100/1000 Base-T RJ45 vrata
· USB in serijska vrata za upravljanje

	Tehnologije brezžičnega nadzora in upravljanja:

	· Tehnologija nadzora sovražnih brezžičnih točk: Namenska in sočasna (v ozadju) 
· Brezžični sistem detekcije vdora, oz. brezžični sistem preprečevanje vdora: Namenska in sočasna.
· Zmogljivost zajema podatkov s snemanjem prometa (packet sniffer)
· Zmogljivost spektralnega analizatorja

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2, BGP

	Varnost:
	· Zmogljivost brezžičnih varnostnih mehanizmov :
· Zaznavanje tehnik napadov, vključujoč: 
· Asociacija/Prijava/EAPOL poplava paketov
· Oglaševana deavtentikacija (Broadcast deauthentication)
· Slepljen MAC naslov (Spoofed MAC)
· Ad-hoc detekcija zlonamerne povezave in izolacija
· Zaznavanje brezžičnih mostov
· Zaznavanje napačno nastavljenih brezžičnih točk
· Preverjanje MAC OUI predpone
· Layer 3 ACL configuration
· Spoofed De-authentication frame mitigation
· Zaznavanje šibke WEP IV povezljivosti
· Brezžični krmilni sistem mora zagotavljati samodejno odkrivanje in zatiranje sovražnih brezžičnih dostopnih točk.
· Prijava v omrežje:
· Prometni filtri (ACL)  na osnovi layer 3 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na zmogljivost točke
· Podpora za RADIUS overjanje
· Podprte prijavne metode:
· IEEE 802.1x (EAP, Cisco-LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-SIM, EAP-AKA)
· RFC 2716 PPP EAP-TLS 
· RFC 2865 RADIUS authentication 
· RFC 3579 RADIUS support for EAP 
· RFC 3580 IEEE 802.1x RADIUS Guidelines 
· RFC 3748 Extensible Authentication Protocol 
· WEP64 – 64-bit Web Equivalent Privacy 
· WEP128 – 128-bit WEP
· WPA (Wi-Fi Protected Access) Personal and Enterprise, including support for Multiple PreShared Keys (M-PSKs)
· MAC address authentication 
· MAC address authentication via RADIUS 
· Certificate based authentication for BYOD
· Prijavni strežniki:
· Interna prijavna baza, RADIUS, LDAP, TACACS+, FortiAuthenticator
· Zunanji prijavni strežniki – Microsoft Active Directory, Microsoft NPS RADIUS server, Cisco ISE Server, FreeRADIUS, itd
· Omejitveni portal (captive portal)
· Vgrajen portal z lastnimi ujetniki mora podpirati prilagoditev HTML-ja
· Mora imeti podporo za zagotavljanje in vodenje računa gostov
· Preverjanje pristNesti gostujočih uporabnikov na brskalniku
· Imeti morajo podporo portalom tretjih oseb, ki so zaprti prek univerzalnega načina dostopa
· Podpirati mora rešitve za enkratNe geslo
· Mora biti sposoben preusmeriti izziv HTTP na HTTPS
· Integrirani portal za upravljanje gostujočih uporabnikov
· Nastavljiv čas poteka
· Nastavljiv začetni čas 
· Množično kreiranje računov
· Krmarjenje pasovnih širin
· WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za optimizacijo rabe RF spektra
· WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami in kanali ter jim dodeliti odjemalce
· Prstni odtis naprav (device fingerprinting)
· zbrani atributi morajo v celoti ali delno identificirati posamezne naprave, vključno s prepoznavanjem operacijskega sistema odjemalca, vrsto naprave in brskalnikom, ki se uporablja
· BYOD in identifikacija naprav
· Identiteta naprave za razlikovanje med podjetji in napravami v lasti zaposlenih z identifikacijo in razvrščanjem glede na vrste naprav, podatke o prodajalcu, vrste OS in različice OS
· Zaznavanje aplikacij 7ih ravni s podporo za več kot 3000 podpisov z možnostjo zaznavanja, določanja prednosti ali onemogočanja aplikacij
· Upravljanje in uveljavljanje pravilnika o požarnem zidu in prometu glede na identiteto naprave in uporabnika
· Podpora 802.11kvr varnemu gostovanju
· Omogoča bolj inteligentne gostujoče odločitve za hitrejše gostovanje
· 802.11i fast-roam back hitro vračanje
· 802.11i fast-associate in advance 
· PMK caching
· Zaznavanje prisotnosti za analitiko prisotnosti

	Upravljanje in administriranje:
	· Upravljanje dostopa prek HTTPS, SSH, konzole in SNMP v1 in v2
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Upravljanje mora biti omogočeno s pomočjo funkcionalnosti brezžičnega krmilnika omrežja (WLC – wireless lan controller), ki v primeru naročnika pomeni Fortinet Fortigate FG600D.
· WLC mora imeti možnost nadzora brezžičnih dostopnih točk (radio, kanali) stanja, izkoriščenosti in uporabo
· Omogočeno mora biti spremljanje odjemalca - Moč signala, uporabniško ime, IP, vrsta naprave, politika požarnega zidu, uporaba pasovne širine, vidnost uporabljenih aplikacij
· WLC mora imeti možnost oddaljenega zajema paketov na brezžičnih dostopnih točkah
· WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za optimizacijo rabe RF spektra
· WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami in kanali ter jim dodeliti odjemalce
· Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno dodeliti optimalen kanal brez posredovanja skrbnika
· WLC mora celovito prikazovati celotno brezžično omrežje s šibkimi točkami pokritosti in preobremenitvami.
· Brezžična točka mora omogočati oddaljeno uvajanje v upravljanje (prek povezave WAN) na WLC
· Možnosti šifriranja podatkovnega prometa prek DTLS
· Centralizirano upravljanje vseh lokacij in brezžičnih točk, sledenje, poročila in pregled trendov uporabe ter obremenitev 
· Podprta mora biti oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat

	QoS:
	· QoS od izvora do ponora
· Prednostno označevanje aplikacij na podlagi politike
· Enotne oznake QoS v žičnem in brezžičnem omrežju z ohranitvami oznak v prenosu med njima
· Prednostno prenesene poslovne kritične aplikacije po brezžičnem omrežju

	 (Power over Ethernet – PoE)
	· Podpora standardoma 802.3af/at (1 vrata)
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	Brezžična dostopna točka - zunanja (Wifi 2.4/5 Ghz) – kot na primer Fortinet FortiAP 222E  (FAP-222E). Vsi vmesniki morajo delovati istočasno.
	
	

	2.2.12
		Tip točke:
	· WiFi brezžična dostopna točka z BLE zmogljivostjo
· Vključen kit za montažo na strop ali steno
· Za zunanjo uporabo:
· Temperaturni pas delovanja: -40–60°C
· Dovoljena vlažnost za delovanje: 5–90% brez kondenzacije
· Zaščita proti vdoru vode IP67
· Število radijskih vmesnikov:
· 2 * WiFi (4 zunanje antene z ojačanjem signala: 5dbi @ 2,4 Ghz, 7 dBi @5Ghz)
· 1 * BLE (1 zunanja antena)
· Poraba energije največ: 15 W
· Točka mora biti sposobna delovati samostojno ali biti upravljana s strani brezžičnega krmilnika (Wireless Lan Controller - WLC)
· Točka mora podpirati upravljanje s strani brezžičnega krmilnika naročnika (WLC), ki trenutno predstavlja Fortinet Fortigate FG-600D.

	Zmogljivost:
	· Ločen WiFi radijski vmesnik - radijska zmogljivost na 2,4 Ghz
· Pasovna širina 20/40 Mhz
· Maksimalna prepustnost najmanj 400 Mbps
· Ločen WiFi radijski vmesnik - Radijska zmogljivost na 5 Ghz
· Pasovna širina 2x2 20/40/80 Mhz
· Maksimalna prepustnost najmanj 860 Mbps
· Ločen BLE radijski vmesnik: skeniranje in iBeacon oglaševanje pri moči najmanj 4dBm oddajne moči
· Najmanj 14 Sočasnih SSID-jev ob vključenih varnostnih mehaznimih
· MTBF: minimalno 100.000 ur
· Podprti načini delovanja: brezžični most (Bridge mode), Tunelski način (Tunnel), Distribuirana Mreža (Mesh)
· Povezljivost najmanj 500 hkratnih odjemalcev na posamezni radijski vmesnik
· Avtomatsko zagotavljanje radijskih virov s porazdelitvijo
· Brezžična dostopna točka mora biti sposobna neprestano spremljati radio frekvenčno okolje zaradi motenj, hrupa in signalov iz sosednjih brezžičnih dostopnih točk
· WLC mora upoštevati podatke spremljanja iz brezžičnih dostopnih točk, da določi optimalne ravni moči RF za vsako brezžično dostopno točko v omrežju
· Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno dodeliti optimalen kanal brez posredovanja skrbnika

	Vrste vmesnikov:
	· Podpora za UTP vmesnike 2500Base-T in 1000 Base-T RJ45
· Avtomatska konfiguracija vrat (hitrost in duplex)

	Podpora IEEE standarda:
	· 802.11a, 
· 802.11b, 
· 802.11e, 
· 802.11g, 
· 802.11h, 
· 802.11i,
· 802.11j, 
· 802.11k, 
· 802.11n, 
· 802.11r, 
· 802.11v, 
· 802.11ac, 
· 802.1X, 
· 802.3af, 
· 802.3az (EEE)

	Vmesniki:
	· 1 x 10/100/1000 Base-T RJ45 vrata
· USB in serijska vrata za upravljanje

	Tehnologije brezžičnega nadzora in upravljanja:

	· Tehnologija nadzora sovražnih brezžičnih točk: Namenska in sočasna (v ozadju) 
· Brezžični sistem detekcije vdora, oz. brezžični sistem preprečevanje vdora: Namenska in sočasna.
· Zmogljivost zajema podatkov s snemanjem prometa (packet sniffer)
· Zmogljivost spektralnega analizatorja

	Usmerjanje
	· Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2, BGP

	Varnost:
	· Zmogljivost brezžičnih varnostnih mehanizmov :
· Zaznavanje tehnik napadov, vključujoč: 
· Asociacija/Prijava/EAPOL poplava paketov
· Oglaševana deavtentikacija (Broadcast deauthentication)
· Slepljen MAC naslov (Spoofed MAC)
· Ad-hoc detekcija zlonamerne povezave in izolacija
· Zaznavanje brezžičnih mostov
· Zaznavanje napačno nastavljenih brezžičnih točk
· Preverjanje MAC OUI predpone
· Layer 3 ACL configuration
· Spoofed De-authentication frame mitigation
· Zaznavanje šibke WEP IV povezljivosti
· Brezžični krmilni sistem mora zagotavljati samodejno odkrivanje in zatiranje sovražnih brezžičnih dostopnih točk.
· Prijava v omrežje:
· Prometni filtri (ACL)  na osnovi layer 3 
· Podpora za IEEE 802.1X protokol za overjanje LAN dostopov
· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X
· Podpora za overjanje LAN dostopa uporabnikov preko web storitve
· Podpora za posebni ( guest) VLAN za neoverjene LAN dostope
· Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na zmogljivost točke
· Podpora za RADIUS overjanje
· Podprte prijavne metode:
· IEEE 802.1x (EAP, Cisco-LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-SIM, EAP-AKA)
· RFC 2716 PPP EAP-TLS 
· RFC 2865 RADIUS authentication 
· RFC 3579 RADIUS support for EAP 
· RFC 3580 IEEE 802.1x RADIUS Guidelines 
· RFC 3748 Extensible Authentication Protocol 
· WEP64 – 64-bit Web Equivalent Privacy 
· WEP128 – 128-bit WEP
· WPA (Wi-Fi Protected Access) Personal and Enterprise, including support for Multiple PreShared Keys (M-PSKs)
· MAC address authentication 
· MAC address authentication via RADIUS 
· Certificate based authentication for BYOD
· Prijavni strežniki:
· Interna prijavna baza, RADIUS, LDAP, TACACS+, FortiAuthenticator
· Zunanji prijavni strežniki – Microsoft Active Directory, Microsoft NPS RADIUS server, Cisco ISE Server, FreeRADIUS, itd
· Omejitveni portal (captive portal)
· Vgrajen portal z lastnimi ujetniki mora podpirati prilagoditev HTML-ja
· Mora imeti podporo za zagotavljanje in vodenje računa gostov
· Preverjanje pristNesti gostujočih uporabnikov na brskalniku
· Imeti morajo podporo portalom tretjih oseb, ki so zaprti prek univerzalnega načina dostopa
· Podpirati mora rešitve za enkratNe geslo
· Mora biti sposoben preusmeriti izziv HTTP na HTTPS
· Integrirani portal za upravljanje gostujočih uporabnikov
· Nastavljiv čas poteka
· Nastavljiv začetni čas 
· Množično kreiranje računov
· Krmarjenje pasovnih širin
· WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za optimizacijo rabe RF spektra
· WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami in kanali ter jim dodeliti odjemalce
· Prstni odtis naprav (device fingerprinting)
· zbrani atributi morajo v celoti ali delno identificirati posamezne naprave, vključno s prepoznavanjem operacijskega sistema odjemalca, vrsto naprave in brskalnikom, ki se uporablja
· BYOD in identifikacija naprav
· Identiteta naprave za razlikovanje med podjetji in napravami v lasti zaposlenih z identifikacijo in razvrščanjem glede na vrste naprav, podatke o prodajalcu, vrste OS in različice OS
· Zaznavanje aplikacij 7ih ravni s podporo za več kot 3000 podpisov z možnostjo zaznavanja, določanja prednosti ali onemogočanja aplikacij
· Upravljanje in uveljavljanje pravilnika o požarnem zidu in prometu glede na identiteto naprave in uporabnika
· Podpora 802.11kvr varnemu gostovanju
· Omogoča bolj inteligentne gostujoče odločitve za hitrejše gostovanje
· 802.11i fast-roam back hitro vračanje
· 802.11i fast-associate in advance 
· PMK caching
· Zaznavanje prisotnosti za analitiko prisotnosti

	Upravljanje in administriranje:
	· Upravljanje dostopa prek HTTPS, SSH, konzole in SNMP v1 in v2
· Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6
· Upravljanje mora biti omogočeno s pomočjo funkcionalnosti brezžičnega krmilnika omrežja (WLC – wireless lan controller), ki v primeru naročnika pomeni Fortinet Fortigate FG600D.
· WLC mora imeti možnost nadzora brezžičnih dostopnih točk (radio, kanali) stanja, izkoriščenosti in uporabo
· Omogočeno mora biti spremljanje odjemalca - Moč signala, uporabniško ime, IP, vrsta naprave, politika požarnega zidu, uporaba pasovne širine, vidnost uporabljenih aplikacij
· WLC mora imeti možnost oddaljenega zajema paketov na brezžičnih dostopnih točkah
· WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za optimizacijo rabe RF spektra
· WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami in kanali ter jim dodeliti odjemalce
· Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno dodeliti optimalen kanal brez posredovanja skrbnika
· WLC mora celovito prikazovati celotno brezžično omrežje s šibkimi točkami pokritosti in preobremenitvami.
· Brezžična točka mora omogočati oddaljeno uvajanje v upravljanje (prek povezave WAN) na WLC
· Možnosti šifriranja podatkovnega prometa prek DTLS
· Centralizirano upravljanje vseh lokacij in brezžičnih točk, sledenje, poročila in pregled trendov uporabe ter obremenitev 
· Podprta mora biti oddaljena konfiguracija med normalnim delovanjem 
· Podprta konfiguracija z uporabo serijskih in USB vrat

	QoS:
	· QoS od izvora do ponora
· Prednostno označevanje aplikacij na podlagi politike
· Enotne oznake QoS v žičnem in brezžičnem omrežju z ohranitvami oznak v prenosu med njima
· Prednostno prenesene poslovne kritične aplikacije po brezžičnem omrežju

	 (Power over Ethernet – PoE)
	· Podpora standardoma 802.3af/at (1 vrata)
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	Mobilni generator enkratnih gesel (250 licenc) – kot na primer Fortinet FortiToken Mobile.
	
	

	2.2.13
		Tip naprave:
	· Licenca za mobilne aplikacije
· Podprti mobilni operacijski sistemi iOS, Android in Windows Mobile

	Lastnosti:
	· Oprema mora:
· podpirati generiranje tokenov, ki temeljijo na času in na podlagi dogodkov 
· biti licencirana kumulativno, ne za tip OS
· biti na voljo na tržišču in brezplačna za vse mobilne operacijske sisteme, kar zagotavlja neodvisen pregled kode tretjih oseb (dovoljena ni nobena nezaupljiva ali prilagojena aplikacija)
· imeti možnost uporabe izvornih biometričnih naprav kot metode preverjanja pristnosti in PIN
· podpirati mehanizem za samodejno-brisanje ob Brute-Force napadih
· podpirati enostavno aktiviranje (vsaj QR kodo in PIN)
· omogočati delovanje brez povezave z informacijskimi sredstvi podjetja
· imeti vgrajene ukrepe za preprečevanje kukanja čez ramo (shoulder-surfing) kot npr, zatemnitev/izklop prikaza enkratnega gesla na zahtevo
· imeti unikatni serijski identifikator, ki specifično aktivirano aplikacijo unikatno loči od ostalih
· vsebovati vse licenčne in druge zmogljivosti, ki so potrebne za normalno delovanje OTP generatorja in ob morebitnih nadgradnjah ne sme zahtevati nikakršnih doplačil ali dodatnih novih licenc.
· biti združljiva z obstoječo naročnikovo opremo (Fortinet Fortigate 600D), ki zagotavlja varno prijavo in centralno avtorizacijo za  VPN dostope ter kontrolo dostopov v omrežje naročnika zunanjim uporabnikom.
· Možnost razširitve licenc z naknadno nabavo

	Podpora standarda:
	· Rešitev mora biti skladna s standardom za enkratno ustvarjanje gesla, ki temelji na HMAC, znan kot RFC 4226, kot tudi s standardom razširitve RFC 6238

	Upravljanje in administriranje:
	· Naprava mora biti upravljiva z obstoječim upravljalskim napravam ali programom naročnika, ki je Fortinet Fortigate in Fortinet FortiAuthenticator. Alternativno lahko ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi najmanj 3 delovne dni).
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	Sistem za tehnično sledenje WiFi/BLE napravam – kot na primer Fortinet FortiPresence Cloud.
	
	

	2.2.14
		Tip rešitve:
	· Programska rešitev (lahko tudi oblačna) za triangulacijo in analitiko vseh BLE in WiFi odjemalcev, ki jih sistem v realnem času razbere iz brezžičnih dostopnih točk naročnika, navedenih v rubrikah 2.2.10-2.2.12.
· Rešitev mora zagotavljati vse zmogljivosti z enoletno zgodovino analitičnih podatkov v vsakem trenutku, za skupno dobo uporabe 60 mesecev, brez omejitev.

	Lastnosti:
	Rešitev Wi-Fi Analytics, ki ponuja podrobne vpoglede o vedenju odjemalcev, mora podpirati, omogočati ali zagotavljati:
· Popolnoma prilagodljivo vhodno točko portala v omrežje, z več možnostmi za prijavo, vključno s podporo za zunanje vire varne prijave.
· Vnaprej določene predloge portala z lastnimi predlogi in možnost uvoza lastnih predlog prek grafičnega vmesnika
· Več jezikovno podporo
· Različna ozadja za mobilne in nemobilne naprave, odvisno od prstnega odtisa naprave
· Prikaz gibanja naprav v realnem času, kot tudi zgodovinski pregled gibanja naprav, vključujoč možnost nastavljanja con in analitičnega pregledovanja obiska po času
· Poročila v realnem času morajo biti sposobna šteti število naprav, čas zadrževanja na specifični tehnični lokaciji, primerjavo med lokacijami in animirane zemljevide toplotnega toka
· Rešitev mora biti sposobna spremljati večkratne obiske naprav in posamično trajanje obiska
· Rešitev mora biti sposobna strniti podatke nepooblaščenih naprav in jih pasivno slediti
· Rešitev mora biti skladna s standardom GDPR, vključno z možnostmi za izključitev unikatnih identifikatorjev iz poročil, ter anonimizacijo podatkov tam, kjer bi sistem sam ugotovil korelacijo z osebami
· Rešitev mora biti sposobna omogočiti izvoz surovih podatkov za nadaljnjo analizo
· Vsebovati mora vse licenčne in druge zmogljivosti, ki so potrebne za normalno delovanje sistema, in ob morebitnih nadgradnjah ne sme zahtevati nikakršnih doplačil ali dodatnih novih licenc v času licenčne dobe ali garancije sistema.
· biti združljiva z obstoječo naročnikovo opremo (Fortinet Fortigate 600D), ki zagotavlja upravljanje brezžičnega omrežja in transport triangulacijskih podatkov do analitičnega orodja. 
· Možnost razširitve licenc z naknadno nabavo le-teh za dodatne brezžične dostopne točke naročnika
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	Usposabljanje
	
	

	2.2.15
	Zahteva se izvedba osnovnega tehničnega, ti. »hands on« usposabljanja na lokaciji naročnik (Zg. Brnik 130n, 4210 Brnik – aerodrom) za osebje naročnika.  Usposabljanja se bodo udeležili 4 udeleženci – osebje naročnika.

Usposabljanje mora trajati 3 delovne dni po 6 ur (1 ura je 60 minut) za 4 osebe (zaposlenih pri naročniku)
	
	



Ponudnik mora za vso opremo, ki jo ponuja, izkazati, da oprema izpolnjuje naročnikove zahteve. V ta namen naj ponudnik poleg zgoraj izpolnjene tabele k ponudbi predložiti tudi tehnično dokumentacijo proizvajalca oz. proizvajalcev opreme, iz katere bo jasno razvidno, da ponujena oprema izpolnjuje tehnične specifikacije. Ponudnik naj v tehnični dokumentaciji označi dele, iz katerih izhaja izpolnjevanje naročnikovih tehničnih zahtev.



	Kraj in datum:
	Ponudnik:


	
	Žig in podpis:





PRILOGA E/1


SKUPNA PONUDBA

Ponudniki naj upoštevajo vse navedeno v točki 10. Skupna ponudba več ponudnikov.

Skupina ponudnikov k ponudbi predloži akt o skupnem nastopanju pri izvedbi javnega naročila. Vzorec takšnega akta, ki vsebuje vse z razpisno dokumentacijo zahtevane elemente, je naročnik pripravil in ga lahko ponudniki za potrebe priprave ponudbe uporabijo (PRILOGA E/3). Naročnik ne odgovarja, da so s podpisom dogovora iz predlaganega vzorca v celoti urejene vse pravice in obveznosti med ponudniki v skupni ponudbi.

Za vsakega od ponudnikov v skupini je treba v ponudbi predložiti ESPD.

Vse ostale priloge iz razpisne dokumentacije podpiše glavni ponudnik tudi v imenu in po pooblastilu ostalih ponudnikov v skupni ponudbi. Šteje se, da ostali ponudniki v skupni ponudbi izpolnjujejo pogoje iz izjav, ki jih v imenu vseh podpiše glavni ponudnik.


PRILOGA E/2
[bookmark: _Toc134005202]


PONUDBA S PODIZVAJALCI


Ponudniki naj upoštevajo vse navedeno v točki 11. Ponudba s podizvajalci.

V kolikor ponudnik oddaja ponudbo s podizvajalci, mora ponudnik v ESPD obrazcu navesti vse sodelujoče podizvajalce.  Ponudnik k ponudbi priložiti s strani vsakega navedenega podizvajalca izpolnjen ESPD. 
 
Sodelujoči podizvajalci morajo izpolniti tudi obrazec PRILOGA E/4.







PRILOGA E/3
[bookmark: _Toc471726108]
[bookmark: _Toc74137331]

ID št. za DDV: ________________
ki ga zastopa direktor _________
(v nadaljevanju: Vodilni partner) 

in 


ID št. za DDV: ________________
ki ga zastopa direktor _____________________
(v nadaljevanju: Partner 1) 

in 


ID št. za DDV: ________________
ki ga zastopa direktor _____________________
(v nadaljevanju: Partner 2) 


sklepajo naslednjo 

[bookmark: _Toc326355133][bookmark: _Toc333957457][bookmark: _Toc334048958][bookmark: _Toc334100528][bookmark: _Toc335059563][bookmark: _Toc336933856][bookmark: _Toc340567527][bookmark: _Toc340567718][bookmark: _Toc340568083][bookmark: _Toc345753737]AKT O SKUPNEM NASTOPU
pri javnem naročilu naročnika Kontrola zračnega prometa Slovenije, d.o.o.
št. ____

1. [bookmark: _Toc326355134][bookmark: _Toc333957458][bookmark: _Toc334048959][bookmark: _Toc334100529][bookmark: _Toc335059564][bookmark: _Toc336933857][bookmark: _Toc340567528][bookmark: _Toc340567719][bookmark: _Toc340568084][bookmark: _Toc345753740]člen
(uvodne ugotovitve)

Pogodbeni stranki uvodoma ugotavljata, da: 
· je naročnik, Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130n, 4210 Brnik –aerodrom, Slovenija (v nadaljevanju: Naročnik) dne ______ na Portalu javnih naročil pod številko JN _______ objavil obvestilo o javnem naročilu »______« (v nadaljevanju: Javno naročilo) ter dokumentacijo v zvezi z javnim naročilom (v nadaljevanju: Razpisna dokumentacija);
· so podpisniki te pogodbe zainteresirani, da sodelujejo pri izvajanju javnega naročila kot enakovredni partnerji;   
· vsak od podpisnikov tega akta izpolnjuje vse pogoje za izvajanje javnega naročila, kot so ti opredeljeni v veljavni zakonodaji in Razpisni dokumentacija naročnika ter jih mora vsak od partnerjev v skupnem nastopu izpolnjevati samostojno. 

2. [bookmark: _Toc326355135][bookmark: _Toc333957459][bookmark: _Toc334048960][bookmark: _Toc334100530][bookmark: _Toc335059565][bookmark: _Toc336933858][bookmark: _Toc340567529][bookmark: _Toc340567720][bookmark: _Toc340568085][bookmark: _Toc345753741]člen
 (namen konzorcialne pogodbe)

Pogodbene stranke sklepajo predmetni akt za primer, če bodo za izvajanje Javnega naročila izbrani kot izvajalci v skupnem nastopu. 

Pogodbene stranke so soglasne, da s to pogodbo urejajo medsebojna razmerja pri izvajanju Javnega naročila, opredeljujejo dobave, ki jih bo vsaka od pogodbenih strank izvedla pri izvajanju Javnega naročila ter določajo pravice in obveznosti, ki jih ima vsaka od pogodbenih strank pri izvajanju Javnega naročila. 
 

3. člen
(imenovanje Vodilnega partnerja)

Pogodbene stranke so soglasne, da se za Vodilnega partnerja pri izvajanju Javnega naročila imenuje ________. 

Pogodbene stranke Vodilnega partnerja pooblaščajo za podpis ponudbe, vključno z vsemi obrazci iz Razpisne dokumentacije, ter tudi za podpis pogodbe o izvedbi Javnega naročila.

4. člen
(dela/dobave/storitve, ki jih bo izvedel vsak od podpisnikov predmetne pogodbe ter vrednost teh del)

Pogodbene stranke v prilogi št. 1, ki je sestavni del tega akta, dogovorijo obseg in vrednost dobav, ki jih bo vsak od njih izvedel pri izvajanju Javnega naročila.

Pogodbene stranke podatke iz priloge št. 1, ki je sestavni del tega akta, določajo za poslovno skrivnost.

5. člen
(kvaliteta izvedenih del)

Pogodbene stranke se zavezujejo, da bodo vse dobave, ki jih bodo opravili pri izvajanju Javnega naročila, opravili skrbno, vestno in v zahtevani kvaliteti. 

Pogodbene stranke izrecno soglašajo, da za izvedbo Javnega naročila naročniku odgovarjajo neomejeno solidarno.

6. člen
(seznanjenost pogodbenih strank z razpisno dokumentacijo)

Pogodbene stranke izrecno izjavljajo, da so seznanjene s celotno Razpisno dokumentacijo za oddajo Javnega naročila (vključno z navodili ponudnikom in razpisnimi pogoji ter merili za dodelitev javnega naročila) in z njo brez zadržkov soglašajo.

7. člen  
(veljavnost pogodbe)

Ta pogodba se sklepa za celotno obdobje izvajanja Javnega naročila. 



	V ________, dne __________
	V ________, dne __________

	
	

	Vodilni partner:
	Partner 1:

	
	





	V ________, dne __________
	

	
	

	Partner 2:
	

	

	

	
	



Priloga št. 1: Obseg del, ki jih bo izvedel posamezni partner v skupnem nastopu



Vodilni partner bo pri izvajanju Javnega naročila opravil naslednja dela/dobave/storitve: 



	Dela/dobave/storitve
	vrednost del/dobav/storitev
(v EUR brez DDV)
	odstotek v celotnem Javnem naročilu 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	[bookmark: _Toc326355136][bookmark: _Toc333957460][bookmark: _Toc334048961][bookmark: _Toc334100531][bookmark: _Toc335059566][bookmark: _Toc336933859][bookmark: _Toc340567530][bookmark: _Toc340567721][bookmark: _Toc340568086][bookmark: _Toc345753742]Skupaj vsa dela/dobava/storitev
	____________ EUR 
	







Partner 1 bo pri izvajanju Javnega naročila opravil naslednja dela/ dobave/storitve: 



	Dela/dobave/storitve
	vrednost del/dobav/storitev
(v EUR brez DDV)
	odstotek v celotnem Javnem naročilu 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	[bookmark: _Toc326355137][bookmark: _Toc333957461][bookmark: _Toc334048962][bookmark: _Toc334100532][bookmark: _Toc335059567][bookmark: _Toc336933860][bookmark: _Toc340567531][bookmark: _Toc340567722][bookmark: _Toc340568087][bookmark: _Toc345753743]Skupaj vsa dela/dobave/storitve
	____________ EUR 
	




Partner 2 bo pri izvajanju Javnega naročila opravil naslednja dela/dobave/storitve: 



	Dela/dobave/storitve
	vrednost del/dobav/ storitev
(v EUR brez DDV)
	odstotek v celotnem Javnem naročilu 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	[bookmark: _Toc326355138][bookmark: _Toc333957462][bookmark: _Toc334048963][bookmark: _Toc334100533][bookmark: _Toc335059568][bookmark: _Toc336933861][bookmark: _Toc340567532][bookmark: _Toc340567723][bookmark: _Toc340568088][bookmark: _Toc345753744]Skupaj vsa dela/dobave/ storitve
	____________ EUR 
	








	V ________, dne __________
	V ________, dne __________

	
	

	Vodilni partner:
	Partner 1:

	
	

	
	

	
	







	V ________, dne __________
	

	
	


Partner 2:

PRILOGA E/4

UDELEŽBA PODIZVAJALCEV

V zvezi z javnim naročilom 

	Naročnik:
	Kontrola zračnega prometa Slovenije, d.o.o., Zg. Brnik 130N, 4210 Brnik – aerodrom, Slovenija

	Naziv javnega naročila:
	Infrastrukturna omrežna oprema 

	Št. javnega naročila (vodena pri naročniku):
	283-16




(naziv in naslov ponudnika)


Pri izvedbi javnega naročila bomo sodelovali podizvajalec 

	PODIZVAJALEC:
Firma:
Naslov:
Matična številka:
Davčna številka:
Številka računa, SWIFT, IBAN
	
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

	VRSTA OBVEZNOSTI (predmet, količina):

Kraj dela:
Datum zaključka:
	_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________




V skladu z določbo 5. odstavka 94. člena ZJN-3 zahtevamo neposredno plačilo s strani naročnika:

DA		NE
(ustrezno obkroži)


	Kraj in datum:
	Podizvajalec:


	
	
Žig in podpis:




Opomba: Prilogo izpolni podizvajalec. Izpolni se le v primeru, če ponudnik nastopa s podizvajalcem. Če ponudnik nastopa z več kot enim podizvajalcem, se ta priloga fotokopira in izpolni za vsakega podizvajalca posebej.


________________________                                                                         PRILOGA F1
________________________
________________________
MENIČNA IZJAVA

Kot izvajalec izročamo naročniku Kontroli zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, za zavarovanje dobre izvedbe pogodbenih obveznosti v postopku oddaje javnega naročila »Infrastrukturna omrežna oprema«, bianco menico, na katerih smo podpisani:
 ______________ 
 (zakoniti zastopnik)

Menico so podpisale osebe, pooblaščene za zastopanje izvajalca. 

V skladu s pogodbo št.___________, o ___________, z dne ________, sklenjeno med naročnikom, Kontrola zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, in izvajalcem _______________________, je izvajalec dolžan pogodbene obveznosti opraviti na način, v rokih in v obsegu (količini in kvaliteti), določenem v citirani pogodbi. 

Kontrola zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, lahko unovči bianco menico v primeru, da izvajalec ne izpolni svojih pogodbenih obveznosti v dogovorjeni kvaliteti, količini in rokih in/ali v primeru, da izvajalec ne izpolni svoje obveznosti iz naslova zagotavljanja garancije za dobavljeno opremo oz. opravljene storitve. Pravica unovčiti bianco menico obstoji tudi v primeru delne izpolnitve obveznosti oz. v primeru zamude pri izvajanju pogodbenih storitev. 

Pooblaščamo Kontrolo zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, da brez vnaprejšnjega obvestila, izpolni bianco menico v znesku do 10% pogodbene vrednosti z  vključenim DDV, da izpolni vse druge neizpolnjene dele menice s poljubno dospelostjo in besedilom ter da jo sme uporabiti za izterjavo naših obveznosti. 

Menico Kontrola zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, izpolni tudi s klavzulo »brez protesta«. Menica je plačljiva Kontroli zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, na račun št.: SI56 1010 0004 3347 840, odprt pri Banka Intesa Sanpaolo d.d. 

Menica je unovčljiva pri:
- __________banki, TRR: ____________________________, 
- __________banki, TRR: ____________________________,
- __________banki, TRR: ____________________________,
po izboru naročnika.

Hkrati podpisnik menic izrecno pooblaščam vsako od zgoraj navedenih bank,  da v breme mojega TRR, ki je voden pri posamezni banki, izplača celotni znesek iz menice. 

V primeru menično pravnega uveljavljanja menic proti nam se v naprej odrekamo vsem ugovorom proti meničnim plačilnim nalogom.

Če Kontrola zračnega prometa Slovenije, Zgornji Brnik 130n, 4210 Brnik-aerodrom, ne unovči menice do vključno _______________ (za najmanj 63 mesecev od datuma sklenitve pogodbe), ta izjava preneha veljati ne glede na to, ali nam je menica vrnjena. 

Kraj, dne ______________			
							Podpisnik menice: ___________   
               
							Žig in podpis: ______________

PRILOGA G
Način nalaganja dokumentov

	
	Razdelek v informacijskem sistemu e-JN (https://ejn.gov.si/eJN2), v katerega ponudnik naloži dokumente:

	Druge priloge

dokazila morajo biti  v skeniranega dokumenta, če gre za dokument, ki mora biti izpolnjen in podpisan s strani ponudnika ali drugega subjekta; 
ostali dokumenti pa so lahko v kateri koli obliki, ki jo sprejme informacijski sistem e-JN

ponudnik lahko vsa dokazila navedena v tem stolpcu odda v eni datoteki ali vsako dokazilo oz. dokument posebej. Zaželeno je, da se vsa dokazila oddajo v eni datoteki.
	ESPD – ponudnik

dokazilo je v obliki .xlm datoteke


	

ESPD – ostali sodelujoči

dokazilo je lahko v obliki .pdf datoteke ali .xlm datoteke

ponudnik odda vsak ESPD posebej
	Predračun

obvezna oblika je .pdf datoteka

ponudnik lahko vsa dokazila navedena v tem stolpcu odda v eni pdf. Datoteki ali vsako dokazilo oz. dokument posebej

	PRILOGA D/0

V povezavi s točko 3.1[footnoteRef:4] [4:  Zahteve, kot so opredeljene v poglavju 19. Obvezna vsebina ponudbe – pogoji.] 


	obrazec ESPD (za ponudnika)

V povezavi s točkami: 2, 2.1, 3.1, 3.2, 3.3, 3.4, 3.5, 4.1, 4.2, 5.1 


	obrazec ESPD (za vsakega od ponudnikov v skupini je treba v ponudbi predložiti ESPD) 

obrazec ESPD (za vsakega prijavljenega partnerja v skupnem nastopu s ponudnikom)

V povezavi s točko 8 oz. točkami: 2, 2.1, 3.1, 3.2, 3.3, 3.4, 3.5, 4.1, 4.2, 5.1
	obrazec PONUDBA 
(točka IV. te razpisne dokumentacije) 


V povezavi s točko 1

	S.BON-1/P 

V povezavi s točko 5.2.

	
	obrazec ESPD (sodelujoči podizvajalci morajo izpolniti obrazec ESPD)

obrazec ESPD (za vsakega prijavljenega podizvajalca ponudnika)

V povezavi s točko 9 oz. točkami: 2, 2.1, 3.1, 3.2, 3.3, 3.4, 3.5, 4.1, 4.2, 5.1
	

	Potrdilo proizvajalca ali pooblaščenega dobavitelja ali principala.
 
V povezavi s točko 6.1
	
	
	

	Izjava proizvajalca ali pooblaščenega dobavitelja ali principala

V povezavi s točko 6.2
	
	
	

	Izjava ponudnika, da bo dobavljena oprema nova.

V povezavi s točko 6.3
	
	
	

	PRILOGA D/1 

V povezavi s točko 6.4
	
	
	

	PRILOGA D/3 in PRILOGA D/3a

V povezavi s točko 7.2
	
	
	

	PRILOGA D/4 in spremljajoča dokumentacija

V povezavi s točko 7.3
	
	
	

	Akt o skupnem nastopu PRILOGA E/3 (v primeru da ponudba oddaja skupina ponudnikov)

V povezavi s točko 8
	
	
	

	PRILOGA E/4  (v primeru ponudbe s podizvajalci)

V povezavi s točko 9
	
	
	

	PRILOGA F/1

V povezavi s točko 10.1
	
	
	



