
1 

 

Naša št.: 283-3/4-2020 
Datum: 8. 9. 2020 
 
 
 
 
 
 
 
 

 
 
 

TEHNIČNE SPECIFIKACIJE IN ZAHTEVE NAROČNIKA 
 
 
 
 

Nabava in namestitev infrastrukturne omrežne opreme 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

© 2020 Slovenia Control. All rights reserved. No part of this document may be reproduced, transmitted, stored in 
a retrieval system or translated into any language, in any form, or by any means, without the prior written consent 
of Slovenia Control. 

 
 



2 

 

KAZALO 
 
 
 

 
1 PREDMET IN TEHNIČNE ZAHTEVE JAVNEGA NAROČILA .................................... 3 

2 TEHNIČNE SPECIFIKACIJE IN ZAHTEVE ................................................................. 3 

2.1 Sistem naročnika ................................................................................................. 3 

2.2 Vsebinske in tehnične zahteve infrastrukturne omrežne opreme (v 
nadaljevanju: oprema). .................................................................................................... 3 

2.2.1 Jedrni in datacenter stikali (2 kos) ................................................................... 3 

2.2.2 Stikala za agregacijo in šifriran transport (4 kos) ............................................ 5 

2.2.3 Dostopovna gigabitna stikala (21 kos) ............................................................ 8 

2.2.4 Stikala za šifriran transport oddaljenih lokacij in PoE dostop (16 kos) ......... 11 

2.2.5 PoE multi-gigabitna stikala (6 kos) ................................................................ 14 

2.2.6 PoE gigabitna stikala (7 kos) ......................................................................... 16 

2.2.7 Centralni požarni pregradi naslednje generacije (2 kos) ............................... 18 

2.2.8 Požarne pregrade naslednje generacije oddaljenih lokacij (16 kos) ............. 23 

2.2.9 Perimeterske požarne pregrade naslednje generacije (4 kos) ..................... 28 

2.2.10 Brezžične dostopne točke - interne (30 kos) ............................................. 33 

2.2.11 Brezžične dostopne točke - periferne (30 kos) .......................................... 37 

2.2.12 Brezžične dostopne točke - zunanje (10 kos) ........................................... 41 

2.2.13 Licence za OTP generator mobilno aplikacijo (250 kos) ........................... 45 

2.2.14 Programska rešitev za tehnično sledenje BT/Wifi napravam (1 kos) ........ 45 

2.2.15 Usposabljanje ............................................................................................ 46 

2.3 Podpora in garancija ponujene opreme ............................................................ 47 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



3 

 

1 PREDMET IN TEHNIČNE ZAHTEVE JAVNEGA NAROČILA 
 
Predmet tega javnega naročila je dobava in namestitev infrastrukturne omrežne opreme. 

 
Natančne tehnične specifikacije in zahteve so opisane v nadaljevanju tega dokumenta.  
 

2 TEHNIČNE SPECIFIKACIJE IN ZAHTEVE 
 

2.1 Sistem naročnika 
 
Sistem naročnika je sestavljen iz heterogenih sistemov različnih proizvajalcev, katerih 
rešitve, skrbno in natančno povezane tvorijo enotno infrastrukturno celoto.  
 
Naročnik je pri nabavi opreme predvidel optimalno delovanje vseh zalednih naprav, 
odjemalcev, strežnikov in povezav med informacijskimi sredstvi na način, da bo 
zagotovljena najvišja možna zmogljivost, visoka razpoložljivost, odpornosti na izpade in 
napade ob upoštevanju stroškovne učinkovitosti (TCO 5 let), ter s fleksibilnostjo za širitve 
in nadgradnje tudi v bodoče. 
 

2.2 Vsebinske in tehnične zahteve infrastrukturne omrežne opreme (v 
nadaljevanju: oprema). 

 
Oprema mora ustrezati naslednjim količinam, tehničnim zahtevam in zmogljivostim znotraj 
različnih tipov omrežne opreme. 
 

2.2.1 Jedrni in datacenter stikali (2 kos) 
 

ID Zahteve 
Skladnost 

DA / NE – dokazilo 

2.2.1 

Stikalo (96 1/10/25 ethernet priključkov tipa 
SFP+ in 12 40/100Gb Ethernet priključkov tipa 
QSFP28) – kot naprimer Cisco Nexus 93360YC-
FX2. Vsi vmesniki morajo delovati istočasno. 

 

 

Tip stikala: - Layer 3 stikalo 

- Vključen kit za vgradnjo v 19« strežniško omaro 

- Višina 2 RU ali manj 

- Redundačni napajalniki; stikalo mora delovati s samo enim 
napajalnikom 

- Stikalo mora podpirati možnost izbire smeri pretoka zraka za 
hlajenje: vpih ali izpih na strani priključkov. Dobavljeno stikalo mora 
imeti izpih na strani priključkov. Ventilatorji morajo biti redundančni. 

- Stikalo in programska oprema morajo biti od istega proizvajalca 

Zmogljivost: - Stikalna zmogljivost minimalno 7 Tb/s 

- Minimalno 250.000 Unicast MAC naslovov 

- Podpora minimalno 3000 VLAN-ov 

- Podpora minimalno 1000 VRF-ov 

- Podpora 32 povezav v logično enovito povezavo (PortChannel); 
podpora za 512 takšnih logičnih povezav 

- Podpora za 256 VTEP (VXLAN Tunnel Endpoints) 

- Podpora usmerjanju in preklapljanju (routing, bridging) VXLAN s 
hitrostjo vmesnika (line-rate) 

- Podpora 64 povezav v ECMP načinu (Equal Cost Multi Path) 
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- Podpora protokolu PFC (Priority Flow Control) in LLFC (Link-Level 
Flow control) 

- Podpora razširitvi števila portov z dodatnimi razširitvenimi 
napravami, ki se povežejo preko vgrajenih vrat. Podpora za vsaj 10 
takšnih oddaljenih linijskih kartic 

- Podpora QoS algoritmoma AFP (Approximate Fair Drop) in DPP 
(Dynamic Packet Prioritization) 

- Podpora za delovanje Remote Direct Memory Access povezljivosti s 
podporo za protokol iWarp. 

- Podpora za delovanje Remote Direct Memory Access povezljivosti s 
podporo za protokol RoCE v.1 in RoCE v.2 (podpora za QoS in 
DSCP). 

Visoka 
razpoložljivost: 

- Združevanje dveh stikal v skupino, ki nastopa kot eno stikalo v proti 
strežnikom. 

- Nadgradnja programske opreme med delovanjem stikala 

- Podpora protokolov za zaščito STP protokola, kot so BPDU Guard, 
Loop Guard, BPDU filtri, Bridge Assurance 

- Podpora za UDLD (Unidirectional Link Detection) protokol 

- Podpora protokola VRRP 

- Možnost ponovnega zagona usmerjevalnih protokolov brez izgube 
stanja protokol in z neprekinjenim delovanjem 

- Možnost pošiljanja elektronskega sporočila ob napaki in avtomatsko 
kreiranje primera pri proizvajalčevem centru za pomoč 

Vrste 
vmesnikov: 

- Podpora za SFP module za single in multi mode (SX, LX/LH, ZX, 
UTP) optiko 

- Podpora za SFP+ module za 10GBASE-SR, 10GBASE-LR, 
10GBASE-ER, 10GBASE-CX1 (Twinax) 

- Podpora za 40G QSFP module SR, LR, ER, Twinax, 40G modul na 
MMF optičnem vlaknu 

- Podpora 25G preko Twinax kabla 

- Podpora za 100G module SR4 (MPO priključek), SM-SR (SM 
vlakno, LC priključek), LR4 (SM vlakno), ER4 (SM vlakno), Twinax 
kabel, aktivni optični kabel (kot Twinax kabel le da je uporabljen 
optični kabel), razdelitev 100G na 4x25G s Twinax kablom 

Podpora IEEE 
Ethernet in IETF 
standardov: 

- RFC: 1981, 1997, 2385, 2439, 2519, 2545, 2858, 2918, 3065, 3392, 
4271, 4273, 4456, 4486, 4724, 4893, 5004, 5549, 5668, 2281, 3768, 
5798, 768, 791, 792, 793, 826, 1027, 1591, 1812, 4022, 4292, 4293, 
1981, 2373, 2374, 2460, 2461, 2462, 4862, 2464, 2467, 2472,2492, 
2590, 3021, 3152, 3162, 3513, 3596, 4193, 1142, 1195, 2763, 5301, 
2966, 5302, 2972, 3277, 3373, 5303, 3567, 5304, 3784, 5305, 3847, 
5306, 4205, 5307, 2328, 2370, 2740, 3101, 3137, 3623, 5709, 3246, 
2082, 2453, 2474, 2475, 2697, 2698, 3289, 2579, 2819, 2863, 3164, 
3176, 3411, 3418, 3413, 3417, 3826, 2236, 2365, 2710, 3376, 3446, 
3569, 3618, 3810, 4601, 4610, 5132, 3107, 7752, 2284, 3580,4607, 
6187, 783, 854, 959, 1305, 1519, 1542, 2131, 2338, 2973, 3509, 
4750, 2597, 1724 

- 802.1w, 802.1s, 802.1Q 

- 802.1X,  

- 802.1Qbb, 802.1p  

- IEEE 1588 

Vmesniki: - 96 vrat 1/10/25 in 12 vrat 40/100G 

- 1 Ethernet, USB in serijska vrata za upravljanje stikala 

- Vsi vmesniki morajo podpirati šifriranje po standardu 802.1ae 
(MACSEC) s hitrostjo vmesnika (line-rate). 
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Usmerjanje - Podpora za L3 protokole OSPF v2 in v3, BGP, IS-IS, statično 
usmerjanje, PBR (Policy Based Routing), VRF 

- Če je podpora pogojena z licenco, mora licenca ne rabi biti vključena 

- Podpora protokolom PIM-SM, SSM in MSDP 

- Podpora protokolu Segment Routing 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo SSHv2, SNMPv3 in 
SNMP preko IPv6 protokolov 

- NTP podpora 

- Syslog podpora 

- Možnost konfiguracije določenega vmesnika za priklop analizatorja 
prometa s kopiranjem prometa iz izvornega vmesnika na ponorni 
vmesnik (SPAN) 

- Podpora za RMON 

- Podpora SNMPv3 šifriranju 

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za RADIUS avtentikacijo 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Zaščita upravljavske ravni (Control Plane) z omejevanjem prometa 
(control plane policing) 

- Podpora za uploading/downloading konfiguracije in programske 
opreme s protokoli TFTP, SCP in FTP 

- Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en 
fiber v paru) na optičnih povezavah  

- Podpora upravljanja stikala preko API klicev. 

 

2.2.2 Stikala za agregacijo in šifriran transport (4 kos) 
 

ID Zahteve 
Skladnost 

DA / NE – dokazilo 

2.2.2 
Stikalo (48+2 portov) – kot na primer Cisco 
Catalyst 9300  (WS-C9300-48T-A). Vsi 
vmesniki morajo delovati istočasno. 

 

 

Tip stikala: - Layer 2 in Layer 3 stikalo 

- Skladovna arhitektura (enotna posredovalna raven - data plane) 

- Vključen kit za vgradnjo v 19« strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - MTBF: minimalno 300.000 ur 

- Stikalna zmogljivost minimalno 256 Gb/s  

- Hitrost posredovanja Ethernet paketov min 480 Gb/s med stikali v 
skladu 

- Podpora Port Aggregation Protokolu 

- Možnost združevanja (link aggregation) posameznih povezav v 
logično enovito povezavo do 8 Gb/s  z uporabo Gigabit Ethernet 
povezav in do 80 Gb/s  z uporabo 10Gbps Ethernet povezav na 
istem ali različnih stikalih znotraj sklada, podpora do 128 logičnih 
povezav. 

- Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj 
združene logične povezave  

- Podpora za Ethernet pakete velikosti min. 9100 bytes ( jumbo 
okvirji) 

- Minimalno 32.000 Unicast MAC naslovov 
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- Podpora minimalno 4000 aktivnih VLAN-ov 

- Podpora minimalno 1000 navideznih VLAN vmesnikov 

- Podpora za 32000 IPv4 in 16000 IPv6 naslovov v usmerjevalni 
tabeli 

Zmogljivost 
sklada: 

- Avtomatska konfiguracija dodanega stikala v sklad 

- Avtomatska zaznava okvare stikala in ponovna konfiguracija sklada 

- Podpora najmanj 8 stikal v skladu 

- Priloženi potrebni kabli 

Vrste 
vmesnikov: 

- Podpora za SFP module za enorodovna in večrodovna vlakna (SX, 
LX, ZX, CWDM, DWDM, UTP) 

- Podpora za SFP+ module za enorodovna in večrodovna vlakna 
(SR, LR, ER, CWDM, DWDM) 

- Podpora za 10G bakrenim kablom tipa CX-1 

- Auto-MDIX podpora na vseh UTP vratih 

- Avtomatska konfiguracija vrat (hitrost in duplex)  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit 
Ethernet) 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s 
(Multiple Spanning Tree) 

- 802.1p (Priority Tagging) 

- 802.1Q (VLAN) 

- 802.1x  

- 802.1AE 

Vmesniki: - 48 UTP vrat 1G 

- 8 SFP/SFP+ 10G vrat za povezavo do omrežja; možnost 
nadgradnje z zamenjavo modula na 40 ali 25G vmesnike. 

- Vsi vmesniki morajo podpirati šifriranje po standardu 802.1ae 
(MACSEC) s hitrostjo vmesnika (line-rate). 

- 1 Ethernet, USB in serijska vrata za upravljanje stikala 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

- Kontrola poplave broadcast in multicast prometa (storm control) 

- Podpora redundančnemu napajalniku z možnostjo delitve moči 
napajalnikov med stikali; priloženi potrebni kabli; v ponudbi morata 
biti dva napajalnika. 

Multicast: - Multicast podpora:  

o IGMP verzija 3 (Internet Group Management Protocol) 

o IGMP Snooping 

QoS: - Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP 
(Differentiated Services)  

- Mapiranje in označevanje paketov v poljih DSCP in 802.1p 

- Podpora za omejevanje količine vhodnega prometa na 
posameznem vmesniku  

- Avtomatsko QoS konfiguriranje 

- Min 8 čakalnih vrst na vmesnik  
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- Podpora za razporejanje v čakalne vrste po metodi Shaped Round 
Robin (SRR), Weighted Tail Drop (WTD), WRED (Weighted 
Random Early Detection) 

- Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov 
brez vpliva na zmogljivost stikala  

Varnost: - Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij 
(MAC, IP naslovi, protokol) 

- Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za 
vhodni ali izhodni promet 

- Možnost apliciranja prometnih filtrov (ACL) na VLAN vmesnikih 

- Prometni filter se definira enkrat in velja za cel sklad 

- Podpora časovno odvisnim prometnim filtrom (ACL)   

- Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj 

- Podpora za filtriranje  STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
detekciji STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
napaki (error disable) in možnost nastavitve avtomatske aktivacije 
po določenem času (error recovery)  

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora overjanju na osnovi MAC naslova, če naprava ne podpira 
IEEE 802.1X 

- Podpora za overjanje delovne postaje in IP telefona na istem 
vmesniku za vsako napravo posebej 

- Podpora za overjanje LAN dostopa uporabnikov preko web storitve 

- Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

- Podpora 802.1X -  Wake on LAN podpora 

- Logiranje ACL zadetkov lokalno ali na zunanji strežnik 

- Podpora SSH v2, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika na osnovi 
MAC naslova in alarmiranje preko syslog 

- Možnost določitve poljubnega števila dovoljenih MAC naslovov na 
Ethernet vmesniku  

- Možnost avtomatskega zapisa dovoljenega MAC naslova ob prvi 
priključitvi uporabnika 

- Preverjanje izvora DHCP paketov (DHCP snooping) 

- Podpora protokola MACsec z dolžino ključev 256 bitov. 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIP v1 in v2, 
RIPng, OSPF, EIGRP 

- Možnost nadgradnje za podporo protokolom BGP in IS-IS 

- Podpora usmerjanju na osnovi politike (Policy Based Routing) 

- Podpora Netconf/RESTCONF/YANG 

- Podpora segmentacijskim protokolom VRF, VXLAN, LISP, MPLS, 
mVPN 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 
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- Podpora za uploading/downloading konfiguracije in programske 
opreme s TFTP protokolom 

- Podpora za RADIUS avtentikacijo 

- NTP podpora 

- Syslog podpora 

- Možnost konfiguracije določenega vmesnika za priklop analizatorja 
prometa  (Port Mirroring) in možnost konfiguriranja takšnega 
vmesnika na drugem stikalu ( Remote Port Mirroring). 

- Detekcija priključenega Ethernet vmesnika z metodo Time Domain 
Reflectometry (TDR) 

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali 

- Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en 
fiber v paru) na optičnih povezavah  

- Avtomatska razpoznava drugega neposredno priključenega stikala s 
podporo protokola Link Layer Discovery Protocol – LLDP ali 
ekvivalentnega 

- Stikalo mora biti upravljivo z obstoječim upravljalskim programom 
naročnika, ki je Cisco Prime Infrastructure. Alternativno lahko 
ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in 
nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti 
usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi 
najmanj 3 delovne dni). 

 

2.2.3 Dostopovna gigabitna stikala (21 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.3 
Stikalo (48+8 portov) – kot na primer Cisco Catalyst 9300  
(WS-C9300L-48T-4X-E). Vsi vmesniki morajo delovati 
istočasno. 

 

 

Tip stikala: - Layer 2 in Layer 3 stikalo 

- Skladovna arhitektura (enotna posredovalna raven - data plane) – 
stikalo mora imeti možnost nadgradnje z modulom, ki omogoča 
povezavo v sklad  

- Vključen kit za vgradnjo v 19« strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - MTBF: minimalno 350.000 ur 

- Stikalna zmogljivost minimalno 170 Gb/s  

- Hitrost posredovanja Ethernet paketov min 320 Gb/s med stikali v 
skladu 

- Podpora Port Aggregation Protokolu 

- Možnost združevanja (link aggregation) posameznih povezav v 
logično enovito povezavo do 8 Gb/s  z uporabo Gigabit Ethernet 
povezav in do 80 Gb/s  z uporabo 10Gbps Ethernet povezav na 
istem ali različnih stikalih znotraj sklada, podpora do 128 logičnih 
povezav. 

- Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj 
združene logične povezave  

- Podpora za Ethernet pakete velikosti min. 9100 bytes ( jumbo 
okvirji) 

- Minimalno 32.000 Unicast MAC naslovov 



9 

 

- Podpora minimalno 4000 aktivnih VLAN-ov 

- Podpora minimalno 1000 navideznih VLAN vmesnikov 

- Podpora za 32000 IPv4 in 16000 IPv6 naslovov v usmerjevalni 
tabeli 

Zmogljivost 
sklada: 

- Avtomatska konfiguracija dodanega stikala v sklad 

- Avtomatska zaznava okvare stikala in ponovna konfiguracija sklada 

- Podpora najmanj 8 stikal v skladu 

- Priloženi potrebni kabli 

Vrste 
vmesnikov: 

- Podpora za SFP module za enorodovna in večrodovna vlakna (SX, 
LX, ZX, CWDM, DWDM, UTP) 

- Podpora za SFP+ module za enorodovna in večrodovna vlakna 
(SR, LR, ER, CWDM, DWDM) 

- Podpora za 10G bakrenim kablom tipa CX-1 

- Auto-MDIX podpora na vseh UTP vratih 

- Avtomatska konfiguracija vrat (hitrost in duplex)  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit 
Ethernet) 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s 
(Multiple Spanning Tree) 

- 802.1p (Priority Tagging) 

- 802.1Q (VLAN) 

- 802.1x  

- 802.1AE 

Vmesniki: - 48 UTP vrat 

- 4 SFP/SFP+ vrat za povezavo do omrežja 

- 1 Ethernet, USB in serijska vrata za upravljanje stikala 

- Vsi vmesniki morajo strojno podpirati šifriranje po standardu 
802.1ae (MACSEC) s hitrostjo vmesnika, če je za realizacijo 
potrebna licenca ne rabi biti vključena. 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

- Kontrola poplave broadcast in multicast prometa (storm control) 

- Podpora redundančnemu napajalniku z možnostjo delitve moči 
napajalnikov med stikali; priloženi potrebni kabli; v ponudbi morata 
biti dva napajalnika. 

Multicast: - Multicast podpora:  

o IGMP verzija 3 (Internet Group Management Protocol) 

o IGMP Snooping 

QoS: - Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP 
(Differentiated Services)  

- Mapiranje in označevanje paketov v poljih DSCP in 802.1p 

- Podpora za omejevanje količine vhodnega prometa na 
posameznem vmesniku  

- Avtomatsko QoS konfiguriranje 

- Min 8 čakalnih vrst na vmesnik  
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- Podpora za razporejanje v čakalne vrste po metodi Shaped Round 
Robin (SRR), Weighted Tail Drop (WTD), WRED (Weighted 
Random Early Detection) 

- Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov 
brez vpliva na zmogljivost stikala  

Varnost: - Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij 
(MAC, IP naslovi, protokol) 

- Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za 
vhodni ali izhodni promet 

- Možnost apliciranja prometnih filtrov (ACL) na VLAN vmesnikih 

- Prometni filter se definira enkrat in velja za cel sklad 

- Podpora časovno odvisnim prometnim filtrom (ACL)   

- Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj 

- Podpora za filtriranje  STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
detekciji STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
napaki (error disable) in možnost nastavitve avtomatske aktivacije 
po določenem času (error recovery)  

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora overjanju na osnovi MAC naslova, če naprava ne podpira 
IEEE 802.1X 

- Podpora za overjanje delovne postaje in IP telefona na istem 
vmesniku za vsako napravo posebej 

- Podpora za overjanje LAN dostopa uporabnikov preko web storitve 

- Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

- Podpora 802.1X -  Wake on LAN podpora 

- Logiranje ACL zadetkov lokalno ali na zunanji strežnik 

- Podpora SSH v2, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika na osnovi 
MAC naslova in alarmiranje preko syslog 

- Možnost določitve poljubnega števila dovoljenih MAC naslovov na 
Ethernet vmesniku  

- Možnost avtomatskega zapisa dovoljenega MAC naslova ob prvi 
priključitvi uporabnika 

- Preverjanje izvora DHCP paketov (DHCP snooping) 

Routing - Podpora usmerjevalnim protokolom: statične poti, RIP v1 in v2, 
RIPng, EIGRP, OSPF 

- Podpora usmerjanju na osnovi politike (Policy Based Routing) 

- Podpora Netconf/RESTCONF/YANG 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za uploading/downloading konfiguracije in programske 
opreme s TFTP protokolom 

- Podpora za RADIUS avtentikacijo 

- NTP podpora 

- Syslog podpora 
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- Možnost konfiguracije določenega vmesnika za priklop analizatorja 
prometa  (Port Mirroring) in možnost konfiguriranja takšnega 
vmesnika na drugem stikalu ( Remote Port Mirroring). 

- Detekcija priključenega Ethernet vmesnika z metodo Time Domain 
Reflectometry (TDR) 

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali 

- Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en 
fiber v paru) na optičnih povezavah  

- Avtomatska razpoznava drugega neposredno priključenega stikala s 
podporo protokola Link Layer Discovery Protocol – LLDP ali 
ekvivalentnega 

- Stikalo mora biti upravljivo z obstoječim upravljalskim programom 
naročnika, ki je Cisco Prime Infrastructure. Alternativno lahko 
ponudnik brez dodatnega stroška naročnika zagotoviti upravljivost in 
nadzor naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti 
usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi 
najmanj 3 delovne dni). 

 

2.2.4 Stikala za šifriran transport oddaljenih lokacij in PoE dostop (16 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.4 
Stikalo (14 + 2 port) – kot naprimer Cisco Catalyst 
3560CX  (3560CX-12PC-S). Vsi vmesniki morajo delovati 
istočasno. 

 

 

Tip stikala: - Layer 3 stikalo 

- Vključen kit za vgradnjo v 19« strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - MTBF: minimalno 550.000 ur 

- Stikalna zmogljivost minimalno 32 Gb/s 

- Zmogljivost posredovanja 64-byte Layer 3 paketov minimalno 23 
Mpps 

- Zmogljivost posredovanja s polno hitrostjo na vseh vmesnikih hkrati 

- Podpora Port Aggregation Protokolu 

- Možnost združevanja (link aggregation) posameznih povezav v 
logično enovito povezavo do 8 Gb/s in podporo za povezave v 
pripravljenosti 

- Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj 
združene logične povezave. 

- Podpora za Ethernet pakete velikosti min. 9216 bytes ( jumbo 
okvirji) 

- Podpora minimalno 1000 VLAN-ov iz nabora minimalno 4000 
VLAN-ov 

- Podpora za 16.000 MAC naslovov 

Vrste 
vmesnikov: 

- Podpora za SFP module za single and multi mode (SX, LH, ZX, 
CWDM, DWDM) optiko 

- Auto-MDIX podpora na vseh UTP vratih 

- Avtomatska konfiguracija vrat  
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Podpora IEEE 
Ethernet 
standarda: 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s 
(Multiple Spanning Tree) 

- 802.1p (Priority Tagging) 

- 802.1Q (VLAN) 

- 802.1x 

- 802.1AB (LLDP) 

- 802.3az (EEE) 

Vmesniki: - 12 vrat 10/100/1000 Base-T, RJ-45, avtomatska zaznava hitrosti in 
dupleksa 

- 2 vrati 1G Base-T, RJ-45, avtomatska zaznava hitrosti in dupleksa 

- 2 SFP vrata 

- Vsi vmesniki morajo podpirati šifriranje po standardu 802.1ae 
(MACSEC) s hitrostjo vmesnika (line-rate). 

- USB in serijska vrata za upravljanje stikala 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

- Kontrola poplave broadcast in multicast prometa  

Multicast: - Multicast podpora:  

o IGMP verzija 1, 2 in 3 (Internet Group Management 
Protocol) 

o IGMP Snooping za verzije 1,2 

o MLD v1 Snooping 

o MLD v2 Basic Snooping 

o IGMP Immediate Leave 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, 
EIGRP 

- Možnost nadgradnje za podporo protokolom BGP, IS-IS in VRF-Lite 

- Podpora usmerjanju na osnovi politike (Policy Based Routing) 

Varnost: - Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij 
(MAC, IPv4 in IPv6 naslovi, protokol) 

- Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za 
vhodni ali izhodni promet 

- Prometni filter (ACL) podpira več kot 250 vnosov 

- Podpora časovno odvisnim prometnim filtrom (ACL)   

- Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj 

- Podpora za filtriranje  STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
napaki (error disable) in možnost nastavitve avtomatske aktivacije 
po določenem času (error recovery)  

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora overjanju na osnovi MAC naslova, če naprava ne podpira 
IEEE 802.1X 

- Podpora za overjanje LAN dostopa uporabnikov preko web storitve 

- Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

- Podpora 802.1X -  Wake on LAN podpora 

- Logiranje ACL zadetkov na konzolo 
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- Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na 
zmogljivost stikala 

- Podpora SSH v1 in v2 za IPv4 in IPv6, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

- Preverjanje izvora DHCP paketov (DHCP snooping) 

- Podpora 802.1AE (MACsec) protokola 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za uploading/downloading konfiguracije in programske 
opreme s TFTP protokolom 

- Podpora za RADIUS avtentikacijo 

- NTP podpora 

- Syslog podpora 

- Podpora za vsaj 4 RMON skupine (zgodovina, statistika, alarmi in 
dogodki) 

- Možnost konfiguracije določenega vmesnika za priklop analizatorja 
prometa  (Port Mirroring) in možnost konfiguriranja takšnega 
vmesnika na drugem stikalu ( Remote Port Mirroring). 

- Detekcija priključenega Ethernet vmesnika z metodo Time Domain 
Reflectometry (TDR) 

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali 

- Detekcija izpada komunikacije v samo eno smer ( npr. prekinjen en 
fiber v paru) na optičnih povezavah  

- Možnost spremljanja toka podatkov (polno) in izvoza te informacije 
na zunanji zbirnik (funkcionalnosti tipa NetFlow ali IPFIX) 

QoS: - Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP 
(Differentiated Services)  

- Podpora za omejevanje količine vhodnega prometa na 
posameznem vmesniku  

- Avtomatsko QoS konfiguriranje 

- Min 8 čakalnih vrst na vmesnik  

- Podpora za razporejanje v čakalne vrste po metodi Shaped Round 
Robin (SRR), Weighted Tail Drop (WTD),  

- Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov 
brez vpliva na zmogljivost stikala  

Napajanje 
naprav, ki so 
priključene na 
stikalo (Power 
over Ethernet – 
PoE) 

- Podpora standardoma 802.3af 

- Podpora za hkratno napajanje 8 naprav z močjo 15,4W na 
kateremkoli portu 

- Podpora ukazom, ki prikazujejo stanje porabe naprav priključenih z 
uporabo PoE funkcionalnosti 

- Podpora standardu 802.3az EEE na vseh portih in možnost vklopa 
ali izklopa te funkcionalnosti za vsak port posebej 

- Podpora prehoda stikala v hibernacijo za zmanjšanje porabe 
energije ob določenem času in avtomatsko prebujanje 

- Zagotavljanje napajanja PoE naprav tudi med ponovnim zagonom 
stikala (reset) 
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2.2.5 PoE multi-gigabitna stikala (6 kos) 
 

 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.5 
Stikalo (16 + 8 port) – kot naprimer Fortinet 
FortiSwitch M426E-FPOE (FORTISWITCH-M426E-
FPOE). Vsi vmesniki morajo delovati istočasno. 

 

 

Tip stikala: - Layer 3 stikalo 

- Vključen kit za vgradnjo v 19« strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - MTBF: minimalno 100.000 ur 

- Stikalna zmogljivost minimalno 160 Gb/s 

- Zmogljivost posredovanja paketov minimalno 240 Mpps 

- Zmogljivost posredovanja s polno hitrostjo na vseh vmesnikih hkrati 

- Podpora Port Aggregation Protokolu 

- Možnost združevanja (link aggregation) posameznih povezav v 
logično enovito povezavo do 8 Gb/s oz. 20 Gb/s in podporo za 
povezave v pripravljenosti 

- Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj 
združene logične povezave. 

- Podpora za Ethernet pakete velikosti min. 9216 bytes ( jumbo okvirji) 

- Podpora minimalno 1000 VLAN-ov iz nabora minimalno 4000 VLAN-
ov 

- Podpora za 16.000 MAC naslovov 

Vrste 
vmesnikov: 

- Podpora za SFP/SFP+ module za single and multi mode (SX, LX) 
optiko 

- Auto-MDIX podpora na vseh UTP vratih 

- Avtomatska konfiguracija vrat  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s 
(Multiple Spanning Tree) 

- 802.1p (Priority Tagging) 

- 802.1Q (VLAN) 

- 802.1x 

- 802.1AB (LLDP) 

- 802.3az (EEE) 

- 802.3bz (Multi Gigabit Ethernet) 

Vmesniki: - 16x GE RJ45, 8x 2.5 GE RJ45 ports, 2x 5 GE RJ45, and 4x 10 GE 
SFP+  

- 16 vrat 10/100/1000 Base-T, RJ-45, avtomatska zaznava hitrosti in 
dupleksa 

- 8 vrat 2,5 Gbps Multigigabit Base-T, RJ-45, avtomatska zaznava 
hitrosti in dupleksa  

- 2 vrat 5 Gbps Multigigabit Base-T, RJ-45, avtomatska zaznava 
hitrosti in dupleksa  

- 4 vrata 10Gbps SFP+ vrata za povezljivost 

- USB in serijska vrata za upravljanje stikala 
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Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

- Kontrola poplave broadcast in multicast prometa  

Multicast: - Multicast podpora:  

o IGMP Snooping za verzije 1,2 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2 

Varnost: - Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij 
(MAC, IPv4 in IPv6 naslovi, protokol) 

- Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za 
vhodni ali izhodni promet 

- Prometni filter (ACL) podpira več kot 250 vnosov 

- Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj 

- Podpora za filtriranje  STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
napaki (error disable) in možnost nastavitve avtomatske aktivacije 
po določenem času (error recovery)  

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora overjanju na osnovi MAC naslova, če naprava ne podpira 
IEEE 802.1X 

- Podpora za overjanje LAN dostopa uporabnikov preko web storitve 

- Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

- Podpora 802.1X -  Wake on LAN podpora 

- Logiranje ACL zadetkov na konzolo 

- Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na 
zmogljivost stikala 

- Podpora SSH v1 in v2 za IPv4 in IPv6, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

- Preverjanje izvora DHCP paketov (DHCP snooping) 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo TELNET, SSHv2, 
HTTP in SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za RADIUS avtentikacijo 

- NTP podpora 

- Syslog podpora 

- Možnost konfiguracije določenega vmesnika za priklop analizatorja 
prometa  (Port Mirroring) 

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali 

- Možnost spremljanja toka podatkov (polno) in izvoza te informacije 
na zunanji zbirnik (funkcionalnosti tipa netFlow/jFlow/sFlow) 

- Možnost centralnega upravljanja stikal iz požarne pregrade 
naslednje generacije istega proizvajalca, samodejnim 
prepoznavanjem in apliciranjem politik 

QoS: - Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP 
(Differentiated Services)  

- Podpora za omejevanje količine vhodnega prometa na posameznem 
vmesniku  
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- Avtomatsko QoS konfiguriranje 

- Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov 
brez vpliva na zmogljivost stikala  

Napajanje 
naprav, ki so 
priključene na 
stikalo (Power 
over Ethernet – 
PoE) 

- Podpora standardoma 802.3af/at (16 vrat) 

- Podpora standardoma 802.3at/af/UPOE (8 vrat) do 60W na vrata 

- Skupna moč na voljo za napajanje PoE najmanj 400W 

- Podpora za hkratno napajanje 24 naprav z močjo 15,4W na 
kateremkoli portu 

- Podpora ukazom, ki prikazujejo stanje porabe naprav priključlenih z 
uporabo PoE funkcionalnosti 

 

2.2.6 PoE gigabitna stikala (7 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.6 
Stikalo (16 + 8 port) – kot naprimer Fortinet 
FortiSwitch 424E-POE (FORTISWITCH-424E-POE). 
Vsi vmesniki morajo delovati istočasno. 

 

 

Tip stikala: - Layer 3 stikalo 

- Vključen kit za vgradnjo v 19« strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - MTBF: minimalno 100.000 ur 

- Stikalna zmogljivost minimalno 100 Gb/s 

- Zmogljivost posredovanja paketov minimalno 200 Mpps 

- Zmogljivost posredovanja s polno hitrostjo na vseh vmesnikih hkrati 

- Podpora Port Aggregation Protokolu 

- Možnost združevanja (link aggregation) posameznih povezav v 
logično enovito povezavo do 8 Gb/s in podporo za povezave v 
pripravljenosti 

- Avtomatsko razporejanje prometa med fizičnimi povezavami znotraj 
združene logične povezave. 

- Podpora za Ethernet pakete velikosti min. 9216 bytes ( jumbo okvirji) 

- Podpora minimalno 1000 VLAN-ov iz nabora minimalno 4000 VLAN-
ov 

- Podpora za 16.000 MAC naslovov 

Vrste 
vmesnikov: 

- Podpora za SFP/SFP+ module za single and multi mode (SX, LX) 
optiko 

- Auto-MDIX podpora na vseh UTP vratih 

- Avtomatska konfiguracija vrat  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s 
(Multiple Spanning Tree) 

- 802.1p (Priority Tagging) 

- 802.1Q (VLAN) 

- 802.1x 

- 802.1AB (LLDP) 

- 802.3az (EEE) 
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Vmesniki: - 24 vrat 10/100/1000 Base-T, RJ-45, avtomatska zaznava hitrosti in 
dupleksa 

- 4 vrata 10Gbps SFP+ za povezljivost 

- USB in serijska vrata za upravljanje stikala 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

- Kontrola poplave broadcast in multicast prometa  

Multicast: - Multicast podpora:  

o IGMP Snooping za verzije 1,2 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2 

Varnost: - Prometni filtri (ACL)  na osnovi layer 2, layer 3 in layer 4 informacij 
(MAC, IPv4 in IPv6 naslovi, protokol) 

- Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za 
vhodni ali izhodni promet 

- Prometni filter (ACL) podpira več kot 250 vnosov 

- Preverjanje pravilnosti ARP paketov uporabniških delovnih postaj 

- Podpora za filtriranje  STP BPDU paketov 

- Podpora za avtomatsko onemogočanje Ethernet vmesnika ob 
napaki (error disable) in možnost nastavitve avtomatske aktivacije 
po določenem času (error recovery)  

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora overjanju na osnovi MAC naslova, če naprava ne podpira 
IEEE 802.1X 

- Podpora za overjanje LAN dostopa uporabnikov preko web storitve 

- Podpora za posebni (guest) VLAN za neoverjene LAN dostope 

- Podpora 802.1X -  Wake on LAN podpora 

- Logiranje ACL zadetkov na konzolo 

- Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na 
zmogljivost stikala 

- Podpora SSH v1 in v2 za IPv4 in IPv6, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

- Preverjanje izvora DHCP paketov (DHCP snooping) 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo SSHv2, HTTP in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za RADIUS avtentikacijo 

- NTP podpora 

- Syslog podpora 

- Možnost konfiguracije določenega vmesnika za priklop analizatorja 
prometa  (Port Mirroring) 

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali 

- Možnost spremljanja toka podatkov (polno) in izvoza te informacije 
na zunanji zbirnik (funkcionalnosti tipa netFlow/jFlow/sFlow) 
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- Možnost centralnega upravljanja stikal iz požarne pregrade 
naslednje generacije istega proizvajalca, samodejnim 
prepoznavanjem in apliciranjem politik 

QoS: - Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP 
(Differentiated Services)  

- Podpora za omejevanje količine vhodnega prometa na posameznem 
vmesniku  

- Avtomatsko QoS konfiguriranje 

- Delovanje vseh mehanizmov QoS pri polni zasedenosti vmesnikov 
brez vpliva na zmogljivost stikala  

Napajanje 
naprav, ki so 
priključene na 
stikalo (Power 
over Ethernet – 
PoE) 

- Podpora standardoma 802.3af/at (24 vrat) 

- Skupna moč na voljo za napajanje PoE najmanj 250W 

- Podpora za hkratno napajanje 16 naprav z močjo 15,4W na 
kateremkoli portu 

- Podpora ukazom, ki prikazujejo stanje porabe naprav priključlenih z 
uporabo PoE funkcionalnosti 

 

2.2.7 Centralni požarni pregradi naslednje generacije (2 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.7 

Požarna pregrada naslednje generacije (16+2 
portov) – kot na primer Fortinet Fortigate 601E 

(FortiGate‐601E Hardware plus 5 Year 24x7 
Enterprise Bundle). Vsi vmesniki morajo delovati 
istočasno. 

 

 

Tip naprave: - L7 požarna pregrada naslednje generacije 

- Vključen kit za vgradnjo v 19'' strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - Naprava mora imeti za upravljanje dovolj resursov v strojni opremi, 
da lahko, če je potrebno upravlja tudi polni BGP tabeli internetnih 
naslovov tipa IPv4 in IPv6 iz najmanj dveh globalnih virov naenkrat 
in sicer: 

o Najmanj 6 jedrni procesor 

o Vsaj 16 gigabajtov hitrega spomina (RAM) 

o Vsaj 400GB spomina za shranjevanje zajetega prometa 
(packet cap) in lokalnih dnevniških datotek ter poročil 

- Naprava mora biti strojna, namenska in optimizirana z ustreznimi 
pospeševalnimi komponentami (ASIC, FPGA, …) na način, da vse 
NGFW storitve izvaja pospešeno na namenski storjni opremi, hkrati 
pa poizvedbe na upravljalnem delu ne smejo vplivati na pretočni oz. 
podatkovni del. 

- Naprava mora imeti zagotovljeno redundantno napajanje 

- Tehnične zmogljivosti: 

o Najmanj 20Gbps zmogljivost delovanja požarne pregrade 
pri velikosti 64 bajtov UDP paketov na nivoju Layer-4 

o Najmanj 10Gbps zmogljivost delovanja IPS merjeno pri 
mešanem “enterprise” prometu, najmanj 15Gbps merjeno 
pri HTTP prometu 
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o Najmanj 7Gbps zmogljivost dešifriranja SSL prometa in 
aktivne filtracije/delovanja vseh NGFW modulov ob 
mešanem “Enterprise” prometu. 

o Največ 2 mikrosekundi zakasnitve pri L4 procesiranju 
paketov velikosti 64 bajov, protokola UDP 

o Najmanj 7.000.000 sočasnih TCP sej 

o Najmanj 400.000 novih TCP sej na sekundo 

o Najmanj 700.000 sočasno pregledanih SSL sej 

 Podpora 
vmesnikom 

- Podpora za SFP module za enorodovna in večrodovna vlakna (SX, 
LX, UTP) 

- Podpora za SFP+ module za enorodovna in večrodovna vlakna 
(SR, LR) 

- Podpora za 10G bakrenim kablom tipa TwinAx 

- Avtomatska konfiguracija vrat (hitrost in duplex)  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit 
Ethernet) 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree),  

- 802.1Q (VLAN) 

- 802.1x  

Vmesniki: - Namenska UTP vrata za upravljanje 

- 8 UTP vrat 1G  

- 8 SFP vrat 1G 

- 2 SFP/SFP+ 10G vrati za povezavo do omrežja 

- USB in serijska vrata za upravljanje stikala 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ali podobno) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

Multicast: - Multicast podpora:  

o IGMP verzija 3 (Internet Group Management Protocol) 

o IGMP Snooping 

Varnost: - Zmogljivost storitev naslednje generacije mora vključevati: 

o IPS z vključeno podporo za preprečevanje napadov tako na 
informacijska sredstva (IT), kot tudi na industrijske krmilnike 
(OT), 

o Antivirus, 

o URL filtering - Spletno filtriranje:  

 z zmožnostmi filtriranja na podlagi spletnih 
kategorij, ugleda in z zmožnostjo uporabe 
regularnih izrazov.  

 Možnost časovnega ali podatkovnega omejevanja 
dostopa do določenih ali vseh kategorij (denimo pol 
ure na dan, 500 MB na dan, itd),  

 Varno uveljavljanje iskanja, filtriranje Java / ActiveX 
in piškotkov, filtriranje HTTP Post, fitlriranje slik;  

 Možnost dodajanja izjem za zasebne vsebine (kot 
so finančni podatki) 

 Podpora lokalnim kategorijam in razveljavitvam 



20 

 

 Onemogočanje izogibanju varnostnim mehanizmom 
z zaznavo in preprečevanjem PROXY in VPN 
dostopov 

o DNS filtering – DNS filtriranje: 

 z zmožnostmi filtriranja na podlagi spletnih 
kategorij, ugleda in z zmožnostjo uporabe 
regularnih izrazov.  

 Možnost apliciranja politik filtriranja na nivoju 
posameznega pravila, PROXY pravila ali na nivoju 
DNS PROXY/DNS strežnika same naprave 

o Anti spam zaščita na omrežnem nivoju in nivoju 
prestrezanja vsebine, 

o Application Control - Nadzor aplikacij: 

 Na podlagi vnaprej določenih kategorij aplikacij (kot 
so Botnet, Collaboration, Email, File Sharing, 
Games, Network Services, P2P, proxy services, 
Remote access, Social Media, Storage, 
Video/Audio and VoIP in druge),  

 Prepoznavanje in onemogočanje 
povezovanja/delovanja izvedljivih (executable) in 
oblačnih aplikacij 

 Podpora za posebne vrste aplikacij, kot so SPDY, 
SSH z možnostjo izdelav podpisov za aplikacije po 
meri 

o Sandboxing z možnostjo lokalnega in oblačnega preverjanja 

o SSL in SSH dešifriranje in prestrezanje prometa v in-line in 
eksplicitnem (PROXY) načinu. 

o SSL inspekcija mora biti sposobna v celoti izpolnjevati TLS 
1.2 visoke / srednje šifre in ne sme prekiniti pogajanja o TLS 
1.3 

o Zmožnost vsilitve lokalnih politik URL preverjanja na VPN 
klienta direktno iz požarne pregrade. 

o DLP modul – osnovni sistem za preprečevanje odtekanja 
informacij z možnostjo preverjanja HTTP-POST/GET, 
SMTP vsebine, POP3, IMAP, MAPI, FTP in izvajanje politik 
filtriranja glede na vodne žige ali velikosti/vrste datotek. 

o Podpirati mora upravljanje najmanj 64 stikal in 200 brežičnih 
dostopnih točk 

o Žični in Brezžični upravljalec (Switch & Wireless LAN 
controller), s katerim je mogoče celovito upravljati brezžične 
dostopne točke in stikala istega proizvajalca, vključujoč 
varnostne mehanizme “Rogue AP, Wireless IDS, Roaming” 
in mehanizme za nadzor ter optimizacijo delovanja 
brezžičnih točk 

o Vsi varnostni mehanizmi morajo biti sposobni prepoznavati 
in doprinesti k zaščiti pred zlonamerno programsko opremo 
z ugledom osnovanim na IP ali domeni, protivirusni 
programi za HTTP / HTTPS, SMTP / SMTPS, POP3 / 
POP3S, IMAP / IMAPS, MAPI, FTP, SFTP, SMB, YM, 
NNTP in drugi. Izvajati analizo s pomočjo hevristike, 
predložitev datotek in možnost integracije Sandboxinga on-
premise/cloud-based 

o Za spletno kategorizacijo, antispam, ugled IP naslovov 
(Reputation), AV, IPS in nadzor nad aplikacijami se morajo 
posodobitve intelligence izvajati v realnem času in izključno 
iz evropskih strežnikov proizvajalca. 
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o SD-WAN z možnostjo porazdeljevanja prometa in 
souporabe obeh WAN ali IPSEC povezav hkrati. 

o VPN koncentrator: 

 Vloga mora podpirati tako SSL kot IPSEC dostop 

 z zmogljivostjo najmanj 1000 simultanih IPSEC 
tunelov in 2000 simultanih SSL VPN uporabnikov  

 z vgrajenim OTP token strežnikom 

 Omogočena prijava uporabnikov za VPN in 
upravljanje naprave z dvofaktorsko prijavo in OTP 
napravami 

 možnostjo spletnega VPN dostopa (clientless) kot 
tunelskega (client based).  

 Podpora najmanj 500 hkratnim SSL VPN 
uporabnikom 

 Zmožnost preverjanja varnostnega stanja klicoče 
VPN naprave/uporabnika in izvajanja politik 
povezanih z varnostnim stanjem 

 Zmožnost vsilitve lokalnih politik URL preverjanja na 
VPN klienta direktno iz požarne pregrade. 

 Clientless VPN dostop mora vključevati možnosti 
povezljivosti iz modernega spletnega prskalnika na 
RDP, SSH, HTTP/HTTPS in CIFS destinacije. 

 s prilagodljivim spletnim portalom, upraviteljem 
zaznamkov in enotno prijavo (Single Sign On) za 
zaledne spletne aplikacije 

- Postavitev mora biti mogoča v naslednjih scenarijih: 

o Zajem kopije prometa za analizo (Sniffer) 

o transparentni prehod za prestrezanje (Virtual Wire) 

o L3 način (požarna pregrada je privzeti vidni prehod 
napravam v omrežju) 

- Podpora virtualizaciji oz. razdelitvi požarne pregrade na najmanj 10 
virtualnih razdelkov z neodvisnimi vmesniki, politikami in uporabniki 
in povsem ločenimi možnostmi upravljanja (Multi Tenant) 

- Visoka razpoložljivost v načinih Active-Active, Active-Passive in 
Clustering 

- Naprava mora omogočati tudi naslednje dodatne funkcionalnosti: 

o Network Load Balancing z ali brez SSL razbremenitve (SSL 
offloading) 

o Traffic Shaping oz. zmogljivost omejevanja pasovnih širin 
na nivoju L3/L4 in vmesnikov (izvor/ponor). 

o NTP strežnik na vsakem vmesniku naprave (virtualnem ali 
fizičnem) 

o DHCP strežnik z rezervacijami IP/MAC naslovov na vsakem 
vmesniku naprave (virtualnem ali fizičnem) 

o DNS proxy strežnik in avtoritativni DNS strežnik na vsakem 
vmesniku naprave (virtualnem ali fizičnem) 

o PROXY strežnik na vsakem vmesniku naprave (virtualnem 
ali fizičnem) 

o Vodenje inventarja uporabnikov in naprav v omrežju, 
kategoriziranih po prepoznanem tipu naprave (odjemalec, 
strežnik, tiskalnik, krmilnik, itd), ugotovljenim bodisi z 
behaviorističnim prepoznavanjem v prometu, bodisi z 
aktivnim skeniranjem naprav v omrežju 
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o Podpora protokolom IPv4 in IPv6 na vseh zmogljivostnih 
parametrih 

o Podpora segmentacijskim in transportnim protokolom 
VXLAN ter prenos VXLAN prometa preko IPSEC tunelov za 
L2 povezljivost med računskimi centri in oddaljenimi 
lokacijami. 

- Vse naštete zmogljivosti mora naprava zagotavljati brez dodatne 
strojne ali programske opreme, vse funkcionalnosti, če so licenčno 
pogojene morajo biti vključene v dobavljeno opremo za dobo 60 
mesecev z možnostjo podaljšanja. 

- Vse naštete zmogljivosti morajo biti zagotovljene brez količinskih 
omejitev, ki bi lahko bile licenčne ali na kakršenkoli drug način 
namerno oz. umetno omejevale zmogljivosti strojne naprave. 

- Podpora delovanju, skladnemu z varnostnimi zahtevami FIPS in 
Common Criteria  

- Politike filtriranja na osnovi layer 2-7 informacij (vmesnik, MAC, IP 
naslovi, protokol, aplikacija, aplikativna vsebina) in na podlagi 
prepoznavanja uporabnikov preko integracije z Active Directory. 

- Možnost apliciranja politik filtriranja na virtualnih in fizičnih vmesnikih 
za vhodni ali izhodni promet 

- Podpora časovno odvisnim politikam filtriranja 
Podpora politikam filtriranja, ki vsebujejo varnostne skupine na 
podlagi prepoznanih aktivnih uporabnikov iz Active Directory 

- Podpora filtriranja dnevniških datotek po aplicirani politiki filtriranja 

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora za captive portal prijavo na nivoju omrežnega dostopa, kot 
alternativo 802.1X preverjanju 

- Podpora za overjanje več različnih naprav na enem samem 
vmesniku s pomočjo captive portal spletne prijave 

- Beleženje zadetkov politik filtriranja lokalno ali na zunanji strežnik 

- Podpora SSH v2, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, ISIS, 
BGP, BFD 

- Podpora usmerjanju na osnovi politike (Policy Based Routing) 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo, SSHv2, HTTPS in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem 

- Naprava mora omogočati nastavitev vseh zmogljivosti in 
funkcionalnosti brez tretje virtualne ali fizične naprave, t.j. brez 
dodatnega sistema upravljanja.  

- Vse funkcionalnosti morajo biti dosegljive bodisi preko spletnega 
vmesnika, bodisi preko CLI vmesnika.  

- Grafični spletni vmesnik in CLI vmesnik morata biti vgrajena v samo 
napravo in ne smeta predstavljati dodatnih omejitev v primeru 
samostojnega/izoliranega delovanja naprave, brez zalednih 
sistemov upravljanja. 

- Grafični vmesnik mora podpirati enostavno nastavljanje nadzornih 
plošč, ki morajo nuditi pregled najpomembnejših meritev (seje, 
zmogljivost, SD WAN, povezane naprave, največji porabniki, itd), ter 
varnostno stanje in prikaz trenutne varnostne drže 

- Podprta konfiguracija z uporabo serijskih in USB vrat 
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- Podpora za RADIUS, TACACS+, Active Directory in LDAP 
avtentikacijo 

- Podpora za enkratno prijavo (Single Sign On) z uporabniki Active 
Directory 

- NTP podpora 

- Syslog podpora 

- Možnost zajema omrežnega prometa na nivoju varnostne politike, 
ali na nivoju izvora/ponora. Prenos zajetega prometa mora biti 
omogočen tudi preko spletnega vmesnika z enostavnim prenosom.  

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali istega proizvajalca 

- Avtomatska razpoznava drugega neposredno priključenega stikala s 
podporo protokola Link Layer Discovery Protocol – LLDP ali 
ekvivalentnega 

- Naprava mora omogočati dobro dokumentiran in varen programibilni 
spletni vmesnik (API) za upravljanje naprave preko API klicev z 
namenom integracije z naročnikovimi obstoječimi ali bodočimi 
sistemi za varnostno orkestracijo in samodejno kibernetsko 
obrambo. 

- Naprava mora biti upravljiva z obstoječim upravljavskim programom 
naročnika, ki je Fortinet FortiManager. Alternativno lahko ponudnik 
brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor 
naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti 
usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi 
najmanj 3 delovne dni). 

 
 

2.2.8 Požarne pregrade naslednje generacije oddaljenih lokacij (16 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.8 

Požarna pregrada naslednje generacije (4+1 
portov) – kot na primer Fortinet Fortigate FG-40F-

3G4G (FortiGate‐40F-3G4G Hardware plus 5 Year 
24x7 Forticare). Vsi vmesniki morajo delovati 
istočasno. 

 

 

Tip naprave: - L7 požarna pregrada naslednje generacije 

- Vključene antene za 3G/4G povezljivost 

- Višina 1 RU ali manj 

Zmogljivost: - Naprava mora imeti za opravljanje pričakovanih nalog dovolj 
resursov v strojni opremi in sicer: 

o Najmanj 4 jedrni procesor 

o Vsaj 2 gigabajta hitrega spomina (RAM) 

o Vsaj 8GB spomina za shranjevanje zajetega prometa 
(packet cap) in lokalnih dnevniških datotek ter poročil 

- Naprava mora biti strojna, namenska in optimizirana z ustreznimi 
pospeševalnimi komponentami (ASIC, FPGA, …) na način, da vse 
NGFW storitve izvaja pospešeno na namenski storjni opremi, hkrati 
pa poizvedbe na upravljalnem delu ne smejo vplivati na pretočni oz. 
podatkovni del. 

- Naprava mora imeti zagotovljeno redundantno napajanje 

- Tehnične zmogljivosti: 
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o Najmanj 4Gbps zmogljivost delovanja požarne pregrade pri 
velikosti 64 bajtov UDP paketov na nivoju Layer-4 

o Najmanj 1 Gbps zmogljivost delovanja IPS merjeno pri 
mešanem “enterprise” prometu, najmanj 2 Gbps merjeno pri 
HTTP prometu 

o Najmanj 300 Mbps zmogljivost dešifriranja SSL prometa in 
aktivne filtracije/delovanja vseh NGFW modulov ob 
mešanem “Enterprise” prometu. 

o Največ 5 mikrosekund zakasnitve pri L4 procesiranju 
paketov velikosti 64 bajov, protokola UDP 

o Najmanj 700.000 sočasnih TCP sej 

o Najmanj 30.000 novih TCP sej na sekundo 

o Najmanj 55.000 sočasno pregledanih SSL sej 

 Podpora 
vmesnikom 

- Podpora za UTP vmesnike 

- Antenski priključki SMA za 3G/4G modem 

- Avtomatska konfiguracija vrat (hitrost in duplex)  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit 
Ethernet) 

- 802.3x 

- 802.1D (Spanning Tree),  

- 802.1Q (VLAN) 

- 802.1x  

Vmesniki: - 4 UTP vrat 1G 

- 1 UTP vrata 1G za WAN povezavo  

- Integrirani 3G/4G modem z vsaj dvemi režami za SIM kartice, ki 
bomogoča vsaj aktivno-pasivno preklapljanje med mobilnimi 
ponudniki 

- USB in serijska vrata za upravljanje stikala 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ali podobno) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

Multicast: - Multicast podpora:  

o IGMP verzija 3 (Internet Group Management Protocol) 

o IGMP Snooping 

Varnost: - Zmogljivost storitev naslednje generacije mora podpirati naslednje 
funkcionalnosti z naknadno nadgradnjo licence (ob dobavi ni 
zahtevano – mora pa biti omogočeno z dokupom licence kadarkoli): 

o IPS z vključeno podporo za preprečevanje napadov tako na 
informacijska sredstva (IT), kot tudi na industrijske krmilnike 
(OT), 

o Antivirus, 

o URL filtering - Spletno filtriranje:  

 z zmožnostmi filtriranja na podlagi spletnih 
kategorij, ugleda in z zmožnostjo uporabe 
regularnih izrazov.  

 Možnost časovnega ali podatkovnega omejevanja 
dostopa do določenih ali vseh kategorij (denimo pol 
ure na dan, 500 MB na dan, itd),  

 Varno uveljavljanje iskanja, filtriranje Java / ActiveX 
in piškotkov, filtriranje HTTP Post, fitlriranje slik;  
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 Možnost dodajanja izjem za zasebne vsebine (kot 
so finančni podatki) 

 Podpora lokalnim kategorijam in razveljavitvam 

 Onemogočanje izogibanju varnostnim mehanizmom 
z zaznavo in preprečevanjem PROXY in VPN 
dostopov 

o DNS filtering – DNS filtriranje: 

 z zmožnostmi filtriranja na podlagi spletnih 
kategorij, ugleda in z zmožnostjo uporabe 
regularnih izrazov.  

 Možnost apliciranja politik filtriranja na nivoju 
posameznega pravila, PROXY pravila ali na nivoju 
DNS PROXY/DNS strežnika same naprave 

o Anti spam zaščita na omrežnem nivoju in nivoju 
prestrezanja vsebine, 

o Application Control - Nadzor aplikacij: 

 Na podlagi vnaprej določenih kategorij aplikacij (kot 
so Botnet, Collaboration, Email, File Sharing, 
Games, Network Services, P2P, proxy services, 
Remote access, Social Media, Storage, 
Video/Audio and VoIP in druge),  

 Prepoznavanje in onemogočanje 
povezovanja/delovanja izvedljivih (executable) in 
oblačnih aplikacij 

 Podpora za posebne vrste aplikacij, kot so SPDY, 
SSH z možnostjo izdelav podpisov za aplikacije po 
meri 

o Sandboxing z možnostjo lokalnega in oblačnega preverjanja 

o SSL in SSH dešifriranje in prestrezanje prometa v in-line in 
eksplicitnem (PROXY) načinu. 

o SSL inspekcija mora biti sposobna v celoti izpolnjevati TLS 
1.2 visoke / srednje šifre in ne sme prekiniti pogajanja o TLS 
1.3 

o DLP modul – osnovni sistem za preprečevanje odtekanja 
informacij z možnostjo preverjanja HTTP-POST/GET, 
SMTP vsebine, POP3, IMAP, MAPI, FTP in izvajanje politik 
filtriranja glede na vodne žige ali velikosti/vrste datotek. 

o Podpirati mora upravljanje najmanj 64 stikal in 200 brežičnih 
dostopnih točk 

o Žični in Brezžični upravljalec (Switch & Wireless LAN 
controller), s katerim je mogoče celovito upravljati brezžične 
dostopne točke in stikala istega proizvajalca, vključujoč 
varnostne mehanizme “Rogue AP, Wireless IDS, Roaming” 
in mehanizme za nadzor ter optimizacijo delovanja 
brezžičnih točk 

o Vsi varnostni mehanizmi morajo biti sposobni prepoznavati 
in doprinesti k zaščiti pred zlonamerno programsko opremo 
z ugledom osnovanim na IP ali domeni, protivirusni 
programi za HTTP / HTTPS, SMTP / SMTPS, POP3 / 
POP3S, IMAP / IMAPS, MAPI, FTP, SFTP, SMB, YM, 
NNTP in drugi. Izvajati analizo s pomočjo hevristike, 
predložitev datotek in možnost integracije Sandboxinga on-
premise/cloud-based 

o Za spletno kategorizacijo, antispam, ugled IP naslovov 
(Reputation), AV, IPS in nadzor nad aplikacijami se morajo 
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posodobitve intelligence izvajati v realnem času in izključno 
iz evropskih strežnikov proizvajalca. 

o SD-WAN z možnostjo porazdeljevanja prometa in 
souporabe obeh WAN ali IPSEC povezav hkrati. 

o VPN koncentrator: 

 Vloga mora podpirati tako SSL kot IPSEC dostop 

 z zmogljivostjo najmanj 1000 simultanih IPSEC 
tunelov in 2000 simultanih SSL VPN uporabnikov  

 z vgrajenim OTP token strežnikom 

 Omogočena prijava uporabnikov za VPN in 
upravljanje naprave z dvofaktorsko prijavo in OTP 
napravami 

 možnostjo spletnega VPN dostopa (clientless) kot 
tunelskega (client based).  

 Podpora najmanj 500 hkratnim SSL VPN 
uporabnikom 

 Zmožnost preverjanja varnostnega stanja klicoče 
VPN naprave/uporabnika in izvajanja politik 
povezanih z varnostnim stanjem 

 Zmožnost vsilitve lokalnih politik URL preverjanja na 
VPN klienta direktno iz požarne pregrade. 

 Clientless VPN dostop mora vključevati možnosti 
povezljivosti iz modernega spletnega prskalnika na 
RDP, SSH, HTTP/HTTPS in CIFS destinacije. 

 s prilagodljivim spletnim portalom, upraviteljem 
zaznamkov in enotno prijavo (Single Sign On) za 
zaledne spletne aplikacije 

 

Zahtevane oz. vključene storitve ob dobavi pa so: 

- Postavitev mora biti mogoča v naslednjih scenarijih: 

o Zajem kopije prometa za analizo (Sniffer) 

o transparentni prehod za prestrezanje (Virtual Wire) 

o L3 način (požarna pregrada je privzeti vidni prehod 
napravam v omrežju) 

- Podpora virtualizaciji oz. razdelitvi požarne pregrade na najmanj 10 
virtualnih razdelkov z neodvisnimi vmesniki, politikami in uporabniki 
in povsem ločenimi možnostmi upravljanja (Multi Tenant) 

- Visoka razpoložljivost v načinih Active-Active, Active-Passive in 
Clustering 

- Naprava mora vključevati in omogočati naslednje dodatne 
funkcionalnosti: 

o Network Load Balancing z ali brez SSL razbremenitve (SSL 
offloading) 

o Traffic Shaping oz. zmogljivost omejevanja pasovnih širin 
na nivoju L3/L4 in vmesnikov (izvor/ponor). 

o NTP strežnik na vsakem vmesniku naprave (virtualnem ali 
fizičnem) 

o DHCP strežnik z rezervacijami IP/MAC naslovov na vsakem 
vmesniku naprave (virtualnem ali fizičnem) 

o DNS proxy strežnik in avtoritativni DNS strežnik na vsakem 
vmesniku naprave (virtualnem ali fizičnem) 

o PROXY strežnik na vsakem vmesniku naprave (virtualnem 
ali fizičnem) 
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o Vodenje inventarja uporabnikov in naprav v omrežju, 
kategoriziranih po prepoznanem tipu naprave (odjemalec, 
strežnik, tiskalnik, krmilnik, itd), ugotovljenim bodisi z 
behaviorističnim prepoznavanjem v prometu, bodisi z 
aktivnim skeniranjem naprav v omrežju 

o Podpora protokolom IPv4 in IPv6 na vseh zmogljivostnih 
parametrih 

o Podpora segmentacijskim in transportnim protokolom 
VXLAN ter prenos VXLAN prometa preko IPSEC tunelov za 
L2 povezljivost med računskimi centri in oddaljenimi 
lokacijami. 

- Vse naštete zmogljivosti mora naprava zagotavljati brez dodatne 
strojne ali programske opreme, vse funkcionalnosti, če so licenčno 
pogojene morajo biti vključene v dobavljeno opremo za dobo 60 
mesecev z možnostjo podaljšanja. 

- Vse naštete zmogljivosti morajo biti zagotovljene brez količinskih 
omejitev, ki bi lahko bile licenčne ali na kakršenkoli drug način 
namerno oz. umetno omejevale zmogljivosti strojne naprave. 

- Podpora delovanju, skladnemu z varnostnimi zahtevami FIPS in 
Common Criteria  

- Politike filtriranja na osnovi layer 2-7 informacij (vmesnik, MAC, IP 
naslovi, protokol, aplikacija, aplikativna vsebina) in na podlagi 
prepoznavanja uporabnikov preko integracije z Active Directory. 

- Možnost apliciranja politik filtriranja na virtrualnih in fizičnih 
vmesnikih za vhodni ali izhodni promet 

- Podpora časovno odvisnim politikam filtriranja 
Podpora politikam filtriranja, ki vsebujejo varnostne skupine na 
podlagi prepoznanih aktivnih uporabnikov iz Active Directory 

- Podpora filtriranja dnevniških datotek po aplicirani politiki filtriranja 

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora za captive portal prijavo na nivoju omrežnega dostopa, kot 
alternativo 802.1X preverjanju 

- Podpora za overjanje več različnih naprav na enem samem 
vmesniku s pomočjo captive portal spletne prijave 

- Beleženje zadetkov politik filtriranja lokalno ali na zunanji strežnik 

- Podpora SSH v2, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, ISIS, 
BGP, BFD 

- Podpora usmerjanju na osnovi politike (Policy Based Routing) 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo, SSHv2, HTTPS in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem 

- Naprava mora omogočati nastavitev vseh zmogljivosti in 
funkcionalnosti brez tretje virtualne ali fizične naprave, t.j. brez 
dodatnega sistema upravljanja.  

- Vse funkcionalnosti morajo biti dosegljive bodisi preko spletnega 
vmesnika, bodisi preko CLI vmesnika.  

- Grafični spletni vmesnik in CLI vmesnik morata biti vgrajena v samo 
napravo in ne smeta predstavljati dodatnih omejitev v primeru 
samostojnega/izoliranega delovanja naprave, brez zalednih 
sistemov upravljanja. 
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- Grafični vmesnik mora podpirati enostavno nastavljanje nadzornih 
plošč, ki morajo nuditi pregled najpomembnejših meritev (seje, 
zmogljivost, SD WAN, povezane naprave, največji porabniki, itd), ter 
varnostno stanje in prikaz trenutne varnostne drže 

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za RADIUS, TACACS+, Active Directory in LDAP 
avtentikacijo 

- Podpora za enkratno prijavo (Single Sign On) z uporabniki Active 
Directory 

- NTP podpora 

- Syslog podpora 

- Možnost zajema omrežnega prometa na nivoju varnostne politike, 
ali na nivoju izvora/ponora. Prenos zajetega prometa mora biti 
omogočen tudi preko spletnega vmesnika z enostavnim prenosom.  

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali istega proizvajalca 

- Avtomatska razpoznava drugega neposredno priključenega stikala s 
podporo protokola Link Layer Discovery Protocol – LLDP ali 
ekvivalentnega 

- Naprava mora omogočati dobro dokumentiran in varen programibilni 
spletni vmesnik (API) za upravljanje naprave preko API klicev z 
namenom integracije z naročnikovimi obstoječimi ali bodočimi 
sistemi za varnostno orkestracijo in samodejno kibernetsko 
obrambo. 

- Naprava mora biti upravljiva z obstoječim upravljalskim programom 
naročnika, ki je Fortinet FortiManager. Alternativno lahko ponudnik 
brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor 
naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti 
usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi 
najmanj 3 delovne dni). 

 

2.2.9 Perimeterske požarne pregrade naslednje generacije (4 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

2.2.9 

Požarna pregrada naslednje generacije (16+2 
portov) – kot na primer Fortinet Fortigate 101F 

(FortiGate‐101F Hardware plus 5 Year 24x7 
Forticare). Vsi vmesniki morajo delovati istočasno. 

 

 

Tip naprave: - L7 požarna pregrada naslednje generacije 

- Vključen kit za vgradnjo v 19'' strežniško omaro 

- Višina 1 RU ali manj 

Zmogljivost: - Naprava mora imeti za upravljanje dovolj resursov v strojni opremi, 
da lahko, če je potrebno upravlja tudi polni BGP tabeli internetnih 
naslovov tipa IPv4 in IPv6 iz najmanj dveh globalnih virov naenkrat 
in sicer: 

o Najmanj 8 jedrni procesor 

o Vsaj 4 gigabajtov hitrega spomina (RAM) 

o Vsaj 400GB spomina za shranjevanje zajetega prometa 
(packet cap) in lokalnih dnevniških datotek ter poročil 

- Naprava mora biti strojna, namenska in optimizirana z ustreznimi 
pospeševalnimi komponentami (ASIC, FPGA, …) na način, da vse 
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NGFW storitve izvaja pospešeno na namenski storjni opremi, hkrati 
pa poizvedbe na upravljalnem delu ne smejo vplivati na pretočni oz. 
podatkovni del. 

- Naprava mora imeti zagotovljeno redundantno napajanje 

- Tehnične zmogljivosti: 

o Najmanj 10Gbps zmogljivost delovanja požarne pregrade 
pri velikosti 64 bajtov UDP paketov na nivoju Layer-4 

o Najmanj 2 Gbps zmogljivost delovanja IPS merjeno pri 
mešanem “enterprise” prometu, najmanj 2 Gbps merjeno pri 
HTTP prometu 

o Najmanj 1 Gbps zmogljivost dešifriranja SSL prometa in 
aktivne filtracije/delovanja vseh NGFW modulov ob 
mešanem “Enterprise” prometu. 

o Največ 5 mikrosekund zakasnitve pri L4 procesiranju 
paketov velikosti 64 bajov, protokola UDP 

o Najmanj 1.000.000 sočasnih TCP sej 

o Najmanj 56.000 novih TCP sej na sekundo 

o Najmanj 130.000 sočasno pregledanih SSL sej 

 Podpora 
vmesnikom 

- Podpora za SFP module za enorodovna in večrodovna vlakna (SX, 
LX, UTP) 

- Podpora za SFP+ module za enorodovna in večrodovna vlakna 
(SR, LR) 

- Podpora za 10G bakrenim kablom tipa TwinAx 

- Avtomatska konfiguracija vrat (hitrost in duplex)  

Podpora IEEE 
Ethernet 
standarda: 

- 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit 
Ethernet) 

- 802.3x 

- 802.3ad (Link Aggregation Control Protocol) 

- 802.1D (Spanning Tree),  

- 802.1Q (VLAN) 

- 802.1x  

Vmesniki: - Namenska UTP vrata za upravljanje 

- 12 UTP vrat 1G  

- 4 SFP vrat 1G 

- 2 SFP/SFP+ 10G vrati za povezavo do omrežja 

- USB in serijska vrata za upravljanje stikala 

Razširljivost in 
razpoložljivost: 

 

- Podpora za redundančno L2 topologijo s preprečevanjem zank 
(STP, MSTP, RSTP, STP za posamezni VLAN ali podobno) 

- Podpora za združevanje (link aggregation) posameznih Ethernet 
vrat istega tipa v logično enovito povezavo 

Multicast: - Multicast podpora:  

o IGMP verzija 3 (Internet Group Management Protocol) 

o IGMP Snooping 

Varnost: - Zmogljivost storitev naslednje generacije mora podpirati naslednje 
funkcionalnosti z naknadno nadgradnjo licence (ob dobavi ni 
zahtevano – mora pa biti omogočeno z dokupom licence kadarkoli): 

o IPS z vključeno podporo za preprečevanje napadov tako na 
informacijska sredstva (IT), kot tudi na industrijske krmilnike 
(OT), 

o Antivirus, 

o URL filtering - Spletno filtriranje:  
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 z zmožnostmi filtriranja na podlagi spletnih 
kategorij, ugleda in z zmožnostjo uporabe 
regularnih izrazov.  

 Možnost časovnega ali podatkovnega omejevanja 
dostopa do določenih ali vseh kategorij (denimo pol 
ure na dan, 500 MB na dan, itd),  

 Varno uveljavljanje iskanja, filtriranje Java / ActiveX 
in piškotkov, filtriranje HTTP Post, fitlriranje slik;  

 Možnost dodajanja izjem za zasebne vsebine (kot 
so finančni podatki) 

 Podpora lokalnim kategorijam in razveljavitvam 

 Onemogočanje izogibanju varnostnim mehanizmom 
z zaznavo in preprečevanjem PROXY in VPN 
dostopov 

o DNS filtering – DNS filtriranje: 

 z zmožnostmi filtriranja na podlagi spletnih 
kategorij, ugleda in z zmožnostjo uporabe 
regularnih izrazov.  

 Možnost apliciranja politik filtriranja na nivoju 
posameznega pravila, PROXY pravila ali na nivoju 
DNS PROXY/DNS strežnika same naprave 

o Anti spam zaščita na omrežnem nivoju in nivoju 
prestrezanja vsebine, 

o Application Control - Nadzor aplikacij: 

 Na podlagi vnaprej določenih kategorij aplikacij (kot 
so Botnet, Collaboration, Email, File Sharing, 
Games, Network Services, P2P, proxy services, 
Remote access, Social Media, Storage, 
Video/Audio and VoIP in druge),  

 Prepoznavanje in onemogočanje 
povezovanja/delovanja izvedljivih (executable) in 
oblačnih aplikacij 

 Podpora za posebne vrste aplikacij, kot so SPDY, 
SSH z možnostjo izdelav podpisov za aplikacije po 
meri 

o Sandboxing z možnostjo lokalnega in oblačnega preverjanja 

o SSL in SSH dešifriranje in prestrezanje prometa v in-line in 
eksplicitnem (PROXY) načinu. 

o SSL inspekcija mora biti sposobna v celoti izpolnjevati TLS 
1.2 visoke / srednje šifre in ne sme prekiniti pogajanja o TLS 
1.3 

o DLP modul – osnovni sistem za preprečevanje odtekanja 
informacij z možnostjo preverjanja HTTP-POST/GET, 
SMTP vsebine, POP3, IMAP, MAPI, FTP in izvajanje politik 
filtriranja glede na vodne žige ali velikosti/vrste datotek. 

o Podpirati mora upravljanje najmanj 64 stikal in 200 brežičnih 
dostopnih točk 

o Žični in Brezžični upravljalec (Switch & Wireless LAN 
controller), s katerim je mogoče celovito upravljati brezžične 
dostopne točke in stikala istega proizvajalca, vključujoč 
varnostne mehanizme “Rogue AP, Wireless IDS, Roaming” 
in mehanizme za nadzor ter optimizacijo delovanja 
brezžičnih točk 

o Vsi varnostni mehanizmi morajo biti sposobni prepoznavati 
in doprinesti k zaščiti pred zlonamerno programsko opremo 
z ugledom osnovanim na IP ali domeni, protivirusni 
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programi za HTTP / HTTPS, SMTP / SMTPS, POP3 / 
POP3S, IMAP / IMAPS, MAPI, FTP, SFTP, SMB, YM, 
NNTP in drugi. Izvajati analizo s pomočjo hevristike, 
predložitev datotek in možnost integracije Sandboxinga on-
premise/cloud-based 

o Za spletno kategorizacijo, antispam, ugled IP naslovov 
(Reputation), AV, IPS in nadzor nad aplikacijami se morajo 
posodobitve intelligence izvajati v realnem času in izključno 
iz evropskih strežnikov proizvajalca. 

o SD-WAN z možnostjo porazdeljevanja prometa in 
souporabe obeh WAN ali IPSEC povezav hkrati. 

o VPN koncentrator: 

 Vloga mora podpirati tako SSL kot IPSEC dostop 

 z zmogljivostjo najmanj 1000 simultanih IPSEC 
tunelov in 2000 simultanih SSL VPN uporabnikov  

 z vgrajenim OTP token strežnikom 

 Omogočena prijava uporabnikov za VPN in 
upravljanje naprave z dvofaktorsko prijavo in OTP 
napravami 

 možnostjo spletnega VPN dostopa (clientless) kot 
tunelskega (client based).  

 Podpora najmanj 500 hkratnim SSL VPN 
uporabnikom 

 Zmožnost preverjanja varnostnega stanja klicoče 
VPN naprave/uporabnika in izvajanja politik 
povezanih z varnostnim stanjem 

 Zmožnost vsilitve lokalnih politik URL preverjanja na 
VPN klienta direktno iz požarne pregrade. 

 Clientless VPN dostop mora vključevati možnosti 
povezljivosti iz modernega spletnega prskalnika na 
RDP, SSH, HTTP/HTTPS in CIFS destinacije. 

 s prilagodljivim spletnim portalom, upraviteljem 
zaznamkov in enotno prijavo (Single Sign On) za 
zaledne spletne aplikacije 

 

Zahtevane oz. vključene storitve ob dobavi pa so: 

- Postavitev mora biti mogoča v naslednjih scenarijih: 

o Zajem kopije prometa za analizo (Sniffer) 

o transparentni prehod za prestrezanje (Virtual Wire) 

o L3 način (požarna pregrada je privzeti vidni prehod 
napravam v omrežju) 

- Podpora virtualizaciji oz. razdelitvi požarne pregrade na najmanj 10 
virtualnih razdelkov z neodvisnimi vmesniki, politikami in uporabniki 
in povsem ločenimi možnostmi upravljanja (Multi Tenant) 

- Visoka razpoložljivost v načinih Active-Active, Active-Passive in 
Clustering 

- Naprava mora vključevati in omogočati naslednje dodatne 
funkcionalnosti: 

o Network Load Balancing z ali brez SSL razbremenitve (SSL 
offloading) 

o Traffic Shaping oz. zmogljivost omejevanja pasovnih širin 
na nivoju L3/L4 in vmesnikov (izvor/ponor). 

o NTP strežnik na vsakem vmesniku naprave (virtualnem ali 
fizičnem) 
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o DHCP strežnik z rezervacijami IP/MAC naslovov na vsakem 
vmesniku naprave (virtualnem ali fizičnem) 

o DNS proxy strežnik in avtoritativni DNS strežnik na vsakem 
vmesniku naprave (virtualnem ali fizičnem) 

o PROXY strežnik na vsakem vmesniku naprave (virtualnem 
ali fizičnem) 

o Vodenje inventarja uporabnikov in naprav v omrežju, 
kategoriziranih po prepoznanem tipu naprave (odjemalec, 
strežnik, tiskalnik, krmilnik, itd), ugotovljenim bodisi z 
behaviorističnim prepoznavanjem v prometu, bodisi z 
aktivnim skeniranjem naprav v omrežju 

o Podpora protokolom IPv4 in IPv6 na vseh zmogljivostnih 
parametrih 

o Podpora segmentacijskim in transportnim protokolom 
VXLAN ter prenos VXLAN prometa preko IPSEC tunelov za 
L2 povezljivost med računskimi centri in oddaljenimi 
lokacijami. 

- Vse naštete zmogljivosti mora naprava zagotavljati brez dodatne 
strojne ali programske opreme, vse funkcionalnosti, če so licenčno 
pogojene morajo biti vključene v dobavljeno opremo za dobo 60 
mesecev z možnostjo podaljšanja. 

- Vse naštete zmogljivosti morajo biti zagotovljene brez količinskih 
omejitev, ki bi lahko bile licenčne ali na kakršenkoli drug način 
namerno oz. umetno omejevale zmogljivosti strojne naprave. 

- Podpora delovanju, skladnemu z varnostnimi zahtevami FIPS in 
Common Criteria  

- Politike filtriranja na osnovi layer 2-7 informacij (vmesnik, MAC, IP 
naslovi, protokol, aplikacija, aplikativna vsebina) in na podlagi 
prepoznavanja uporabnikov preko integracije z Active Directory. 

- Možnost apliciranja politik filtriranja na virtrualnih in fizičnih 
vmesnikih za vhodni ali izhodni promet 

- Podpora časovno odvisnim politikam filtriranja 
Podpora politikam filtriranja, ki vsebujejo varnostne skupine na 
podlagi prepoznanih aktivnih uporabnikov iz Active Directory 

- Podpora filtriranja dnevniških datotek po aplicirani politiki filtriranja 

- Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

- Podpora za captive portal prijavo na nivoju omrežnega dostopa, kot 
alternativo 802.1X preverjanju 

- Podpora za overjanje več različnih naprav na enem samem 
vmesniku s pomočjo captive portal spletne prijave 

- Beleženje zadetkov politik filtriranja lokalno ali na zunanji strežnik 

- Podpora SSH v2, Kerberos in SNMP v3 

- Podpora za RADIUS overjanje 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIP, OSPF, ISIS, 
BGP, BFD 

- Podpora usmerjanju na osnovi politike (Policy Based Routing) 

Upravljanje in 
administriranje: 

- Upravljanje in administracija se izvaja z uporabo, SSHv2, HTTPS in 
SNMPv3 protokolov 

- Podpora SNMPv3 šifriranju 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Podprta oddaljena konfiguracija med normalnim delovanjem 

- Naprava mora omogočati nastavitev vseh zmogljivosti in 
funkcionalnosti brez tretje virtualne ali fizične naprave, t.j. brez 
dodatnega sistema upravljanja.  
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- Vse funkcionalnosti morajo biti dosegljive bodisi preko spletnega 
vmesnika, bodisi preko CLI vmesnika.  

- Grafični spletni vmesnik in CLI vmesnik morata biti vgrajena v samo 
napravo in ne smeta predstavljati dodatnih omejitev v primeru 
samostojnega/izoliranega delovanja naprave, brez zalednih 
sistemov upravljanja. 

- Grafični vmesnik mora podpirati enostavno nastavljanje nadzornih 
plošč, ki morajo nuditi pregled najpomembnejših meritev (seje, 
zmogljivost, SD WAN, povezane naprave, največji porabniki, itd), ter 
varnostno stanje in prikaz trenutne varnostne drže 

- Podprta konfiguracija z uporabo serijskih in USB vrat 

- Podpora za RADIUS, TACACS+, Active Directory in LDAP 
avtentikacijo 

- Podpora za enkratno prijavo (Single Sign On) z uporabniki Active 
Directory 

- NTP podpora 

- Syslog podpora 

- Možnost zajema omrežnega prometa na nivoju varnostne politike, 
ali na nivoju izvora/ponora. Prenos zajetega prometa mora biti 
omogočen tudi preko spletnega vmesnika z enostavnim prenosom.  

- Funkcionalnost avtomatskega posredovanja parametrov o VLAN 
omrežjih med medsebojno povezanimi stikali istega proizvajalca 

- Avtomatska razpoznava drugega neposredno priključenega stikala s 
podporo protokola Link Layer Discovery Protocol – LLDP ali 
ekvivalentnega 

- Naprava mora omogočati dobro dokumentiran in varen programibilni 
spletni vmesnik (API) za upravljanje naprave preko API klicev z 
namenom integracije z naročnikovimi obstoječimi ali bodočimi 
sistemi za varnostno orkestracijo in samodejno kibernetsko 
obrambo. 

- Naprava mora biti upravljiva z obstoječim upravljalskim programom 
naročnika, ki je Fortinet FortiManager. Alternativno lahko ponudnik 
brez dodatnega stroška naročnika zagotoviti upravljivost in nadzor 
naprave v enaki zmogljivosti z drugo rešitvijo ter izvesti 
usposabljanje osebja naročnika za nov sistem upravljanja (4 ljudi 
najmanj 3 delovne dni). 

 

2.2.10 Brezžične dostopne točke - interne (30 kos) 
 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

 
Brezžična dostopna točka – interna (Wifi 6 2.4/5 Ghz) – kot na 
primer Fortinet FortiAP 433F  (FAP-433F). Vsi vmesniki morajo 
delovati istočasno. 

 

 

Tip točke: - WiFi brezžična dostopna točka z BLE zmogljivostjo 

- Vključen kit za montažo na strop ali steno 

- Za notranjo uporabo: 

o Temperaturni pas delovanja: 0–45°C 

o Dovoljena vlažnost za delovanje: 5–90% brez kondenzacije 

- Število radijskih vmesnikov: 

o 3 * WiFi (5 externih anten z ojačanjem signala: 4dbi @ 2,4 Ghz, 
6 dBi @5Ghz) 
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o 1 * BLE (1 interna antena) 

- Poraba energije največ: 24.5 W 

- Točka mora biti sposobna delovati samostojno ali biti upravljana s strani 
brezžičnega krmilnika (Wireless Lan Controller - WLC) 

- Točka mora podpirati upravljanje s strani brezžičnega krmilnika 
naročnika (WLC), ki trenutno predstavlja Fortinet Fortigate FG-600D. 

Zmogljivost: - Ločen WiFi radijski vmesnik - radijska zmogljivost na 2,4 Ghz 

o Pasovna širina 20/40 Mhz 

o Maksimalna prepustnost najmanj 1100 Mbps 

- Ločen WiFi radijski vmesnik - Radijska zmogljivost na 5 Ghz 

o Pasovna širina 4x4 20/40/80/160 Mhz 

o Maksimalna prepustnost najmanj 2400 Mbps 

- Ločen WiFi radijski vmesnik - za namene skeniranja / detekcije. 

- Ločen BLE radijski vmesnik: skeniranje in iBeacon oglaševanje pri moči 
najmanj 6dBm oddajne moči 

- Najmanj 14 Sočasnih SSID-jev ob vključenih varnostnih mehaznimih 

- MTBF: minimalno 100.000 ur 

- Podprti načini delovanja: brezžični most (Bridge mode), Tunelski način 
(Tunnel), Distribuirana Mreža (Mesh) 

- Povezljivost najmanj 500 hkratnih odjemalcev na posamezni radijski 
vmesnik 

- Avtomatsko zagotavljanje radijskih virov s porazdelitvijo 

o Brezžična dostopna točka mora biti sposobna neprestano 
spremljati radio frekvenčno okolje zaradi motenj, hrupa in 
signalov iz sosednjih brezžičnih dostopnih točk 

o WLC mora upoštevati podatke spremljanja iz brezžičnih 
dostopnih točk, da določi optimalne ravni moči RF za vsako 
brezžično dostopno točko v omrežju 

o Ko je nova brezžična dostopna točka dostopna, ji mora WLC 
samodejno dodeliti optimalen kanal brez posredovanja skrbnika 

Vrste 
vmesnikov: 

- Podpora za UTP vmesnike 2500Base-T in 1000 Base-T RJ45 

- Avtomatska konfiguracija vrat (hitrost in duplex) 

Podpora 
IEEE 
standarda: 

- 802.11a,  

- 802.11b,  

- 802.11e,  

- 802.11g,  

- 802.11h,  

- 802.11i, 

- 802.11j,  

- 802.11k,  

- 802.11n,  

- 802.11r,  

- 802.11v,  

- 802.11ac,  

- 802.11ax (Wi-Fi 6),  

- 802.1X,  

- 802.3ad (Link Aggregation Control Protocol) 

- 802.3af,  

- 802.3at,  

- 802.3az (EEE) 

- 802.3bz (Multi Gigabit Ethernet) 
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Vmesniki: - 1x 10/100/1000/2500 Base-T RJ45 vrata 

- 1 x 10/100/1000 Base-T RJ45 vrata 

- USB in serijska vrata za upravljanje 

Tehnologije 
brezžičnega 
nadzora in 
upravljanja: 

 

- Tehnologija nadzora sovražnih brezžičnih točk: Namenska in sočasna 
(v ozadju)  

- Brezžični sistem detekcije vdora, oz. brezžični sistem preprečevanje 
vdora: Namenska in sočasna. 

- Zmogljivost zajema podatkov s snemanjem prometa (packet sniffer) 

- Zmogljivost spektralnega analizatorja 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2, BGP 

Varnost: - Zmogljivost brezžičnih varnostnih mehanizmov : 

o Zaznavanje tehnik napadov, vključujoč:  

o Asociacija/Prijava/EAPOL poplava paketov 

o Oglaševana deavtentikacija (Broadcast deauthentication) 

o Slepljen MAC naslov (Spoofed MAC) 

o Ad-hoc detekcija zlonamerne povezave in izolacija 

o Zaznavanje brezžičnih mostov 

o Zaznavanje napačno nastavljenih brezžičnih točk 

o Preverjanje MAC OUI predpone 

o Layer 3 ACL configuration 

o Spoofed De-authentication frame mitigation 

o Zaznavanje šibke WEP IV povezljivosti 

o Brezžični krmilni sistem mora zagotavljati samodejno odkrivanje 
in zatiranje sovražnih brezžičnih dostopnih točk. 

- Prijava v omrežje: 

o Prometni filtri (ACL)  na osnovi layer 3  

o Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

o Podpora overjanju na osnovi MAC naslova, če naprava ne 
podpira IEEE 802.1X 

o Podpora za overjanje LAN dostopa uporabnikov preko web 
storitve 

o Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

o Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na 
zmogljivost točke 

o Podpora za RADIUS overjanje 

- Podprte prijavne metode: 

o IEEE 802.1x (EAP, Cisco-LEAP, PEAP, EAP-TLS, EAP-TTLS, 
EAP-SIM, EAP-AKA) 

o RFC 2716 PPP EAP-TLS  

o RFC 2865 RADIUS authentication  

o RFC 3579 RADIUS support for EAP  

o RFC 3580 IEEE 802.1x RADIUS Guidelines  

o RFC 3748 Extensible Authentication Protocol  

o WEP64 – 64-bit Web Equivalent Privacy  

o WEP128 – 128-bit WEP 

o WPA (Wi-Fi Protected Access) Personal and Enterprise, 
including support for Multiple PreShared Keys (M-PSKs) 

o MAC address authentication  

o MAC address authentication via RADIUS  

o Certificate based authentication for BYOD 

- Prijavni strežniki: 
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o Interna prijavna baza, RADIUS, LDAP, TACACS+, 
FortiAuthenticator 

o Zunanji prijavni strežniki – Microsoft Active Directory, Microsoft 
NPS RADIUS server, Cisco ISE Server, FreeRADIUS, itd 

- Omejitveni portal (captive portal) 

o Vgrajen portal z lastnimi ujetniki mora podpirati prilagoditev 
HTML-ja 

o Mora imeti podporo za zagotavljanje in vodenje računa gostov 

o Preverjanje pristNesti gostujočih uporabnikov na brskalniku 

o Imeti morajo podporo portalom tretjih oseb, ki so zaprti prek 
univerzalnega načina dostopa 

o Podpirati mora rešitve za enkratNe geslo 

o Mora biti sposoben preusmeriti izziv HTTP na HTTPS 

- Integrirani portal za upravljanje gostujočih uporabnikov 

o Nastavljiv čas poteka 

o Nastavljiv začetni čas  

o Množično kreiranje računov 

- Krmarjenje pasovnih širin 

o WLC mora odjemalcem dodeljevati različne pasovne širine in 
kanale za optimizacijo rabe RF spektra 

o WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi 
širinami in kanali ter jim dodeliti odjemalce 

- Prstni odtis naprav (device fingerprinting) 

o zbrani atributi morajo v celoti ali delno identificirati posamezne 
naprave, vključno s prepoznavanjem operacijskega sistema 
odjemalca, vrsto naprave in brskalnikom, ki se uporablja 

- BYOD in identifikacija naprav 

o Identiteta naprave za razlikovanje med podjetji in napravami v 
lasti zaposlenih z identifikacijo in razvrščanjem glede na vrste 
naprav, podatke o prodajalcu, vrste OS in različice OS 

o Zaznavanje aplikacij 7ih ravni s podporo za več kot 3000 
podpisov z možnostjo zaznavanja, določanja prednosti ali 
onemogočanja aplikacij 

o Upravljanje in uveljavljanje pravilnika o požarnem zidu in 
prometu glede na identiteto naprave in uporabnika 

- Podpora 802.11kvr varnemu gostovanju 

o Omogoča bolj inteligentne gostujoče odločitve za hitrejše 
gostovanje 

o 802.11i fast-roam back hitro vračanje 

o 802.11i fast-associate in advance  

o PMK caching 

- Zaznavanje prisotnosti za analitiko prisotnosti 

Upravljanje 
in 
administriran
je: 

- Upravljanje dostopa prek HTTPS, SSH, konzole in SNMP v1 in v2 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Upravljanje mora biti omogočeno s pomočjo funkcionalnosti 
brezžičnega krmilnika omrežja (WLC – wireless lan controller), ki v 
primeru naročnika pomeni Fortinet Fortigate FG600D. 

- WLC mora imeti možnost nadzora brezžičnih dostopnih točk (radio, 
kanali) stanja, izkoriščenosti in uporabo 

- Omogočeno mora biti spremljanje odjemalca - Moč signala, 
uporabniško ime, IP, vrsta naprave, politika požarnega zidu, uporaba 
pasovne širine, vidnost uporabljenih aplikacij 
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- WLC mora imeti možnost oddaljenega zajema paketov na brezžičnih 
dostopnih točkah 

- WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za 
optimizacijo rabe RF spektra 

- WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami 
in kanali ter jim dodeliti odjemalce 

- Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno 
dodeliti optimalen kanal brez posredovanja skrbnika 

- WLC mora celovito prikazovati celotno brezžično omrežje s šibkimi 
točkami pokritosti in preobremenitvami. 

- Brezžična točka mora omogočati oddaljeno uvajanje v upravljanje (prek 
povezave WAN) na WLC 

- Možnosti šifriranja podatkovnega prometa prek DTLS 

- Centralizirano upravljanje vseh lokacij in brezžičnih točk, sledenje, 
poročila in pregled trendov uporabe ter obremenitev  

- Podprta mora biti oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 

QoS: - QoS od izvora do ponora 

- Prednostno označevanje aplikacij na podlagi politike 

- Enotne oznake QoS v žičnem in brezžičnem omrežju z ohranitvami 
oznak v prenosu med njima 

- Prednostno prenesene poslovne kritične aplikacije po brezžičnem 
omrežju 

 (Power over 
Ethernet – 
PoE) 

- Podpora standardoma 802.3af/at (1 vrata) 

- Podpora standardoma 802.3at/af/UPOE (1 vrat)a do 60W na vrata 

 

2.2.11 Brezžične dostopne točke - periferne (30 kos) 

 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

 
Brezžična dostopna točka – periferna (Wifi 2.4/5 Ghz) – kot na 
primer Fortinet FortiAP 221E  (FAP-221E). Vsi vmesniki morajo 
delovati istočasno. 

 

 

Tip točke: - WiFi brezžična dostopna točka z BLE zmogljivostjo 

- Vključen kit za montažo na strop ali steno 

- Za notranjo uporabo: 

o Temperaturni pas delovanja: -20–45°C 

o Dovoljena vlažnost za delovanje: 5–90% brez kondenzacije 

- Število radijskih vmesnikov: 

o 2 * WiFi (4 notranje antene z ojačanjem signala: 4dbi @ 2,4 
Ghz, 5 dBi @5Ghz) 

o 1 * BLE (1 interna antena) 

- Poraba energije največ: 12,5 W 

- Točka mora biti sposobna delovati samostojno ali biti upravljana s strani 
brezžičnega krmilnika (Wireless Lan Controller - WLC) 

- Točka mora podpirati upravljanje s strani brezžičnega krmilnika 
naročnika (WLC), ki trenutno predstavlja Fortinet Fortigate FG-600D. 

Zmogljivost: - Ločen WiFi radijski vmesnik - radijska zmogljivost na 2,4 Ghz 

o Pasovna širina 20/40 Mhz 
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o Maksimalna prepustnost najmanj 400 Mbps 

- Ločen WiFi radijski vmesnik - Radijska zmogljivost na 5 Ghz 

o Pasovna širina 2x2 20/40/80 Mhz 

o Maksimalna prepustnost najmanj 860 Mbps 

- Ločen BLE radijski vmesnik: skeniranje in iBeacon oglaševanje pri moči 
najmanj 4dBm oddajne moči 

- Najmanj 14 Sočasnih SSID-jev ob vključenih varnostnih mehaznimih 

- MTBF: minimalno 200.000 ur 

- Podprti načini delovanja: brezžični most (Bridge mode), Tunelski način 
(Tunnel), Distribuirana Mreža (Mesh) 

- Povezljivost najmanj 500 hkratnih odjemalcev na posamezni radijski 
vmesnik 

- Avtomatsko zagotavljanje radijskih virov s porazdelitvijo 

o Brezžična dostopna točka mora biti sposobna neprestano 
spremljati radio frekvenčno okolje zaradi motenj, hrupa in 
signalov iz sosednjih brezžičnih dostopnih točk 

o WLC mora upoštevati podatke spremljanja iz brezžičnih 
dostopnih točk, da določi optimalne ravni moči RF za vsako 
brezžično dostopno točko v omrežju 

o Ko je nova brezžična dostopna točka dostopna, ji mora WLC 
samodejno dodeliti optimalen kanal brez posredovanja skrbnika 

Vrste 
vmesnikov: 

- Podpora za UTP vmesnike 2500Base-T in 1000 Base-T RJ45 

- Avtomatska konfiguracija vrat (hitrost in duplex) 

Podpora 
IEEE 
standarda: 

- 802.11a,  

- 802.11b,  

- 802.11e,  

- 802.11g,  

- 802.11h,  

- 802.11i, 

- 802.11j,  

- 802.11k,  

- 802.11n,  

- 802.11r,  

- 802.11v,  

- 802.11ac,  

- 802.1X,  

- 802.3af,  

- 802.3az (EEE) 

Vmesniki: - 1 x 10/100/1000 Base-T RJ45 vrata 

- USB in serijska vrata za upravljanje 

Tehnologije 
brezžičnega 
nadzora in 
upravljanja: 

 

- Tehnologija nadzora sovražnih brezžičnih točk: Namenska in sočasna 
(v ozadju)  

- Brezžični sistem detekcije vdora, oz. brezžični sistem preprečevanje 
vdora: Namenska in sočasna. 

- Zmogljivost zajema podatkov s snemanjem prometa (packet sniffer) 

- Zmogljivost spektralnega analizatorja 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2, BGP 

Varnost: - Zmogljivost brezžičnih varnostnih mehanizmov : 

o Zaznavanje tehnik napadov, vključujoč:  

o Asociacija/Prijava/EAPOL poplava paketov 

o Oglaševana deavtentikacija (Broadcast deauthentication) 
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o Slepljen MAC naslov (Spoofed MAC) 

o Ad-hoc detekcija zlonamerne povezave in izolacija 

o Zaznavanje brezžičnih mostov 

o Zaznavanje napačno nastavljenih brezžičnih točk 

o Preverjanje MAC OUI predpone 

o Layer 3 ACL configuration 

o Spoofed De-authentication frame mitigation 

o Zaznavanje šibke WEP IV povezljivosti 

o Brezžični krmilni sistem mora zagotavljati samodejno odkrivanje 
in zatiranje sovražnih brezžičnih dostopnih točk. 

- Prijava v omrežje: 

o Prometni filtri (ACL)  na osnovi layer 3  

o Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

o Podpora overjanju na osnovi MAC naslova, če naprava ne 
podpira IEEE 802.1X 

o Podpora za overjanje LAN dostopa uporabnikov preko web 
storitve 

o Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

o Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na 
zmogljivost točke 

o Podpora za RADIUS overjanje 

- Podprte prijavne metode: 

o IEEE 802.1x (EAP, Cisco-LEAP, PEAP, EAP-TLS, EAP-TTLS, 
EAP-SIM, EAP-AKA) 

o RFC 2716 PPP EAP-TLS  

o RFC 2865 RADIUS authentication  

o RFC 3579 RADIUS support for EAP  

o RFC 3580 IEEE 802.1x RADIUS Guidelines  

o RFC 3748 Extensible Authentication Protocol  

o WEP64 – 64-bit Web Equivalent Privacy  

o WEP128 – 128-bit WEP 

o WPA (Wi-Fi Protected Access) Personal and Enterprise, 
including support for Multiple PreShared Keys (M-PSKs) 

o MAC address authentication  

o MAC address authentication via RADIUS  

o Certificate based authentication for BYOD 

- Prijavni strežniki: 

o Interna prijavna baza, RADIUS, LDAP, TACACS+, 
FortiAuthenticator 

o Zunanji prijavni strežniki – Microsoft Active Directory, Microsoft 
NPS RADIUS server, Cisco ISE Server, FreeRADIUS, itd 

- Omejitveni portal (captive portal) 

o Vgrajen portal z lastnimi ujetniki mora podpirati prilagoditev 
HTML-ja 

o Mora imeti podporo za zagotavljanje in vodenje računa gostov 

o Preverjanje pristNesti gostujočih uporabnikov na brskalniku 

o Imeti morajo podporo portalom tretjih oseb, ki so zaprti prek 
univerzalnega načina dostopa 

o Podpirati mora rešitve za enkratNe geslo 

o Mora biti sposoben preusmeriti izziv HTTP na HTTPS 

- Integrirani portal za upravljanje gostujočih uporabnikov 

o Nastavljiv čas poteka 
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o Nastavljiv začetni čas  

o Množično kreiranje računov 

- Krmarjenje pasovnih širin 

o WLC mora odjemalcem dodeljevati različne pasovne širine in 
kanale za optimizacijo rabe RF spektra 

o WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi 
širinami in kanali ter jim dodeliti odjemalce 

- Prstni odtis naprav (device fingerprinting) 

o zbrani atributi morajo v celoti ali delno identificirati posamezne 
naprave, vključno s prepoznavanjem operacijskega sistema 
odjemalca, vrsto naprave in brskalnikom, ki se uporablja 

- BYOD in identifikacija naprav 

o Identiteta naprave za razlikovanje med podjetji in napravami v 
lasti zaposlenih z identifikacijo in razvrščanjem glede na vrste 
naprav, podatke o prodajalcu, vrste OS in različice OS 

o Zaznavanje aplikacij 7ih ravni s podporo za več kot 3000 
podpisov z možnostjo zaznavanja, določanja prednosti ali 
onemogočanja aplikacij 

o Upravljanje in uveljavljanje pravilnika o požarnem zidu in 
prometu glede na identiteto naprave in uporabnika 

- Podpora 802.11kvr varnemu gostovanju 

o Omogoča bolj inteligentne gostujoče odločitve za hitrejše 
gostovanje 

o 802.11i fast-roam back hitro vračanje 

o 802.11i fast-associate in advance  

o PMK caching 

- Zaznavanje prisotnosti za analitiko prisotnosti 

Upravljanje 
in 
administriran
je: 

- Upravljanje dostopa prek HTTPS, SSH, konzole in SNMP v1 in v2 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Upravljanje mora biti omogočeno s pomočjo funkcionalnosti 
brezžičnega krmilnika omrežja (WLC – wireless lan controller), ki v 
primeru naročnika pomeni Fortinet Fortigate FG600D. 

- WLC mora imeti možnost nadzora brezžičnih dostopnih točk (radio, 
kanali) stanja, izkoriščenosti in uporabo 

- Omogočeno mora biti spremljanje odjemalca - Moč signala, 
uporabniško ime, IP, vrsta naprave, politika požarnega zidu, uporaba 
pasovne širine, vidnost uporabljenih aplikacij 

- WLC mora imeti možnost oddaljenega zajema paketov na brezžičnih 
dostopnih točkah 

- WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za 
optimizacijo rabe RF spektra 

- WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami 
in kanali ter jim dodeliti odjemalce 

- Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno 
dodeliti optimalen kanal brez posredovanja skrbnika 

- WLC mora celovito prikazovati celotno brezžično omrežje s šibkimi 
točkami pokritosti in preobremenitvami. 

- Brezžična točka mora omogočati oddaljeno uvajanje v upravljanje (prek 
povezave WAN) na WLC 

- Možnosti šifriranja podatkovnega prometa prek DTLS 

- Centralizirano upravljanje vseh lokacij in brezžičnih točk, sledenje, 
poročila in pregled trendov uporabe ter obremenitev  

- Podprta mora biti oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 
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QoS: - QoS od izvora do ponora 

- Prednostno označevanje aplikacij na podlagi politike 

- Enotne oznake QoS v žičnem in brezžičnem omrežju z ohranitvami 
oznak v prenosu med njima 

- Prednostno prenesene poslovne kritične aplikacije po brezžičnem 
omrežju 

 (Power over 
Ethernet – 
PoE) 

- Podpora standardoma 802.3af/at (1 vrata) 

 

2.2.12 Brezžične dostopne točke - zunanje (10 kos) 

 

ID Zahteve 

Skladnost 

DA / NE – 
dokazilo 

 
Brezžična dostopna točka - zunanja (Wifi 2.4/5 Ghz) – kot na 
primer Fortinet FortiAP 222E  (FAP-222E). Vsi vmesniki morajo 
delovati istočasno. 

 

 

Tip točke: - WiFi brezžična dostopna točka z BLE zmogljivostjo 

- Vključen kit za montažo na strop ali steno 

- Za zunanjo uporabo: 

o Temperaturni pas delovanja: -40–60°C 

o Dovoljena vlažnost za delovanje: 5–90% brez kondenzacije 

o Zaščita proti vdoru vode IP67 

- Število radijskih vmesnikov: 

o 2 * WiFi (4 zunanje antene z ojačanjem signala: 5dbi @ 2,4 
Ghz, 7 dBi @5Ghz) 

o 1 * BLE (1 zunanja antena) 

- Poraba energije največ: 15 W 

- Točka mora biti sposobna delovati samostojno ali biti upravljana s strani 
brezžičnega krmilnika (Wireless Lan Controller - WLC) 

- Točka mora podpirati upravljanje s strani brezžičnega krmilnika 
naročnika (WLC), ki trenutno predstavlja Fortinet Fortigate FG-600D. 

Zmogljivost: - Ločen WiFi radijski vmesnik - radijska zmogljivost na 2,4 Ghz 

o Pasovna širina 20/40 Mhz 

o Maksimalna prepustnost najmanj 400 Mbps 

- Ločen WiFi radijski vmesnik - Radijska zmogljivost na 5 Ghz 

o Pasovna širina 2x2 20/40/80 Mhz 

o Maksimalna prepustnost najmanj 860 Mbps 

- Ločen BLE radijski vmesnik: skeniranje in iBeacon oglaševanje pri moči 
najmanj 4dBm oddajne moči 

- Najmanj 14 Sočasnih SSID-jev ob vključenih varnostnih mehaznimih 

- MTBF: minimalno 100.000 ur 

- Podprti načini delovanja: brezžični most (Bridge mode), Tunelski način 
(Tunnel), Distribuirana Mreža (Mesh) 

- Povezljivost najmanj 500 hkratnih odjemalcev na posamezni radijski 
vmesnik 

- Avtomatsko zagotavljanje radijskih virov s porazdelitvijo 

o Brezžična dostopna točka mora biti sposobna neprestano 
spremljati radio frekvenčno okolje zaradi motenj, hrupa in 
signalov iz sosednjih brezžičnih dostopnih točk 



42 

 

o WLC mora upoštevati podatke spremljanja iz brezžičnih 
dostopnih točk, da določi optimalne ravni moči RF za vsako 
brezžično dostopno točko v omrežju 

o Ko je nova brezžična dostopna točka dostopna, ji mora WLC 
samodejno dodeliti optimalen kanal brez posredovanja skrbnika 

Vrste 
vmesnikov: 

- Podpora za UTP vmesnike 2500Base-T in 1000 Base-T RJ45 

- Avtomatska konfiguracija vrat (hitrost in duplex) 

Podpora 
IEEE 
standarda: 

- 802.11a,  

- 802.11b,  

- 802.11e,  

- 802.11g,  

- 802.11h,  

- 802.11i, 

- 802.11j,  

- 802.11k,  

- 802.11n,  

- 802.11r,  

- 802.11v,  

- 802.11ac,  

- 802.1X,  

- 802.3af,  

- 802.3az (EEE) 

Vmesniki: - 1 x 10/100/1000 Base-T RJ45 vrata 

- USB in serijska vrata za upravljanje 

Tehnologije 
brezžičnega 
nadzora in 
upravljanja: 

 

- Tehnologija nadzora sovražnih brezžičnih točk: Namenska in sočasna 
(v ozadju)  

- Brezžični sistem detekcije vdora, oz. brezžični sistem preprečevanje 
vdora: Namenska in sočasna. 

- Zmogljivost zajema podatkov s snemanjem prometa (packet sniffer) 

- Zmogljivost spektralnega analizatorja 

Usmerjanje - Podpora usmerjevalnim protokolom: statične poti, RIPv2, OSPFv2, BGP 

Varnost: - Zmogljivost brezžičnih varnostnih mehanizmov : 

o Zaznavanje tehnik napadov, vključujoč:  

o Asociacija/Prijava/EAPOL poplava paketov 

o Oglaševana deavtentikacija (Broadcast deauthentication) 

o Slepljen MAC naslov (Spoofed MAC) 

o Ad-hoc detekcija zlonamerne povezave in izolacija 

o Zaznavanje brezžičnih mostov 

o Zaznavanje napačno nastavljenih brezžičnih točk 

o Preverjanje MAC OUI predpone 

o Layer 3 ACL configuration 

o Spoofed De-authentication frame mitigation 

o Zaznavanje šibke WEP IV povezljivosti 

o Brezžični krmilni sistem mora zagotavljati samodejno odkrivanje 
in zatiranje sovražnih brezžičnih dostopnih točk. 

- Prijava v omrežje: 

o Prometni filtri (ACL)  na osnovi layer 3  

o Podpora za IEEE 802.1X protokol za overjanje LAN dostopov 

o Podpora overjanju na osnovi MAC naslova, če naprava ne 
podpira IEEE 802.1X 
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o Podpora za overjanje LAN dostopa uporabnikov preko web 
storitve 

o Podpora za posebni ( guest) VLAN za neoverjene LAN dostope 

o Delovanje ACL pri polni zasedenosti vmesnikov brez vpliva na 
zmogljivost točke 

o Podpora za RADIUS overjanje 

- Podprte prijavne metode: 

o IEEE 802.1x (EAP, Cisco-LEAP, PEAP, EAP-TLS, EAP-TTLS, 
EAP-SIM, EAP-AKA) 

o RFC 2716 PPP EAP-TLS  

o RFC 2865 RADIUS authentication  

o RFC 3579 RADIUS support for EAP  

o RFC 3580 IEEE 802.1x RADIUS Guidelines  

o RFC 3748 Extensible Authentication Protocol  

o WEP64 – 64-bit Web Equivalent Privacy  

o WEP128 – 128-bit WEP 

o WPA (Wi-Fi Protected Access) Personal and Enterprise, 
including support for Multiple PreShared Keys (M-PSKs) 

o MAC address authentication  

o MAC address authentication via RADIUS  

o Certificate based authentication for BYOD 

- Prijavni strežniki: 

o Interna prijavna baza, RADIUS, LDAP, TACACS+, 
FortiAuthenticator 

o Zunanji prijavni strežniki – Microsoft Active Directory, Microsoft 
NPS RADIUS server, Cisco ISE Server, FreeRADIUS, itd 

- Omejitveni portal (captive portal) 

o Vgrajen portal z lastnimi ujetniki mora podpirati prilagoditev 
HTML-ja 

o Mora imeti podporo za zagotavljanje in vodenje računa gostov 

o Preverjanje pristNesti gostujočih uporabnikov na brskalniku 

o Imeti morajo podporo portalom tretjih oseb, ki so zaprti prek 
univerzalnega načina dostopa 

o Podpirati mora rešitve za enkratNe geslo 

o Mora biti sposoben preusmeriti izziv HTTP na HTTPS 

- Integrirani portal za upravljanje gostujočih uporabnikov 

o Nastavljiv čas poteka 

o Nastavljiv začetni čas  

o Množično kreiranje računov 

- Krmarjenje pasovnih širin 

o WLC mora odjemalcem dodeljevati različne pasovne širine in 
kanale za optimizacijo rabe RF spektra 

o WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi 
širinami in kanali ter jim dodeliti odjemalce 

- Prstni odtis naprav (device fingerprinting) 

o zbrani atributi morajo v celoti ali delno identificirati posamezne 
naprave, vključno s prepoznavanjem operacijskega sistema 
odjemalca, vrsto naprave in brskalnikom, ki se uporablja 

- BYOD in identifikacija naprav 

o Identiteta naprave za razlikovanje med podjetji in napravami v 
lasti zaposlenih z identifikacijo in razvrščanjem glede na vrste 
naprav, podatke o prodajalcu, vrste OS in različice OS 
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o Zaznavanje aplikacij 7ih ravni s podporo za več kot 3000 
podpisov z možnostjo zaznavanja, določanja prednosti ali 
onemogočanja aplikacij 

o Upravljanje in uveljavljanje pravilnika o požarnem zidu in 
prometu glede na identiteto naprave in uporabnika 

- Podpora 802.11kvr varnemu gostovanju 

o Omogoča bolj inteligentne gostujoče odločitve za hitrejše 
gostovanje 

o 802.11i fast-roam back hitro vračanje 

o 802.11i fast-associate in advance  

o PMK caching 

- Zaznavanje prisotnosti za analitiko prisotnosti 

Upravljanje 
in 
administriran
je: 

- Upravljanje dostopa prek HTTPS, SSH, konzole in SNMP v1 in v2 

- Upravljanje in administracija se izvaja z uporabo IPv4 in IPv6 

- Upravljanje mora biti omogočeno s pomočjo funkcionalnosti 
brezžičnega krmilnika omrežja (WLC – wireless lan controller), ki v 
primeru naročnika pomeni Fortinet Fortigate FG600D. 

- WLC mora imeti možnost nadzora brezžičnih dostopnih točk (radio, 
kanali) stanja, izkoriščenosti in uporabo 

- Omogočeno mora biti spremljanje odjemalca - Moč signala, 
uporabniško ime, IP, vrsta naprave, politika požarnega zidu, uporaba 
pasovne širine, vidnost uporabljenih aplikacij 

- WLC mora imeti možnost oddaljenega zajema paketov na brezžičnih 
dostopnih točkah 

- WLC mora odjemalcem dodeljevati različne pasovne širine in kanale za 
optimizacijo rabe RF spektra 

- WLC mora biti sposoben ustvarjati profile z različnimi pasovnimi širinami 
in kanali ter jim dodeliti odjemalce 

- Ko je nova brezžična dostopna točka dostopna, ji mora WLC samodejno 
dodeliti optimalen kanal brez posredovanja skrbnika 

- WLC mora celovito prikazovati celotno brezžično omrežje s šibkimi 
točkami pokritosti in preobremenitvami. 

- Brezžična točka mora omogočati oddaljeno uvajanje v upravljanje (prek 
povezave WAN) na WLC 

- Možnosti šifriranja podatkovnega prometa prek DTLS 

- Centralizirano upravljanje vseh lokacij in brezžičnih točk, sledenje, 
poročila in pregled trendov uporabe ter obremenitev  

- Podprta mora biti oddaljena konfiguracija med normalnim delovanjem  

- Podprta konfiguracija z uporabo serijskih in USB vrat 

QoS: - QoS od izvora do ponora 

- Prednostno označevanje aplikacij na podlagi politike 

- Enotne oznake QoS v žičnem in brezžičnem omrežju z ohranitvami 
oznak v prenosu med njima 

- Prednostno prenesene poslovne kritične aplikacije po brezžičnem 
omrežju 

 (Power over 
Ethernet – 
PoE) 

- Podpora standardoma 802.3af/at (1 vrata) 
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2.2.13 Licence za OTP generator mobilno aplikacijo (250 kos) 
 

 

ID Zahteve 
Skladnost 

DA / NE – dokazilo 

2.2.13 
Mobilni generator enkratnih gesel (250 licenc) – 
kot na primer Fortinet FortiToken Mobile. 

 

 

Tip naprave: - Licenca za mobilne aplikacije 

- Podprti mobilni operacijski sistemi iOS, Android in Windows Mobile 

Lastnosti: - Oprema mora: 

- podpirati generiranje tokenov, ki temeljijo na času in na podlagi 
dogodkov  

- biti licencirana kumulativno, ne za tip OS 

- biti na voljo na tržišču in brezplačna za vse mobilne operacijske 
sisteme, kar zagotavlja neodvisen pregled kode tretjih oseb (dovoljena 
ni nobena nezaupljiva ali prilagojena aplikacija) 

- imeti možnost uporabe izvornih biometričnih naprav kot metode 
preverjanja pristnosti in PIN 

- podpirati mehanizem za samodejno-brisanje ob Brute-Force napadih 

- podpirati enostavno aktiviranje (vsaj QR kodo in PIN) 

- omogočati delovanje brez povezave z informacijskimi sredstvi podjetja 

- imeti vgrajene ukrepe za preprečevanje kukanja čez ramo (shoulder-
surfing) kot npr, zatemnitev/izklop prikaza enkratnega gesla na zahtevo 

- imeti unikatni serijski identifikator, ki specifično aktivirano aplikacijo 
unikatno loči od ostalih 

- vsebovati vse licenčne in druge zmogljivosti, ki so potrebne za 
normalno delovanje OTP generatorja in ob morebitnih nadgradnjah ne 
sme zahtevati nikakršnih doplačil ali dodatnih novih licenc. 

- biti združljiva z obstoječo naročnikovo opremo (Fortinet Fortigate 
600D), ki zagotavlja varno prijavo in centralno avtorizacijo za  VPN 
dostope ter kontrolo dostopov v omrežje naročnika zunanjim 
uporabnikom. 

- Možnost razširitve licenc z naknadno nabavo 

Podpora 
standarda: 

- Rešitev mora biti skladna s standardom za enkratno ustvarjanje gesla, 
ki temelji na HMAC, znan kot RFC 4226, kot tudi s standardom 
razširitve RFC 6238 

Upravljanje 
in 
administriran
je: 

- Naprava mora biti upravljiva z obstoječim upravljalskim napravam ali 
programom naročnika, ki je Fortinet Fortigate in Fortinet 
FortiAuthenticator. Alternativno lahko ponudnik brez dodatnega stroška 
naročnika zagotoviti upravljivost in nadzor naprave v enaki zmogljivosti 
z drugo rešitvijo ter izvesti usposabljanje osebja naročnika za nov 
sistem upravljanja (4 ljudi najmanj 3 delovne dni). 

 

2.2.14 Programska rešitev za tehnično sledenje BT/Wifi napravam (1 kos) 
 

ID Zahteve 
Skladnost 

DA / NE – dokazilo 

2.2.14 
Sistem za tehnično sledenje WiFi/BLE napravam 
– kot na primer Fortinet FortiPresence Cloud. 

 

 

Tip rešitve: - Programska rešitev (lahko tudi oblačna) za triangulacijo in analitiko 
vseh BLE in WiFi odjemalcev, ki jih sistem v realnem času razbere iz 
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brezžičnih dostopnih točk naročnika, navedenih v rubrikah 2.2.10-
2.2.12. 

- Rešitev mora zagotavljati vse zmogljivosti z enoletno zgodovino 
analitičnih podatkov v vsakem trenutku, za skupno dobo uporabe 60 
mesecev, brez omejitev. 

Lastnosti: Rešitev Wi-Fi Analytics, ki ponuja podrobne vpoglede o vedenju 
odjemalcev, mora podpirati, omogočati ali zagotavljati: 

- Popolnoma prilagodljivo vhodno točko portala v omrežje, z več 
možnostmi za prijavo, vključno s podporo za zunanje vire varne prijave. 

- Vnaprej določene predloge portala z lastnimi predlogi in možnost uvoza 
lastnih predlog prek grafičnega vmesnika 

- Več jezikovno podporo 

- Različna ozadja za mobilne in nemobilne naprave, odvisno od prstnega 
odtisa naprave 

- Prikaz gibanja naprav v realnem času, kot tudi zgodovinski pregled 
gibanja naprav, vključujoč možnost nastavljanja con in analitičnega 
pregledovanja obiska po času 

- Poročila v realnem času morajo biti sposobna šteti število naprav, čas 
zadrževanja na specifični tehnični lokaciji, primerjavo med lokacijami in 
animirane zemljevide toplotnega toka 

- Rešitev mora biti sposobna spremljati večkratne obiske naprav in 
posamično trajanje obiska 

- Rešitev mora biti sposobna strniti podatke nepooblaščenih naprav in jih 
pasivno slediti 

- Rešitev mora biti skladna s standardom GDPR, vključno z možnostmi 
za izključitev unikatnih identifikatorjev iz poročil, ter anonimizacijo 
podatkov tam, kjer bi sistem sam ugotovil korelacijo z osebami 

- Rešitev mora biti sposobna omogočiti izvoz surovih podatkov za 
nadaljnjo analizo 

- Vsebovati mora vse licenčne in druge zmogljivosti, ki so potrebne za 
normalno delovanje sistema, in ob morebitnih nadgradnjah ne sme 
zahtevati nikakršnih doplačil ali dodatnih novih licenc v času licenčne 
dobe ali garancije sistema. 

- biti združljiva z obstoječo naročnikovo opremo (Fortinet Fortigate 
600D), ki zagotavlja upravljanje brezžičnega omrežja in transport 
triangulacijskih podatkov do analitičnega orodja.  

- Možnost razširitve licenc z naknadno nabavo le-teh za dodatne 
brezžične dostopne točke naročnika 

 
 

2.2.15 Usposabljanje 
 
Zahteva se izvedba osnovnega tehničnega, ti. »hands on« usposabljanja na lokaciji 
naročnik (Zg. Brnik 130n, 4210 Brnik – aerodrom) za osebje naročnika.  Usposabljanja se 
bodo udeležili 4 udeleženci – osebje naročnika. 
 
Usposabljanje mora trajati 3 delovne dni po 6 ur (1 ura je 60 minut) za 4 osebe (zaposlenih 
pri naročniku).    
 
 

2.2.15.1 Obseg usposabljanja 
 
Usposabljanje mora zajemati konfiguracijo strojne opreme, uporabo diagnostičnih orodij in 
osnovne servisne posege.  
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2.3 Podpora in garancija ponujene opreme 
 
Zahtevana minimalna garancijska doba za dobavljeno opremo je 60 mesecev od uspešne 
primopredaje opreme, t.j. ko naročnik podpiše zapisnik o uspešni primopredaji.  
 
Garancijski rok za dobavljeno opremo bo pričel teči z dnem, ko naročnik podpiše zapisnik 
o uspešno opravljenem končnem prevzemu opreme. 
 
Ponudnik mora zagotoviti garancijo s strani proizvajalca in podporo proizvajalca za vso 
strojno in programsko opremo z možnostjo neposredne prijave napake pri proizvajalcu brez 
ponudnikovega posredovanja. Primeri tovrstne podpore in garancije proizvajalca sta Cisco 
Smart Net Service, HP Care Pack Service, Fortinet Forticare 24x7 service. 
 
Podpora proizvajalca, ki je zahtevana v razpisu, mora biti na voljo na lokaciji naročnika ter 
za celotno obdobje trajanja garancijske dobe. 
 
Podpora proizvajalca mora vključevati: 

• Odzivni čas v režimu 8x5 NBD (Next Business Day) 
• Zamenjavo opreme pri naročniku brez dodatnih stroškov. 

 
V izogib nejasnostim: proizvajalec mora v času garancije zagotoviti odzivni čas največ 
naslednji delovni dan.  
 
Odzivni čas je čas, v katerem proizvajalec potrdi od naročnika prejeto obvestilo o napaki. 
Proizvajalec mora po potrditvi prejema naročnikovega obvestila o napaki začeti z odpravo 
napake.  
 
 
Rok za odpravo napake ali dostavo nadomestne opreme je tri delovne dni od potrditve 
proizvajalca o ugotovljeni napaki na opremi.  
 
Predstavnik proizvajalca prevzame opremo (ali del opreme) v popravilo na lokaciji 
naročnika in jo vrne na naslov naročnika. V kolikor proizvajalec ni sposoben  v zahtevanem 
roku za odpravo napake napako odpraviti, mora zagotoviti popravilo ali zamenjavo 
pokvarjene enote. Za čas dokler se naprava ne popravi, mora dostaviti naročniku 
nadomestno opremo z najmanj enako zmogljivostjo, funkcionalnostjo ter vsemi licencami. 
Nadomestna oprema mora biti pripravljena za takojšnje delovanje ob umestitvi v sistem. 
 
Po popravilu naročnikove opreme se nadomestna oprema zamenja z naročnikovo. 
Proizvajalec mora obvezno kriti stroške prevoza v obeh smereh, tudi za prevoz 
nadomestne opreme. 
 


