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Vprasalnik za zavarovanje kibernetske
zascite za podjetja

1 Podatki o zavarovalcu . . . .
Zavarovalec in njegov naslov: SPLOSNA BOLNISN'CA BREZ'CE, CernelCeva cesta 15, 8250 Brezice

davéna tevilka:. S158152784

Podruznice:

1.1 Gospodarski sektor / dejavnost podjetja
Prosimo oznacite relevantno rubriko:

[ Druge storitve - gradbenistvo [ Druge storitve - klicni centri [ Druge storitve - storitve izdajanja
radunov (zunanje izvajanje)

[ Energetika - distribucija [ Energetika - nafta & plin [ Energetika - proizvodnja

(elektri¢na energija, voda, plin) (najdis¢a, ¢rpanje - izraba) energije (brez distribucije)

[0 Energetika - rudarstvo [] Finanéne storitve - banke [ Finanéne storitve - izdajatelji
kreditnih kartic (npr. Diners)

[0 Finanéne storitve - [ Industrija - avtomobilska [0 Industrija - farmacija

ostale storitve (prodaja & servisiranje, sestavni deli)

[0 Industrija - kemi¢na [ Industrija - ostale panoge [0 Informacijska tehnologija -
ponudniki storitev ASP, ISP, ITC,
storitve v oblaku, zunaniji izvajalci

[0 Informacijska tehnologija - [0 Informacijska tehnologija - [0 Izobrazevanje in razvoj - raziskovalni

programska oprema strojna oprema instituti, razvojne ustanove itd.

[[] Izobrazevanje in razvoj - [ Javni sektor - sektor drzava [0 Mediji / Oglasevanje - medijske druzbe

Sole, univerze - visje Solstvo

O Mediji / Oglasevanje - ponudniki [ Nastanitev - hoteli / restavracije [0 Nastanitev - zabava (dogodki /

socialnih omrezij sreCanja / igralnice

[0 oObramba [ Prehrana - kmetijstvo [ Prehrana - prehrambena
industrija / predelava hrane

[ storitve - poklicne storitve (npr. [ Transport/ Logistika - infrastruktura [ Transport/ Logistika - potniski promet

pravne / davéne storitve, nepremicnine itd.) (letalis¢a, pristani§¢a, terminali - postaje)

[0 Transport/ Logistika - tovorni promet [0 Trgovina - pretezno klasi¢na prodaja [ Trgovina - pretezno prodaja
preko svetovnega spleta

[x] zdravstvo - zdravstvene storitve O O

Prosimo za podrobnejsi opis vase dejavnosti:

BolniSni¢na in specialisticno ambulatna dejavnost
1.2 Letni promet/prihodki, sredstva/premozenje v ZDA in splosSne informacije
EUR SI/EU ZDA ostali svet
Bruto letni promet/prihodki 18.540.657,00
Bruto letni promet/prihodki iz naslova
prodaje preko svetovnega spleta 0,00

Ali posedujete sredstva/premozenje v ZDA?

O da [<]1 ne

Prosimo navedite Stevilo vseh vasih delavcev (redno zaposleni, pogodbeni, napoteni, Studenti itd.)

[0 manjkot5 [0 med5in10 [0 med11in50 [<] vec¢kot50

Prosimo navedite vse vase spletne strani, ki jih uporabljate za poslovanje (tudi za vase podruznice)

https://lwww.sb-brezice.si/

VP-kib/18-10
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Kakovost in koli¢ina podatkov, spletne dejavnosti in storitve

Katere vrste obcutljivih podatkov hranite oziroma obdelujete?

[5] osebni podatki O placilne kartice [ podatki o zdravstvenem stanju

O intelektualna lastnina [ uporabniska imena in gesla

Ali hranite/obdelujete osebne podatke drzavljanov ZDA (kjerkoli) oziroma ali hranite / obdelujete kakrSnekoli osebne podatke v podatkovnih centrih,
ki jih imate v ZDA?

O da [ ne

Prosimo navedite Stevilo zapisov (Stevilo posami€nih zapisov) podatkov, ki jih hranite / obdelujete v vasem podjetju: vec kot 100.000

Prosimo navedite (ocenjeno) koli¢ino obcutljivih podatkov (Stevilo posamicnih zapisov), ki jih hranite / obdelujete v vaSem podjetju
O manjkot 1.000 [0 1.000 do 10.000 O 10.000 do 100.000 [5] ve&kot 100.000

Zunanje izvajanje storitev
Ali morda posredujete v upravljanje zunanjim pogodbenim izvajalcem storitev katerikoli del vasega ra¢unalniSkega omrezja, racunalniskih sistemov
ali storitev informacijske varnosti? Ce je odgovor pritrdilen, prosimo priloZite pogodbo o izvajanju storitev.

[[] da O ne
Ali zelite pridobiti kritje tudi za ponudnike storitev?
[ ne O da (v nadaljevanju jih prosim navedite)

Oznadite relevantne rubrike ter navedite organizacijo / podjetje, ki izvaja pogodbene storitve:
upravljanje celotnega informacijskega sistema: Kaliopa d.o.0., LetaliSka cesta 32J, 1000 Ljubljana,

obdelava podatkov:
aplikacijske storitve: .Src Infonet d.o.0., Naklo; Pronet d.o.0., Kranj; Grad d.d., Ljubljana; Pos-Elektroncek d.o.0., Kamnik

oddaljeno varnostno kopiranje in hramba podatkov: .Sr¢ Infonet d.o.o., Naklo
druge storitve v oblaku: Microsoft d.o.o., Ljubljana

EEEOE

Ali s svojimi zunanjimi pogodbenimi izvajalci sklepate pisne pogodbe, ki vklju€ujejo tudi sporazum o zaupnosti podatkov? Prosimo oznacite rubriko N/A
samo v primeru, e svojega informacijskega sistema, racunalniSke mreze ali storitve informacijske varnosti ne upravljate preko zunanjih pogodbenih
izvajalcev.

[£] da O re O wNa

IT varnost

Organizacijska zascita

Ali imate v podjetju imenovano osebo, ki skrbi za varnost informacijskega sistema in o tem redno poroca vodstvu podjetja?

1 da O ne

Ali za zaposlene zagotavljate redna usposabljanja z namenom povecanja ozave$cenosti na podroc¢ju napadov z ribarjenjem (phishing) in prepoznavanja
drugih kibernetskih nevarnosti?

[ da O rne

Ali imate vzpostavljeno ustrezno politiko upravljanja gesel (npr. kompleksna gesla in periodiéno spreminjanje gesel)?

] da O rne

Kako pogosto mora biti geslo spremenjeno?

[=] manj kot na 3 mesece O ve& kot na 3 mesece
Ali redno (najmanj mesecéno) varnostno posodabljate svoje sisteme in programske storitve?
[ da O ne

Tehni¢na zascita
Ali uporabljate protivirusno zasg¢ito, zasc¢ito pred vohunsko programsko opremo ali zas¢ito pred vdorom Skodljive programske kode?
[ da O ne

Ce je odgovor da, ali se protivirusna za$éita posodoblja samodejno?

[£] da O ne

Ali so internetne dostopne tocke v vaSem omrezju zascitene s pozarnim zidom?
[[] da O ne
Ali je zagotovljena zamenjava vseh privzetih gesel v celotnem racunalniSkem sistemu (npr. usmerjevalnik)?
O da O rne
Ali se vsi osebni podatki in zaupne informacije Sifrirajo, ko preidejo izven vaSega varovanega obmocja (npr. mobilne naprave kot so prenosniki, tablice,
pametni telefoni, USB pomnilniki, diski ali podatki v omrezju)?

O qa [ ne
Ali se redno oziroma avtomati¢no izvajajo varnostna kopiranja?
[ da O ne
Ce da, kako pogosto?
[ najmanj dnevno O najmanj tedensko

Obratovalni zastoj (Na spodnja tri vprasanja odgovorite le, e ste izbrali kritje obratovalnega zastoja.)
Ali redno zagotavljate, da se varnostno restavriranje vzpostavi kar najhitreje in najbolj u€inkovito?

O da O ne E NA




7.2 Zahtevam sklenitev naslednjih zavarovanj
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Prosimo oznacite za vaSe podijetje Se sprejemljiv €asovni okvir izpada poslovanja, po preteku katerega premozenjska Skoda ze ob&utno vpliva na
vaSe poslovanje?

O 12ur O 18ur O 24ur [0 36ur O NA

Prosimo oznacite Se sprejemljiv Easovni okvir izpada poslovanja, po preteku katerega premozenjska Skoda Zze obc¢utno vpliva na poslovanje vasih
strank?

O 12ur O 18ur O 24ur O 36ur O NA

Skodno dogajanje
Ali ste v zadnjih treh letih zaznali / utrpeli krSitve varnosti vaSega informacijskega sistema,omrezja, okvare sistemov ali izgubo podatkov?
O da €1 ne
Ce da, kolikéno premozZenjsko $kodo je posledi&no utrpelo vade podjetje?
[0 manj kot 50.000 EUR O med 50.000 in 200.000 EUR [0  veg kot 200.000 EUR
Ali ste v zadnjih treh letih kdaj obvestili svoje uporabnike, da je priSlo ali da je morda lahko priSlo do krSitve varnosti njihovih osebnih podatkov?

O da [£] ne

Ali je v zadnijih treh letih kdo od vasih uporabnikov sporocil, da je priSlo do krSitve varnosti njegovih osebnih podatkov?

[ da <1 nre
Ce da, kolikéno premozZenjsko $kodo je posledi&no utrpelo vade podjetje?
[0 manjkot50.000 EUR [CJ med 50.000 in 200.000 EUR [ vec kot 200.000 EUR

Ali ste vi ali katerikoli sozavarovanec seznanjeni z okoli§&inami, ki bi lahko privedle do zahtevka po tej zavarovalni pogodbi? Ce da, prosimo priloZite
popoln opis.

O da 1 ne

Storitve blazenja Skode in podpis

Ali se strinjate, da se v primeru vlozitve zahtevka v zvezi s kritiem po predmetni zavarovalni polici, lahko (zunanjemu) strokovnjaku za reSevanje
zahtevkov oziroma strokovnjaku za informacijsko tehnologijo zagotovi dostop do vasega informacijskega sistema in racunalniSkega omrezja z
namenom zmanjsanja nastale Skode?

mW da O ne

Podatki o zavarovalnem kritju
Opredelitev zavarovalcevih potreb
Zavarovalnica Triglav, d.d. si prizadeva, da vam na podlagi opredeljenih potreh in zahev ter objektivnih ininformacij o zavarovalnem produktu na
razumljiv nac¢in omogoci odlocitev o zavarovaniju, ki je primerno za vas. Za to je pomembna natancna in verodostojna izpolnitev vpraSalnika.
POTREBE DA N

Kritje stroSkov zaradi kibernetskega varnostnega incidenta ter stroSkov za ponovno vzpostavitev podatkov in programske
opreme po kibernetskem varnostnem incidentu,...

m

Kritje Skode zaradi izgube kosmatega dobicka v obdobju prekinitve poslovanja zaradi kibernetskega varnostnega incidenta.

Kritje stroS8kov odkupnine ter stroSkov za razreSitev kibernetskega izsiljevanja.

=[] =] [
oool o

Povrnitev vseh nezakonito odvzetih denarnih sredstev zaradi dejanj kibernetskega kriminala.

[] zavarovanje za odziv naincident, ponovna vzpostavitev sistema, odgovornost za krsitev zaupnosti in zasebnosti, odgovornost za omrezno
varnost

=] Zavarovanje obratovalnega zastoja
[2] zavarovanje kibernetskega izsiljevanja
[®] zavarovanje kibernetskega kriminala

7.3 Zahtevano kritje

zavarovalna vsota v EUR odbitna fransiza v EUR cakalna doba_v urah.samo
za obratovalni zastoj
[ 50.000
[ 1.000
[0 100.000
[®] 250.000 O 2500
O 500.000 ' O 12ur
L1 1.000.000 [0 5.000 =] drugo 24 . ur
O 1.500.000
[ 2.000.000
@ drugo 10 .
|:| ArUgO oo
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Retroaktivnost (retro kritje)
Ali Zelite pridobiti retroaktivno kritje pred sklenitvijo tega zavarovanja?

[£] ne [0 da
Ce Zelite pridobiti retroaktivno kritie, navedite Zeleno obdobje:
[J do6 mesecev [J do 12 mesecev [0 do 18 mesecev [0 do 24 mesecev

7.4 Predhodna zavarovanja
Ali imate trenutno sklenjeno oziroma ali ste predhodno imeli sklenjeno zavarovanje za kibernetske nevarnosti, ki zagotavlja podobno kritje kot ga
iSCete sedaj?
O da 1 ne
Ali je v preteklosti kakSna zavarovalnica prekinila kritje ali pa ni zelela obnoviti kritja, ki je bilo podobno kritju kot ga iS¢ete sedaj?

O da 1 ne

Potrjujem, da sem pravni poobla§€enec oziroma pooblasc¢eni predstavnik podjetja z zadostnim tehni¢nim znanjem glede varnosti informacijskega
sistema, da lahko natan¢no in iz€rpno podajam informacije in odgovarjam na vprasanja v okviru predmetnega vprasalnika v imenu podjetja. Izpolnjeni
vprasalnik in dodatne priloge so temelj za podajo zavarovalnega kritja in bodo zato postali del zavarovalne pogodbe.

Potrjujem, da je zavarovalni zastopnik Zavarovalnice Triglav, d,d., na podlagi informacij opredelil moje potrebe ter mi preko objektivnih informacij
o zavarovalnem produktu na razumljiv nac¢in omogocil informirano odlocitev, ki je v skladu z mojimi zahtevami in kot izhaja iz podpisane
ponudbe / zavarovalne police.

Deklaracija

Zavarovalnica Triglav, d.d., (zavarovalnica) podatke iz tega obrazca obdeluje izklju¢no zaradi opredelitve potreb in zahtev zavarovalca za potrebe priprave
ustrezne zavarovalne pogodbe oz. ponudbe. Podatke zavarovalnica hrani v zbirkah, ki jih vzpostavi in vzdrzuje v skladu s predpisi, ki urejajo varstvo
osebnih podatkov in zavarovalnistvo, in sicer do poteka zakonsko doloenega roka hrambe. Osebne podatke iz zbirk zavarovalnice lahko obdelujejo
tudi druzbe, s katerimi ima zavarovalnica sklenjene pogodbe o obdelovanju osebnih podatkov (pogodbeni obdelovalci). Zavarovalec lahko ugovarja
obdelavi osebnih podatkov ali zahteva dostop, dopolnitev, popravek, omejitev obdelave, prenos ali izbris osebnih podatkov, ki se obdelujejo v zvezi z
njim, s pisno zahtevo, poslano na naslov: Zavarovalnica Triglav, d.d., MikloSic¢eva 19, 1000 Ljubljana, ali info@triglav.si ali s pomocjo spletnega obrazca
dostopnega na spletni strani www.triglav.si. PooblaSéena oseba za varstvo podatkov v zavarovalnici je dostopna na naslovu: dpo@triglav.si. Zavarovalec
ima pravico vloziti pritozbo pri Informacijskem pooblaséencu, ¢e meni, da se njeni osebni podatki obdelujejo v nasprotju z veljavnimi predpisi, ki urejajo
varstvo osebnih podatkov. Ve¢ informacij o varstvu osebnih podatkov v zavarovalnici je objavljenih v Politiki zasebnosti na spletni strani www.triglav.si.

Datum Ime in priimek

Pozicija / delovno mesto

Podpis Email

346.00
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