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TEHNIČNA SPECIFIKACIJA PREDMETA JAVNEGA NAROČILA 
[bookmark: _Toc47336147]SKLOP 1 – POŽARNE PREGRADE Z VKLJUČENIMI VMESNIKI IN USPOSABLJANJEM TER NADZORNIMI DELOVNIMI POSTAJAMI
v zvezi z javnim naročilom št. 430-1538/2020


Ponudnik: _________________________________ (navesti naziv ponudnika) 


1. Požarna pregrada Cisco Firepower 1140 ASA Appliance, 1U s tehničnimi specifikacijami ali enakovredno (9 kos)
Navedene zahteve so spodnja oz. zgornja zahtevana meja. Vrednost je lahko višja ali nižja od zahtevane, če to pomeni boljšo lastnost od zahtevane.
· Vključena funkcionalnost ASA Appliance z možnostjo spremembe in nadgraditve funkcionalnosti v NGFW FTD
· Vsaj 8 stalno vgrajenih vrat 10/100/1000 Base-Tx
· Vsaj 4 SFP vrata
· Vsaj 12 vrat skupaj
· Vsaj 1 integrirana managment vrata 10/100/1000 Base-Tx
· Možnost serijske povezave
· Velikost pomnilnika disk SSD vsaj 200GB
· Upravljanje preko grafičnega vmesnika in SSH
· Pribor za vgradnjo v komunikacijsko omaro
· Spomin najmanj 16-GB DDR4 DRAM
· Vključuje podporo za funkcije varnostne pregrade, ki jih je možno implementirati naknadno, IPS, prepoznavanje in nadzor spletnih aplikacij, URL filtriranje,
· Šifriranje AES 256,
· Podpora IPv6
· FW vsaj 3,5 Gbps propustnosti - multiprotocol (TCP/UDP)
· VPN vsaj 1,2 Gbps  propustnosti
· Vsaj 400.000 sočasnih povezav oziroma sej na požarni pregradi
· Vsaj 100.000 novih povezav oziroma sej na sekundo
· V primeru spremembe funkcionalnosti v NGFW pri vključeni funkciji IPS ter prepoznavanju in nadzora spletnih aplikacij propustnost vsaj 2,2 Gbps propustnosti
· V primeru spremembe funkcionalnosti v NGFW pri vključeni funkciji nadzor spletnih aplikacij propustnost vsaj 2,2 Gbps propustnosti


2. Požarna pregrada Cisco Firepower 1120 ASA Appliance, 1U s tehničnimi specifikacijami ali enakovredno (4 kos)
Navedene zahteve so spodnja oz. zgornja zahtevana meja. Vrednost je lahko višja ali nižja od zahtevane, če to pomeni boljšo lastnost od zahtevane.
· Vključena funkcionalnost ASA Appliance z možnostjo spremembe in nadgraditve funkcionalnosti v NGFW FTD
· Vsaj 8 stalno vgrajenih vrat 10/100/1000 Base-Tx
· Vsaj 4 SFP vrata
· Vsaj 12 vrat skupaj
· Vsaj 1 integrirana managment vrata 10/100/1000 Base-Tx
· Možnost serijske povezave
· Velikost pomnilnika disk SSD vsaj 200GB
· Upravljanje preko grafičnega vmesnika in SSH
· Pribor za vgradnjo v komunikacijsko omaro
· Spomin najmanj 16-GB DDR4 DRAM
· Vključuje podporo za funkcije varnostne pregrade, ki jih je možno implementirati naknadno, IPS, prepoznavanje in nadzor spletnih aplikacij, URL filtriranje,
· Šifriranje AES 256,
· Podpora IPv6
· FW vsaj 2,5 Gbps propustnosti - multiprotocol (TCP/UDP)
· VPN vsaj 1 Gbps  propustnosti 
· Vsaj 200.000 sočasnih povezav oziroma sej na požarni pregradi
· Vsaj 75.000 novih povezav oziroma sej na sekundo
· V primeru spremembe funkcionalnosti v NGFW pri vključeni funkciji IPS ter prepoznavanju in nadzora spletnih aplikacij propustnost vsaj 1,5 Gbps propustnosti
· V primeru spremembe funkcionalnosti v NGFW pri vključeni funkciji nadzor spletnih aplikacij propustnost vsaj 1,5 Gbps propustnosti


3. Usposabljanje za skrbnika sistema  (2 osebi)
· Securing Networks with Cisco Firepower Next Generation Firewall (SSNGFW)


4. Usposabljanje za skrbnika sistema  (2 osebi)
· Implementing Core Cisco ASA Security (SASAC)


5. Požarna pregrada Cisco Firepower 2140 ASA Appliance, 1U s tehničnimi specifikacijami ali enakovredno (2 kos)
Navedene zahteve so spodnja oz. zgornja zahtevana meja. Vrednost je lahko višja ali nižja od zahtevane, če to pomeni boljšo lastnost od zahtevane.
· Vključena funkcionalnost ASA Appliance z možnostjo spremembe in nadgraditve funkcionalnosti v NGFW FD
· Vsaj 12 stalno vgrajenih vrat 10/100/1000 Base-Tx
· Vsaj 4 SFP+ vrata,
· Vsaj 16 vrat skupaj
· Vsaj 1 integrirana managment vrata 10/100/1000 Base-Tx
· Možnost serijske povezave
· Redundantni napajalnik
· Velikost pomnilnika disk SSD vsaj 200GB
· Upravljanje preko grafičnega vmesnika in SSH
· Pribor za vgradnjo v komunikacijsko omaro
· Spomin najmanj 64-GB DDR4 DRAM
· Vključuje podporo za funkcije varnostne pregrade, ki jih je možno implementirati naknadno, IPS, prepoznavanje in nadzor spletnih aplikacij, URL filtriranje,
· Šifriranje AES 256,
· Podpora IPv6
· FW vsaj 10 Gbps propustnosti - multiprotocol (TCP/UDP)
· VPN vsaj 2 Gbps  propustnosti
· Vsaj 3.000.000 sočasnih povezav oziroma sej na požarni pregradi
· Vsaj 75.000 novih povezav oziroma sej na sekundo
· V primeru spremembe funkcionalnosti v NGFW pri vključeni funkciji IPS ter prepoznavanju in nadzora spletnih aplikacij propustnost vsaj 9 Gbps propustnosti
· V primeru spremembe funkcionalnosti v NGFW pri vključeni funkciji nadzor spletnih aplikacij propustnost vsaj 9 Gbps propustnosti
6. Twinax Copper Cable dolžine vsaj 7 metrov kompatibilni z opremo funkcionalnosti ASA Appliance ali NGFW FTD ali enakovredno (4 kos)


7. 10 Gigabit Ethernet SFP optični vmesniki kompatibilni z opremo funkcionalnosti ASA Appliance ali NGFW FTD ali enakovredno (8 kos)


8. Vsaj 10 metrov multimode ojačani optični kabli, LC-LC konektorji kompatibilni z opremo funkcionalnosti ASA Appliance ali NGFW FTD ali enakovredno (8 kos)


9. Usposabljanje za skrbnike sistema (2 osebi)
· Tečaj SISE Implementing and Configuring Cisco Identity Services Engine 


10. Usposabljanje za skrbnike sistema (2 osebi)
· Usposabljanje The Palo Alto Networks Firewall: Essentials (EDU-210)


11. Usposabljanje za skrbnike sistema (2 osebi)
· Usposabljanje The Palo Alto Networks Firewall: Troubleshooting (EDU-330)


12. Vmesnik (6 kos)
· Vmesnik 1000BASE-SX SFP transceiver module, MMF,850nm, DOM kompatibilen z opremo funkcionalnosti ASA Appliance ali NGFW FTD ali enakovredno


13. Vmesnik (6 kos)
· Vmesnik 1000BASE-T SFP transceiver module forCategory 5 copper wire kompatibilen z opremo funkcionalnosti ASA Appliance ali NGFW FTD ali enakovredno


14. Nadzorne delovne postaje HP EliteBook 850 G7 ali enakovredno (3 kos)
· Operacijski sistem Windows 10 Professional
· Certifikat proizvajalca opreme o ustreznosti strojne opreme »Windows® 10 Professional« za ponujeni model
· Nameščena strojno podprta zaščita BIOS-a pred korupcijo z avtomatsko obnovitvijo na tovarniško verzijo s preverjanjem ob zagonu in med samim delovanjem sistema (Self-Healing BIOS)
· Programska oprema za nadzor in upravljanje prenosnega računalnika
· Zunanja miška proizvajalca ponujenega prenosnika (Scroll, 3 gumbi, optična, vsaj 800 dpi, možnost uporabe na odbojnih površinah) s podlogo in integrirana miška (sledilna ploščica- touchpad)
· Tipkovnica na prenosniku mora biti osvetljena (Backlit) in imeti SLO znake (nalepke niso dovoljene) in z zaščito pred izlivom tekočine skozi tipkovnico v notranjost računalnika
· Vgrajena zvočna kartica in zvočniki
· Vgrajen mikrofon
· Vgrajena spletna kamera – najmanj 720p HD
· Zaslon s svetilnostjo vsaj 220 nitov
· Možnost sočasne uporabe zunanjega zaslona
· Priključki: vsaj 1x USB 3.1 oz. 3.2, 1x USB type-C, 1x HDMI. Priključki se lahko nadomestijo z ustreznimi adapterji. Vsi zahtevani priključki (1x USB 3.1 oz. 3.2, 1x USB type-C in 1x HDMI) morajo biti nezasedeni/prosti
· Delovni pomnilnik mora biti zamenljiv in nadgradljiv
· Brezžični vmesnik WLAN (802.11 a/b/g/n/ac) in bluetooth 5, varnostno vezje tipa TPM 2.0
· Audio: 1x vhod / 1 x izhod / COMBO
· Mrežna kartica Ethernet 10/100/1000 in RJ 45 konektor za priklop omrežnega kabla direktno na računalnik (lahko tudi preko ustreznega adapterja)
· Procesor: vsaj 10th Generation Intel® Core™ i7 Mobile, vsaj 1,8 GHz, 8MB cache / 4 cores oziroma vsaj 1,1 GHz, 12MB cache / 6 cores ali enakovreden
· Delovni pomnilnik: vsaj 16 GB RAM DDR4-2666MHz z možnostjo nadgradnje
· Diskovni podsistem: vsaj SSD najmanj 512 GB M.2 PCIe NVMe
· Grafična kartica: vsaj NVIDIAGeForce MX250, 2GB GDDR5 oz. AMD Radeon™ RX 640, 2Gb GDDR5 ali zmogljivejša (Grafična kartica je integrirana)
· Zaslon: vsaj 15.6" TFT barvni, Full HD 1920x1080, nebleščeč, LED backlight, širok vidni kot vsaj +-80 stopinj
· Čitalec prsnih odtisov: možnost prijave s čitalcem prstnih odtisov Power on in HDD geslo, priloženo orodje za čitalec prstnih odtisov, ki omogoča prijavo v operacijski system
· Priključki dodatno: vsaj 1x USB 3.1 Gen1, 1x Thunderbolt 3 ali USB type-C with Thunderbolt
· Baterija in napajanje: vsaj 3-celična Li-Ion baterija 51 Wh in AC adapter z možnostjo hitrega polnjenja
· Teža < 1,90 kg
· Maksimalna višina 1,92 cm
· Integrirana miška: sledilna paličica (trackpoint)
· Ohišje: ojačano iz aluminija ali z ogljikovimi vlakni ali magnezijeve zlitine s certifikatom MIL-STD810 G ali MIL-STD810 H s kovinskimi tečaji
· Priklopna postaja s Thunderbolt vmesnikom za prenosnik ponujenega proizvajalca (docking station ali port replikator) z vgrajenim napajalnikom, ki omogoča priklop vseh zunanjih naprav kot jih omogoča prenosni računalnik
· Poslovni nahrbtnik za delovno postajo vsaj 17,3

		
  Priloga št. 6.2	

TEHNIČNA SPECIFIKACIJA PREDMETA JAVNEGA NAROČILA 
SKLOP 2 – VARNOSTNE PREGRADE Z VKLJUČENIM IZOBRAŽEVANJEM
v zvezi z javnim naročilom št. 430-1538/2020


Ponudnik: _________________________________ (navesti naziv ponudnika) 


1. Varnostna pregrada SRX-300 SYS JB s tehničnimi specifikacijami ali enakovredno (8 kos)
Navedene zahteve so spodnja oz. zgornja zahtevana meja. Vrednost je lahko višja ali nižja od zahtevane, če to pomeni boljšo lastnost od zahtevane.
· Vključena funkcionalnost Junos OS
· Vsaj 6 stalno vgrajenih vrat 10/100/1000 Base-Tx
· Vsaj 2 SFP vrata
· Vsaj 8 vrat skupaj
· Možnost serijske povezave
· Sistemski pomnilnik vsaj 4GB
· Velikost pomnilnika vsaj 8GB
· Upravljanje preko spletnega vmesnika in SSH
· Pribor za vgradnjo v komunikacijsko omaro
· Število virtualnih ruterjev največ 32
· Število varnostnih con največ 16
· Šifriranje AES 256,
· Podpora IPv6
· Vsaj 256 IPSec VPN tunelov
· FW vsaj 500 Mbps propustnosti – IMIX velikost paketov skladno z RFC2544 metodologijo testa
· VPN vsaj 100 Mbps  propustnosti - IMIX velikost paketov skladno z RFC2544 metodologijo testa
· Vsaj 64.000 sočasnih povezav oziroma sej na požarni pregradi
· Vsaj 5.000 novih povezav oziroma sej na sekundo


2. Vmesnik Small Form Factor Pluggable 1000Base-T Gigabit Ethernet Module (uses Cat 5 cable) kompatibilen z opremo funkcionalnosti Junos OS ali enakovredno (8 kos)


3. Varnostna pregrada SRX-345 SYS JB s tehničnimi specifikacijami ali enakovredno (1 kos)
Navedene zahteve so spodnja oz. zgornja zahtevana meja. Vrednost je lahko višja ali nižja od zahtevane, če to pomeni boljšo lastnost od zahtevane.
· Vključena funkcionalnost Junos OS
· Vsaj 8 stalno vgrajenih vrat 10/100/1000 Base-Tx
· Vsaj 8 SFP vrata
· Vsaj 16 vrat skupaj
· Vsaj 1 integrirana managment vrata 10/100/1000 Base-Tx
· Možnost serijske povezave
· Sistemski pomnilnik vsaj 4GB
· Velikost pomnilnika vsaj 8GB
· Upravljanje preko spletnega vmesnika in SSH
· Pribor za vgradnjo v komunikacijsko omaro
· Število virtualnih ruterjev največ 128
· Število varnostnih con največ 64
· Šifriranje AES 256,
· Podpora IPv6
· Vsaj 2048 IPSec VPN tunelov
· FW vsaj 1,7 Gbps propustnosti - IMIX velikost paketov skladno z RFC2544 metodologijo testa
· VPN vsaj 300 Mbps  propustnosti - IMIX velikost paketov skladno z RFC2544 metodologijo testa
· Vsaj 375.000 sočasnih povezav oziroma sej na požarni pregradi
· Vsaj 15.000 novih povezav oziroma sej na sekundo


4. Izobraževanje za skrbnike sistema (3 osebe)
· INTRODUCTION TO JUNIPER SECURITY 


5. [bookmark: _GoBack]Izobraževanje za skrbnike sistema (3 osebe)
· JUNOS INTERMEDIATE ROUTING (JIR) 
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