
Priloga št. 6


TEHNIČNE SPECIFIKACIJE PREDMETA JAVNEGA NAROČILA 
v zvezi z javnim naročilom št. 430-519/2021



1. VRSTA IN OPIS PREDMETA NAROČILA

[bookmark: _Hlk17454144]Predmet naročila je oblikovanje, izdelava, skladiščenje, personalizacija in odprema na pošto oziroma vročitev osebnih izkaznic ter njihovo uničevanje, izdelava in dobava predstavitvenih brošur z vzorčnimi osebnimi izkaznicami ter izdelava, skladiščenje in uporaba ovojnic ter spremnih dopisov, v obdobju 10 let. 

Predmet javnega naročila se izvaja za potrebe Ministrstva za notranje zadeve in Ministrstva za javno upravo (v nadaljevanju: naročnika) ter Ministrstva za zunanje zadeve in upravnih enot Republike Slovenije (v nadaljevanju: uporabniki). 

1.1 Vrste blaga oziroma artiklov

Javno naročilo po vrstah blaga oz. artiklov zajema:

OSEBNA IZKAZNICA
a) Osnovni tipi obrazcev osebnih izkaznic:
· Osebna izkaznica v slovensko angleški (v nadaljevanju: SVN/ANG) jezikovni različici zapisa predtiskanih podatkov 
· Osebna izkaznica v slovensko angleški in italijanski (v nadaljevanju: SVN/ANG/ITA) jezikovni različici zapisa predtiskanih podatkov 
· Osebna izkaznica v slovensko angleški in madžarski (v nadaljevanju: SVN/ANG/HUN) jezikovni različici zapisa predtiskanih podatkov 

b) Tipi grafične personalizacije:
· Osebne izkaznice vseh osnovnih tipov, z izpisom stalnega prebivališča
· Osebne izkaznice vseh osnovnih tipov, z izpisom začasnega prebivališča
· Osebne izkaznice vseh osnovnih tipov, z izpisom podatka, da oseba nima prebivališča
· Osebne izkaznice vseh osnovnih tipov, z izpisom oznake prepovedi prehoda državne meje

c) Tipi električne personalizacije čipa z biometričnimi podatki:
· Na vseh osnovnih tipih osebnih izkaznic se izvaja personalizacija čipa z biometričnim podatkom podobe obraza 
· Na vseh osnovnih tipih osebnih izkaznic se izvaja personalizacija čipa z biometričnim podatkom podobe obraza in prstnih odtisov, če je državljan ob vlogi star 12 let ali starejši od 12 let
 
d) [bookmark: _Hlk45876348]Tipi električne personalizacije čipa s podatki elektronske osebne izkaznice: 
· Električna personalizacija s podatki elektronske osebne izkaznice se izvaja na vseh osnovnih tipih osebnih izkaznic, če je državljan ob vlogi star 12 let ali starejši od 12 let. Elektronska osebna izkaznica vključuje naslednje elemente:
a. sredstvo elektronske identifikacije nizke ravni zanesljivosti v obliki digitalnega potrdila,
b. sredstvo elektronske identifikacije visoke ravni zanesljivosti v obliki digitalnega potrdila,
c. kvalificirano potrdilo za elektronski podpis za tvorjenje kvalificiranega elektronskega podpisa.

OVOJNICA S SPREMNIM DOPISOM
· Spremni dopis za prenos osebne izkaznice v SVN jezikovni različici 
· Spremni dopis za prenos osebne izkaznice v SVN/ITA jezikovni različici 
· Spremni dopis za prenos osebne izkaznice v SVN/HUN jezikovni različici
 
Spremni dopis z informacijo o osebni izkaznici se tiska in odpremi v posebni ovojnici ob vsaki izdelani osebni izkaznici. 

OVOJNICA Z ZAČETNIM GESLOM
· Dopis s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice v SVN jezikovni različici 
· Dopis s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice v SVN/ITA jezikovni različici 
· Dopis s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice v SVN/HUN jezikovni različici  

Dopis s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice, se tiska in odpremi zgolj za osebne izkaznice s tipom električne personalizacije čipa s podatki elektronske osebne izkaznice.

OVOJNICA S KODO ZA PONASTAVITEV UPORABNIŠKEGA GESLA
· Dopis s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice v SVN jezikovni različici 
· Dopis s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice v SVN/ITA jezikovni različici 
· Dopis s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice v SVN/HUN jezikovni različici  

Dopis s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice, se tiska in odpremi za tiste osebne izkaznice s tipom električne personalizacije čipa s podatki elektronske osebne izkaznice, za katere so imetniki podali zahtevek za izdajo kode za ponastavitev uporabniškega gesla.

PREDSTAVITVENA BROŠURA Z VZORČNIMI OSEBNIMI IZKAZNICAMI
Predstavitvena brošura vsebuje informacije o izdaji slovenskih osebnih izkaznic, predstavitev njenih zaščitnih elementov, vsebine čipa in vključuje vse tri vzorce osnovnih tipov obrazcev osebnih izkaznic z električno personalizacijo biomeričnih podatkov podobe obraza in prstnih odtisov ter podatkov elektronske osebne izkaznice.   

Predmet javnega naročila je podrobneje opredeljen v nadaljevanju tehničnih specifikacij.

1.2 Razlaga pojmov

OBLIKOVANJE pomeni prilagoditev obrazcev veljavnih osebnih izkaznic na način, ki omogoča posodobitev in implementacijo novih zaščitnih elementov, novih podatkovnih polj in čipa na obrazec kartice. Ob tem mora nova oblikovna rešitev, ki jo bo pred pričetkom izdelave potrdilo Ministrstvo za notranje zadeve, zasledovati cilj ohranitve celostne grafične podobe potovalnih dokumentov Republike Slovenije in temeljiti na grafični podobi potnega lista Republike Slovenije, z implementacijo zahtevanih zaščitnih in oblikovnih elementov, ki nadgrajujejo ali dopolnjujejo obstoječo grafično podobo slovenskih potnih listov. Oblikovanje pomeni tudi oblikovanje predstavitvene brošure z vzorčnimi osebnimi izkaznicami.  

[bookmark: _Hlk25217370]IZDELAVA pomeni izdelava obrazcev osebnih izkaznic, vključno z implementacijo zaščitnih elementov,  predtiskanih podatkovnih polj in čipa, skladno z zahtevami naročnika iz te razpisne dokumentacije in Uredbo (EU) 2019/1157 Evropskega parlamenta in Sveta z dne 20. junija 2019 o okrepitvi varnosti osebnih izkaznic državljanov Unije in dokumentov za prebivanje, izdanih državljanom Unije in njihovim družinskim članom, ki uresničujejo svojo pravico do prostega gibanja (Uradni list Evropske unije 188/67).  

Izdelava pomeni tudi izdelavo ovojnic s spremnimi dopisi, ovojnic z začetnim geslom in ovojnic s kodo za ponastavitev uporabniškega gesla ter izdelavo predstavitvene brošure z vzorčnimi osebnimi izkaznicami. 

SKLADIŠČENJE pomeni hranjenje čipov, materiala, polizdelkov ter izdelanih in še ne personaliziranih obrazcev osebnih izkaznic ter hranjenje vzorčnih osebnih izkaznic v pogojih, ki ohranjajo kvaliteto in na način, ki omogoča sledljivost in nadzor nad količinami. Prostori skladišča morajo ustrezati zahtevam iz tehničnih specifikacij. Skladiščenje pomeni tudi hranjenje drugih artiklov predmeta tega javnega naročila. 

PERSONALIZACIJA pomeni izdelavo konkretne osebne izkaznice na prejeto vlogo posameznika. Personalizacija se izvaja z vpisom osebnih podatkov ter podatkov o kartici na obrazec kartice (grafična personalizacija) in z električno personalizacijo pomnilniškega medija (čipa), ki vključuje pretvorbo fotografije in prstnih odtisov v biometrično obliko skladno z zakonodajo Evropske unije in mednarodnimi standardi ter zapis podatkov elektronske osebne izkaznice (električna personalizacija). Personalizacija pomeni tudi grafično in električno personalizacijo vzorčnih osebnih izkaznic s podatki, ki jih zahteva naročnik. 

Izvajalec bo moral imeti za potrebe personalizacije izdelan svoj informacijski sistem, ki bo nudil podporo personalizacijskemu procesu v vseh njegovih fazah, vključno s programsko opremo za elektronski podpis biometričnih podatkov na čipu in HSM moduli. Le-ti so namenjeni za podporo podpisovanju biometričnih podatkov na čipu, zaščito uporabniškega gesla in kode za ponastavitev uporabniškega gesla med celotnim postopkom električne personalizacije čipa ter za generiranje parov ključev digitalnih potrdil, če ta ne bodo generirana neposredno na čipu. Pri izbiri načina generiranja parov ključev mora upoštevati zahteve iz certifikata za napravo za ustvarjanje kvalificiranega elektronskega podpisa. Informacijski sistem izvajalca bo moral biti povezan z evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve in z evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo. Informacijski sistem izvajalca bo moral zagotavljati vpisovanje podatkov o personaliziranih karticah v evidence naročnika ter zagotavljati zanesljivo in sledljivo brisanje podatkov v skladu z zakonskimi roki.  

ODPREMA pomeni pripravo izdelanih in personaliziranih osebnih izkaznic na dostavo (imetniku, naročniku ali uporabniku). Pred odpremo mora izvajalec opraviti izhodno kontrolo kvalitete izdelane osebne izkaznice, to je kontrola kvalitete in pravilnosti grafične in električne personalizacije, kuvertiranje osebnih izkaznic s spremnim dopisom v ovojnico, ločeno kuvertiranje dopisa s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice (za osebe izkaznice, s tipom električne personalizacije čipa s podatki elektronske osebne izkaznice). Odprema se izvaja do točke prevzema s strani podjetja za prenos poštnih pošiljk, s katerim ima naročnik ločeno pogodbo. Ovojnice s personaliziranimi osebnimi izkaznicami prevzame podjetje za prenos poštnih pošiljk kot posamično pismo oziroma kot pošiljko več združenih ovojnic (paket). V posameznem paketu se združijo vse personalizirane osebne izkaznice s spremnim dopisom v ovojnicah za prevzem, ki so bila naročene pri istem uporabniku ali naročniku, ter se paket pripravi za varen poštni prenos, skladno z zahtevami naročnika iz tega dela razpisne dokumentacije. Enaki pogoji veljajo za dostavo posamičnih pošiljk. Embalažo za pošiljanje posamičnih pošiljk ali paketov zagotovi izvajalec.    

Odprema pomeni tudi pripravo in kuvertiranje dopisov s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice, ki se pošiljajo imetnikom na podlagi podanega zahtevka za izdajo kode za ponastavitev uporabniškega gesla.    

VROČANJE pomeni izročitev (odpremo) personalizirane osebne izkaznice neposredno državljanu oziroma pooblaščeni osebi, na lokaciji personalizacijskega prostora izvajalca. Vročanje se izvaja zgolj izjemoma, ko je to potrebno zaradi nujnosti hitre pridobitve osebne izkaznice, kar v postopku vloge odobri pristojna oseba uporabnika. Način vročanja pri izvajalcu je za vsak individualni primer dogovorjen z uporabnikom. 

UNIČEVANJE OSEBNIH IZKAZNIC pomeni brisanje podatkov, ki jih izvajalec prevzame v svoj informacijski sistem za potrebe personalizacije osebnih izkaznic ter fizično uničevanje: poškodovanih čipov, polizdelkov oz. materialov za izdelavo osebnih izkaznic, ki so izmet proizvodnje, poškodovanih osebnih izkaznic in personaliziranih osebnih izkaznic, ki jih v postopku izdelave izloči izvajalec oziroma jih v uničenje odda naročnik ali uporabniki. Uničevanje se pod enakimi pogoji izvaja tudi za neustrezne vzorce.

DOBAVA pomeni dobavo predstavitvenih brošur z vzorci osebnih izkaznic po kurirju izvajalca, neposredno na lokacijo naročnika.

Postopki, ki izhajajo iz razlage pojmov, si podrobneje opredeljeni v nadaljevanju tehničnih specifikacij.

1.3 Ostali pogoji 

Osebne izkaznice morajo biti izdelane in personalizirane skladno z oblikovno rešitvijo, ki jo bo na predlog izvajalca, potrdilo Ministrstvo za notranje zadeve, skladno s pogoji iz te razpisne dokumentacije, zakonodajo Evropske unije in Republike Slovenije, mednarodnimi standardi in tehničnimi specifikacijami. 

Vloge za izdajo osebnih izkaznic in vsa ostala naročila bodo naročnik in uporabniki posredovali na lokacijo obrata za personalizacijo osebnih izkaznic. Izvajalec bo moral biti pred pričetkom izdelovanja in personaliziranja osebnih izkaznic ustrezno tehnično opremljen za prevzem podatkov o vlogah ter za izdelovanje in personaliziranje osebnih izkaznic v količinah in rokih, kot so navedeni v dokumentaciji v zvezi z oddajo javnega naročila. 

Ostale zahteve naročnika so podrobneje opredeljene v nadaljevanju tehničnih specifikacij.


1.4 Izdelava oblikovne rešitve, testnih vzorcev in prikaz postopka

1.4.1 Izdelava oblikovne rešitve in testnih vzorcev
 
Naročnik od izvajalca zahteva izdelavo predloga oblikovne rešitve osebnih izkaznic v roku 15 dni po podpisu krovne pogodbe. Oblikovna rešitev mora temeljiti na grafični podobi potnega lista Republike Slovenije, z implementacijo zahtevanih zaščitnih in oblikovnih elementov, ki nadgrajujejo ali dopolnjujejo obstoječo grafično podobo slovenskih potih listov.

Ministrstvo za notranje zadeve lahko zahteva spremembo ali dopolnitev predloga v roku 5 dni po prejemu, izvajalec pa mora pripraviti popravek predloga v roku 5 dni po prejemu. Za vsak nadaljnji pregled in popravek velja 3 dnevni rok, do dokončne uskladitve in potrditve Ministrstva za notranje zadeve. Vse oblikovne rešitve, ki jih po predmetnem naročilu izdela izvajalec, so last naročnika.  

Izvajalec bo moral testne vzorce osebnih izkaznic, ki bodo izdelani s potrjeno oblikovno rešitvijo, in bodo vsebovali testno grafično personalizacijo in električno personaliziracijo čipa, obrazce ovojnice za prenos osebnih izkaznic s spremnim dopisom, ovojnice z začetnim geslom in ovojnice s kodo za ponastavitev uporabniškega gesla, brezplačno posredovati v potrditev naročniku najkasneje v 20 dneh od dneva potrditve oblikovne rešitve. Ob predložitvi testnih vzorcev bo moral predložiti tudi ustrezne teste kakovosti, in sicer za posamezne faze izdelave, za posamezne tehnološke procese in material. 

[bookmark: _Toc409443358]Naročnik bo testne vzorce pregledal in izvajalcu sporočil pripombe v roku 10 dni od dneva njihovega prejema. 

Izvajalec bo moral upoštevati pripombe naročnika ter najkasneje v roku 5 dni od dneva prejema naročnikovih pripomb, posredovati naročniku v potrditev popravljene testne vzorce. Za vsak nadaljnji pregled in popravek velja 3 dnevni rok, do dokončne uskladitve in potrditve Ministrstva za notranje zadeve. 

Naročnika morata najkasneje 15 dni pred rednim izdelovanjem obrazcev osebnih izkaznic in njihovo personalizacijo, pisno potrditi testne vzorce osebnih izkaznic s personalizacijo, ovojnice za prenos osebnih izkaznic s spremnim dopisom, ovojnice z dopisom s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice in ovojnice z dopisom s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice.

Izvajalec mora pričeti z rednim izdelovanjem obrazcev osebnih izkaznic in njihovo personalizacijo 
3. 1. 2022. Naročnik si pridržuje pravico brez pravnih ali drugih posledic sporočiti kasnejši datum začetka redne izdelave obrazcev in njihove personalizacije. 

Izvajalec bo moral biti najkasneje 15 dni pred pričetkom rednega izdelovanja in personaliziranja osebnih izkaznic ustrezno opremljen za izdelovanje, skladiščenje, personaliziranje in odpremo oz. vročanje osebnih izkaznic.


1.4.2 Prikaz postopka

Naročnik bo izvajalcu ob potrditvi oblikovne rešitve posredoval spletni servis za povezavo z evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve ter spletni servis za povezavo z evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo ter podatke za grafično in električno personalizacijo osebnih izkaznic za 10 testnih oseb. 

Izvajalec bo moral po podpisu pogodbe, najkasneje do  predložitve testnih vzorcev, prilagoditi lasten informacijski sistem za prevzem podatkov iz evidence izdanih osebnih izkaznic Ministrstva za notranje zadeve ter evidence sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo ter za potrditev izdelave in odpreme osebnih izkaznic v evidence naročnika. 

Izvajalec bo moral v roku 20 dni od dneva potrditve oblikovne rešitve, naročniku prikazati postopek prevzema podatkov ter izvedbe grafične in električne personalizacije osebnih izkaznic, potrditve personalizacije, kuvertiranja in priprave na odpremo. 
 
Naročnik lahko poda pripombe na prikazane postopke iz prejšnjega odstavka v roku 10 dni od prikaza. 

Izvajalec bo moral upoštevati pripombe naročnika ter najkasneje v roku 5 dni od dneva prejema naročnikovih pripomb, izvesti nov prikaz postopka oziroma dela neustreznega postopka. Za vsak nadaljnji pregled in popravek velja 3 dnevni rok, do dokončne uskladitve in potrditve Ministrstva za notranje zadeve in Ministrstva za javno upravo. 


2. TEHNIČNE ZAHTEVE IN ZAŠČITNI ELEMENTI 

2.1 OBRAZCI OSEBNIH IZKAZNIC 


2.1.1. Splošne zahteve  

Podatkovni elementi, oblika in tehnične značilnosti kartic so določene z evropsko zakonodajo ter mednarodnimi standardi in priporočili.

Osebna izkaznica temelji na Uredbi (EU) 2019/1157 Evropskega parlamenta in Sveta z dne 20. junija 2019 o okrepitvi varnosti osebnih izkaznic državljanov Unije in dokumentov za prebivanje, izdanih državljanom Unije in njihovim družinskim članom, ki uresničujejo svojo pravico do prostega gibanja (UL L št. 188 z dne 12. 7. 2019, str. 67) ter Uredbi (EU) 910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in razveljavitvi direktive 1999/93/ES (UL L 257 z dne 28. 8. 2014, str. 73).

Uredba (EU) 2019/1157 v 3. členu določa:
- da se osebna izkaznica izdela v formatu ID-1 in vsebujejo strojno berljivo polje. Osebna izkaznica temelji na specifikacijah in minimalnih varnostnih standardih iz dokumenta ICAO 9303 Machine Readable Travel Documents 7th Edition 2015 ter izpolnjuje zahteve iz točk (c), (d), (f) in (g) Priloge k Uredbi Sveta (ES) št. 1030/2002 z dne 13. junija 2002 o enotni obliki dovoljenja za prebivanje za državljane tretjih držav, ki je bila spremenjena z Uredbo (EU) 2017/1954 Evropskega parlamenta in Sveta z dne 25. oktobra 2017 o spremembi Uredbe Sveta (ES) št. 1030/2002 o enotni obliki dovoljenja za prebivanje za državljane tretjih držav;
- da podatkovni elementi na osebnih izkaznicah izpolnjujejo specifikacije iz dela 5 dokumenta ICAO 9303 7th Edition 2015;
- da osebna izkaznica vključuje zelo varen pomnilniški medij, ki vsebuje podobo obraza imetnika izkaznice in dva prstna odtisa v interoperabilnih digitalnih oblikah. Države članice za zapis biometričnih identifikatorjev uporabljajo tehnične specifikacije, kakor so določene v Izvedbenem sklepu Komisije C(2018)7767;[footnoteRef:1] [1:  Izvedbeni sklep Komisije C(2018)7767 z dne 30. novembra 2018 o določitvi tehničnih specifikacij za enotno obliko dovoljenja za prebivanje za državljane tretjih držav in razveljavitvi Sklepa C(2002)3069.] 

- da ima pomnilniški medij zadostno zmogljivost in zmožnost za zagotavljanje integritete, avtentičnosti in zaupnosti podatkov. Shranjeni podatki so brezstično dostopni in zavarovani, kakor je določeno v Izvedbenem sklepu C(2018)7767. 

Ob izdelavi osebnih izkaznic je potrebno upoštevati standarde in priporočila, na katere se sklicuje ICAO 9303 Machine Readable Travel Documents 7th Edition 2015 in sicer: 
· Part 3: Specifications Common to all MRTDs
· Part 5: Specifications for TD1 Size Machine Readable Official Travel Documents (MROTDs)
· Part 9: Deployment of Biometric Identification and Electronic Storage of Data in eMRTDs
· Part 10: Logical Data Structure (LDS) for Storage of Biometrics and Other Data in the Contactless Integrated Circuit (IC)
· Part 11: Security Mechanisms for MRTDs
· Part 12: Public Key Infrastructure for MRTDs


2.1.2. Podatkovni elementi osebnih izkaznic   

Uredba (EU) 2019/1157 v 3. členu določa, da:
- Podatkovni elementi na osebni izkaznici sledijo ICAO 9303 - Machine Readable Travel Documents 7th Edition, 2015, Part 5: Specifications for TD1 Size[footnoteRef:2]; [2:  Z odstopanjem se številka dokumenta lahko vstavi v polje I.] 

- je na osebni izkaznici v uradnem jeziku ali jezikih države članice izdajateljice zapisan naziv dokumenta „osebna izkaznica“, ki se pojavi še v vsaj enem drugem uradnem jeziku institucij Unije;
- je na sprednji strani osebne izkaznice dvočrkovna koda države članice, ki je izkaznico izdala, natisnjena v negativu v modrem pravokotniku in obkrožena z dvanajstimi rumenimi zvezdami;
- je na osebno izkaznico vključen varen pomnilniški medij.

Prednja stran 
ICAO 9303, Part 5
[image: ]
Zahteve naročnika glede na ICAO 9303, Part 5

	PREDTISKANO BESEDILO 
IZDELANEGA OBRAZCA
	DODATNA INFORMACIJA O PREDTISKU
	IZPISANO BESEDILO 
OB GRAFIČNI PERSONALIZACIJI

	REPUBLIKA SLOVENIJA 
REPUBLIC OF SLOVENIA
	Poleg zapisa v SVN in ANG jeziku, se na obrazce, kjer se upošteva jezik avtohtonih narodnih manjšin, podatek izpiše tudi v ITA ali HUN jeziku
	

	GRB
	znak – barvni grb RS 
	

	SI
	dvočrkovna koda države izdajateljice, natisnjena v negativu v modrem pravokotniku in obkrožena z dvanajstimi rumenimi zvezdami
	

	
ZNAK ZA ČIP 
	Oznaka biometričnega dokumenta 
	

	SERIJSKA ŠTEVILKA
	
	9 mestna numerična oznaka

	IME
GIVEN NAMES
	
	90 znakov (imena so med seboj ločena s presledkom)*

	PRIIMEK
SURNAME
	
	90 znakov (priimki so med seboj ločeni s presledkom)*

	DATUM ROJSTVA
DATE OF BIRTH
	
	Za datum rojstva je predvidenih 10 polj. Datum rojstva se napiše na način DD.MM.LLLL. 

	ROJSTNI KRAJ
	Podatek o kraju se personalizira dvojezično
	29 znakov (dvočrkovna koda države, presledek, kraj

	DRŽAVLJANSTVO
NATIONALITY
	
	Za izpis državljanstva se uporablja dvočrkovna koda SI

	SPOL
SEX
	Podatek o spolu se personalizira v SVI in ANG jeziku, če gre za dvojezične obrazce, tretji znak tudi v ITA in MAD jeziku
	2. oz. 3 znaki: 
Za ženske zapis "Ž/F", za moške zapis "M/M"  

	VELJAVNOST DO
DATE OF EXPIRY
	
	predvidenih 10 polj, zapis v obliki: DD.MM.LLLL 
oziroma navedba, da je izdana s trajno veljavnostjo »Trajna« »Permanent«

	LASTNOROČNI PODPIS HOLDER’S SIGNATURE
	
	prostor za prenos slike podpisa imetnika 

	prostor za fotografijo
	
	Fotografija imetnika osebne izkaznice z minimalnimi  dimenzijami:
višina: 32 mm, širina: 26 mm

	SAC – PIN KODA
	
	6 znakov - koda CAN (Card Access Number) za brezstični dostop do podatkov na čipu



* V primerih, ko je skupno ime ali priimek daljši od 90 znakov, se izpiše s prilagojenim črkovnim naborom.
Predtiskana podatkovna polja na osebni izkaznici morajo biti izpisana v slovenskem in angleškem jeziku, na območjih, določenih z zakonom, kjer avtohtono živijo skupaj s pripadniki slovenskega naroda tudi pripadniki italijanske oz. madžarske narodne skupnosti, pa v slovenskem, italijanskem in angleškem oz. v slovenskem, madžarskem in angleškem jeziku.
Izvajalec lahko nabor zahtevanih podatkovih elementov v okviru priprave oblikovne rešitve razporedi na obrazcu v okviru dopustne fleksibilnosti con, kot to dopušča poglavje 3.3. ICAO 9303, Part 5.
 








Hrbtna stran 
ICAO 9303, Part 5
[image: ]



Zahteve naročnika glede na ICAO 9303, Part 5
	PREDTISKANO BESEDILO 
IZDELANEGA OBRAZCA
	DODATNA INFORMACIJA O PREDTISKU
	IZPISANO BESEDILO 
OB GRAFIČNI PERSONALIZACIJI

	čip 
	Prostor za čip
	

	TIP
TYPE
	
	Dvočrkovna oznaka »IB« (samo biometrija podobe obraza) oz. »IE« (biometrična in električna)

	PREBIVALIŠČE
RESIDENCE
	
	Prva vrstica: 
Tip prebivališča (stalno prebivališče, začasno prebivališče, brez prebivališča).* 

Nadaljnje vrstice: 
- Če ja naslov v RS: 
Občina 25 znakov, naselje 25 znakov, ulica 35 znakov, hišna številka z dodatkom 6 znakov. Pošta in poštna številka
 - Če je naslov v tujini:
Tročrkovna oznaka države, kraj 25 znakov, ulica 35 znakov, hišna številka z dodatkom 6 znakov. **, ***

	EMŠO / PIN
	
	13 znakov

	PRISTOJNI ORGAN
COMPETENT AUTHORITY
	
	30 znakov (ime upravne enote (npr. UE Ljubljana) in Ministrstva za zunanje zadeve (MZZ R Slovenije) (pri dvojezičnih osebnih izkaznicah tudi v ITA ali MAD jeziku)****  

	PREPOVED PREHODA MEJE
BORDER CROSSING PROHIBITION
	
	Zapis »X« *****

	DATUM IZDAJE
DATE OF ISSUE
	
	predvidenih 10 polj, zapis v obliki: DD.MM.LLLL

	OCR – B strojno čitljiv zapis
	
	Trivrstični OCR-B, kjer je upoštevano prečrkovanje šumnikov 1/1
Pri osebnih izkaznicah s trajno veljavnostjo, se v OCR-B zapisu preračuna datum  (datum izdaje + 50 let)

	ID 
	Vsak obrazec mora imeti lastno identifikacijsko št. Vpis ne sme biti odstranljiv s kemičnimi ali fizičnimi sredstvi. Vpisana mora biti izven območja OCR-B zapisa.
	Zapis identifikacijske številke je 7 mestna alfanumerična oznaka, sestavljena iz črke slovenske abecede in 6 številk.  




*Za osebe brez prebivališča se izpiše tekst »Brez stalnega prebivališča« v SVN in ANG jeziku. 
**V primerih, ko naslov prebivališča presega standardno število znakov, se naslov izpiše s prilagojenim črkovnim naborom. V primeru podvajanj imen občine, naselja ali ulice se zapis prilagodi na način, ki ga dogovorita naročnik in izvajalec po podpisu krovnega sporazuma. Naročnik si pridružuje pravico do spremembe navedenih pogojev za zapis podatkov o prebivališču, po predhodni uskladitvi z izbranim izvajalcem. 
***Na območjih, določenih z zakonom, kjer avtohtono živijo skupaj s pripadniki slovenskega naroda tudi pripadniki italijanske oz. madžarske narodne skupnosti, se naslov izpiše v slovenskem in italijanskem oz. slovenskem in madžarskem jeziku. Med zapisi je oznaka »/« 
****Na območjih, določenih z zakonom, kjer avtohtono živijo skupaj s pripadniki slovenskega naroda tudi pripadniki italijanske oz. madžarske narodne skupnosti, se podatkovno polje pristojni organ izpiše v slovenskem in italijanskem oz. slovenskem in madžarskem jeziku.
*****Oznaka prepovedi prehoda meje se personalizira samo v primeru, da se osebi izda osebna izkaznica s prepovedjo prehoda državne meje.

OCR-B - Strojno čitljivi zapis 

Strojno čitljiv zapis mora biti skladen s predpisi dokumenta ICAO 9303, 7. sedma izdaja, 2015, del 3 in v skladu z naslednjimi standardi:

	ISO7501-3
	Identification cards - Machine readable travel documents - Part 3: Machine readable official travel documents

	ISO1073-2
	Alphanumeric character set for optical recognition – Part 2: Character set OCR-B – Shapes and dimensions of the printed image

	ISO1831
	Printing specifications for optical character recognition (kvaliteta zapisov)

	ISO3166-1
	Codes for the representation of names of countries and their subdivisions - Part 1: Country codes



Strojno čitljivi zapis mora biti trivrstičen in vključuje naslednje podatke:

PRVA OZ. ZGORNJA VRSTICA
	PODATKOVNO POLJE
	VRSTA PODATKA
	ZAPIS PODATKA
	ŠTEVILO ZNAKOV

	1 do 2
	Tip dokumenta 
	IB oziroma IE
	2

	3 do 5
	Koda države izdajateljice
	SVN
	3

	6 do 14
	številka osebne izkaznice
	000000000
	9

	15
	kontrolna številka
	0
	1

	od 16 do 30
	EMŠO imetnika osebne izkaznice in prazen prostor
	0000000000000<<
	15


DRUGA VRSTICA
	PODATKOVNO POLJE
	VRSTA PODATKA
	ZAPIS PODATKA
	ŠTEVILO ZNAKOV

	1 do 6
	Datum rojstva, izpisan na način leto (zadnji dve številki letnice), mesec, dan
	    LLMMDD
	6

	7
	Kontrolna številka
	0
	1

	8
	Spol
	F (ženske) ali M (moški)
	1

	8 do 13
	Datum veljavnosti do, izpisan na način leto (zadnji dve številki letnice), mesec, dan*
	    LLMMDD
	6

	14
	kontrolna številka
	0
	1

	15 do 17
	Državljanstvo 
imetnika 
	SVN
	3

	18 do 29
	prazni prostori
	<<<<<<<<<<<<<
	11

	30
	kontrolna številka
	0
	1



* Pri osebnih izkaznicah s trajno veljavnostjo, se v OCR-B zapisu izvede preračun datum (datum izdaje + 50 let)

TRETJA VRSTICA
	PODATKOVNO POLJE
	VRSTA PODATKA
	ZAPIS PODATKA
	ŠTEVILO ZNAKOV

	Od začetnega polja dalje
	 Priimek in ime
	Priimek (primarni identifikator)
   Med dvema priimkoma (<)
<<
ime (sekundarni identifikator)
    med dvema imenoma (<)**
	od 1 do n

	Preostala polja, glede na dolžino priimka in imena
	prazni prostori
	<<<<<<<<
	od n do 30



** v primeru daljšega osebnega imena, se izvede okrajšava izpisa, skladno s poglavjem 4.2.3. ICAO 9303; Part 5

[bookmark: _Hlk25664016]V primeru, da izvajalec opazi neskladje med zahtevami naročnika in mednarodnimi stanadardi, je dolžan na to opozoriti naročnika.

2.1.3. Oblika in tehnične značilnosti osebnih izkaznic  

Fizične lastnosti kartice osebne izkaznice so v skladu s standardi ISO/IEC 7810:2019 Identification cards – Physical characteristics, ISO/IEC 7816-1:2011 Part 1: Cards with contacts - Physical characteristics ter ISO/IEC 14443-1:2018 Cards and security devices for personal identification - Contactless proximity objects - Part 1: Physical characteristics. 

Dimenzije kartice osebne izkaznice morajo ustrezati dimenzijam tipa kartice ID-1 standardu ISO/IEC 7810:2019 Identification cards – Physical characteristics, in sicer:

· dolžina: 85,60 mm;
· višina: 53,98 mm;
· debelina: 0,76 mm/± 0,08 mm;
· krogljeni vogali: radij=3,18 mm/± 0,30 mm.

Da so fizične lastnosti kartice res v skladu s standardi ISO/IEC 7810:2019 Identification cards – Physical characteristics, ISO/IEC 7816-1:2011 Part 1: Cards with contacts - Physical characteristics ter ISO/IEC 14443-1:2018 Cards and security devices for personal identification - Contactless proximity objects - Part 1: Physical characteristics, bo moral izvajalec dokazati s poročilom neodvisnega laboratorija, ki ga bo moral predložiti naročniku najkasneje ob prvi predložitvi testnih vzorcev.

Poročilo je lahko izdelano s strani slovenskega ali tujega neodvisnega laboratorija. Predloženo poročilo mora biti v slovenskem jeziku. Če je poročilo izdelal tuj neodvisen laboratorij, mora biti k tem poročilu priložen sodno overjen prevod poročila v slovenski jezik. Poročilo časovno ni omejeno, vendar mora izkazovati zadnje oz. dejansko stanje.

Metode za preizkušanje lastnosti kartic zaradi potrjevanja njihove skladnosti z mednarodnimi standardi morajo biti v skladu s standardom ISO/IEC 10373:1993 (E) Identification cards – Test methods ter ISO/IEC 18745-1 - Phyisical test methods.  

2.1.4. Dovoljena odstopanja  

Največja dovoljena odstopanja zapisov podatkov v prednatisnjena podatkovna polja obrazcev osebnih izkaznic po x in y osi so omejena skladno s tehničnimi lastnostmi izbrane tehnologije in naprav in bodo razvidna iz kataloga dovoljenih odstopanj.

Vrsta pisave, velikost črk in oblika črk (male ali velike oz. normalne ali poudarjene) zapisov podatkov v prednatisnjena podatkovna polja obrazcev osebnih izkaznic, morajo biti opredeljena v oblikovni rešitvi.
Zapis podatkov priimka in imena s prilagojenim črkovnim naborom v prednatisnjena podatkovna polja obrazcev osebnih izkaznic, morajo biti opredeljena v oblikovni rešitvi.  

2.1.5. Zaščitni elementi osebnih izkaznic  

Obvezni zaščitni elementi osebne izkaznice so opredeljeni v 3. členu Uredbe (EU) 2019/1157 Evropskega parlamenta in Sveta z dne 20. junija 2019 o okrepitvi varnosti osebnih izkaznic državljanov Unije in dokumentov za prebivanje, izdanih državljanom Unije in njihovim družinskim članom, ki uresničujejo svojo pravico do prostega gibanja. Osebna izkaznica temelji na specifikacijah in minimalnih varnostnih standardih iz dokumenta ICAO 9303 Machine Readable Travel Documents 7th Edition, 2015 ter izpolnjuje zahteve iz točk (c)[footnoteRef:3], (d)[footnoteRef:4], (f)[footnoteRef:5] in (g)[footnoteRef:6] Priloge k Uredbi Sveta (ES) št. 1030/2002 z dne 13. junija 2002 o enotni obliki dovoljenja za prebivanje za državljane tretjih držav, ki je bila spremenjena z Uredbo (EU) 2017/1954 Evropskega parlamenta in Sveta z dne 25. oktobra 2017 o spremembi Uredbe Sveta (ES) št. 1030/2002 o enotni obliki dovoljenja za prebivanje za državljane tretjih držav. [3:  (c)   Material
Kartica je v celoti izdelana iz polikarbonata ali enakovrednega sintetičnega polimera (obstojnega najmanj 10 let).
]  [4:  (d)   Tiskarske tehnike
Uporabljajo se naslednje tiskarske tehnike:
Izredno varen ofsetni tisk podlage, 
UV fluorescentni tisk, 
Mavrični tisk 
Varnostno oblikovanje sprednje strani kartice se razlikuje od varnostnega oblikovanja hrbtne strani.
]  [5:  (f)   Zaščita pred kopiranjem
Na sprednji strani dovoljenja za prebivanje se uporablja nadgrajen DOVID z napredno obliko in značilnostmi, ki vključujejo izboljšan difrakcijski element za napredno strojno preverjanje; ta DOVID zagotavlja vsaj takšno kakovost identifikacije in raven varnosti, kot ju zagotavlja metoda, ki se uporablja pri sedanji enotni obliki vizumov.
]  [6:  (g)   Tehnika personalizacije
Da se podatki na dovoljenju za prebivanje ustrezno zaščitijo pred poskusi prenarejanja in ponarejanja, se biografski podatki, vključno s fotografijo, imetnikovim podpisom in drugimi najpomembnejšimi podatki, vdelajo v osnovni material dokumenta. Za personalizacijo se uporabi tehnologija laserskega graviranja ali druga enakovredna varna tehnologija.
] 


Obvezni zaščitni elementi na obrazcu osebne izkaznice, ki jih zahteva naročnik, so: 
· obrazec osebne izkaznice je izdelan kot polikarbonatna kartica formata ID-1,
· polikarbonat odporen proti razslojevanju,
· UV temen polikarbonat,
· offset tisk vzorca podlage,
· mavrični tisk v vzorcu podlage,
· najmanj dvobarvne giljoše v vzorcu podlage,
· mikrotekst v vzorcu podlage,
· UV fluorescentni tisk, večbarven
· številka dokumenta, natisnjena na enak način kot personalizacija
· številka dokumenta na obeh straneh kartice,
· optično spremenljivi elementi, pri katerih se podoba spreminja v odvisnosti od kota opazovanja – najmanj en difraktivni optično spremenljiv element in en element, natisnjen z optično spremenljivo barvo z očitnim barvnim prehodom,
· podatki in podoba imetnika, integrirani v substrat podlage (laserska gravura ali primerljivo),
· vzorec podlage (giljoše) sega v področje podobe imetnika dokumenta,
· zaščitni elementi segajo čez podobo imetnika (najmanj difraktivni optično spremenljiv element in UV),
· otipni  elementi površine substrata (najmanj vzorec, ki delno sega prek podobe imetnika dokumenta, mikrotekst, zapis OI v Braillovi pisavi),
· namerne napake,
· unikatna pisava (font),
· vzorec ali deli besedila iz barv, različno vidnih v IR svetlobi,
· sekundarna podoba imetnika dokumenta,
· zaščita osnovne podobe imetnika dokumenta z lasersko graviranim dodatnim osebnim podatkom,
· spremenljiv laserski zapis vsaj dveh podatkov (sekundarnih zapis, podatka morata biti  natisnjena tudi drugje), 
· otipno lasersko graviranje, 
· prozorno okno ali drug transparenten element ali laserska perforacija.


Zaščitni elementi morajo biti na obrazec osebne izkaznice implementirani na tak način in na takih mestih, da sta omogočeni grafična in električna personalizacija osebne izkaznice. 

Serijska številka osebne izkaznice se na osebno izkaznico zapiše v postopku grafične personalizacije.  

Oblikovno rešitev zaščitnih elementov predlaga izbrani izvajalecv okviru zahtev iz te razpisne dokumentacije, implementacijo pa potrdi Ministrstvo za notranje zadeve. 

2.1.6. Pomnilniški medij - čip  

Pomnilniški medij (čip) mora omogočati uporabo ene ali več aplikacij z naslednjimi funkcionalnostmi:
· zapis in uporaba biometričnih podatkov v biometričnih dokumentih,
· zapis in uporaba digitalnega potrdila kot sredstva elektronske identifikacije nizke ravni zanesljivosti,
· zapis in uporaba digitalnega potrdila kot sredstva elektronske identifikacije visoke ravni zanesljivosti,
· zapis in uporaba kvalificiranega potrdila za elektronski podpis za tvorjenje kvalificiranega elektronskega podpisa.
Funkcionalnost iz prve alineje mora biti logično ločena od funkcionalnosti iz ostalih alinej na način, ki onemogoča nepooblaščen dostop. Pravila dostopa (pin policy) do objektov, ki omogočajo funkcionalnosti iz druge, tretje in četrte alineje, se v fazi električne personalizacije določi za vsak objekt posebej.
Pomnilniški medij (čip) mora podpirati kontaktni in brezkontaktni vmesnik v skladu s spodaj navedenimi standardi ISO/IEC 7816 in ISO/IEC 14443. 

Pomnilniški medij (čip) in zapisi na njem morajo biti izvedeni v skladu s tehničnimi zahtevami o standardih za varnostne značilnosti in biometrične podatke v potnih listinah in drugih biometričnih dokumentih, ki jih izdajajo države članice Evropske unije, ter tehničnimi zahtevami z vidika uporabe pomnilniškega medija kot nosilca sredstev elektronske identifikacije in kvalificiranega potrdila za elektronski podpis, opredeljenimi v naslednjih dokumentih: 

· Uredbo (EU) 2019/1157 Evropskega parlamenta in Sveta z dne 20. junija 2019 o okrepitvi varnosti osebnih izkaznic državljanov Unije in dokumentov za prebivanje, izdanih državljanom Unije in njihovim družinskim članom, ki uresničujejo svojo pravico do prostega gibanja;
· Uredbo (EU) 2014/910 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES;
· Najnovejšo verzijo dokumenta ISO/IEC 19794-5, Biometric Data Interchange Formats – Part 5: Face Image Data;
· Najnovejšo verzijo dokumenta ISO/IEC19794-4, Biometric Data Interchange Formats – Part 4: Finger Image Data;
· Najnovejšo verzijo dokumenta ISO/IEC 14443, Identification cards – Contactless integrated circuit(s) cards – Proximity cards;
· Najnovejšo verzijo dokumenta ICAO, Machine Readable Travel Documents, Doc 9303;
· [ISO/IEC 10373-3]	Identification cards - Test methods - Part 3: Integrated circuit(s) cards with contacts and related interface devices
·  [ISO/IEC 15408:2005]  Information technology - Security techniques - Evaluation criteria for IT security 
· SOGIS, Agreed Cryptographic Mechanisms
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.1.pdf
· [RoHS] European Parliament and the Council of 27 January 2003 - Directive                          2002/95/EC on the restriction of the use of certain hazardous substances in electrical and electronic equipment
· [Global Platform] skladnost personalizacije 
· Najnovejšo verzijo dokumenta ICAO NTWG, Development of a Logical Data Structure – LDS for optional capacity expansion technologies, Technical Report;
· Najnovejšo verzijo dokumenta ICAO NTWG, PKI for Machine Readable Travel Documents Offering ICC Read-Only Access, Technical Report;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-2, Identification cards - Integrated circuit cards - Part 2: Cards with contacts - Dimensions and location of the contacts;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-3, Identification cards - Integrated circuit cards - Part 3: Cards with contacts - Electrical interface and transmission protocols;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-4, Identifications cards – Integrated circuit cards – Part 4: Organization, security and commands for interchange;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-5; Identification cards - Integrated circuit cards - Part 5: Registration of application providers;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-8; Identifications cards – Integrated circuit cards – Part 8: Commands for security operations;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-9; Identification cards - Integrated circuit cards - Part 9: Commands for card management;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-13; Identification cards - Integrated circuit cards - Part 13: Commands for application management in a multi-application environment;
· Najnovejšo verzijo dokumenta ISO/IEC 7816-15; Identification cards - Integrated circuit cards - Part 15: Cryptographic information application;
· Advanced Security Mechanisms for Machine Readable Travel Documents, Version 1.0, 2005;
· Common Criteria Protection Profile for Machine Readable Travel Document with “ICAO Application”, Basic Access Control, Version 1.0;
· ANSI/NIST-ITL 1-2000 Standard “Data Format for the Interchange of Fingerprint, Facial, Scarmark & Tattoo (SMT) Information” FBI: Wavelet Scalar Quantization (WSQ);
· Common Criteria Protection Profile for Machine Readable Travel Document with “ICAO Application”, Extended Access Control, Version 1.0;
· Brussels Interoperability Group, Terms of Reference;
· ICAO NTWG, RF Protocol and Application Test Standard for E-Passport Parts 2&3;
· Najnovejšo verzijo dokumenta Technical Guideline BSI TR-03105, Conformity Tests for Official Electronic ID Documents Part 3.2: Test plan for eMRTDs with Advanced Security Mechanisms – EAC 1;
· Odločba Evropske Komisije z dne 28.02.2005 o tehničnih zahtevah glede standardov za varnostne značilnosti in biometrične podatke v potnih listih in potovalnih dokumentih, ki jih izdajajo države članice C(2005) 409;
· Izvedbeni sklep Komisije z dne 30.11.2018 o tehničnih specifikacijah v zvezi s standardi za varnostne značilnosti in biometrične podatke v potnih listih in potovalnih dokumentih, ki jih izdajo države članice, in o razveljavitvi odločb C (2006) 2909 in C (2008) 8657 (C(2018) 7774);
· Sklep Evropske Komisije z dne 4.8.2011 o uvedbi višje ravni zaščite biometričnih podatkov z naložitvijo izvajanja "dodatnega nadzora dostopa (Supplemental Access Control (SAC) s PACE2 protokolom za strojno berljive potne listine" C(2011) 5499;
· Izvedbeni sklep Evropske Komisije z dne 25. aprila 2016 o določitvi standardov za oceno varnosti naprav za ustvarjanje kvalificiranega elektronskega podpisa in žiga v skladu s členoma 30(3) in 39(2) Uredbe (EU) št. 910/2014 Evropskega parlamenta in Sveta o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu.

Zahteve, ki jim mora ustrezati pomnilniški medij ter zapisi biometričnih podatkov, obsegajo oba biometrična identifikatorja (obraz in prstne odtise), pomnilniški medij (čip), logično strukturo podatkov na čipu, varovanje digitalno shranjenih podatkov na čipu, ugotavljanje skladnosti čipov in aplikacij ter radiofrekvenčno združljivost z drugimi elektronskimi potovalnimi dokumenti. 

Za izdelavo in personalizacijo osebnih izkaznic je poleg celotne vsebine odločb in izvedbenih sklepov Komisije potrebno upoštevati tudi normativne reference, navedene v prilogah. 

Kapaciteta čipa mora zadoščati za varno in zanesljivo shranjevanje, obdelavo ter uporabo biometričnih podatkov. Priporočljiva kapaciteta čipa je vsaj 144 kB.

Čip mora podpirati uporabo eliptičnih kriptografskih algoritmov (Elliptic-curve cryptography - ECC) in sicer najmanj krivulje NIST in Brainpool dolžin 256, 384 in 512 (oz. 521) bitov ter zgostitvene (hash) funkcije istih dolžin.

Čip mora biti certificiran v skladu z zahtevami Common Criteria EAL6+ za uporabljeno strojno in programsko opremo.
 
Čip mora biti za čas veljavnosti krovne pogodbe certificiran kot naprava za ustvarjanje kvalificiranega elektronskega podpisa v skladu z določili Uredbe (EU) 2014/910 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES. Če v času veljavnosti krovne pogodbe pomnilniški medij (čip) izgubi status certificirane naprave za ustvarjanje kvalificiranega elektronskega podpisa, mora izvajalec pomnilniški medij (čip) nadomestiti z drugim, ki ustreza vsem tehničnim zahtevam iz tega poglavja.

Če čip uporablja programsko opremo, ki temelji na tehnologiji Java Card, mora biti skladen z zahtevami specifikacij GlobalPlatform Card Specification Version 2.3, GlobalPlatform ID configuration v1.0 in Java Card 3.0.4 Classic Edition ali njihovimi novejšimi verzijami.

Osnovna implementacija čipa mora biti združljiva s specifikacijami IAS-ECC (Identification Authentication Signature – European Citizen Card), naročniku pa morajo biti na voljo vse specifikacije APDU oz. programski vmesnik in druge informacije, ki mu omogočajo lastno implementacijo medprogramja. Izvajalec mora v ponudbo vključiti licenčno programsko opremo proizvajalca čipa ali zagotoviti, da bo čip podprt v odprtokodnem ogrodju OpenSC najkasneje tri mesece pred pričetkom izdaje osebnih izkaznic. Izvajalec mora v tem roku zagotoviti tudi uporabniški vmesnik z  naslednjimi funkcionalnostmi:
· vmesnik v slovenskem jeziku,
· aktivacija elektronske osebne izkaznice z začetnim geslom, 
· sprememba uporabniškega gesla, 
· ponastavitev uporabniškega gesla in 
· pregled vsebine elektronske osebne izkaznice.

Dobavljeno medprogramje mora podpirati operacijske sisteme MS Windows (za verzije, ki so uradno podprte), Linux (vsaj zadnje LTS verzije distribucij RedHat in Ubuntu) ter Mac OS (od verzije 10 dalje). Medprogramje ne sme povzročati motenj v delovanju morebitnih drugih medprogramij, nameščenih na isti delovni postaji uporabnika. Zagotavljati mora Crypto Service Provider (CSP) vmesnik skladno z Microsoft CAPI, CNG, minidriver in PKCS#11 specifikacijami verzije 2.20 ali novejšimi. Medprogramje mora omogočati  samodejno registracijo in brisanje potrdil v shrambi operacijskega sistema MS Windows.

2.1.6.1. Biometrični identifikacijski elementi, shranjeni na čipu

V skladu z Uredbo (EU) 2019/1157 morata biti na čipu shranjena dva biometrična identifikacijska elementa, in sicer podoba obraza ter dva prstna odtisa imetnika osebne izkaznice.

Obraz (slika in ne vzorec) imetnika osebne izkaznice je shranjen kot frontalna podoba v obliki zgoščene datoteke (compressed image file) v formatu JPEG2000. Biometrični zapis dveh prstnih odtisov (slika in ne vzorec) pa je shranjen kot podoba (digitalna fotografija), skladna s standardom ISO/IEC FCD 19794-4: Biometric Data Interchange Formats – Part 4: Finger Image Data. Za kompresijo je potrebno uporabiti WSQ algoritem kot ga določa standard ANSI/NIST – ITL 1-2000: “Data Format for the Interchange of Fingerprint, facial, Scarmark & Tattoo (SMT) Information; FBI: Wavelet Scalar Wuantization (WSQ).

2.1.6.2. Značilnosti za biometrične podatke na čipu

Za shranjevanje podatkov na čip osebne izkaznice se bo uporabljal zahtevan nabor datotek, ki so specificirane v dokumentu ICAO, Biometric Deployment of Machine Readable Travel Documents, 21. May, 2004, Page 34]. Za dostop do teh podatkov bodo implementirane zahtevane varnostne zaščite (Basic Access Control ter Passive Authentication), za zapisovanje slik prstnih odtisov pa tudi Extended Access Control. Struktura na čipu zapisanih datotek mora ustrezati specifikaciji v dokumentu ICAO, Development of a Logical Data Structure – Lds for Optional Capacity Expansion Technologies Revision –1.7. Implementirane bodo podatkovne skupine:
· DG1 – Shranjeni strojno berljivi podatki (podatki obeh OCR vrstic)
· DG2 – Slika obraza shranjena v JPEG2000 obliki
· DG3 – Slika prstnega odtisa shranjena v WSQ obliki

V podatkovnih skupinah DG1, DG2 in DG3 bodo implementirane vse obvezne elemente, kot jih definira shema iz tehnične specifikacije [ICAO, Development of a Logical Data Structure – Lds for Optional Capacity Expansion Technologies Revision –1.7]. V okviru implementacije osebne izkaznice bodo implementirane tudi spremljevalni podatkovni skupini EF.COM (seznam zapisanih datotek na čipu) ter EF.SOD (datoteka, ki vsebuje digitalni podpis podatkov na čipu).

Podatkovna skupina DG1
V podatkovni skupini DG1 so shranjene informacije strojno čitljive kode (OCR vrstice). Datoteka je zahtevan element osebne izkaznice. 

Podatkovna skupina DG2
V podatkovni skupini DG2 je shranjena biometrična slika imetnika. Podatkovna skupina DG2 je obvezen element vsake osebne izkaznice. V datoteki je shranjena slika imetnika v formatu JPEG2000 v obliki »token frontal image«. Implementirane bodo vse zahtevane oznake te podatkovne skupine.

Slika v obliki »token frontal« spoštuje natančna geometrijska pravila, ki jih definira lokacija oči. Takšen tip fotografije je primeren za shranjevanje obraza na čipu kot tudi za računalniško (od izvajalcev neodvisno) ali človeško preverjanje (verificiranje). Širina slike mora biti najmanj 240 točk (pikslov), lahko pa je tudi večja.

Podatkovna skupina DG3
V podatkovni skupini DG3 se shranjujeta dve sliki prstnih odtisov imetnika osebne izkaznice. Podatkovna skupina DG3 je obvezen element vsake osebne izkaznice, ki se bo izdala državljanu po dopolnjenem 12. letu starosti, v datoteki sta shranjeni sliki prstnih odtisov v formatu WSQ. Implementirane bodo vse zahtevane oznake te podatkovne skupine. 

Podatkovna skupina EF.COM
V datoteki EF.COM je predstavljen nabor datotek – podatkovnih skupin – ki so dejansko zapisani na čipu. Datoteka predstavlja obvezen element osebne izkaznice in vsebuje strukturo, ki jo definira [ICAO, Biometric Deployment of Machine Readable Travel Documents, 21. May, 2004, Page 37 – Mandatory Header and Data Group Presence Information].

2.1.6.3. Zaščitni mehanizmi

Pasivna avtentikacija
ICAO dokument [PKI for Machine Readable Travel Documents offering ICC Read-Only Access Version - 1.1] določa mehanizme in pravila implementacije pasivne avtentikacije, kjer se s pomočjo enostavne PKI sheme digitalno podpiše povzetek datotek na čipu. Pasivna avtentikacija zagotavlja nespremenljivost podatkov zapisanih na čipu. 

Izvajalec bo zagotovil povezavo do sistema za kreiranje in digitalno podpisovanje datoteke SOD, kjer se bo dejansko izvajalo digitalno podpisovanje povzetka vseh čip datotek s pomočjo privatnega ključa "Document Signer", ki ga izdaja certifikatska agencija CSCA (Country Signing Certification Authority).

Razširjeni nadzor dostopa (Extended Access Control – EAC)
EAC sestavljata dve kontroli, ki so s 28. 6. 2009 z implementacijo prstnih odtisov na čip obvezni za države članice EU: 
· avtentikacija čipa (Chip Authentication);
· avtentikacija terminala (Terminal Authentication).

Tehnične specifikacije EAC so opisane v dokumentu BSI TR-03110 Advanced Security Mechanisms for Machine Readable Travel Documents.


Izvajalec bo ponudil čip ter operacijski sistem, ki mora podpirati tako BAC, kot tudi SAC protokol za dostop do podatkov.

Skladno s standardom ICAO 9303 na podlagi katerega od 1.1. 2018 ni več potrebno obvezno implementirati  BAC protokola, se implementirajo  zgolj varnostne zaščite,  ki temeljijo na  PACE 2 (Password Authenticated Connection Establishment) protokolu (SAC - Supplemental Access Control) za povezavo med čipom in inšpekcijskim sistemom oz. za dostop do podatkov shranjenih na čipu. Tako, da bo osebna izkaznica ustrezala standardom PACE-only dokumenta. Tehnične specifikacije SAC so opisane v dokumentih ICAO Technical Report Supplemental Access Control V.1.1, 15.4.2014 in BSI Technical Guideline 03110, V2.10, 20.3.2012.


Za zagotavljanje opisanega nivoja varnosti je potrebno definirati vse potrebne postopke za pripravo, podpis in zapisovanje podatkov shranjenih na osebni izkaznici ter preverjanje njene avtentičnosti in integritete. Izvajalec bo vzpostavil ustrezen vmesnik za dostop do sistema za kreiranje in digitalno podpisovanje datoteke SOD, ki bo skrbel za podpisovanje ter preverjanje podpisanih podatkov. 

Vzpostavitev certifikatske agencije in procedur, povezanih z generiranjem, izmenjavo ter morebitnim preklicem javnih ključev, ni predmet izvajalčeve ponudbe. Prav tako predmet izvajalčeve ponudbe ni vzpostavitev informacijske rešitve za izdajanje sredstev elektronske identifikacije in kvalificiranih potrdil za elektronski podpis.

2.1.6.4. Dostop do podatkov elektronske osebne izkaznice

Pred uporabo elementov elektronske osebne izkaznice preko brezkontaktnega vmesnika se vzpostavi povezava po protokolu PACE 2, pri čemer sta kot zaščitna koda podprta uporabniško geslo in SAC – PIN KODA.

Po zaključku postopka električne personalizacije čipa se onemogoči brisanje shranjenih zapisov in naknadno zapisovanje digitalnih potrdil ali drugih podatkov s strani imetnika.

Dostop do podatkov elektronske osebne izkaznice je mogoč na naslednja načina:
· dostop do sredstva elektronske identifikacije nizke ravni zanesljivosti je mogoč brez uporabe varnostnih mehanizmov in se omogoči že z vstavitvijo osebne izkaznice v kontaktni čitalec oziroma z vzpostavitvijo varne povezave med osebno izkaznico in brezkontaktnim čitalnikom,
· za potrebe uporabe sredstva elektronske identifikacije visoke ravni zanesljivosti in kvalificiranega potrdila za elektronski podpis se uporabljajo naslednji varnostni mehanizmi:
· začetno geslo,
· uporabniško geslo,
· koda za ponastavitev uporabniškega gesla.

Začetno geslo 
Začetno geslo je niz podatkov, ki ga imetnik uporabi pred prvo uporabo sredstva elektronske identifikacije visoke ravni zanesljivosti ali kvalificiranega potrdila za elektronski podpis za nastavitev uporabniškega gesla. Uporabiti ga je mogoče le enkrat in zgolj za nastavitev uporabniškega gesla, ne omogoča pa dostopa do ostalih podatkov. Začetno geslo izvajalec pred pričetkom postopka električne personalizacije čipa prejme iz evidence sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo, hrani pa ga do zaključka izdelave osebne izkaznice in odpreme ovojnice z začetnim geslom, pri čemer mora biti začetno geslo med celotnim postopkom zaščiteno s kriptografskimi mehanizmi in ključi na HSM modulu. Oblika, dolžina in druge značilnosti začetnega gesla so nastavljive in se določijo ob potrditvi oblikovne rešitve. 
Uporabniško geslo 
Uporabniško geslo je eno samo in zagotavlja zaščito dostopa do sredstva elektronske identifikacije visoke ravni zanesljivosti in kvalificiranega potrdila za elektronski podpis oz. pripadajočih zasebnih ključev. Uporabniško geslo določi imetnik po vnosu začetnega gesla. Uporabniško geslo omogoča omejitev števila neuspešnih poskusov vnosa, nakar se zaklene in ga ni mogoče več uporabiti, dokler ga imetnik ne ponastavi s pomočjo kode za ponastavitev uporabniškega gesla. Oblika,  dolžina in druge značilnosti uporabniškega gesla so nastavljive in se določijo ob potrditvi oblikovne rešitve.
Uporabniško geslo se uporablja tako za dostop do sredstva elektronske identifikacije visoke ravni zanesljivosti kot za dostop do kvalificiranega potrdila za elektronski podpis, pri čemer je nadzor dostopa določen tako, da je:
· uporaba sredstva elektronske identifikacije visoke ravni zanesljivosti mogoča določen čas po vnosu uporabniškega gesla, brez da bi bil potreben njegov ponovni vnos,
· uporaba kvalificiranega potrdila za elektronski podpis mogoča bodisi določen čas po vnosu uporabniškega gesla bodisi za izdelavo določenega števila elektronskih podpisov po vnosu uporabniškega gesla, brez da bi bil potreben njegov ponovni vnos.  Dovoljeno število izdelanih elektronskih podpisov brez ponovnega vnosa uporabniškega gesla se določi v postopku električne personalizacije čipa.

Koda za ponastavitev uporabniškega gesla
Koda za ponastavitev uporabniškega gesla omogoča ponovno nastavitev uporabniškega gesla v primeru, da le-tega uporabnik ne pozna ali je neuporabno zaradi prevelikega števila neuspešnih poskusov vnosa. Kodo za ponastavitev uporabniškega gesla izvajalec pred pričetkom postopka električne personalizacije čipa prejme iz evidence sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo, hrani pa jo do zaključka izdelave osebne izkaznice in odpreme ovojnice z začetnim geslom, pri čemer mora biti koda za ponastavitev uporabniškega gesla med celotnim postopkom zaščitena s kriptografskimi mehanizmi in ključi na HSM modulu. Oblika, dolžina in druge značilnosti kode za ponastavitev uporabniškega gesla so nastavljive in se določijo ob potrditvi oblikovne rešitve.
Za potrebe priprave ovojnice s kodo za ponastavitev uporabniškega gesla izvajalec kodo za ponastavitev uporabniškega gesla prejme iz evidence sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo, hrani pa jo do odpreme ovojnice.

2.2 OVOJNICA S SPREMNIM DOPISOM

2.2.1. Oblika in tehnične značilnosti ovojnice za prenos osebnih izkaznic 

Personalizirano osebno izkaznico se s spremnim dopisom imetniku pošlje v pisemski ovojnici (ovojnici za prenos osebne izkaznice). Ovojnico za prenos osebne izkaznice sestavlja tudi povratnica. Ovojnico za prenos osebne izkaznice se odpira tako, da se jo odpre na zgornji strani. 

Dimenzije ovojnice za prenos osebne izkaznice: 
- širina: 228 mm
- višina: 110 mm 

Dimenzije povratnice:
- širina: 228 mm/± 0,75 mm  
- višina: 103 mm/± 0,75 mm

2.2.2. Oblika in tehnične značilnosti spremnega dopisa za prenos osebnih izkaznic 

Spremni dopis je papir formata A4 z natisnjenim besedilom s predstavitvijo osebne izkaznice in navodilom za skrbno ravnanje imetnika osebne izkaznice. Na dopis se lepi izdelana osebna izkaznica.

Tekst mora biti tiskan enostransko, za imetnika osebne izkaznice s prijavljenim stalnim prebivališčem na dvojezičnem območju pa dvostransko v SVN/ITA ali SVN/HUN jezikovni varianti. 

Besedilo posameznega spremnega dopisa v vseh jezikovnih variantah, bo naročnik posredoval izvajalcu ob sklenitvi krovne pogodbe.


2.3 OVOJNICA Z ZAČETNIM GESLOM

2.3.1. Oblika in tehnične značilnosti dopisa s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice  

Za osebne izkaznice z električno personalizacijo čipa s podatki elektronske osebne izkaznice se bo vzporedno z odpremo osebne izkaznice v ovojnici s spremnim dopisom, izdelala tudi ovojnica z začetnim geslom, ki vsebuje dopis s podatki, potrebnimi za zaščito in uporabo elektronske osebne izkaznice. 

Ovojnica mora biti ustrezno zaščitena pred nepooblaščenim vpogledom, tako da je viden vsak poskus odpiranja ovojnice in onemogočeno branje podatkov v zaprti ovojnici.

Ovojnica se tiska kot enolistna zgibanka, odprtega formata 215 x 12'', papir laser 90g, tisk 4/1b, izpis dinamičnih podatkov po eni strani, perforirano, 2x zgibano na format 215 x 4'', lepljeno v pošiljko.


2.4 OVOJNICA S KODO ZA PONASTAVITEV UPORABNIŠKEGA GESLA

2.4.1. Oblika in tehnične značilnosti dopisa s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice 

Ko imetnik osebne izkaznice z električno personalizacijo čipa s podatki elektronske osebne izkaznice poda zahtevek za izdajo kode za ponastavitev uporabniškega gesla, se izdela ovojnica s kodo za ponastavitev uporabniškega gesla, ki vsebuje dopis s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice. 

Ovojnica mora biti ustrezno zaščitena pred nepooblaščenim vpogledom, tako da je viden vsak poskus odpiranja ovojnice in onemogočeno branje podatkov v zaprti ovojnici. 

Ovojnica se tiska kot enolistna zgibanka, odprtega formata 215 x 12'', papir laser 90g, tisk 4/1b, izpis dinamičnih podatkov po eni strani, perforirano, 2x zgibano na format 215 x 4'', lepljeno v pošiljko.


2.5 PREDSTAVITVENA BROŠURA Z VZORČNIMI OSEBNIMI IZKAZNICAMI

2.5.1 Vzorci osebnih izkaznic

Predmet javnega naročila so vzorci vseh treh osnovnih tipov osebnih izkaznic (vse jezikovne različice), z grafično personalizacijo in električno personalizacijo čipa z biometričnimi podatki, brez električne personalizacije čipa s podatki elektronske osebne izkaznice.

Za izdelavo vzorcev se uporabi testne podatke, ki jih zagotovi naročnik. Naročnik ob podpisu krovnega sporazuma izvajalcu sporoči tudi način določitve serijskih številk vzorcev. Izvajalec mora vzorce označiti z vidno oznako »SPECIMEN«, na način, ki omogoča pregled oblikovne rešitve in umestitve zaščitnih elementov. 

2.5.2  Predstavitvena brošura

Predstavitvena brošura je izdelana v obliki mape in vsebuje 6 barvnih A4 strani. Predstavitvena brošura vsebuje tudi žepe za varno umestitev vzorcev osebne izkaznice. Vsebino predstavitvene brošure (tekst) bo izvajalcu posredoval naročnik ob sklenitvi krovne pogodbe. Fotografije osebnih izkaznic ter posameznih zaščitnih elementov, ki bodo predstavljeni v predstavitveni brošuri, priskrbi izvajalec po potrditvi testnih vzorcev. 

Predstavitvene brošure mora izvajalec dostaviti Ministrstvu za notranje zadeve v roku 10 dni od naročila. 


3. OKVIRNE PREDVIDENE KOLIČINE PREDMETA NAROČILA PO LETIH

TABELA 1: osebne izkaznice

	LETO IZDELAVE
	SKUPNE KOLIČINE
	ti obrazca: SVN/ANG
	tip obrazca: SVN/ANG/ITA
	tip obrazca: SVN/ANG/MAD

	
	
	Skupaj
	do 12 let*
	nad 12 let**
	Skupaj 
	do 12 let*
	nad 12 let**
	Skupaj
	do 12 let**
	nad 12 let**

	2022
	640.000
	         618.560 
	         148.454 
	         470.106 
	            17.856 
	              4.285 
	            13.571 
	              3.584 
	                  860 
	              2.724 

	2023
	310.000
	         299.615 
	            71.908 
	         227.707 
	              8.649 
	              2.076 
	              6.573 
	              1.736 
	                  417 
	              1.319 

	2024
	250.000
	         241.625 
	            57.990 
	         183.635 
	              6.975 
	              1.674 
	              5.301 
	              1.400 
	                  336 
	              1.064 

	2025
	230.000
	         222.295 
	            53.351 
	         168.944 
	              6.417 
	              1.540 
	              4.877 
	              1.288 
	                  309 
	                  979 

	2026
	170.000
	         164.305 
	            39.433 
	         124.872 
	              4.743 
	              1.138 
	              3.605 
	                  952 
	                  228 
	                  724 

	2027
	220.000
	         212.630 
	            51.031 
	         161.599 
	              6.138 
	              1.473 
	              4.665 
	              1.232 
	                  296 
	                  936 

	2028
	200.000
	         193.300 
	            46.392 
	         146.908 
	              5.580 
	              1.339 
	              4.241 
	              1.120 
	                  269 
	                  851 

	2029
	220.000
	         212.630 
	            51.031 
	         161.599 
	              6.138 
	              1.473 
	              4.665 
	              1.232 
	                  296 
	                  936 

	2030
	250.000
	         241.625 
	            57.990 
	         183.635 
	              6.975 
	              1.674 
	              5.301 
	              1.400 
	                  336 
	              1.064 

	2031
	390.000
	         376.935 
	            90.464 
	         286.471 
	            10.881 
	              2.611 
	              8.270 
	              2.184 
	                  524 
	              1.660 

	SKUPAJ
	2.880.000
	      2.783.520 
	         668.045 
	      2.115.475 
	            80.352 
	            19.284 
	            61.068 
	            16.128 
	              3.871 
	            12.257 




Predvidena izdaja osebnih izkaznic osnovnega tipa obrazca:
1) Osebna izkaznica v SVN/ANG jezikovni različici zapisa predtiskanih podatkov predstavlja 96,65% celotne količine
2) Osebna izkaznica v SVN/ANG/ITA jezikovni različici zapisa predtiskanih podatkov predstavlja 2,79% celotne količine
3) Osebna izkaznica v SVN/ANG/HUN jezikovni različici zapisa predtiskanih podatkov predstavlja 0,56% celotne količine

Osebne izkaznice z oznako * (do 12. leta starosti) se izdelajo z električno personalizacijo biometričnega podatka podobe obraza
Osebne izkaznice z oznako ** (od dopolnjenega 12. leta starosti) se izdelajo z električno personalizacijo biometričnega podatka podobe obraza, prstnih odtisov in električne personalizacije s podatki elektronske osebne izkaznice
Tipi grafične personalizacije: 
· Osebne izkaznice vseh osnovnih tipov, z izpisom stalnega prebivališča
· Osebne izkaznice vseh osnovnih tipov, z izpisom začasnega prebivališča
· Osebne izkaznice vseh osnovnih tipov, z izpisom podatka, da oseba nima prebivališča
· Osebne izkaznice vseh osnovnih tipov, z izpisom oznake prepovedi prehoda državne meje
Ne vplivajo na mutacije obrazcev ali tip personalizacije čipa, saj gre zgolj za zapis podatka, ki ga izvajalec skupaj z drugimi podatki prevzame iz evidence izdanih osebnih izkaznic 



TABELA 2: Ovojnice s spremnim dopisom za prenos osebnih izkaznic

	LETO IZELAVE
	SKUPNE KOLIČINE
	jezik dopisa

	
	
	SVN
	ITA
	MAD

	2022
	640.000
	         618.560 
	            17.856 
	              3.584 

	2023
	310.000
	         299.615 
	              8.649 
	              1.736 

	2024
	250.000
	         241.625 
	              6.975 
	              1.400 

	2025
	230.000
	         222.295 
	              6.417 
	              1.288 

	2026
	170.000
	         164.305 
	              4.743 
	                  952 

	2027
	220.000
	         212.630 
	              6.138 
	              1.232 

	2028
	200.000
	         193.300 
	              5.580 
	              1.120 

	2029
	220.000
	         212.630 
	              6.138 
	              1.232 

	2030
	250.000
	         241.625 
	              6.975 
	              1.400 

	2031
	390.000
	         376.935 
	            10.881 
	              2.184 

	SKUPAJ
	2.880.000
	2.783.520
	80.352
	16.128



Ovojnice se med seboj ne razlikujejo po jezikovnih variantah.

Spremni dopisi se med seboj razlikujejo po jezikovnih variantah – odvisno od osnovnega tipa grafične personalizacije obrazca osebne izkaznice.

Okvirne predvidene količine spremnih dopisov so enake, kot okvirne predvidene količine izdaje osebnih izkaznic, navedene v tabeli 1.


TABELA 3: Ovojnice z začetnim geslom

	LETO IZELAVE
	SKUPNE KOLIČINE
	
	
	

	
	
	SVN
	SVN/ITA
	SVN/MAD

	2022
	            486.400 
	         470.106 
	            13.571 
	              2.724 

	2023
	            235.600 
	         227.707 
	              6.573 
	              1.319 

	2024
	            190.000 
	         183.635 
	              5.301 
	              1.064 

	2025
	            174.800 
	         168.944 
	              4.877 
	                  979 

	2026
	            129.200 
	         124.872 
	              3.605 
	                  724 

	2027
	            167.200 
	         161.599 
	              4.665 
	                  936 

	2028
	            152.000 
	         146.908 
	              4.241 
	                  851 

	2029
	            167.200 
	         161.599 
	              4.665 
	                  936 

	2030
	            190.000 
	         183.635 
	              5.301 
	              1.064 

	2031
	            296.400 
	         286.471 
	              8.270 
	              1.660 

	SKUPAJ
	2.188.800
	2.115.475
	61.068
	12.257




Ovojnica z začetnim geslom se tiska in odpremi zgolj za osebne izkaznice z električno personalizacijo čipa s podatki elektronske osebne izkaznice (na vloge od dopolnjenega 12. leta starosti).


TABELA 4: Ovojnice s kodo za ponastavitev uporabniškega gesla

	LETO IZELAVE
	SKUPNE KOLIČINE
	
	
	

	
	
	SVN
	SVN/ITA
	SVN/MAD

	2022
	              24.320 
	            23.505 
	                  679 
	                  136 

	2023
	              11.780 
	            11.385 
	                  329 
	                    66 

	2024
	                9.500 
	              9.182 
	                  265 
	                    53 

	2025
	                8.740 
	              8.447 
	                  244 
	                    49 

	2026
	                6.460 
	              6.244 
	                  180 
	                    36 

	2027
	                8.360 
	              8.080 
	                  233 
	                    47 

	2028
	                7.600 
	              7.345 
	                  212 
	                    43 

	2029
	                8.360 
	              8.080 
	                  233 
	                    47 

	2030
	                9.500 
	              9.182 
	                  265 
	                    53 

	2031
	              14.820 
	            14.324 
	                  413 
	                    83 

	SKUPAJ
	109.440
	105.774
	3.053
	613




Ovojnica s kodo za ponastavitev uporabniškega gesla se tiska za tiste osebne izkaznice z električno personalizacijo čipa s podatki elektronske osebne izkaznice, za katere so imetniki podali zahtevek za izdajo kode za ponastavitev uporabniškega gesla.

Okvirne predvidene količine ovojnic s kodo za ponastavitev uporabniškega gesla predstavljajo 5% okvirne predvidene količine ovojnic z začetnim geslom, navedene v tabeli 4.

Vse v zgornjih tabelah navedene količine so le okvirno ocenjene, tako na letnem nivoju, kot tudi po posameznih postavkah. Naročnik ne jamči za dejansko naročene količine, ker so le-te odvisne od volje in potreb državljanov. 


TABELA 5: Predstavitvena brošura z vzorčnimi osebnimi izkaznicami

	LETO IZDELAVE
	SKUPNE KOLIČINE

	
	

	2021
	                    500 

	SKUPAJ
	                    500 




Druge pomembne informacije

Po statističnih podatkih načina vročitve in s te povezanih zahtev za odpremo naročnika-izvajalca[footnoteRef:7] se:  [7:  Podatki temeljijo na vlogah, sprejetih v letu 2019 in bistveno ne odstopajo od predhodnih let] 

· 68,77% vseh izdelanih osebnih izkaznic odpremi neposredno državljanom, 
· 29,67% vseh izdelanih osebnih izkaznic odpremi naročniku-uporabniku, 
· 1,53% vseh izdelanih osebnih izkaznic drugega uporabnika, se zaradi nujnosti izdelave odpremi upravni enoti, ki je na lokaciji izvajalca,
· 0,03% vseh izdelanih osebnih izkaznic se vroči neposredno pri naročniku-izvajalcu.     

Na letni ravni je od 12-15% vseh vlog opredeljenih kot nujnih (izdelava v krajšem pogodbenem roku).
 

DRUGE ZAHTEVE NAROČNIKA


4. VARNOSTNE ZAHTEVE

4.1  Postopki in ukrepi varovanja prostorov, v katerih se izvajajo pogodbena dela 

Hranjenje izdelanih in še ne personaliziranih kartic osebnih izkaznic z vgrajenim predpripravljenim čipom za personalizacijo, delovni procesi grafične in električne personalizacije, kontrola zapisanih podatkov in priprava na odpremo osebnih izkaznic, morajo potekati na isti lokaciji in morajo, upoštevajoč prvi odstavek 8. člena Zakona o osebni izkaznici (Uradni list RS, št. 35/11 in 41/21), potekati izključno na ozemlju Republike Slovenije. 

Naročniku mora biti zagotovljena možnost nadzora nad postopkom izdelave, skladiščenjem, in grafično ter električno personalizacijo osebnih izkaznic ter vseh prostorov, kjer se bodo izvajale dejavnosti v zvezi z vsebino javnega naročila, ne glede na njihovo lokacijo. 

Varovanje zaščitnih elementov dokumenta in specifičnost postopka izdelave morata biti urejena v smislu varovanja poslovne tajnosti, na način in pod pogoji, kot jih določi naročnik.

Izvajalec mora imeti predpisana varnostna pravila o nadzoru in kontroli dela in gibanja v prostorih, kjer se izvajajo pogodbena dela. 

Naročnik bo 15 dni pred pričetkom izdaje osebnih izkaznic izvedel varnostno presojo postopkov in opreme za izdelavo osebnih izkaznic. Izvajalec je dolžan sodelovati z izvajalcem varnostne presoje na ta način, da mu posreduje zahtevane podatke. Izvajalec je dolžan zagotoviti dopolnitve postopkov in opreme, če bo tako zahtevano v varnostni presoji.

Prostori, v katerih izvajalec obravnava ali hrani tajne podatke oziroma dokumente, vezane na izvajanje pogodbenih del, morajo biti varovani v skladu z naslednjimi standardi:

Tehnična zaščita: 
· Zakon o zasebnem varovanju - ZZasV-1 (Uradni list RS, št. 17/11)
· Odredba o določitvi standardov, ki so obvezni na področju zasebnega varovanja (Uradni list RS, št. 24/12)
· Pravilnik o izvajanju strokovnega usposabljanja in izpopolnjevanja varnostnega osebja (Uradni list RS, št. 24/12)
· Zakon o tajnih podatkih – ZTP (Uradni list RS, št. 50/06- UPB, 9/10, št. 60/11 in 8/20)
· Uredba o varovanju tajnih podatkov (Uradni list RS, št. 74/05, 7/11 in 24/11 – popr.)
· Pravilnik o načinu prevoza in varovanja gotovine ter drugih vrednostnih pošiljk (Uradni list RS, št. ) 

Prostori, v katerih se v organizaciji obravnavajo ali hranijo tajni podatki vezani na izvajanje pogodbenih del, morajo izpolnjevati predpisane pogoje s področja obravnavanja in varovanja tajnih podatkov. V kolikor se bodo pri izvedbi tega postopka obravnavali tajni podatki, mora biti izvajalec upoštevajoč Zakon o tajnih podatkih, imetnik ustreznega varnostnega dovoljenja za obravnavo tajnih podatkov v upravnem/varnostnem območju organizacije/izvajalca ali pa prostorih naročnika. V kolikor imetnik nima izdanega ustreznega varnostnega dovoljenja za obravnavanje tajnih podatkov, mora le-tega pridobiti. Varnostno-tehnično opremo upravnega in varnostnega območja opredeljuje Sklep o varnostno tehnični opremi, ki se sme vgrajevati v varnostna območja (Uradni list RS, št. 94/2006), ki določa minimalne pogoje oz. standarde te opreme.

Požarna zaščita: 
· Vgrajena oprema javljanja požara mora biti skladna s SIST EN 54.
· Zakon o varstvu pred požarom (Uradni list RS, št. 3/07-UPB, 9/11, 83/12, 61/17 – GZ in 189/20 – ZFRO) 

Fizično varovanje: 
· Zakon o zasebnem varovanju - ZZasV-1 (Uradni list RS, št. 17/11)
· Uredba o varovanju tajnih podatkov (Uradni list RS, št. 74/05, 7/11 in 24/11 – popr.)

Mehanska zaščita:
· Vgrajena oprema mora biti skladna s SIST EN 1143.
· Vgrajena oprema mora biti skladna s SIST ENV 1300.
· Vgrajena oprema mora biti skladna s SIST DIN 18257.
· Delovni proces mora biti skladen s ISO 14298:2013 Graphic technology — Management of security printing processes


Informacijska varnost:
· Izvajalec mora imeti vzpostavljen sistem za upravljanje informacijske varnosti, kar dokazuje s certifikatom po standardu ISO 27001.

Če se bodo tajni podatki obravnavali tudi v informacijskih sistemih, morajo le-ti upoštevajoč 39.a člen ZTP imeti ustrezno varnostno dovoljenje za delovanje sistema.

Izvajalec mora prostore, kjer se izvajajo pogodbena dela, protivlomno in protipožarno zaščititi in urediti skladno z zgoraj navedenimi standardi, nacionalno zakonodajo izvajalca in zahtevami naročnika, določenimi na podlagi ugotovitev ogleda teh prostorov.
 
Tehnični sistem protivlomnega varovanja prostorov, kjer se izvajajo pogodbena dela, mora omogočati prenos alarmnega signala na enoto policije. 

Tehnični sistem protipožarne zaščite prostorov, kjer se izvajajo pogodbena dela, mora omogočati prenos alarmnega signala na gasilsko enoto ali drugo primerljivo varnostno službo. 

4.1.1. Načrt varovanja             

Podlaga za izvajanje zaščitnih ukrepov je načrt varovanja, ki ga mora izvajalec pripraviti do začetka izdelave in personalizacije osebnih izkaznic in mora vsebovati vse organizacijske in tehnične elemente varovanja prostorov, kjer se izvajajo pogodbena dela. Izvajalec bo moral en izvod načrta varovanja poslati naročniku in ga dopolnjevati skladno s kasnejšimi zahtevami naročnika, ki bodo posledica ugotovitve morebitnih pomanjkljivosti varovanja teh prostorov. Naročnik mora načrt varovanja in vsako njegovo spremembo predhodno odobriti.

Izvajalec bo moral imeti izdelan varnostni elaborat za celoten postopek izdelave in personalizacije osebnih izkaznic oz. za prostore, kjer bo potekala izdelava in personalizacija osebnih izkaznic, kjer bodo shranjene zaloge, materiali, polizdelki, izdelki, tehnološka in informacijska oprema. Navedeni varnostni elaborat, verificiran s strani naročnika, bo moral izvajalec predložiti najkasneje v roku 15 dni po sklenitvi krovne pogodbe.

Izvajalec bo moral zagotavljati 24-urno varovanje prostorov, v katerih se bodo izvajala pogodbena dela, ki obsega kombinacijo fizičnega, protivlomnega, protipožarnega in drugega tehničnega varovanja, ki vključuje videonadzor z elektronskim zapisom.

Izvajalec izkaže izpolnjevanje navedenega pogoja s predložitvijo ustreznega opisa varovanja, če bo varovanje izvajal s svojimi delavci ali pa s pogodbo z družbo, ki je registrirana za fizično oz. tehnično varovanje oseb, prostorov in premoženja, v kolikor bo varovanje izvajal s to družbo. Navedena pogodba mora vsebovati zahteve iz te točke. Izvajalec bo moral v primeru morebitne zamenjave te družbe, pred zamenjavo o tem obvestiti naročnika.

4.1.2. Vstop v prostore
 
V prostore, kjer se izvajajo pogodbena dela, lahko vstopijo le osebe, ki imajo dovoljenje MNZ za vstop v te prostore. Osebe, ki nimajo dovoljenja za vstop v te prostore, lahko vanje vstopijo le na podlagi dovoljenja MNZ, za katerega mora izvajalec zaprositi vsaj dva delovna dneva pred načrtovanim vstopom. V zaprosilu mora obrazložiti razlog vstopa. 

Izvajalec mora MNZ pisno obvestiti o pričetku in zaključku postopkov za izdelavo obrazcev osebnih izkaznic vsaj 48 ur pred pričetkom in najkasneje 24 ur po zaključku postopkov. Izven tega časa, ko v prostorih ne potekajo postopki za izdelavo obrazcev osebnih izkaznic in se v le-teh ne nahajajo polizdelki in izdelki, namenjeni za izdelavo obrazcev osebnih izkaznic, osebam, ki nimajo dovoljenja MNZ za vstop, vstop izrecno dovoli vodstvo družbe s pisnim dovoljenjem. Dovoljenja, ki jih mora izvajalec hraniti 12 (dvanajst) mesecev, morajo biti na zahtevo pristojne osebe MNZ ali MJU dostopna.

Izjemoma lahko brez dovoljenja MNZ vstopijo v prostore, kjer se izvajajo pogodbena dela:
· ob nujnih intervencijah na alarm policisti, gasilci in delavci varnostne službe, ki varuje te prostore, in reševalci;
· druge osebe, ki pri izvajanju javnih pooblastil lahko vstopajo v te prostore brez poprejšnje najave (inšpektorji itd.).

Izvajalec mora naročnika najkasneje 24 ur po takem vstopu o tem pisno obvestiti.

MNZ lahko izda stalna dovoljenja za vstop v te prostore zaposlenim v drugih državnih organih, kolikor se v njih izvajajo tudi pogodbena dela za druge državne organe. 

MNZ lahko izda stalna dovoljenja za vstop v te prostore zaposlenim v gospodarskih družbah in pri samostojnih podjetnikih, ki po pogodbi z izvajalcem zanj opravljajo servisna in vzdrževalna dela v prostorih, kjer se izvajajo pogodbena dela. Izvajalec je dolžan MNZ o teh vstopih mesečno obveščati.

V izrednih primerih, npr. ob okvarah strojev in druge opreme v prostorih izdelave, personalizacije in skladiščenja, ki brez takojšnje intervencije lahko povzročijo poslovno škodo izvajalcu, izda MNZ dovoljenje še isti dan, ko prejme pisno prošnjo.

V prostore, kjer se izvajajo pogodbena dela, lahko občasno vstopajo tudi osebe, ki nimajo izdanega stalnega dovoljenja za vstop v te prostore s strani MNZ, in sicer:
· zaposleni v gospodarskih družbah in pri samostojnih podjetnikih, ki po pogodbi z izvajalcem zanj opravljajo servisna in vzdrževalna dela v teh prostorih;
· naročniki tiskovin oziroma obrazcev, ki se izdelujejo v teh prostorih;
· člani komisije, imenovane za izvedbo javnega naročila, na katerega se prijavi izvajalec;
· poslovni in drugi partnerji izvajalca, če je to v njegovem interesu.

Izvajalec je dolžan do konca meseca posredovati MNZ-ju pisno poročilo o začasnih vstopih oseb iz prejšnjega odstavka za prejšnji mesec, ki vsebuje naslednje podatke: priimek, ime in EMŠO oziroma datum rojstva osebe, ki je vstopila v te prostore, čas in razlog vstopa ter kdo je vršil nadzor nad vstopom te osebe.

Izvajalec bo naročniku na njegovo zahtevo omogočil primerjavo dejanskega stanja varnostnih ukrepov z ukrepi, predvidenimi v načrtu varovanja. Izvajalec mora naročnika takoj obvestiti o vsakem dogodku ali pojavu, ki bo povzročil sprožitev protivlomnega ali protipožarnega alarma, o vsakem servisnem ali vzdrževalskem posegu na sistemih tehničnega varovanja in o vseh drugih dogodkih ali pojavih, ki bi ogrozili izvajanje pogodbenih obveznosti.

Sistem kontrole vstopa v prostore, kjer se izvajajo pogodbena dela, mora omogočiti rekonstrukcijo vstopov za obdobje  24 mesecev. Posnetke videonadzora (sistem televizije zaprtega kroga) prostorov, v katerih se izvajajo pogodbena dela, mora izvajalec hraniti 6 mesecev. Sistem televizije zaprtega kroga mora vsebovati certificirano opremo, kamere morajo biti HD visoko resolucijske (resolucije 1080p ali več). Sistem mora biti zasnovan tako, da zmore snemanje celotnega dogajanja 24 ur dnevno. Gostota posnetkov mora biti najmanj dva posnetka na sekundo posamezne kamere  v polni HD ločljivosti (ali boljše). Dnevnik vstopov in video posnetki morajo biti dostopni na zahtevo MNZ oz. MJU.

Določbe točke 4.1 tehničnih specifikacij se nanašajo le na čas izvajanja pogodbenih del, ki so predmet javnega razpisa.

4.1.3. Postopki in ukrepi za varovanje tajnih podatkov

V primeru, da bodo izvajalcu zaradi izvajanja pogodbenih del posredovani tajni podatki stopnje tajnosti »INTERNO«, »ZAUPNO« ali »TAJNO« (nacionalnih ter Evropske unije), mora izvajalec posedovati ustrezno varnostno dovoljenje, da izpolnjuje pogoje za varno obravnavanje tajnih podatkov (ZTP od 35. do 35.d člena). Izvajalec mora tako izpolnjevati vse fizične, organizacijske in tehnične pogoje za varovanje tajnih podatkov v skladu s predpisi. Prav tako morajo delavci, ki bodo sodelovali pri izvajanju pogodbenih del oziroma bodo v organizaciji izvajalca po službeni dolžnosti imeli dostop do tajnih podatkov, izpolnjevati kriterije oz. pogoje, določene v predpisih za dostop do tajnih podatkov ustrezne stopnje tajnosti.

Prostori, v katerih bo izvajalec obravnaval oz. varoval tajne podatke oziroma dokumente, vezane na izvajanje pogodbenih del, bodo morali biti varovani v skladu z naslednjimi predpisi:
· Zakon o tajnih podatkih (Uradni list RS, št. 50/06-UPB,  9/10, 60/2011 in 8/20);
· Uredba o varnostnem preverjanju in izdaji dovoljenj za dostop do tajnih podatkov (Uradni list RS, št. 4/21);
· Uredba o varovanju tajnih podatkov (Uradni list RS, št. 74/05, 7/11 in 24/11-popr.);
· Uredba o načinu in postopku ugotavljanja pogojev za izdajo varnostnega dovoljenja organizaciji (Uradni list RS, št. 70/2007);
· Sklep o varnostno tehnični opremi, ki se sme vgrajevati v varnostna območja (Uradni list RS, št. 94/2006).

Predvsem mora izvajalec pri obravnavi tajnih podatkov (če bo to potrebno) v okviru izvedbe tega naročila zagotoviti: 

· da bo dostop do tajnih podatkov dovoljen samo tistim delavcem, ki izpolnjujejo pogoje za dostop do tajnih podatkov ustrezne stopnje tajnosti ter da bomo z obveznostmi varovanja tajnih podatkov seznanili vse delavce, ki bodo izvajali pogodbena dela, in sicer v obsegu, ki je potreben za njihovo delo; 
· da bo naročniku na njegovo zahtevo omogočil, da med izvajanjem pogodbenih del preverja izvajanje ukrepov za varovanje tajnih podatkov; 
· da bo naročniku na njegovo zahtevo omogočil primerjavo dejanskega stanja varnostnih ukrepov s predpisanimi varnostnimi ukrepi in ukrepi, dogovorjenimi med naročnikom in izvajalcem,
· da bo naročnika v skladu z 40. členom ZTP  takoj obvestil, če bo prišlo do zlorabe tajnega podatka; 
· da bo zagotovil, da bodo vsi dostopi do tajnih podatkov oziroma dokumentov, vezanih na izvajanje pogodbenih del, ali njihova uporaba ustrezno evidentirani. Evidenco bo hranil  v skladu z internimi akti organizacije s področja hranjenja in obravnavanja tajnih podatkov in navodili naročnika ter bo dostopna naročniku na njegovo zahtevo;
· če bo do tajnih podatkov dostopal pri naročniku, bo upošteval Hišni red v objektih in prostorih Ministrstva za notranje zadeve in navodila naročnika; 
· bo ves čas trajanja pogodbe in tudi po poteku pogodbe kot tajne varoval vse podatke v zvezi s predmetom tega naročila, ki jim je naročnik oziroma pooblaščena oseba naročnika določila stopnjo tajnosti, upoštevajoč predpise s področja varovanja tajnih podatkov ter navodili naročnika; 
· da bo naročnika tekoče obveščal o vseh sklenitvah in prekinitvah delovnih razmerij delavcev, ki bodo sodelovali pri izvajanju pogodbenih del. Ves čas izvajanja pogodbenih del bo naročniku omogočali preverjanje skladnosti seznama zaposlenih delavcev, določenih za izvajanje pogodbenih del, z dejanskim stanjem. 
· da bo naročnika takoj obvestil o vsakem disciplinskem ali drugem postopku, ki ga bo sprožil zoper svojega delavca v zvezi z izvajanjem pogodbenih del. V primeru, da se pri delavcu, ki bo pri izvajanju pogodbenih del dostopal do tajnih podatkov, okoliščine iz drugega odstavka 35b. člena ZTP spremenijo, bo le-tega nemudoma odstranili z izvajanja pogodbenih del ter o tem takoj obvestiti naročnika; 
· da bo na zahtevo naročnika sprožil disciplinski ali drug postopek zoper svojega delavca v zvezi s kršitvijo pravil izvajanja pogodbenih del, ki jo je naročnik ugotovil med kontroliranjem izvajanja pogodbenih del; 
· da bo ukrepe varovanja tajnih podatkov po potrebi dopolnil z zahtevami naročnika, ter na zahtevo naročnika zagotovil dodatne varnostne ukrepe, potrebne glede na naravo pogodbenih del. 
· da bo naročniku omogočil izvajanje nadzora nad izvajanjem postopkov in ukrepov varovanja tajnih podatkov, ki nam jih bo naročnik posredoval zaradi izvajanja pogodbenih del ali bodo nastali kot rezultat izvajanja pogodbenih del;
· da bo naročnika obveščal o morebitnem nastopu okoliščin v času izvajanja pogodbe, ki bi kazale na to, da ne izpolnjujejo več pogojev za priznanje sposobnosti iz tretjega odstavka 35a. člena ZTP ali pogojev iz prvega odstavka 35b. člena ZTP;
· v primeru, da ne bo več izpolnjeval predpisanih pogojev za varno obravnavanje in varovanje tajnih podatkov, bo le-te takoj vrnil naročniku; 
· če bo pri izvedbi naročila nastopil oz. sodeloval s podizvajalci, bo o tem obvestil naročnika, saj veljajo za podizvajalce enake obveznosti z vidika varovanja tajnih podatkov kot za izvajalca.


4.2. Kadrovske zahteve ter obseg in način kontrole naročnika nad osebjem, ki izvaja dela po predmetnem javnem naročilu ter obveznosti v zvezi z varovanjem podatkov

Delavci izvajalca, ki izvajajo pogodbena dela, morajo izpolnjevati naslednje pogoje:
· da so polnoletni;
· da niso bili pravnomočno obsojeni zaradi naklepnega kaznivega dejanja, ki se preganja po uradni dolžnosti, na nepogojno kazen zapora v trajanju več kot tri mesece;
· da niso v kazenskem postopku zaradi kaznivega dejanja iz prejšnje alineje; 
· da izpolnjuje pogoje za dostopanje do tajnih podatkov, določene v ZTP, v primeru, da bodo izvajalcu zaradi izvajanja pogodbenih del posredovani tajni podatki.

Izvajalec mora pred sklenitvijo delovnega razmerja z delavcem ali pred premestitvijo delavca na delovno mesto, kjer se izvajajo pogodbena dela, predhodno pridobiti soglasje MNZ. Za pridobitev soglasja mora izvajalec predložiti dokazila iz 2. in 3. alineje prejšnjega odstavka. Pred pridobitvijo soglasja delavce varnostno preveri MNZ.

Delavci izvajalca, ki izvajajo pogodbena dela, morajo ves čas opravljanja teh del izpolnjevati kriterije iz 2. in 3. alineje prvega odstavka te točke.

Izvajalec je dolžan za redne stike z naročnikom določiti kontaktno osebo.

Ves postopek izdelave obrazcev osebnih izkaznic, personalizacije osebnih izkaznic, uničenja in brisanja osebnih podatkov morajo zaposleni izvajati v skladu s krovnim sporazumom med naročnikom in izvajalcem, predvsem pa preprečiti morebitne zlorabe oziroma odtujitve osebnih izkaznic. Ves postopek izdelave osebnih izkaznic ter vse podatke in osebne podatke, s katerimi se delavci izvajalca seznanijo pri izvajanju pogodbenih del, morajo delavci izvajalca varovati kot poslovno tajnost. Varovanje poslovne tajnosti veže delavce izvajalca tudi po prenehanju delovnega razmerja pri izvajalcu. 

Izvajalec mora vsem delavcem, ki bodo pri svojem delu prišli do podatkov, ki skladno s prejšnjim odstavkom predstavljajo poslovno tajnost, dati v podpis izjavo o varovanju vseh podatkov v zvezi z izdelavo osebnih izkaznic kot poslovno tajnost. 

Izvajalec mora naročnika tekoče obveščati o vseh sklenitvah in prekinitvah delovnih razmerij delavcev, ki delajo na izvajanju pogodbenih del in delavcev, ki so seznanjeni z načinom in postopki izdelave in personalizacije osebnih izkaznic. Izvajalec mora najkasneje 1 (en) mesec pred pričetkom rednega izdelovanja in personaliziranja osebnih izkaznic naročniku posredovati poimenski seznam takih delavcev. Naročnik ima pravico preveriti skladnost seznama zaposlenih z dejanskim stanjem. 

Izvajalec mora naročnika takoj obvestiti o vsakem disciplinskem ali drugem postopku, ki ga je zoper svojega delavca sprožil v zvezi z izvajanjem pogodbenih del. V primeru, da delavec izvajalca, ki dela na izvajanju pogodbenih del, ne izpolnjuje več katerega od navedenih kriterijev, mora biti nemudoma odstranjen z izvajanja pogodbenih del, izvajalec pa mora o tem obvestiti naročnika.

Izvajalec je dolžan na zahtevo naročnika sprožiti disciplinski ali drug postopek zoper svojega delavca v zvezi s kršitvijo pravil izvajanja pogodbenih del, ki jo je naročnik ugotovil med kontroliranjem izvajanja pogodbenih del.

Zahteve tega poglavja, razen zahtev glede varovanja poslovne tajnosti, veljajo le za delavce, ki izvajajo pogodbena dela na območju Republike Slovenije.

4.3. Sodelovanje pri postopkih nadzora izdajatelja sredstev elektronske identifikacije in kvalificiranih potrdil za elektronski podpis

Izvajalec je dolžan sodelovati pri aktivnostih, povezanih s postopki nadzora izdajatelja sredstev elektronske identifikacije in kvalificiranih potrdil za elektronski podpis, ki vključujejo predvsem:
· postopke nadzornega organa, pristojnega za področje elektronske identifikacije,
· postopke nadzornega organa, pristojnega za področje storitev zaupanja, 
· postopke v zvezi s presojo skladnosti z zahtevami uredbe eIDAS glede izvajnanja kvalificiranih storitev zaupanja.
· postopke v zvezi s priglasitvijo sredstev elektronske identifikacije za čezmejno uporabo.

Navedeni postopki vključujejo tudi možnost pregleda prostorov in postopkov na lokaciji proizvodnje osebnih izkaznic.

Izvajalec je dolžan beležiti vse aktivnosti v zvezi z življenjskim ciklom ključev in potrdili, ki jih v postopku električne personalizacije čipa generira in zapiše na čip. Dostop do dnevniških zapisov oz. drugih evidenc mora omogočiti naročniku na njegovo zahtevo.

Podatke iz dnevniških zapisov oz. drugih evidenc, ki se nanašajo na življenjski cikel ključev in potrdil, je izvajalec dolžan hraniti najmanj dvajset let po njihovem vpisu v dnevniške zapise oz. evidence.
 

5. KATALOG DOVOLJENIH ODSTOPANJ IN KATALOG REKLAMACIJ

Izvajalec bo moral najkasneje do pričetka rednega izdelovanja obrazcev in personaliziranja osebnih izkaznic naročniku dostavi katalog dovoljenih odstopanj, ki definira dovoljena odstopanja po posameznih karakteristikah in determinira odgovornosti izvajalca do naročnika in ki je izdelan in verificiran s strani pogodbenih strank. Katalog je izdelan in verificiran v 3 (treh) enakih izvodih, od katerih prejmejo MNZ, MJU in izvajalec vsak po 1 (en) izvod. Katalog se uporabi pri izdelavi in personalizaciji osebnih izkaznic in v primeru morebitnih sporov v zvezi z dovoljenimi odstopanji in se uporablja za vse izdelane osebne izkaznice. 

Z namenom lažjega opredeljevanja odgovornosti pri reševanju reklamacij s trga oz. reklamacij s strani končnega uporabnika, naročnik in izvajalec definirata seznam (opisni in vizualni) napak, ki so poledica nepravilnega ravnanja z dokumentom ali kakršnih koli drugih vplivov. Seznam predstavlja posebno poglavje kataloga dovoljenih odstopanj in določa odgovornost za posamezno napako. Izdela se do pričetka redne proizvodnje in se lahko tekom izvajanja pogodbe dopolnjuje.  

V primeru, da katalog napake ne opredeljuje, upravičenost do reklamacije preceni strokovna komisija, sestavljena iz predstavnikov izvajalca in naročnika. Imenovanje strokovne komisije predlaga odgovorni osebi izvajalca pristojna oseba naročnika. 

Izvajalec garantira, da bo izdana osebna izkaznica funkcionalna in odporna za dobo 10 let, če bo imetnik listine z njo ravnal v skladu z definicijo normalne uporabe, ki jo priporoča ICAO in s katero je seznanjen v spremnem dopisu k osebni izkaznici. 

Za normalno uporabo osebne izkaznice se smatra dnevna uporaba v zmernih klimatskih pogojih. Izvajalec ni dolžan vračati škode nastale zaradi poškodbe dokumenta, ki je posledica neprimerne uporabe ali zlorabe. 

Normalno in primerno oziroma nenormalno in neprimerno uporabo potnih listin ter odgovornost za nastale napake ugotavlja komisija v sestavi strokovnjakov naročnika in izvajalca.

Izvajalec mora izdano osebno izkaznico na svoje stroške nadomestiti z novo, če je reklamacija posledica krivde na strani izvajalca. 


6. OPIS INFORMACIJSKIH ZAHTEV

      Izvajalec bo moral v svojem informacijskem sistemu zagotoviti sledljivost izvajanja posameznih del predmeta naročila skozi celoten poslovno proizvodni proces. Sistem mora biti popolnoma izločen iz ostalih informacijskih sistemov pri izvajalcu oz. katerih koli drugih informacijskih sistemov. 

Izvajalec se bo moral preko spletnih servisov, pred začetkom izdelave in personalizacije osebnih izkaznic, s svojim sistemom za izdelavo in personalizacijo osebnih izkaznic povezati z:
· evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve,
· evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo.

Podatkovna povezava med izvajalcem (personalizacijski obrat) in evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve ter evidenco sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo  poteka preko najete digitalne linije v državnem komunikacijskem omrežju HKOM, hitrosti vsaj 128 kbit/s. Podatkovna linija je kriptozaščitena v skladu z Zakonom o varstvu osebnih podatkov in jo mora izvajalec uporabljati v skladu s podpisanim dogovorom o uporabi omrežja HKOM in v skladu z varnostnim dogovorom, sklenjenim z upravljavcem omrežja. Preko te povezave bo moral v evidenci izdanih osebnih izkaznic Ministrstva za notranje zadeve prevzemati in sporočati posamezne faze izdelave osebne izkaznice, od prevzema podatkov za izdelavo, do oddaje izdelane osebne izkaznice podjetju za prenos poštnih pošiljk. Hkrati bo moral ločeno iz evidence sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo prevzemati podatke za potrebe električne personalizacije osebne izkaznice za zapis podatkov elektronske osebne izkaznice.  

Vrsta in vsebina podatkov, ki jih bo moral Izvajalec sporočati naročniku, bodo določene naknadno. 

Naročnik bo izvajalcu omogočil, da se bo njegov sistem za izdelavo in personalizacijo kartic povezal z evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve ter evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo na način, ki zagotavlja celovito varstvo osebnih podatkov in onemogoča zlorabo. Stroške vzpostavitve povezav z lastnim informacijskim sistemom krije izvajalec.
	
Izvajalec dostopa do podatkov v evidenci izdanih osebnih izkaznic Ministrstva za notranje zadeve ter evidenci sredstev elektronske identifikacije in evidenci kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo s pomočjo natančno definiranih spletnih storitev (Web Service). Za prenos podatkov in komunikacijo se uporablja označevalni jezik XML preko https protokola.

Dostop do aplikacij, ki jih uporablja izvajalec, mora biti zaščiten z osebnimi gesli vsakega uporabnika pri izvajalcu. Aplikacija mora omogočati ustvarjanje dnevnika v skladu z Zakonom o varstvu osebnih podatkov. Kasneje mora biti možno ugotavljanje, kdo, kdaj in na kakšen način je posegal v sistem. Zagotovljena mora biti učinkovita varnostna kopija vseh delov informacijskega sistema, ki omogoča kar najkrajši čas okrevanja v primeru izpada.

Izvajalec je dolžan naročniku mesečno pisno poročati o izpadih oz. težavah sistema za personalizacijo osebnih izkaznic.

Izvajalec je dolžan obvestiti naročnika o vsaki zamenjavi stroja za izdelavo in personalizacijo osebnih izkaznic pred pričetkom njegove uporabe.

Po vsaki končani personalizaciji bo moral izvajalec v evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve takoj prenesti podatke o personalizaciji osebne izkaznice (vključno s serijsko številko ter podatki o statusu in obdobju veljavnosti sredstev elektronske identifikacije in kvalificiranega potrdila za elektronski podpis).  

6.1. Priprava čipov za personalizacijo 

Izvajalec mora skladno z definicijo izdelave osebne izkaznice na kartico vgraditi čipe, ki jih zagotavlja sam. Izvajalec bo moral pred implementacijo čipa v kartico, le-tega pripraviti za električno personalizacijo, ki mu omogoča pooblaščeno zapisovanje podatkov na čip, v skladu s tehničnimi specifikacijami, ki bodo izvajalcu dostavljene po podpisu krovne pogodbe. 

6.2. Postopek zajema biometričnih identifikatorjev, prenos zahteve za izdelavo osebnih izkaznic, izdelava, personalizacija in odprema osebnih izkaznic

6.2.1. Zajem fotografije in prstnih odtisov in pretvorba v biometrični zapis 

Fotografija obraza in dva prstna odtisa se bosta zajemala pri uporabnikih v Republiki Sloveniji oziroma na diplomatskih predstavništvih in konzulatih Republike Slovenije v tujini. Ustreznost oz. skladnost zajetih podatkov z mednarodnimi standardi, se bo preverjala preko namenske računalniške aplikacije naročnika. Podatki se bodo preko povezave z evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve prenesli v informacijski sistem izvajalca. Če se bo osebna izkaznica izdala posamezniku, za katerega bo izveden samo zajem fotografije obraza, ne bodo pa zajeti tudi prstni odtisi, bo ponudni-izvajalec prejel podatek o tem, da se podatki o prstnih odtisih na čip ne zapisujejo. 


6.2.2 Prenos vloge za izdelavo osebne izkaznice od uporabnikov k izvajalcu

· Uradna oseba vnese vlogo v evidenco izdanih osebnih izkaznic. Nabor podatkov za prevzem vloge s strani izvajalca, bo opredeljen v spletnem servisu za prevzem podatkov. Glede na starost imetnika ob vlogi se v evidenci izdanih osebnih izkaznic določi, ali bo osebna izkaznica elektronsko personalizirana zgolj z biometričnimi podatki in katerimi ter ali bo elektronsko personalizirana tudi s podatki elektronske osebne izkaznice. Podatek o tipu obrazca, tipu personalizacije, nujni izdelavi in podatki, ki so potrebni za odpremo in vročanje, so sestavni del podatkov, ki jih prejme izvajalec. 
· Če je državljan ob vlogi star 12 let ali starejši od 12 let, se zanj izda osebna izkaznica, ki na čipu vsebuje tudi biometrični zapis prstnih odtisov ter podatke elektronske osebne izkaznice.  
· Informacijski sistem izvajalca za potrebe izvedbe personalizacije prevzema vloge za posameznike do dopolnjenega 12. leta starosti, vključno s fotografijami, in podpisi samo iz evidence izdanih osebnih izkaznic Ministrstva za notranje zadeve. 
· Informacijski sistem izvajalca za potrebe izvedbe električne personalizacije osebne izkaznice za zapis podatkov elektronske osebne izkaznice prevzema podatke iz evidence sredstev elektronske identifikacije in evidence kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo. 

6.2.3. Sprejem vlog za  izdelavo kartic

Izvajalec prevzame v svoj informacijski sistem vsa naročila za izdelavo osebnih izkaznic iz evidence izdanih osebnih izkaznic Ministrstva za notranje zadeve.

· Informacijski sistem izvajalca potrdi prevzem vloge v izdelavo. 
· Odgovorna oseba preveri vsebino vloge in ustreznost zajetih biometričnih podatkov.
· Če podatki za personalizacijo niso ustrezni, informacijski sistem izvajalca vlogo vrne 
      v evidenco izdanih osebnih izkaznic Ministrstva za notranje zadeve kot neustrezno. 
 
Zagotovljena mora biti sledljivost vseh faz postopka.

6.2.4. Personalizacija osebnih izkaznic 

· Po opravljenem postopku prevzema podatkov za grafično personalizacijo osebne izkaznice, odgovorna oseba grafično in elektronsko personalizira osebno izkaznico;
· Sistem za pripravo podatkov najprej iz slike prosilca in zajetih prstnih odtisov, generira podatke primerne za zapis v čip, vključno s podatki o serijski številki obrazca, ki se personalizira.  Izvede se generiranje podatkovnih datotek za zapis na čip (DG1, DG2, DG3, EF.COM), ki se pošljejo v podpis sistemu za kreiranje in digitalno podpisovanje datoteke SOD. Po pripravi datotek tudi za grafično personalizacijo, se izvedeta postopka grafične in električne personalizacije;
· Po končanem postopku personalizacije odgovorna oseba preveri ustreznost laserskih zapisov in zapisov na čipu, zaščit na osebnih izkaznicah ter izvede pripravo za odpremo oz. vročitev;
· Odgovorna oseba po opravljeni kontroli evidentira izdelavo osebnih izkaznic v evidenci izdanih osebnih izkaznic s pomočjo s strani naročnika prejetega spletnega servisa;
· V primeru neustrezne kvalitete ali napake, se osebna izkaznica izloči in ustrezno označi;
· V primeru, da je do napake prišlo pri izvajalcu, se postopek personalizacije ponovi, v primeru, da je napaka nastala pri naročniku ali uporabniku, pa se pred ponovno personalizacijo ta napaka odpravi pri uporabniku.

V času priprave podatkov za grafično personalizacijo osebnih izkaznic, podatkov v evidenci izdanih osebnih izkaznic ni mogoče ažurirati. Po ali ob opravljeni kontroli grafične in elektronske personalizirane osebne izkaznice, izvajalec preko spletnega servisa v evidenco izdanih osebnih izkaznic prenese serijsko številko osebne izkaznice in datum izdelave osebne izkaznice. 

Dostop do evidence izdanih osebnih izkaznic imajo le za to pooblaščene osebe, ki jih naročnik avtorizira. Vsi pristopi v evidenco izdanih osebnih izkaznic se v tej evidenci registrirajo.

6.2.5 Posebne zahteve v zvezi z električno personalizacijo čipa

Če bo državljan ob vložitvi vloge star 12 let ali starejši od 12 let, bo zanj izvajalec izdelal osebno izkaznico z električno personalizacijo čipa s podatki elektronske osebne izkaznice. Zahteva za tovrstno personalizacijo bo izhajala iz nabora prejetih podatkov ob vlogi.  

Postopek električne personalizacije
Iz evidence izdanih osebnih izkaznic Ministrstva za notranje zadeve se posreduje informacija o vložitvi vloge za tak tip osebne izkaznice v evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo. Ministrstvo za javno upravo bo tako že pred postopkom električne personalizacije pripravilo podatke za izdajo sredstev elektronske identifikacije in kvalificiranega potrdila za elektronski podpis. Pred postopkom električne personalizacije izvajalec posreduje zahtevo za izračun začetnega gesla in kode za ponastavitev uporabniškega gesla v evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo. Zatem pripravi čip za personalizacijo in tako omogoči pooblaščeno zapisovanje podatkov na čip, določi politiko gesel ter na čip zapiše začetno geslo in kodo za ponastavitev uporabniškega gesla, ki ju je prejel v odgovoru. Nato bodisi neposredno na čipu bodisi na HSM modulu generira tri pare eliptičnih asimetričnih ključev, pripravi pripadajoče zahtevke za izdajo potrdil ter jih posreduje v evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo. V odgovoru prejme sredstvo elektronske identifikacije nizke ravni zanesljivosti v obliki digitalnega potrdila, sredstvo elektronske identifikacije visoke ravni zanesljivosti v obliki digitalnega potrdila in kvalificirano potrdilo za elektronski podpis ter jih zapiše na čip skladno z zahtevami glede dostopa do podatkov elektronske osebne izkaznice. Na čip predvidoma zapiše tudi potrdila korenskih in vmesnih izdajateljev. Ob zaključku postopka onemogoči brisanje shranjenih zapisov (ključev in potrdil) in dodajanje novih zapisov s strani imetnika. 

Če izvajalec ključe generira neposredno na čipu, mora predvideti tudi možnost preklica že izdanih potrdil ter postopek za izdajo novih, če v procesu izdelave osebne izkaznice pride do napake, ki zahteva uničenje osebne izkaznice in njeno ponovno izdelavo.

Pri postopku električne personalizacije čipa s podatki elektronske osebne izkaznice mora izvajalec upoštevati relevantna določila predpisov, ki urejajo elektronsko identifikacijo in elektronski podpis.

Postopek priprave ovojnice s kodo za ponastavitev uporabniškega gesla
Iz evidence izdanih osebnih izkaznic Ministrstva za notranje zadeve se posreduje informacija o vložitvi zahtevka za izdajo kode za ponastavitev uporabniškega gesla. Na začetku postopka priprave ovojnice s kodo za ponastavitev uporabniškega gesla izvajalec posreduje zahtevo za izračun kode za ponastavitev uporabniškega gesla v evidenco sredstev elektronske identifikacije in evidenco kvalificiranih potrdil za elektronski podpis Ministrstva za javno upravo. V odgovoru prejme kodo za ponastavitev uporabniškega gesla, nakar pripravi dopis s podatki, potrebnimi za ponastavitev uporabniškega gesla za uporabo elektronske osebne izkaznice, ter ga vloži v ovojnico s kodo za ponastavitev uporabniškega gesla. Ovojnico, naslovljeno na naslov imetnika, kot priporočeno poštno pošiljko z osebno vročitvijo odda na pošto. 



6.2.6 Izpad sistema 

Izvajalec mora zagotavljati nemoten proces izvajanja predmeta pogodbe. V primeru, da nastopi izpad izdelave obrazcev osebnih izkaznic, sistema personalizacije ali priprave osebnih izkaznic na odpremo oziroma vročitev, zaradi katerega izvajalec ne more izpolniti pogodbenih obveznosti, mora nemudoma pisno obvestiti uradno osebo naročnika, pristojno za opravljanje nadzora nad izvajalcem, ki je tudi kontaktna oseba za urejanje pogodbenih razmerij med naročnikom in izvajalcem, o nastopu izpada sistema, vzrokih zanj in času, potrebnem za odpravo izpada. 

Ob izpadih sistema, ki so daljši od 24 ur, lahko naročnik pisno podaljša rok za izvedbo pogodbenih del, glede na število naročil za izdajo osebnih izkaznic. 

Po preteku 24 ur, mora izvajalec poiskati vse alternativne načine za izvedbo s pogodbo prevzetih del in nadaljevati z izvajanjem pogodbe v obsegu zagotavljanja izdelave nujnih osebnih izkaznic.  

6.2.7. Prenos personaliziranih osebnih izkaznic s spremnim dopisom od izvajalca do uporabnikov 

Odgovorna oseba izvajalca:
· pripravi personalizirane osebne izkaznice s spremnim dopisom za odpremo oz. dostavo      uporabniku v ovojnici s spremnim dopisom;
· zagotovi, da bo k posameznemu tipu obrazca (jezikovne različice) predložena tudi ustrezna jezikovna različica spremnega dopisa;
· zagotovi, da bodo personalizirane osebne izkaznice odpremljene pravemu naročniku oziroma uporabniku in da bo zagotovljena sledljivost pošiljke;
· ovojnice, ki se vročajo pri uporabniku skupaj z oddajnim popisom opremi z naslovnico hitre pošte (kot posamično pošiljko ali kot pošiljko več združenih ovojnic - paket) in jih pripravi za prevzem s strani pošte;
· osebne izkaznice, ki se vročajo imetnikom, opremi z naslovom naročnika, črtno kodo in izpisano povratnico, ter jih pripravi za prevzem s strani pošte z oddajnim popisom;
· odgovorna oseba pokliče pošto in preda osebne izkaznice;
· v primeru, da izvajalec izdeluje tudi druge identifikacijske dokumente za uporabnike, se izvaja odprema do uporabnikov v skupni pošiljki hitre pošte.

Za osebno izkaznico z električno personalizacijo čipa s podatki elektronske osebne izkaznice se ločeno pripravi tudi ovojnico z začetnim geslom, ki se posreduje na naslov uporabnika oziroma imetnika (odvisno od načina vročitve). Če se posreduje na naslov uporabnika, se ovojnica z začetnim geslom vloži v ovojnico z osebno izkaznico in spremnim dopisom. Če se posreduje imetniku, se ovojnica z začetnim geslom kot navadna poštna pošiljka odda na pošto naslednji delovni dan po oddaji ovojnice z osebno izkaznico in spremnim dopisom.

Pristojne osebe uporabnikov morajo ob prevzemu osebnih izkaznic podpisati prevzemni dokument (prevzemnico). 

Ob prevzemu mora uporabnik preveriti število prejetih osebnih izkaznic in njihove serijske številke.


7. VROČANJE OSEBNIH IZKAZNIC IMETNIKOM PRI IZVAJALCU 

· Vročanje osebnih izkaznic pri izvajalcu se izvede le, če gre za izdelavo osebne izkaznice v najnujnejših primerih in je njeno vročitev pri izvajalcu, izvajalcu po elektronski pošti odobrila za to pristojna uradna oseba uporabnika.  
· Odgovorna oseba pripravi personalizirano osebno izkaznico za vročitev imetniku oziroma vročitelju (naslovniku) oziroma osebi, ki jo imetnik ali vročitelj pooblastil s pisnim pooblastilom (v nadaljevanju prejemniku), v pisemski ovojnici s spremnim dopisom. Ločeno pripravi za vročitev tudi ovojnico z začetnim geslom in jo vloži v ovojnico z osebno izkaznico in spremnim dopisom. 
· Odgovorna oseba zagotovi, da bo personalizirana osebna izkaznica vročena pravemu prejemniku in da bo zagotovljena sledljivost vročitve.
· Odgovorna oseba ovojnico z osebno izkaznico pripravi za prevzem s strani prejemnika.
· Odgovorna oseba na podlagi osebnega dokumenta preveri identiteto prejemnika. Če prejemnik in vročitelj (naslovnik) nista isti osebi, mora prejemnik odgovorni osebi predložiti pooblastilo imetnika ali vročitelja, s katerim prejemnika pooblašča, da prejme osebno izkaznico.
· Odgovorna oseba vroči osebno izkaznico in ovojnico z začetnim geslom prejemniku. 
· Prejemnik osebne izkaznice se na povratnico podpiše in vpiše datum vročitve.
· Izvajalec podpisano povratnico posreduje uporabniku, ki je sprejel vlogo za izdajo. 
· Izvajalec mora zagotoviti, da se osebna izkaznica, izdana pod opisanimi pogoji, vroči prejemniku ob katerikoli uri.  


8. VODENJE EVIDENCE ČIPOV IN OBRAZCEV OSEBNIH IZKAZNIC TER POSTOPEK UNIČEVANJA 

8.1 Vodenje evidence čipov in obrazcev osebnih izkaznic

Izdelava obrazcev osebnih izkaznic in grafična ter električna personalizacija osebnih izkaznic mora biti organizirana tako, da omogoča pregled nad zalogami in porabo posamičnih čipov in obrazcev osebnih izkaznic. 

Evidenca mora biti vodena tekoče, na način, ki omogoča takojšen vpogled v stanje zalog obrazcev osebnih izkaznic in čipov (razvidna nabava, poraba in uničenje).

Zaloga čipov se vodi na podlagi številke posameznega čipa. Zaloga obrazcev osebnih izkaznic se vodi na podlagi identifikacijske številke kartice. Zaloga obrazcev osebnih izkaznic z vgrajenimi čipi se vodi tako, da je razvidno, na kateri obrazec osebne izkaznice z enolično identifikacijsko številko je vgrajen čip s posamezno številko čipa. 

Izvajalec mora voditi evidenco skladiščenja, ki vsebuje naslednje podatke:
· datum izdelave in identifikacijsko številko obrazca osebne izkaznice,
· datum vgradnje čipa na posamično kartico osebne izkaznice s številko čipa in identifikacijsko številko kartice,
· datum vsakokratne dostave obrazca osebne izkaznice v skladišče, 
· datum vsakokratnega prevzema obrazca osebne izkaznice iz skladišča
· datum posredovanja kartice osebne izkaznice z identifikacijsko številko kartice, z vgrajenim čipom, v personalizacijo.

Odgovorna oseba skladišča mora voditi evidenco oz. dnevnik dnevne zadolžitve in porabe, ki je sestavljen iz dveh delov in vsebuje naslednje podatke:

Prvi del - namenjen zadolžitvi za posamične čipe in obrazce osebnih izkaznic:
· priimek in ime osebe, ki je bila zadolžena,
· število zadolženih čipov, obrazcev,
· datum zadolžitve,
· priimek in ime odgovorne osebe skladišča,
· podpis osebe, ki je bila zadolžena in podpis odgovorne osebe skladišča.
Drugi del - namenjen razdolžitvi za čipe, obrazce osebnih izkaznic:
· število vrnjenih čipov, obrazcev,
· število nepoškodovanih čipov, obrazcev,
· število poškodovanih čipov, obrazcev,
· podpis osebe, ki je vrnila in osebe, ki je sprejela vrnjene čipe, obrazce.

Evidenca čipov in obrazcev osebnih izkaznic mora biti, na njegovo zahtevo, dostopna naročniku.

Za personalizirane osebne izkaznice, mora izvajalec voditi evidenco o številu izdelanih in odpremljenih osebnih izkaznic po njihovih identifikacijskih in serijskih številkah.

Podatke iz evidence oz. dnevnika dnevne zadolžitve in porabe obrazcev osebnih izkaznic in čipov ter evidence o številu izdelanih in odpremljenih osebnih izkaznic, je izvajalec dolžan hraniti najmanj deset let po vpisu podatkov v evidenco.
 
Izvajalec je dolžan poškodovane čipe in obrazce osebnih izkaznic zapisniško uničiti in zapisnik posredovati naročniku. 

Izvajalec mora v skladišču hraniti obrazce osebnih izkaznic vseh osnovnih tipov z vgrajenim čipom, v količini, ki zadostuje trimesečni personalizaciji. Osnova za izračun količine zalog, je predvideno število vlog za izdajo osebnih izkaznic za prihodnje tri mesece. Predvideno količino za prvo tromesečje izvajalcu sporoči naročnik ob sklenitvi krovne pogodbe. Število predvidenih vlog oceni MNZ. Naročnik spremlja količine zalog kartic v skladišču in pričakovano dinamiko izdaje osebnih izkaznic. 

Izvajalec mora najkasneje do petega dne vsakega tekočega meseca naročniku posredovati poročilo o izdelanih osebnih izkaznicah posameznega tipa, zalogah posameznih tipov obrazcev osebnih izkaznic ob koncu posameznega meseca ter planu izdelave novih obrazcev osebnih izkaznic.

V primeru, da ima izvajalec dislocirana obrata za izdelavo obrazcev osebnih izkaznic in njihovo personalizacijo, mora zagotavljati prenos obrazcev na način, ki zagotavlja varen, zanesljiv in nadzorljiv prenos pošiljk. Prenos obrazcev iz tega odstavka lahko izvaja tudi podjetje, ki izpolnjuje pogoje predpisane v Zakonu o zasebnem varovanju. Izvajalec mora za prenos obrazcev osebnih izkaznic do obrata personalizacije, s pooblaščenim podjetjem po predhodnem soglasju MNZ skleniti pogodbo, iz katere mora biti razvidna organizacija transporta, osebje, uporabljena sredstva za transport in način zagotavljanja varnosti. 

Pooblaščene osebe izvajalca (v primeru, da gre za dislocirana obrata za izdelavo obrazcev osebnih izkaznic in njihovo personalizacijo) morajo ob prevzemu podpisati prevzemni dokument (prevzemnico). 

Ob prevzemu mora prejemnik preveriti število prejetih obrazcev in serijske številke prevzetih obrazcev osebnih izkaznic. Prejemnik mora prevzeto pošiljko obrazcev osebnih izkaznic evidentirati v interni skladiščni evidenci obrazcev osebnih izkaznic.


8.2 Postopek uničevanja materialov, polizdelkov, obrazcev z napako in neveljavnih osebnih izkaznic ter podatkov

8.2.1. Uničevanje materialov, polizdelkov in nepersonaliziranih obrazcev z napako 

Izvajalec mora vse materiale (tudi čipe), polizdelke in obrazce z napako uničiti, na način, ki onemogoča njihovo nadaljnjo uporabo. Uničevanje se izvede praviloma vsake 3 (tri) mesece. 

Uničevanje izvede tričlanska komisija, ki jo imenuje vodstvo izvajalca. 

O uničenju se mora sestaviti zapisnik v dveh izvodih, od katerih en izvod ostane izvajalcu, ki je opravil uničenje, drugi izvod pa se takoj oz. najkasneje v 7 (sedmih) dneh po uničenju, pošlje MNZ. Zapisnik se mora hraniti 10 let od njegove sestave. 

8.2.2. Uničevanje personaliziranih obrazcev z napako in neveljavnih osebnih izkaznic 

Izvajalec mora poškodovane osebne izkaznice oziroma osebne izkaznice z napako pri personalizaciji in osebne izkaznice, ki mu jih v uničenje oddajo uporabniki, na svoje stroške fizično uničiti na način, ki onemogoča njihovo nadaljnjo uporabo in prepoznavo osebnih podatkov imetnika.

Za osebne izkaznice, za katere izvajalec ugotovi poškodbo oziroma napako pri personalizaciji, sam pripravi zapisnik o uničenju.  

Za osebne izkaznice, ki jim poteče veljavnost in jih posredujejo v uničenje uporabniki, pripravijo zapisnike o uničenju uporabniki.  

Zapisnik, ki se sestavi v dveh izvodih, vsebuje podatke o izvajalcu oziroma uporabniku, ki je sestavil zapisnik in popis serijskih številk osebnih izkaznic, ki so predmet uničevanja, ter prostor za naknaden vpis podatkov o komisiji, ki izvaja uničenje ter datumu uničenja. 

Izvajalec hrani osebne izkaznice za uničenje do komisijskega uničenja v prostoru, kjer se hranijo obrazci osebnih izkaznic za personalizacijo. 

Osebne izkaznice se uničujejo praviloma na vsako tromesečje oziroma po potrebi, na zahtevo izvajalca.  

Osebne izkaznice uničuje skupina, ki jo lahko sestavlja več oseb, uničevanje pa se vsakokrat izvaja v sestavi: vodja (predstavnik izvajalca) ter člani (po en predstavnik izvajalca in en predstavnik Ministrstva za notranje zadeve). Skupino za uničevanje na predlog izvajalca, imenuje Ministrstvo za notranje zadeve. 

Po uničenju osebnih izkaznic, izvajalec posreduje en izvod zapisnika, ki ga je sestavil uporabnik, uporabniku, v primeru, da je zapisnik sestavil izvajalec, pa Ministrstvu za notranje zadeve. 

8.2.3. Roki in postopki brisanja podatkov o izdelanih osebnih izkaznicah 

Osebne podatke, potrebe za personalizacijo osebne izkaznice, skladno z 20. členom Zakona o osebni izkaznici mora izvajalec uničiti v 30-ih dneh po prevzemu, če je od naročnika dobil potrdilo o uspešnem vnosu v evidence naročnika. Dnevnike (log, journal) sistemov za personalizacijo osebnih izkaznic in njihovo odpremo oziroma vročitev, iz katerih so razvidni osebni podatki imetnikov, pa mora shraniti tako, da so dostopni le za potrebe nadzora oz. rekonstrukcije postopkov personaliziranja, odpreme oziroma vročitve osebnih izkaznic, ki ga izvajajo pooblaščene osebe naročnika in nato uničiti v 30 dneh od nastanka. 

8.3 Dobava in kontrola materialov in polizdelkov za izdelavo osebnih izkaznic

Izvajalec mora imeti zagotovljene zanesljive dobavitelje materialov za izdelavo osebnih izkaznic. Za spremembo vsakega dobavitelja materiala (tudi čipa) za izdelavo osebnih izkaznic, mora izvajalec pridobiti predhodno soglasje naročnika, in sicer tako, da posreduje testne vzorce osebnih izkaznic, izdelane iz novih materialov ter predložil ustrezne teste kakovosti za ta material. Z vsemi dobavitelji mora imeti izvajalec sklenjeno pogodbo z aneksom, ki opredeljuje kakovostne zahteve oziroma tako imenovan tehnično prevzemni predpis. Testiranja vzorcev se izvajajo po posameznih fazah. Izvajalec mora ob predložitvi testnih vzorcev predložiti ustrezne teste kakovosti pri za to usposobljeni in neodvisni instituciji, in sicer za posamezne faze izdelave, za posamezne tehnološke procese in material. Testiranja se lahko, ob nadzoru naročnikov, opravijo tudi pri izvajalcu, če ima za to primerno opremo. Vsebino testiranja določi MNZ.
Izvajalec mora imeti zagotovljen permanentni, kemični in fizikalni nadzor nad materialom in posameznimi postopki izdelave osebnih izkaznic. 
Izvajalec mora pred uporabo materialov oziroma polizdelkov za izdelavo osebnih izkaznic opraviti njihovo vhodno kontrolo, za personalizirane osebne izkaznice pa končno (izhodno) kontrolo. 

Izvajalec mora naročnika pisno obvestiti o pričetku in zaključku postopkov za izdelavo obrazcev osebnih izkaznic vsaj 48 ur pred pričetkom in najkasneje 24 ur po zaključku postopkov. 

Izvajalec lahko materiale oziroma polizdelke, namenjene za izdelavo osebnih izkaznic, pridobiva sukcesivno, vendar mora zagotavljati, da zaloge pripravljenih obrazcev osebnih izkaznic za personalizacijo zadoščajo potrebam za najmanj 3 (tri) mesečno personalizacijo osebnih izkaznic. 

Ob vsaki dobavi materialov oziroma polizdelkov, mora dobavitelj priložiti poročilo o njihovi količini. Poročilo o količini in kontroli hrani izvajalec.

Izvajalec mora v primeru prenehanja pogodbe skladno s pisnimi navodili naročnika novemu izvajalcu po proizvodni ceni, povečani za stroške financiranja, na zahtevo naročnika odprodati zaloge obrazcev osebnih izkaznic, ovojnic s spremnim dopisom ter polizdelke oz. materiale za izdelavo osebnih izkaznic, ki jih ima v trenutku prenehanja pogodbe ali pa jih mora v roku, ki ga določi naročnik, komisijsko uničil.

Izvajalec mora v primeru prenehanja pogodbe, skladno s pisnimi navodili naročnika prekiniti povezave z vsemi evidencami, s katerimi se je povezal za potrebe izvajanja predmeta pogodbe in na svojih računalnikih in laserskih gravirnih strojih zbrisati programsko opremo za personalizacijo osebnih izkaznic.

Kontrola vključuje:

Osnovni materiali
· za polikarbonat: količine, raztegljivost (dimenzionalna stabilnost), dimenzije, delaminacija, upogibnost, kemična zaščita, obstojnost dimenzij pod vplivom vlage in temperature, gorljivost, potiskljivost in ultravijolične značilnosti in drugo zaščito;
· za tiskarske barve: ustreznost proizvajalčevega certifikata oz. izjave o ustreznosti, datum proizvodnje, rok trajanja, barvni odtenek, specialne efekte (UV, OVI), viskoznost, potiskljivost, sušenje in oprijemljivost na površino, temperaturno obstojnost barv;
· za prosojni uklonski (difraktivni) optično variabilen element: ustreznost proizvajalčevega certifikata oz. izjave o ustreznosti, staranje, odpornost na postopek laminacije v polikarbonat.

Izdelana osebna izkaznica - kontrola na podlagi potrjenega testnega vzorca
· za obrazec: kvaliteto tiska po laminaciji polikarbonata, barvne nianse (tudi UV in OVI), kvaliteto predtiska podatkovnih polj po laminaciji polikarbonata, ustreznost integracije optično spremenljivega uklonskega (difraktivnega) elementa (OVD) v polikarbonat (kvaliteta in prostorska umeščenost), kvaliteto laminacije in zaščitnih elementov (tudi njihova prostorska umeščenost), dimenzije polikarbonatne kartice in kontrolo količin v embalažnih enotah.

O vhodni kontroli materialov oziroma polizdelkov ter končni kontroli obrazcev osebnih izkaznica, mora izvajalec sestaviti zapisnik (listino o primernosti materiala oz. izdelka), iz katerega so razvidne posamezne vrste in rezultati kontrole. 

Zapisnike o vhodnih in izhodnih kontrolah izvajalca in poročila o meritvah neodvisnih zunanjih institucij mora izvajalec hraniti najmanj deset (10) let od dneva njihove sestave.  


9. LOKACIJE ODPREME DOBAVE IN DISTRIBUCIJE PO PREDMETNEM NAROČILU  

Priprava na odpremo personaliziranih osebnih izkaznic, v ovojnicah s spremnimi dopisi, vročanje osebnih izkaznic, priprava na odpremo predstavitvenih brošur in vzorcev osebnih izkaznic, priprava na distribucijo obrazcev vlog, mora potekati izključno na ozemlju Republike Slovenije. 

Kraj dobave personaliziranih osebnih izkaznic, obrazcev vlog in posebne transportne embalaže so lokacije uporabnikov, in sicer:
· lokacije upravnih enot na območju Republike Slovenije, 
· lokacija Ministrstva za zunanje zadeve, Šubičeva ulica 10, Ljubljana.

Kraj dobave predstavitvene brošure z vzorčnimi osebnimi izkaznicami je lokacija naročnika: 
· Ministrstvo za notranje zadeve, Direktorat za upravne notranje zadeve, Litostrojska cesta 54, Ljubljana. 

Personalizirane osebne izkaznice se dostavljajo na lokacijo distribucijske enote ponudnika poštnih storitev na območju, kjer potekajo delovni procesi personalizacije osebnih izkaznic izvajalca. S ponudnikom poštnih storitev ima naročnik sklenjeno ločeno pogodbo za distribucijo osebnih izkaznic na naslove stalnih prebivališč imetnikov osebnih izkaznic na območju Republike Slovenije oziroma na naslove vseh uporabnikov (upravnih enot in Ministrstva za zunanje zadeve). Izjemoma se personalizirane osebne izkaznice vročajo pri izvajalcu. 

Distribucijo predstavitvene brošure z vzorčnimi osebnimi izkaznicami, mora izvajalec zagotavljati na način, ki omogoča varen, zanesljiv in nadzorljiv prenos pošiljk. Prenos obrazcev iz tega odstavka lahko izvaja tudi izvajalec z lastnimi kurirji. 




10. NAČIN KOORDINIRANJA AKTIVNOSTI MED NAROČNIKOM IN IZVAJALCEM 

10.1 Prekoračitev pogodbeno določenega obsega dnevnih naročil

Pristojna oseba naročnika, pooblaščena za nadzor nad izvajalcem, po prejemu pisnega obvestila, da je izvajalec prejel z dnevno dostavo več kot 2.000 vlog za izdajo osebnih izkaznic, v evidenci izdanih osebnih izkaznic Ministrstva za notranje zadeve preveri dejansko količino prejetih vlog. Če s preverbo ugotovi, da dnevna količina vlog oz. naročil za izdajo osebnih izkaznic presega 2.000 vlog, lahko dobavni rok za vsakih nadaljnjih 500 naročenih osebnih izkaznic pisno podaljša za 1 (en) delovni dan izvajalca. V pisnem dovoljenju mora pristojna oseba naročnika, na podlagi informacij izvajalca in podatkov iz evidence vlog izdanih osebnih izkaznic, določiti, katera naročila uporabnikov bodo realizirana v podaljšanem roku. O tej odločitvi mora naročnik obvestiti tudi prizadete uporabnike.

V primeru pričakovane dnevne prekoračitve 2.000 vlog, lahko naročnik vnaprej odobri podaljšanje dobavnega roka za opredeljeno časovno obdobje, vendar le, če do prekoračitve dejansko pride. 

Ko število vlog oz. naročil za izdajo osebnih izkaznic v petih zaporednih delovnih dneh preseže število 2.000, lahko pooblaščena oseba naročnika pisno zahteva, da se personalizacija  osebnih izkaznic izvede izven rednega delovnega časa izvajalca (zahteva personalizacijo v popoldanski in nočni izmeni ter ob sobotah in nedeljah oz. drugih dela prostih dneh).

10.2 Izpad sistema personalizacije 

Ob izpadih (strojnih, hudih okvarah) sistema izdelave obrazcev osebnih izkaznic, njihove personalizacije in odpreme, ki so daljši od 24 (štiriindvajset) ur, pristojna oseba MNZ, po pisnem obvestilu odgovorne osebe izvajalca, da bo odpravljanje okvare daljše od treh delovnih dni, glede na število vlog, pisno podaljša rok za personalizacijo osebnih izkaznic.

Ob izpadih, ki so daljši od 7 (sedem) delovnih dni, pristojna oseba MNZ odgovorni osebi izvajalca predlaga ustanovitev strokovne komisije, ki oceni vzroke izpada, možnosti za nadaljevanje izdelave in personalizacije in predlaga ukrepe za zagotovitev nemotene izdelave, personaliziranja in odpremljanja osebnih izkaznic.

Izvajalec je dolžan naročniku mesečno pisno poročati o izpadih oz. težavah sistema za izdelavo personalizacijo in odpremo osebnih izkaznic.


11. DRUGO

11.1 Vsebinske in oblikovne spremembe predmeta javnega naročila 

[bookmark: _GoBack]Naročnik izvajalcu v primeru vsebinske ali oblikovne spremembe osebnih izkaznic, spremembe grafične ali elektronske personalizacije osebnih izkaznic, ovojnic, spremnih dopisov ali predstavitvene brošure z vzorčnimi osebnimi izkaznicami, posreduje zahtevo in ustrezne podlage za spremembo. Izvajalec izdela testni primerek oz. korekturni odtis in ga posreduje v pregled in potrditev naročniku. Izvajalec mora izdelati testni primerek oz. korekturni odtis najkasneje v roku 4 dni ter ga posredovati v pregled in potrditev naročniku. Naročnik testni primerek oz. korekturni odtis pregleda in potrdi najkasneje v roku 3 dni. V primeru večjih vsebinskih ali oblikovnih sprememb se izvajalec in naročnik glede rokov naknadno dogovorita. 
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Figure 4. Layout of zones on the reverse side of a TD1
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Figure 5. Sequence of data elements on the front side of a TD1




