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SPECIFIKACIJE


	Naročnik
	Arnes
Tehnološki park 18
1000 Ljubljana

	Oznaka javnega naročila
	Razširitev obstoječe rešitve za požarno pregrado in centralnega sistema upravljanja - FORTINET

	Predmet javnega naročila
	Predmet javnega naročila je nakup strojne in programske opreme, licenc in podpore za razširitev obstoječe rešitve za požarno pregrado in centralnega sistema upravljanja - FORTINET.




1. VRSTA, LASTNOSTI, KAKOVOST IN IZGLED PREDMETA JAVNEGA NAROČILA/PONUDBE

	Opis/navodila:

	Ponudba mora vsebovati tudi vso strojno in programsko opremo, kakor tudi dodatni pribor, potreben za realizacijo zahtev, podanih pod »ZAHTEVANE LASTNOSTI OPREME«. Izpolnjevanje vseh zahtev, podanih pod »ZAHTEVANE LASTNOSTI OPREME«, je obvezno! Ponudnik mora z »DA« ali »NE« označiti vsako zahtevo/lastnost v specifikaciji, glede na to, če oprema iz njegove ponudbe taki zahtevi ustreza ali ne ustreza. Če je zahtevan dodaten opis in zanj ni dovolj prostora, uporabite dodaten list, pri tem pa obvezno označite, h kateri alineji pripada razlaga.





	Številka postavke
	ZAHTEVANO
	PONUJENO
(DA/NE)

	1.
	Požarna pregrada FortiGate-2600F z vsaj naslednjimi lastnostmi:
· 4 x 100GE/40GE QSFP28 režami, 
· 16 x 25GE/10GE SFP28 režami, 
· 16 x 10GE RJ45 porti, 
· 2x 10G SFP+ HA režami, 
· 2x 1G MGMT porti, 
· SPU NP7 in CP9 strojno podprto izvajanje, 
· redundantna napajalnika, 
· podaljšana garancija 24x7 FortiCare za obdobje 7 let,
· paket funkcionalnosti UTP – »FortiGuard Unified Threat Protection« za obdobje 7 let.

[SKU: FG-2600F-BDL-950-DD]
	

	2.
	Požarna pregrada FortiGate-VM04V za virtualno okolje z vsaj naslednjimi lastnostmi:
· namenska virtualna naprava s podporo za vsaj 4 vCPU jedra in neomejeno količino pomnilnika,
· paket funkcionalnosti UTP – »FortiGuard Unified Threat Protection« za obdobje 7 let.
[FG-VM04V + FC-10-FG4VM-963-02-DD]
	

	3.
	Programski paket za centralno upravljanje infrastrukture požarnih pregrad FortiManager:
· licenca za nadgradnjo obstoječe instance z vsaj 10 dodatnimi Fortinet napravami ali t.i. »Virtual Domains«; s skupnim prirastkom vsaj 2 GB/dan dnevniških zapisov in vsaj 200 GB skupne pomnilniške kapacitete,
[SKU: FMG-VM-10-UG]
· podaljšana garancija FortiCare 24/7 za vsaj 10 Fortinet naprav ali t.i »Virtual Domains« za obdobje 7 let.
[SKU: FC1-10-M3004-248-02-DD]
	

	4.
	Programski paket za analizo, reporting in napovedovanje FortiAnalyzer:
· licenca za procesiranje dnevniških zapisov za vsaj 100 GB/dan in skupno vsaj 24 TB pomnilniške kapacitete,
[SKU: FAZ-VM-GB100]
· podaljšana garancija FortiCare 24/7 za FortiAnalyzer za obdobje 7 let.
[SKU: FC4-10-LV0VM-248-02-DD]
	

	5.
	Set vtičnih modulov:
· 5x SFP+ SR 
· 5x SFP28 SR 
· 9x QSFP28 SR4 
· 2x SFP28 SR
Moduli morajo biti certificirani za delovanje z opremo v postavki 1.
	



	Splošne zahteve za ponujeno strojno opremo (velja za vse postavke)

	1. Ob dobavi strojne opreme dobavitelj, v obliki Excel dokumenta, sporoči naslednje podatke za posamezen kos strojne opreme:
a. Proizvajalec,
b. Model (Unit),
c. Oznaka izdelka (SKU),
d. Serijska številka,
e. Datum začetka veljave garancije (v formatu MM/DD/YYYY),
f. Datum poteka veljave garancije (v formatu MM/DD/YYYY),
g. MAC naslov mrežne kartice sistema za oddaljen nadzor,
h. Uporabniško ime za prijavo v sistem za oddaljen nadzor,
i. Geslo za prijavo v sistem za oddaljen nadzor.
2. Strojno opremo se dobavi z nameščenimi vsemi popravki in zadnjo stabilno verzijo operacijskega sistema.
3. Strojna oprema mora podpirati za naročnika kritične funkcionalnosti:
a. Omogočati mora konfiguriranje para naprav v strategiji delovanja »active-active« na način, da je mogoče distribuirati VDOM-e tako, da se vsi VDOM-i preselijo na eno napravo samo v primeru, ko je druga naprava v stanju vzdrževanja, ali ko pride do izpada ene od naprav v paru. Privzeto so VDOM-i distribuirani po napravah tako, kot jih v konfiguraciji določi skrbnik.
b. Podpora protokoloma BGP in FGSP v načinu pogojnega oglaševanja usmerjevalnih poti, glede na prisotnost določene druge usmerjevalne poti v usmerjevalni tabeli,
i. navedena funkcionalnost mora delovati s protokoloma IPv4 in IPv6, samostojno in v načinu »dual-stack«.
c. Podpora masovnemu uvozu in izvozu nabora pravil (angl. ruleset) požarne pregrade prek grafičnega vmesnika in prek vmesnika API.
d. Možnost izvoza in uvoza celotne konfiguracije naprave in nabora vseh pravil ter možnost avtomatizacije tega procesa. 
i. Uvoz na napravi vzpostavi stanje, kot je bilo ob izvozu konfiguracije. 
ii. Možnost avtomatizacije konfiguracije prek sistema Ansible.
e. Možnost posredovanja dnevniških zapisov in relevantnih metrik v zunanje sisteme:
f. podpora zunanjemu zbiranju metrik v formatu Prometheus ali OpenMetrics (preko domorodne oz. »native« podpore ali zunanjega izvozniškega vtičnika oz. »exporterja«)
g. podpora logiranju v formatu JSON (npr. za posredovanje v ELK), 
h. posredovanje v zunanje sisteme SIEM.
4. Strojna oprema je t.i. “rack mount” izvedbe z izvlečnimi vodili za standardno 19 inčno omaro. Izvlečna vodila morajo omogočati vgradnjo v standardno 19 inčno omaro globine 90cm, v kateri sta na zadnji strani nameščena dva 0U PDU-ja. Skupna dolžina, ki je na voljo za izvlečna vodila je 77 cm, razdalja med nosilnimi vodili v omari pa je 74cm. Globina vgrajene strojne opreme, merjena od sprednjega roba prvega nosilnega vodila (»rastra«), je lahko največ 79 cm. Z dobavo opreme se dostavi tudi ves potreben material za montažo (ustrezna izvlečna vodila in drobni material).
5. Strojno opremo se ob dobavi namesti v omare v strežniški prostor na lokaciji TPL in/ali IJS, ni pa potreben priklop le-teh. Za odvoz embalaže poskrbi dobavitelj na svoje stroške.

	Splošne zahteve za ponujeno programsko opremo, licence in podporo (velja za vse postavke)

	1. Ob dobavi programske opreme, licenc in podpore, dobavitelj v obliki Excel dokumenta sporoči naslednje podatke za posamezen kos navedene opreme:
a. Naziv izdelka (Unit),
b. Oznaka izdelka (SKU),
c. Tip opreme (programska oprema, licenca, podaljšana garancija),
d. Datum začetka veljave licence/podpore (v formatu MM/DD/YYYY),
e. Datum poteka veljave licence/podpore (v formatu MM/DD/YYYY).
2. Ponudnik v okviru ponudbe zagotovi vsaj 40 urno napredno tehnično izobraževanje za skrbnike sistema naročnika. Termin izvedbe predhodno uskladi z naročnikom, vendar ga izvede najkasneje v roku 3 mesecev od podpisa pogodbe.
Ponudnik v okviru ponudbe zagotovi tehnično pomoč pri konfiguraciji in začetni vzpostavitvi produkcijskega okolja. Termin izvedbe predhodno uskladi z naročnikom, vendar ga izvede najkasneje v roku 6 mesecev od podpisa pogodbe.






	Zahteve z naslova garancije

	Garancija mora vključevati:
a) Podaljšanje garancije s strani proizvajalca za dobo 7 let.
b) Podaljšanje garancije se zahteva za vso strojno in programsko opremo, ki je predmet razpisa.
c) [bookmark: _GoBack]Za naprave oz. sestavne dele, za katere velja režim podaljšanja garancije, popravilo oz. zamenjavo v primeru okvare v roku 3 delovnih dni po oddaji zahtevka. Predaja okvarjenih ter popravljenih ali nadomestnih delov oz. naprav na naslovu ARNES, Ljubljana.
d) Dobavo novih različic programske opreme takoj, ko so na voljo pri proizvajalcu. Naročnik si jih lahko, v kolikor to proizvajalec omogoča, sam prenese s strežnika proizvajalca oz. ponudnika.
e) Telefonsko in elektronsko tehnično podporo ob delavnikih med 8:00 in 16:00 uro
f) Zagotovljen dostop za ponudnika in naročnika do proizvajalčevega centra za tehnično podporo za vso opremo, katera je predmet razpisa. 
g) Neposreden internetni dostop naročnika do tehnične dokumentacije na strežniku proizvajalca ali ponudnika.
h) Po preteku podaljšane garancije, mora vsa strojna in programska oprema nemoteno delovati naprej tudi v primeru, če se naročnik ne odloči za podaljšanje le-te. Izjema so funkcionalnosti, ki za delovanje potrebujejo neposreden dostop do oblačnih storitev ponudnika ali proizvajalca.

	Zahtevane priloge

	[bookmark: _Toc500931676]Tehnična dokumentacija
Ponudba mora vsebovati tehnično dokumentacijo za vso ponujeno opremo v elektronski obliki v angleškem jeziku. Tehnična dokumentacija mora obsegati tehnično specifikacijo opreme, navodila za uporabo in konfiguriranje. 




[bookmark: _Hlk511137352]Zastopnik/pooblaščeni predstavnik ponudnika izjavljam, da ponujeno blago/vse storitve v celoti ustreza/jo zgoraj navedenim opisom.						

V/na                        , dne                .

							
Ime in priimek:
[bookmark: _Hlk95119971]
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