VZDRZEVANJE IN NADGRADNIJA INFRASTRUKTURE ZA
Predmet javnega UPRAVLIJANIJE, IZDAJO IN PREVERJANIJE EU DIGITALNIH
narocila COVID POTRDIL

TEHNICNE SPECIFIKACIJE

OBSEG VZDRZEVANJA

Izvajalec bo za naro¢nika vzdrzeval in nadgrajeval sistem za EU DCP potrdila. Sestoji grobo
iz stirih sklopov: servisa za izdajo EU DCP, aplikacije za preverjanje EU DCP, zalednih
podpornih servisov ter poslovnih pravil za preverjanje EU DCP. V nadaljevanju so opisani
posamezni sklopi sistema.

SERVIS ZA IZDAJO EU DCP

KRATEK OPIS

Servis je namenjen izdaji EU DCP potrdil o cepljenju, testiranju in prebolelosti. Servis podatke
pridobiva iz zalednih sistemov EZDRAVIJA ter glede na pridobljene podatke in pravila generira
EU DCP.

VZDRZEVANJIE IN NADGRADNJE

Izvajalec mora izvajati vzdrZzevanje obstojeCega sistema in glede na zahtevke narocnika
izvajati nadgradnje, testiranje delovanja, odpravo napak pri delovanju, analiziranje delovanja
in poroc¢anje o delovanju.

Izvajalec izvaja redne posodobitve aplikacije glede na zahteve narocnika in posodobitve, ki
so na voljo preko EU GitHub odlozis¢a. Izvajalec redno obves¢a naroCnika o novih
posodobitvah (varnostnih, funkcionalnih), ki so na voljo na EU GitHub odloziscu.

TESTIRANJE

Izvajalec pred vsako nadgradnjo servisa izvede testiranje delovanja s podatki s testnega
sistema. Narocnik mora izvajalcu zagotoviti dostop do testnega sistema, kjer lahko izvajalec
sam izvede teste. Po vsaki nadgradnji testnega sistema izvajalec v povezavi s tem obvesti
narocCnika o pravilnosti delovanja nove verzije servisa. Naroc¢nik lahko od izvajalca zahteva
seznam izvedenih testov ali poveCan obseg testiranja v primeru, da je obseg testiranja
nezadosten oz. neustrezen in prihaja do tezav po nadgradnjah testnega ali produkcijskega
sistema.

APLIKACIJA ZA PREVERJANIJE POTRDIL

KRATEK OPIS

Aplikacija je namenjena razli¢nim subjektom za preverjanje veljavnosti EU DCP. Z aplikacijo
preberemo QR kode na teh potrdilih in preverimo status potrdila glede na poslovna pravila za
preverjanje. Aplikacija “Preverjanje EU DCP” deluje na dveh platformah, iOS in Android. Za
platformo Android obstajata dve varianti aplikacije: javna in policijska. Razlika med njima je
prikaz podatkov ob skeniranju QR kode na potrdilu. Pri javni aplikaciji se prikaze omejen
nabor osebnih oz. zdravstvenih podatkov.




VZDRZEVANJE IN NADGRADNIJE

Izvajalec izvaja redne posodobitve aplikacije glede na zahteve narocnika in posodobitve, ki
so na voljo preko EU GitHub odloziS¢a. Izvajalec redno obvesca narocnika o novih
posodobitvah (varnostnih, funkcionalnih), ki so na voljo na EU GitHub odlozZiscu.

TESTIRANIE

Izvajalec ob vsaki nadgradnji aplikacije izvede testiranje delovanja s podatki s testnega
sistema. Naro¢nik mora izvajalcu zagotoviti dostop do testnega sistema, kjer lahko izvajalec
sam izvede testne vnose podatkov, izpise ustreznih potrdil in preveri delovanje nove verzije
aplikacije. Ob vsaki novi izdani verziji aplikacije izvajalec obvesti naro¢nika o pravilnosti
delovanja nove verzije aplikacije. NaroCnik lahko od izvajalca zahteva seznam izvedenih
testov ali poveCan obseg testiranja v primeru, da je obseg testiranja nezadosten oz.
neustrezen in prihaja do tezav po nadgradnjah testne ali produkcijske aplikacije.

OBJAVA APLIKACIJE
Objavo novih verzij aplikacije na portalih izvede izvajalec po narocilu naro¢nika. Enako velja
za ukinitev verzij. Naro¢nik je dolzan izvajalcu zagotoviti neposreden dostop do spletnih virov,
kjer bo aplikacija objavljena. Trenutno je aplikacija objavljena v spletnih trgovinah Google
Play in Apple Store.

ZALEDNI PODPORNI SERVISI

KRATEK OPIS

Zaledni podporni servisi vkljuCujejo integracije z zunanjimi sistemi, sinhronizacijo HAGT
Sifrantov, servise za upravljanje, izmenjavo podpisnih kljucev, poslovnih pravil za preverjanje
in drugih za sistemsko resitev potrebnih podatkov.

VZDRZEVANJE IN NADGRADNJE

Izvajalec mora izvajati vzdrZzevanje obstojeCega sistema in glede na zahtevke narocnika
izvajati nadgradnje, testiranje delovanja, odpravo napak pri delovanju, analiziranje delovanja
in poroCanje o delovanju.

Izvajalec izvaja redne posodobitve aplikacij glede na zahteve narocnika in posodobitve, ki so
na voljo preko EU GitHub odlozis¢a. Izvajalec redno obvesSca naroc¢nika o novih posodobitvah
(varnostnih, funkcionalnih), ki so na voljo na EU GitHub odlozisS¢u.

TESTIRANIJE

Izvajalec pred vsako nadgradnjo servisov izvede testiranje delovanja s podatki s testnega
sistema. Naroc¢nik mora izvajalcu zagotoviti dostop do testnega sistema, kjer lahko izvajalec
sam izvede teste. Po vsaki nadgradnji testnega sistema, izvajalec v povezavi s tem obvesti
naroCnika o pravilnosti delovanja nove verzije servisov. Naroc¢nik lahko od izvajalca zahteva
seznam izvedenih testov ali poveCan obseg testiranja v primeru, da je obseg testiranja
nezadosten oz. neustrezen in prihaja do tezav po nadgradnjah testnega ali produkcijskega
sistema.



POSLOVNA PRAVILA ZA PREVERJANIJE EU DCP

KRATEK OPIS

Sistem preverjanja EU DCP za svoje delovanje potrebuje skupek datotek, kjer so zapisani vsi
potrebni podatki za preverjanje in pravila, pod kaksnimi pogoji aplikacija za preverjanje izpise
statuse posameznih potrdil ob skeniranju QR kode.

VZDRZEVANJE IN NADGRADNJE

Naroc¢nik mora izvajalca obvestiti o spremembah poslovnih pravil za preverjanje EU DCP.
Izvajalec bo za narocnika pripravljal datoteke s pravili in jih objavljal na centralni streznik, od
koder jih aplikacije za preverjanje potrdil pridobijo.

TESTIRANJE

Izvajalec mora ob vsaki nadgradnji poslovnih pravil izvesti testiranje nalozenih pravil na
testnem sistemu in preizkusiti, ali so pravila skladna z objavljenimi pogoji. Ob vsaki novi
izdani verziji pravil izvajalec naroc¢niku poslje obvestilo o izvedenem testiranju in pravilnosti
delovanja nove verzije poslovnih pravil. Naro¢nik lahko od izvajalca zahteva seznam izvedenih
testov ali poveCan obseg testiranja v primeru, da je obseg testiranja nezadosten oz.
neustrezen in prihaja do tezav po nadgradnjah testnega ali produkcijskega sistema.

OBJAVA POSLOVNIH PRAVIL
Izvajalec na zahtevo narocnika naloZi poslovna pravila na produkcijski ali testni sistem.

TESTNI SISTEM

Sistem EU DCP obratuje v testnem in produkcijskem okolju. Naroc¢nik poleg produkcijskega
zagotovi vzdrzevanje in delovanje testnega sistema EU DCP, ki je opisan v poglavju »QObseg
vzdrZzevanja« in je funkcionalno identi¢en produkcijskemu sistemu. Izvajalec mora pred
namestitvijo novih funkcionalnosti ali drugih sprememb na produkcijskem sistemu, pravilnost
delovanja uspesno preveriti na testnem sistemu.

SKUPNO

ZAGOTAVLIANJE VISOKE RAZPOLOZLIIVOSTI SISTEMA

ReSitev mora delovati v rezimu 24/7 in biti uporabnikom razpolozljiva vsaj 99,5% (kar
predstavlja 1,83 dneva nenapovedanega izpada v tem na letni ravni). Izpad v obdobju enega
meseca ne sme presegati 3,6 ure. Izpad v obdobju enega tedna ne sme presegati 50,4
minute.

PODPORA NAROCNIKU

Izvajalec zagotovi tehni¢no podporo narocniku vse delovne dneve od 7:00 - 22:00, v okviru
katere bo narocnik poSiljal zahtevke ali sporocal napake. ReSevanje zahtevkov se izvaja glede
na prioriteto, ki je dolo¢ena z odzivnim ¢asom in ¢asom odprave napak. Podpora narocniku
poteka primarno po orodju za slednje narodil (task tracker) ali drugace, Ce se izvajalec in
narocCnik tako dogovorita. Izvajalec zagotovi orodja za sledenje zahtevkom/narocilom (JIRA,
MS Teams Tasks, Redmine ali podobno) za zahtevke, ki jih naro¢nik posreduje izvajalcu oz.
po dogovoru z naroc¢nikom.

Vsa komunikacija poteka v slovenskem jeziku.



ODZIVNI CAS IN ODPRAVA NAPAK

ZAHTEVE GLEDE ODZIVNEGA CASA PRI RESEVANJU ZAHTEVKOV

Izvajalec bo pri opravljanju storitev osnovnega vzdrzevanja zagotovil reSevanje zahtevkov v
primeru napak oz. motenj pri delovanju glede na njihovo prioriteto v skladu z odzivnimi Casi

v spodnji tabeli.

Prioriteta zahtevka Odzivni cas*

Cas, v katerem mora izvajalec

odpraviti vzroke za napako oz. motnjo

1 ura 2 uri
visoka 2 uri 4 ure
pomembna 4 ure 8 ur
nizka 1 delovni dan 2 delovna dneva

V delovnih dneh od 7 do 22 ure

Tabela 1: Odzivni ¢asi v primeru zahtevkov zaradi napak oz. motenj

Izvajalec je dolzan na vprasanja izvajalcev drugih sistemov pri integraciji novih resitev ali
nadgradnji obstojecih podati odgovor na vprasanje najkasneje v enem delovnem dnevu.

Opis

Popolna odpoved delovanja storitev
ali poglavitnega dela storitev, Kki
preprecuje uporabo klju¢nih delov
informacijske resitve vsem
uporabnikom.

Delna odpoved delovanja storitev ali
poglavitnega dela storitev, ki resno
vpliva na uporabo klju¢nih delov
informacijske reSitve skupini
uporabnikov.

Otezeno delovanje storitev, ki ne
vpliva kriticno na uporabo klju¢nih
delov informacijske resitve pri skupini
ali posameznem uporabniku.

Napaka Vpliv

kriticna zelo visok vpliv
visoka visok vpliv
pomembna srednji vpliv
nizka nizek vpliv

Katerikoli incident, ki ne vpliva na
uporabo klju¢nih delov informacijske
resitve.

Tabela 2: Dolocitev stopnje napake




ODZIVNI CAS ZA DOPOLNILNO VZDRZEVANIJE

V primeru povprasevanj narocnika za dopolnilno vzdrzevanje je izvajalec dolzan pripraviti
podrobno ponudbo (skupaj z oceno obsega del) najkasneje v treh delovnih dnevih, v kolikor
ni pisno dogovorjeno drugace.

LASTNISTVO IN PRAVICE IZVORNE KODE

Vso izvorno kodo mora izvajalec na zahtevo naroCnika naloziti na odloziSCe, ki ga doloci
narocnik. Vsa izvorna koda je v lasti narocnika in jo po prenehanju pogodbe lahko narocnik
prosto uporablja, nadgrajuje in trzi.

IZVORNA KODA EU APLIKACIJ/SERVISOV

Navedeni so krovni projekti brez podrejenih sestavnih modulov.
Servis za izdajo EU DCP:

https://github.com/eu-digital-green-certificates/dgca-issuance-service

Servis za prevzem podpisnih certifikatov za preverjanje EU DCP:

https://github.com/eu-digital-green-certificates/dgca-verifier-service

Android aplikacija Preverjanje EU DCP:

https://github.com/eu-digital-green-certificates/dgca-verifier-app-android

iOS aplikacija Preverjanje EU DCP:

https://github.com/eu-digital-green-certificates/dgca-verifier-app-ios

Vir informacij o projektu EU DCP, vklju¢no s tehni¢nimi specifikacijami:

https://ec.europa.eu/health/ehealth/covid-19 en

UPORABA NOVIH TEHNOLOGIJ

Izvajalec mora za sistem za EU DCP potrdila uporabiti obstojeCe tehnologije, ki so ze
uporabljene, vkljuc¢no s tistimi, ki temeljijo na referencnih resitvah, pridobljenih z EU GitHub
odlozi$¢a. Ce obstojece tehnologije ne omogocajo ustreznih izvedb reditev naroénika, se
izvajalec in naro¢nik dogovorita o uporabi druge tehnologije.

Tehnologija se nanasa na programske jezike, programska ogrodja, operacijske sisteme ali
podatkovne baze.

GOSTOVANIJE IN LICENCE

Vse resitve morajo gostovati na infrastrukturi naroc¢nika, razen ce je to drugace dogovorjeno.
Vse licencnine za razvojna orodja mora zagotoviti izvajalec. Ce zZeli izvajalec v produkcijski ali


https://github.com/eu-digital-green-certificates/dgca-issuance-service
https://github.com/eu-digital-green-certificates/dgca-verifier-service
https://github.com/eu-digital-green-certificates/dgca-verifier-app-android
https://github.com/eu-digital-green-certificates/dgca-verifier-app-ios
https://ec.europa.eu/health/ehealth/covid-19_en

testni sistem vgraditi tehnologijo, ki zahteva placilo licen¢nine, se mora o tem obvezno
predhodno dogovoriti z naro¢nikom.

POVEZOVANJE V SISTEM NAROCNIKA

Izvajalec si mora zagotoviti neposreden dostop do omrezja naroCnika preko varne VPN
povezave za izvajanje nalog. StroSek povezave nosi izvajalec.



OBSEG JAVNEGA NAROCILA

Predmet javnega narocila je:

e osnovno vzdrzevanje vseh elementov informacijske resitve sistema EU DCP;
e dopolnilno vzdrzevanje vseh elementov informacijske resitve sistema EU DCP;
e ostale aktivnosti po narocilu narocnika.

Osnovno vzdrzevanje ohranja optimalno delujoce stanje informacijske resitve EU DCP.

Osnovno vzdrzevanje predvidoma zajema:

e zagotavljanje razpolozljivosti in zahtevane odzivnosti ter kakovosti izvajanja storitev

vzdrzevanja aplikativnhe programske opreme;
e zagotavljanje pravilnega delovanja aplikativne programske opreme;

e vzdrzevanje vseh programskih in drugih komponent sistema, ki so potrebne za

delovanje sistema EU DCP;

e izvajanje postopkov posodobitve vse programske opreme in komponent sistema, ki so

potrebni za pravilno in varno delovanje;

e postopki izdelave in zagotavljanje varnostne kopije podatkov ter vzpostavitev
ponovnega stanja delovanja pred vzrokom za vrnitev v ponovno stanje delovanja

(vzrok za uporabo varnostne kopije podatkov);

e analiza moznih izboljSav ali optimizacij resitev ter izdelava predlogov za optimizacijo

za narocnika;
e reSevanje napak pri delovanju v okviru predvidenega odzivnega c¢asa;

e sodelovanje z zunanjimi izvajalci pri iskanju moznih vzrokov za tezave pri delovanju;

e sodelovanje z zunanjimi izvajalci pri nadgradnji obstojecih resitev;
e sodelovanje z zunanjimi izvajalci pri vkljuCevanju novih resitev;

¢ sodelovanje in usklajevanje z narocnikom;

e priprava ponudb za dopolnilno vzdrzevanje;

e pomoc uporabnikom (drugi in tretji nivo podpore). V eZdravju je vzpostavljen
kontaktni center eZdravja (prvi nivo podpore), ki evidentira zahtevke (prijave napak
in druge zahtevke) in jih posreduje ustreznemu vzdrzevalcu reSitve v reSevanije.
Vzdrzevalec nudi v specifi¢nih primerih tudi neposredno pomo¢ uporabniku (npr. ko

nudenje pomodi ni v moci Prvega nivoja podpore eZdravja);

e odkrivanje in odpravljanje skritih napak in pomanjkljivosti v kodi aplikativhe

programske opreme;

¢ spremljanje tehnoloskih novosti, povezanih z vzdrZzevano programsko opremo ter
priprava predlogov in ukrepov za nemoteno delovanje oz. izboljSanje njenega

delovanja;

e objava novih verzij in novonastale dokumentacije, ki so posledica odprave napak in

pomanjkljivosti, v odlozis¢u narocnika;

e reSevanje tezav ter predlaganje ukrepov za nemoteno delovanje aplikativne

programske opreme in optimizacijo delovanja;
e preverjanje delovanja testnega in produkcijskega sistema;
e azurno vzdrzevanje dokumentacije sistema;
e redno preverjanje in zagotavljanje pravilnosti in optimalnosti delovanja sistema;

e intervencije v primeru anomalij, ki jih izvajalec zazna sam ali jih sporoli zunanji

izvajalec, narocnik oz. uporabniki;



ucinkovito pomoc¢ in svetovanje klju¢nim uporabnikom na strani narocnika;

redno spremljanje delovanja reSitev in poroc¢anje narocniku;

izdelava rednih in izrednih porocil o delovanju resitve;

obvescanje narocnika ob zaznanih tezavah;

vodenje evidence obsega del iz naslova sodelovanja z zunanjimi izvajalci zaradi
vkljuCevanja novih resitev ali nadgradenj obstojecih resitev;

nadzor sistema;

spremljanje in zbiranje dogodkov iz sistema;

periodicno pregledovanje delovanja podatkovne zbirke;

stalno spremljanje delovanja podatkovnih virov in integriranih servisov, vkljuenih v
sistem EU DCP, in ukrepanje v primeru morebitnih motenj;

tehni¢no usklajevanje s posameznimi podatkovnimi viri in integriranimi servisi za
zagotovitev operativnega delovanja;

predlogi ukrepov za preventivno resevanje;

upravljanje razpolozljivosti, zmogljivosti in kapacitete sistema;

spremljanje stanja in trendov sistema;

identificiranje kazalnikov oz. pokazateljev, preko katerih spremljamo, da obratovanje
ni ogrozeno;

priprava predlogov in izvajanje ukrepov za zagotovitev zahtevane razpolozljivosti,
zmogljivosti (optimizacija) in kapacitete;

koordinacija izvedbe ukrepov (obvescanje pristojnih oseb), posredovanje dogodka v
izvajanje ustreznim izvajalcem;

Po opravljenih posegih na sistemski in mrezni infrastrukturi je izvajalec dolzan preveriti
pravilnost delovanja aplikacij iz tega JN. Izvajalec mora zagotoviti sodelovanje pri vseh
posegih na sistemski in mrezni infrastrukturi, ki posegajo v delovanje aplikacij iz tega
JIN;

Naro¢nik po dogovoru z izvajalcem izvaja test okrevalnega nacrta (angl. disaster
recovery) enkrat letno. V okviru tega sodeluje tudi naroCnik skupaj z vzdrzevalcem
sistemske in mrezne infrastrukture.

Dopolnilno vzdrZzevanje oziroma nadgradnja informacijske resitve v dogovoru z naro¢nikom
se izvede v primeru:

naknadno definiranih dopolnitev glede na spremembe v uporabniskih zahtevah;
povezave oz. morebitne integracije z razli¢nimi informacijskimi sistemi;
dodatnih potreb narocnika, ki bi se pokazale med uporabo resitve.

Dopolnilno vzdrzevanje predvidoma zajema:

sodelovanje pri analizi in pripravi specifikacij uporabniskih zahtev za dodajanje novih
in izboljSanje obstojecih funkcionalnosti sistema;

dopolnitve komponent reSitev zaradi nadgradnje obstojecih ali vklju¢evanja novih
resitev;

dopolnitve komponent reSitev zaradi optimizacije delovanja;

dopolnitev dokumentacije resitev po izvedenih dopolnitvah;

izboljsanje obstojecih funkcionalnosti programske opreme, izboljSevanje lastnosti
delovanja, uporabnosti in dograjevanje novih funkcionalnosti, modulov ter poslovnih
pravil za preverjanje EU DCP na podlagi predlogov naro¢nika, uporabnika ali izvajalca
in s strani naro¢nika potrjenih specifikacij;



e prilagajanje programske opreme glede na spremembe sistemskega okolja in
operacijskega sistema v okviru moznosti in zagotovil proizvajalcev oziroma principalov
ter glede na potrebe ostalih povezanih informacijskih sistemov;

e prilagajanje in dograjevanje programske opreme glede na vsebinske spremembe;

e priprava analiti¢nih izdelkov (porocila, statistike);

e odlaganje novih verzij in novonastale dokumentacije, ki so posledica dopolnilnega
vzdrzevanja, v odloziS¢e narocnika.

Spodaj podpisani pooblasceni predstavnik ponudnika izjavljam, da vse ponujene storitve v
celoti ustrezajo zgoraj navedenim opisom.

V/na , dne

Ime in priimek:

Podpis:



