


Ministrstvo za izobraževanje, znanost in šport, Masarykova 16, 1000 Ljubljana, ki ga zastopa minister dr. Igor Papič     , (v nadaljnjem besedilu: upravljavec), Matična številka: 2399300, Davčna številka: 14246821

in 

     ,      , ki ga zastopa       (v nadaljnjem besedilu: obdelovalec), ID za DDV: SI     , matična št.:      , 

sklepata naslednji 


D O G O V O R 
O OBDELAVI OSEBNIH PODATKOV 


1. člen 
(uvodne določbe)
Podpisnika tega dogovora uvodoma ugotavljata, da:
· sta sklenila pogodbo o izvedbi javnega naročila št. C3330-22-      z dne       (v nadaljnjem besedilu: pogodba), katere predmet so storitve vzdrževanja in nadgradenj informacijskega sistema eVŠ;
· sklepata dogovor o obdelavi osebni podatkov na podlagi 17. člena pogodbe, ki postane sestavni del pogodbe;
· ima naročnik v skladu z Uredbo (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljnjem besedilu: Splošna uredba o varstvu podatkov) vlogo upravljavca; 
· ima izvajalec v skladu s Splošno uredbo o varstvu podatkov vlogo obdelovalca;
· ima ta dogovor 3 priloge, ki so sestavni del določil tega dogovora, in sicer:
1. Priloga A vsebuje podrobnosti o obdelavi osebnih podatkov, vključno z namenom in naravo obdelave, vrstami osebnih podatkov, kategorijami posameznikov, na katere se nanašajo osebni podatki, in trajanjem obdelave.
2. Priloga B vsebuje seznam pod-obdelovalcev, odobrenih s strani upravljavca.
3. Priloga C vsebuje navodila upravljavca glede obdelave osebnih podatkov, minimalni nabor zahtev glede varnosti podatkov in opis poteka revizij nad delovanjem obdelovalca in pod-obdelovalcev.


2. člen 
(namen dogovora)

Namen dogovora je določitev pravic, obveznosti in pooblastil upravljavca in obdelovalca podatkov v zvezi s pogodbeno obdelavo osebnih podatkov, ki se obdelujejo za namen izvajanja storitve Vzdrževanja in nadgradenj informacijskega sistema eVŠ.


3. člen 
(predmet dogovora)

Predmet tega dogovora je:
· pooblastilo upravljavca osebnih podatkov obdelovalcu osebnih podatkov za obdelavo osebnih podatkov izključno v obsegu in za namene, dogovorjene s tem dogovorom in njegovimi prilogami. S tem obdelovalec osebnih podatkov z vidika Splošne uredbe o varstvu podatkov pridobi vlogo (pogodbenega) obdelovalca podatkov.
4. člen 
(navedba osebnih podatkov, ki se bodo obdelovali)

Osebni podatki, ki se bodo obdelovali v zvezi s tem dogovorom so navedeni v Specifikacijah javnega naročila.


5. člen 
(čas obdelave)

Čas obdelave: čas veljavnosti pogodbe.


6. člen 
(obveznosti upravljavca)

Upravljavec osebnih podatkov:
· [bookmark: _Hlk520452911]določi skrbnika dogovora na svoji strani, pri čemer lahko določi eno kontaktno osebo za tehnična vprašanja in drugo za vsebinska/pravna/organizacijska vprašanja;
· obdelovalcu osebnih podatkov sporoča spremembe podatkov o pooblaščeni osebi za varstvo podatkov;
· sodeluje pri uvajanju morebitnih tehničnih in vsebinskih sprememb, v dogovoru s skrbnikom dogovora oziroma sistema na strani obdelovalca osebnih podatkov;
· je odgovoren za izvedbo testiranj novih povezav ter za formalno potrditev pravilnosti delovanja pred implementacijo na produkcijskem okolju;
· po potrebi in vnaprejšnjem dogovoru sodeluje pri testiranju in preverjanju sistema oziroma novih verzij ali storitev na gradnikih in med obratovanjem;
· se zaveda, da se pri vključevanju novih povezanih sistemov ali testiranju delovanja gradnika uporabljajo testne osebe, lahko pa tudi še lastne specifične testne osebe. V kolikor se za testiranje uporabi produkcijske osebe, se njihove osebne podatke anonimizira.


7. člen 
(obveznosti obdelovalca)

Obdelovalec se zavezuje, da:
· bo osebne podatke, do katerih ima dostop, obdeloval izključno za namen izvajanja tega dogovora in podatkov ne bo obdeloval ali drugače uporabljal za noben drug namen (ne bo izdeloval kopij, osebnih podatkov ne bo prenašal v tretjo državo ali mednarodno organizacijo, osebnih podatkov ne bo posredoval tretjim osebam, oziroma jih ne bo neupravičeno uporabljal v svojo korist oziroma komercialno izkoriščal);
· osebnih podatkov, do katerih ima dostop, ne bo na kakršen koli način dajal na razpolago osebi, ki dela za njega kot podizvajalec, in jih ne potrebuje za opravo nalog, ki izhajajo iz tega dogovora;
· osebnih podatkov ne bo dajal fizično katerim koli nepooblaščenim osebam, ali jih prenašal po telekomunikacijskih sredstvih in omrežjih;
· bo podatke, ki bi se morebiti nahajali v njegovem informacijskem sistemu, po koncu izvajanja dogovora, nepovratno uničil;
· bo varoval strojno, sistemsko in aplikativno programsko računalniško opremo, s katero se obdelujejo osebni podatki po tem dogovoru;
· bo naprave, s katerimi dostopa do osebnih podatkov upravljavca, upoštevaje način njihove uporabe in s tem povezana tveganja (namizni oziroma prenosni računalnik), zaščitil na način, da v primeru neupravičenega dostopa do te naprave, ni mogoče dostopati do osebnih podatkov (zaščita naprave z gesli, šifriranje celotnega nosilca podatkov) in sprejel veljavne organizacijske ukrepe (tehnično in organizacijsko varovanje);
· bo varoval prostore, v katerih se nahaja oprema, s katero se dostopa ali drugače obdeluje osebne podatke upravljavca z organizacijskimi, fizičnimi in tehničnimi ukrepi, ki onemogočajo nepooblaščenim osebam dostop do opreme iz prejšnje alineje;
· bo preprečeval nepooblaščen dostop tudi pri njihovem prenosu s telekomunikacijskimi sredstvi in omrežji;
· bo zagotavljal možnost poznejšega ugotavljanja, kdaj so bili ti podatki posredovani drugim naslovnikom ali drugače obdelovani, pri avtomatizirani obdelavi podatkov pa tudi, kdo jih je obdeloval;
· bo ažurno odpravljal vse varnostne ranljivosti;
· bo izvajal vse druge potrebne ukrepe in postopke, s katerimi se preprečuje slučajna ali namerna nepooblaščena obdelava varovanih podatkov, njihova sprememba ali uničevanje, za katere kot dober gospodar ocenjuje, da jih mora izvajati;
· bo upravljavcu pomagal pri izpolnjevanju obveznosti iz členov 32 do 36 Splošne uredbe o varstvu podatkov ob upoštevanju narave obdelave in informacij, ki so dostopne obdelovalcu;
· bo upravljavcu dal na voljo vse informacije, potrebne za dokazovanje izpolnjevanja obveznosti iz tega člena ter mu omogočil nadzor nad izvajanjem prejšnjih alinej tega člena;
· bo zagotovil, da so osebe, ki so pooblaščene za obdelavo osebnih podatkov, zavezane k zaupnosti v skladu z b) točko člena 28 Splošne uredbe o varstvu podatkov in v tem okviru zagotovil, da bodo vsi kadri, ki izvajajo naloge, ki bi lahko imele za posledico obdelavo osebnih podatkov, podpisali izjave o varovanju osebnih podatkov ter jih na zahtevo ponudil upravljavcu na vpogled;
· [bookmark: _Hlk533750737][bookmark: _Hlk533750710][bookmark: _Hlk34746443]bo nemudoma obvestil upravljavca o morebitni zahtevi za vpogled, popravek ali izbris posameznika, na katerega se podatki nanašajo, ter počakal na njegova pisna navodila;
· bo za vsak vpogled dobil zahtevo ali odobritev s strani upravljavca uporabnika podatkov v primeru izvajanja podpore uporabnikom. Za vse ostale obdelave mora obdelovalec dobiti zahtevo ali odobritev s strani upravljavca. Vse obdelave, ki so bile izvedene na zbirki, mora obdelovalec ustrezno dokumentirati z navedbo vrste ter vzroka obdelave in zapisnik opravljenih del predati pooblaščeni osebi upravljavca.

Obveznosti obdelovalca, za katere to izhaja iz njihovega smisla, se nanašajo tudi na čas po izvajanju tega dogovora.

Stranki se dogovorita, da je obdelovalec v primeru kršitve določb tega člena, dolžan upravljavcu plačati pogodbeno kazen v višini 2.000,00 EUR, in sicer za vsako posamezno kršitev obdelovalčevih obveznosti, ki izhajajo iz tega člena, v roku 7 dni od dneva, ko obdelovalec prejme obrazložen zahtevek upravljavca za plačilo. Upravljavec ima poleg pogodbene kazni pravico zahtevati tudi škodo, ki ta znesek presega. 

Obdelovalec se zavezuje, da bo osebne podatke varoval v skladu s predpisi s področja varstva osebnih podatkov, določbami tega dogovora in določbami internih aktov upravljavca – Pravilnikom o varstvu osebnih podatkov s spremembami in dopolnitvami Ministrstva za izobraževanje, znanost in šport št. 0070-32/2019/17 ter Navodilom za izvajanje varnostne politike informacijsko komunikacijskega sistema ministrstva št. 382-21/2012-2 s spremembami ter ukrepi, ki so za zagotavljanje varnosti osebnih podatkov določeni v tehnični specifikaciji. Šteje se, da je obdelovalec s podpisom dogovora seznanjen z vsebino notranjih predpisov upravljavca.


8. člen 
(upoštevanje navodil upravljavca)

Obdelovalec bo obdeloval osebne podatke samo na podlagi dokumentiranih navodil upravljavca, razen če to od njega zahteva pravo Unije ali države članice, ki velja za obdelovalca. Navodila so podrobneje opredeljena v prilogah A in C. Upravljavec lahko poda nadaljnja navodila ves čas trajanja obdelave osebnih podatkov, pri čemer bodo navodila vedno dokumentirana in v pisni obliki.

Če obdelovalec meni, da navodila upravljavca kršijo Splošno uredbo o varstvu podatkov ali določbe prava Unije ali držav članic o varstvu osebnih podatkov, bo o tem obvestil upravljavca.

Obdelovalec bo v skladu z določbo drugega odstavka člena 30 Splošne uredbe o varstvu podatkov vodil evidenco dejavnosti obdelave, ki jih izvajata v skladu s tem dogovorom.


9. člen 
(zaupnost)

Obdelovalec bo dostop do osebnih podatkov, ki jih obdeluje v imenu in za račun upravljavca, omogočil samo tistim osebam pod nadzorom obdelovalca, ki so se zavezale k zaupnosti ali so ustrezno statusno-pravno zavezane glede zaupnosti in samo glede na izkazano potrebo po dostopu do podatkov. Seznam oseb, katerim je omogočen dostop do osebnih podatkov, bo redno pregledovan. Na podlagi rednih pregledov bo dostop do osebnih podatkov ukinjen, če ni več potreben, s čimer osebni podatki zadevnim osebam ne bodo več dostopni.

Na zahtevo upravljavca bo obdelovalec izkazal, da so zadevne osebe pod nadzorom obdelovalca zavezane k zgoraj navedenim zahtevam glede zaupnosti in imajo dostop do podatkov samo ob obstoju potrebe po dostopu do osebnih podatkov.


10. člen 
(varnost obdelave)

Upravljavec in obdelovalec z izvajanjem ustreznih tehničnih in organizacijskih ukrepov zagotovita ustrezno raven varnosti glede na tveganje.

Obdelovalec bo v skladu s praksami, ki jih uveljavlja za ostalo enakovrstno obdelavo podatkov skrbel za izvajanje ukrepov za ublažitev tveganj za pravice in svoboščine posameznikov, ki izhajajo iz obdelave osebnih podatkov. 

Obdelovalec bo pomagal upravljavcu pri zagotavljanju skladnosti z dolžnostmi upravljavca po členu 32 Splošne uredbe o varstvu podatkov, med drugim z zagotavljanjem informacij, ki zadevajo tehnične in organizacijske ukrepe, ki jih že zagotavlja obdelovalec glede na določbe člena 32 Splošne uredbe o varstvu podatkov, skupaj z vsemi ostalimi informacijami, ki so potrebne, da lahko upravljavec zagotovi skladnost z določbami člena 32 Splošne uredbe o varstvu podatkov.

Kolikor bi se naknadno izkazalo, da bi ublažitev morebiti identificiranih tveganj zahtevala dodatne ukrepe, ki jih mora zagotoviti obdelovalec, glede na ukrepe, ki jih obdelovalec že zagotavlja skladno z zahtevami člena 32 Splošne uredbe o varstvu podatkov, bo upravljavec specificiral dodatne ukrepe, ki morajo biti zagotovljeni.

11. člen 
(uporaba storitev pod-obdelovalcev)


Obdelovalec bo pri uporabi storitev drugih obdelovalcev (pod-obdelovalcev) spoštoval zahteve, ki jih določata drugi in četrti odstavek člena 28 Splošne uredbe o varstvu podatkov.

Obdelovalec ne bo uporabljal storitev drugih obdelovalcev (pod-obdelovalcev) za izpolnjevanje tega dogovora brez predhodnega posebnega pisnega dovoljenja upravljavca.

Obdelovalec bo uporabil storitve pod-obdelovalcev izključno na podlagi predhodnega dovoljenja upravljavca.  Obdelovalec bo zahtevo za odobritev uporabe storitev pod-obdelovalca posredoval vsaj 5 delovnih dni pred uporabo storitev zadevnega pod-obdelovalca/-cev. Pri tem mora navesti, kateri del pogodbenih obveznosti namerava prepustiti pod-obdelovalcu in katere osebne podatke bo le-ta obdeloval. Seznam že odobrenih pod-obdelovalcev s strani upravljavca je naveden v 9. členu pogodbe.

Kadar obdelovalec zaposli drugega obdelovalca za izvajanje specifičnih dejavnosti obdelave v imenu upravljavca, veljajo za tega drugega obdelovalca enake obveznosti varstva podatkov kot so določena  v tem dogovoru in se uveljavijo na podlagi pogodbe ali drugega pravnega akta v skladu s pravom Unije ali pravom države članice, zlasti za zagotovitev zadostnih jamstev za izvajanje ustreznih tehničnih in organizacijskih ukrepov na tak način, da bo obdelava izpolnjevala zahteve iz tega dogovora in Splošne uredbe o varstvu podatkov.

Kopija dogovora o pod-obdelavi in naknadne dopolnitve bodo – na zahtevo upravljavca – predložene upravljavcu, s čimer se upravljavcu da možnost, da zagotovi, da enake zahteve glede varstva osebnih podatkov, kot jih določa ta dogovor, veljajo tudi za pod-obdelovalca. 

Če pod-obdelovalec ne bo izpolnil svojih obveznosti glede varstva osebnih podatkov, ostane obdelovalec polno odgovoren do upravljavca glede izpolnitve obveznosti pod-obdelovalca. Navedeno ne vpliva na uveljavljanje pravic posameznikov po Splošni uredbi o varstvu podatkov– zlasti glede pravic iz členov 79 in 82 Splošne uredbe o varstvu podatkov – do upravljavca in obdelovalca, vključno s pod-obdelovalcem.  


12. člen 
(prenos osebnih podatkov v tretje države in mednarodne organizacije)

Obdelovalec se zavezuje, da bo podatke obdeloval na območju Republike Slovenije. 


13. člen 
(pomoč upravljavcu)

Obdelovalec bo ob upoštevanju narave obdelave, pomagal upravljavcu z ustreznimi tehničnimi in organizacijskimi ukrepi, in kolikor je to mogoče, pri izpolnjevanju njegovih obveznosti, da odgovori na zahteve za uresničevanje pravic posameznika, na katerega se nanašajo osebni podatki, iz poglavja III Splošne uredbe o varstvu podatkov.

Navedeno pomeni, da bo obdelovalec, kolikor je to mogoče, pomagal upravljavcu pri izpolnjevanju obveznosti upravljavca, ki se nanašajo na:
a. pravico do informiranja o obdelavi osebnih podatkov, kadar se osebni podatki pridobijo od posameznika, na katerega se nanašajo osebni podatki;
b. pravico do informiranja o obdelavi osebnih podatkov, kadar osebni podatki niso bili pridobljeni od posameznika, na katerega se nanašajo osebni podatki;
c. pravico dostopa posameznika, na katerega se nanašajo osebni podatki;
d. pravico do popravka;
e. pravico do izbrisa (“pravico do pozabe”);
f. pravico do omejitve obdelave;
g. obveznost obveščanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo obdelave;
h. pravico do prenosljivosti podatkov;
i. pravico do ugovora;
j. pravico, da za posameznika, na katerega se nanašajo osebni podatki, ne velja odločitev, ki temelji zgolj na avtomatizirani obdelavi, vključno z oblikovanjem profilov.

Obdelovalec bo, upoštevaje naravo obdelave podatkov in informacije, ki so na voljo obdelovalcu, upravljavcu pomagal pri izpolnjevanju obveznosti glede:
a. obveznosti upravljavca, da brez nepotrebnega odlašanja in, kolikor je to mogoče, najpozneje v 72 urah po seznanitvi s kršitvijo varnosti podatkov, o kršitvi varnosti podatkov seznani Informacijskega pooblaščenca, razen če ni verjetno, da bi kršitev varstva osebnih podatkov povzročila tveganje za pravice in svoboščine posameznikov;
b. obveznosti upravljavca, da brez nepotrebnega odlašanja sporoči posamezniku, na katerega se nanašajo osebni podatki, da je prišlo do kršitve varstva osebnih podatkov, kadar je verjetno, da bi kršitev varstva osebnih podatkov povzročila veliko tveganje za pravice in svoboščine posameznikov;
c. obveznosti upravljavca, da upravljavec pred obdelavo opravi oceno učinka predvidenih dejanj obdelave na varstvo osebnih podatkov (oceno učinka v zvezi z varstvom podatkov), kadar bi vrsta obdelave verjetno povzročila veliko tveganje za pravice in svoboščine posameznikov;
d. obveznosti upravljavca, da se pred obdelavo posvetuje z Informacijskim pooblaščencem, kadar je iz ocene učinka v zvezi z varstvom podatkov razvidno, da bi obdelava povzročila veliko tveganje, če upravljavec ne bi sprejel ukrepov za ublažitev tveganja.

Stranki v prilogi C določita ustrezne tehnične in organizacijske ukrepe, s katerimi mora obdelovalec pomagati upravljavcu, vključno s predmetom in obsegom potrebne pomoči. 






14. člen 
(prijava kršitev varnosti osebnih podatkov)

V primeru kršitve varnosti osebnih podatkov bo obdelovalec brez nepotrebnega odlašanja potem, ko se je seznanil s kršitvijo varnosti, uradno obvestil upravljavca o kršitvi varnosti osebnih podatkov.

Kolikor je možno, bo obdelovalec o kršitvi varnosti upravljavca obvestil takrat, ko se ugotovi kršitev ali najkasneje naslednji delovni dan, potem ko se je seznanil s kršitvijo varnosti, da bi tako omogočil upravljavcu, da izpolni obveznosti glede uradnega obvestila nadzornemu organu o kršitvi varstva osebnih podatkov skladno z določbami člena 33 Splošne uredbe o varstvu podatkov.

Obdelovalec bo pomagal upravljavcu pri obveščanju pristojnega nadzornega organa o kršitvi varnosti osebnih podatkov, kar pomeni, da je obdelovalec zavezan pridobiti spodaj naštete informacije, ki morajo biti skladno z določbami člena 33 Splošne uredbe o varstvu podatkov navedene v obvestilu upravljavca pristojnemu nadzornemu organu:  
a. naravo kršitve varnosti osebnih podatkov, po možnosti tudi kategorije in približno število zadevnih posameznikov, na katere se nanašajo osebni podatki, ter vrste in približno število zadevnih evidenc osebnih podatkov; 
b. verjetne posledice kršitve varnosti osebnih podatkov; 
c. ukrepe, ki naj jih upravljavec sprejme ali katerih sprejetje predlaga upravljavcu za obravnavanje kršitve varnosti osebnih podatkov, pa tudi, kjer ustrezno, ukrepe za ublažitev morebitnih škodljivih učinkov kršitve.


15. člen 
 (izbris in vračilo podatkov)

Osebne podatke, ki jih bo zaradi izvedbe posameznih pogodbenih del shranil na svoji informacijski opremi, bo po izpolnitvi namena obdelave izvajalec nemudoma vrnil upravljavcu, iz svoje informacijske opreme pa nepovratno izbrisal ter uničil obstoječe kopije.


16. člen 
(revizije in pregledi)

Obdelovalec bo dal upravljavcu na voljo vse informacije, potrebne za dokazovanje izpolnjevanja obveznosti iz člena 28 Splošne uredbe o varstvu podatkov in določil tega dogovora, ter upravljavcu ali drugemu revizorju, ki ga pooblasti upravljavec, omogočil izvajanje revizij, vključno s pregledi, in pri njih sodeloval.

Postopke, ki se nanašajo na izvajanje revizij, vključno s pregledi obdelovalca in pod-obdelovalcev s strani upravljavca, podrobneje določa Priloga C.

Obdelovalec se zavezuje, da bo nadzornim organom, ki imajo skladno z relevantno zakonodajo dostop do prostorov upravljavca in obdelovalca in sredstev obdelave, ali predstavnikom, ki delujejo na podlagi pooblastila takšnega nadzornega organa, na podlagi ustrezne identifikacije omogočil dostop do prostorov in sredstev obdelave pri obdelovalcu.


17. člen 
(izvajanje dogovora)

Stranki tega dogovora se obvezujeta, da se bosta medsebojno redno in pravočasno obveščali o vseh okoliščinah, ki bi lahko vplivale na izvajanje dogovora in se vzdržali vsakršnih dejanj, ki nasprotujejo dobrim poslovnim običajem, ter da bosta morebitna nesoglasja reševali sporazumno z medsebojnim dogovarjanjem, sicer je za reševanje sporov pristojno stvarno sodišče v Ljubljani.

Upravljavec osebnih podatkov zagotavlja, da ima imenovano pooblaščeno osebo za varstvo podatkov, biserka.hirci@gov.si.




18. člen 
(upravljanje sprememb)

Vse spremembe programske in strojne opreme, ki vplivajo na izvajanje tega dogovora, morajo biti načrtovane, napovedane in usklajene vnaprej. 

Spremembe se izvajajo v skladu s procesom upravljanja sprememb, za katerega se dogovorijo skrbniki dogovora. Dogovorjeni način pa v vsakem primeru predvideva, da mora biti zagotovljeno nemoteno delovanje že dogovorjenega nivoja storitve in da se mora v primeru neuspešno izvedenih sprememb vzpostaviti stanje, kot je bilo pred uvedbo spremembe.


19. člen 
(skrbništvo dogovora)

Skrbniki tega dogovora so:
· pri upravljavcu za tehnična vprašanja:      , za vsebinska vprašanja:      
· pri obdelovalcu:      

Skrbniki dogovora spremljajo njegovo izvajanje, sproti rešujejo morebitna neskladja in kršitve, usklajujejo morebitne spremembe določb tega dogovora ter potrjujejo morebitne spremembe prilog dogovora in so seznanjeni, da se njihovi osebni podatki obdelujejo v skladu z 48. členom Zakona o delovnih razmerjih in člena 6/1/b Splošne uredbe o varstvu podatkov.

Spremembe vsebine dogovora morajo s podpisom potrditi odgovorne osebe strank. Za spremembe prilog, ki so kot takšne sestavni del tega dogovora, zadostuje potrditev obeh skrbnikov tega dogovora. Vsa obvestila in ostale informacije, ki so predmet tega dogovora, si izmenjujejo skrbniki dogovora.

Sprememba skrbnika dogovora se izvede na podlagi pisnega obvestila s strani stranke dogovora, pri kateri je prišlo do spremembe skrbnika in prične veljati z dnem prejema obvestila o spremembi skrbnika.


20. člen 
(obravnava incidentov in tehničnih težav)

Če pri delovanju pride do napak pri delovanju ali izpadov delovanja sistemov, morata stranki dogovora zagotoviti ustrezno podporo reševanju varnostnih incidentov in tehničnih težav. V takem primeru mora stranka, pri kateri se je pojavil varnostni incident ali tehnična težava, seznaniti skrbnika dogovora druge stranke.


21. člen 
(posebne odgovornosti strank in posledice kršitev)

Stranki tega dogovora bosta na dolžno skrbnost pri varstvu osebnih podatkov po tem dogovoru pisno oziroma na drug primeren način opozorili vse, ki jim bosta omogočili obdelavo osebnih podatkov na podlagi tega dogovora.

22. člen 
(veljavnost dogovora)

Dogovor začne veljati z dnem podpisa zadnje od strank in je sklenjen za čas trajanja Pogodbe: »Vzdrževanje in nadgradnje informacijskega sistema eVŠ« št. C3330-23-XXXXX z dne _________ in preneha veljati z dnem, ko preneha veljati pogodba.

Dogovor velja za celotno obdobje zagotavljanja storitev obdelave osebnih podatkov. Med trajanjem zagotavljanja storitev obdelave osebnih podatkov se ne more prekiniti, razen če se med strankama glede zagotavljanja storitev obdelave osebnih podatkov sklene drug ustrezen dogovor.

V primeru odpovedi pogodbe o izvedbi javnega naročila ter izbrisa ali vračila osebnih podatkov, ta dogovor preneha veljati z dnem ko preneha veljati pogodba o izvedbi javnega naročila.
Priloge:

· Priloga A (Informacije o obdelavi)

· Priloga B (Pod-obdelovalci)

· Priloga C (Navodilo glede uporabe osebnih podatkov)



Za upravljavca:							Za obdelovalca:
Ime:								Ime:
Datum:								Datum:
Podpis:								Podpis: 
[bookmark: _Toc42250994]Priloga A – Informacije o obdelavi
Namen obdelave osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca je:
· Storitev vzdrževanja in nadgradenj informacijskega sistema eVŠ; Podrobnejši posegi vzdrževanja in nadgradenj so opredeljeni v pogodbi in Specifikacijah.

Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca se nanaša na (narava obdelave osebnih podatkov):
· Navedeno v Specifikacijah JN.

Obdelava osebnih podatkov vključuje naslednje vrste osebnih podatkov:
· Navedeno v Specifikacijah JN.

Obdelava se nanaša na naslednje kategorije posameznikov:
· Navedeno v Specifikacijah JN.

Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca se lahko začne z dnem pričetka izvajanja tega dogovora Obdelava bo trajala:
· do konca veljavnosti pogodbe.
[bookmark: _Toc42250995]Priloga B – Odobreni pod-obdelovalci 
[bookmark: _Toc42250997][bookmark: _Toc42250685][bookmark: _Toc34396568][bookmark: _Toc42250996][bookmark: _Toc42250684][bookmark: _Toc34396567][bookmark: _Toc14271924][bookmark: _Toc14271720][bookmark: _Toc14271923][bookmark: _Toc14271719][bookmark: _Toc14271922][bookmark: _Toc14271718][bookmark: _Toc14271921][bookmark: _Toc14271717][bookmark: _Toc14271920][bookmark: _Toc14271716][bookmark: _Toc14271919][bookmark: _Toc14271715][bookmark: _Toc14271918][bookmark: _Toc14271714][bookmark: _Toc14271917][bookmark: _Toc14271713][bookmark: _Toc14271916][bookmark: _Toc14271712][bookmark: _Toc34396371][bookmark: _Toc29372662][bookmark: _Toc14435433][bookmark: _Toc14391843][bookmark: _Toc14391607][bookmark: _Toc14391524][bookmark: _Toc14271915][bookmark: _Toc14271711][bookmark: _Toc511035885][bookmark: _Toc506305865][bookmark: _Toc505780021][bookmark: _Toc505602988][bookmark: _Toc501369809]
· [bookmark: _Toc42250998]B.1 Odobreni pod-obdelovalci:   Navedeni v 9. členu pogodbe /v primeru, da bo izvajalec nastopal skupaj s podizvajalci/.

Upravljavec z začetkom izvajanja tega dogovora odobri uporabo storitev pod-obdelovalcev, navedenih v 9. členu pogodbe, za obdelavo osebnih podatkov. Obdelovalec brez eksplicitnega pisnega dovoljenja upravljavca ni upravičen do uporabe pod-obdelovalcev za drugačno obdelavo osebnih podatkov, kot je obdelava, ki je dogovorjena, ali do uporabe storitev drugih pod-obdelovalcev za opisane obdelave. 

[bookmark: _Toc42251000][bookmark: _Ref501111183]Priloga C – Navodilo glede uporabe osebnih podatkov 
[bookmark: _Toc42251001][bookmark: _Toc42250689][bookmark: _Toc34396572][bookmark: _Toc34396375][bookmark: _Toc29372666][bookmark: _Toc14435437][bookmark: _Toc14391847][bookmark: _Toc14391611][bookmark: _Toc14391529][bookmark: _Toc14271929][bookmark: _Toc14271725][bookmark: _Toc511035887][bookmark: _Toc506305867][bookmark: _Toc505780023][bookmark: _Toc505602990][bookmark: _Toc501369811]
[bookmark: _Toc42251002]C.1 Predmet navodila glede obdelave osebnih podatkov
Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca vključuje:
Izključni namen, da obdelovalec obdeluje podatke iz zbirk osebnih podatkov, s katerimi upravlja upravljavec, ter vpogleda v revizijske sledi o obdelavi teh podatkov, je kakovostno izvajanje pogodbenih del v skladu z veljavno pogodbo o vzdrževanju in nadgradnji aplikacije.

[bookmark: _Toc42251003]C.2 Varnost obdelave
Raven varnosti upošteva:
Upoštevaje, da obdelava osebnih podatkov vključuje velike količine osebnih podatkov, katerih obdelava mora potekati skladno z določbami Splošne uredbe o varstvu podatkov, mora biti zagotovljena visoka raven varnosti.
Obdelovalec je upravičen in zavezan za sprejemanje odločitev o tehničnih in organizacijskih ukrepih za varnost podatkov, ki se izvajajo za zagotovitev potrebne (in dogovorjene) ravni varnosti podatkov. 
Ne glede na navedeno bo obdelovalec v vsakem primeru zagotovil najmanj naslednje ukrepe, ki so dogovorjeni z upravljavcem:
Psevdonimizacija 
Psevdonimizacijo in šifriranje osebnih podatkov izvajamo pri prenosih podatkov v podatkovno skladišče, v prometnih podatkovnih bazah pa so vsi podatki nešifrirani.
Zagotavljanje stalne zaupnosti, celovitosti razpoložljivosti in odpornosti sistemov in storitev za obdelavo
Sistem ima dva tipa uporabnikov. Prvi tip so zaposleni na visokošolskih zavodih, vpisnih službah, pisarnah za študentske domove in drugi uporabniki, ki imajo zakonsko podlago za dostop do podatkov. Ti uporabniki dostopajo do sistema preko spletnih aplikacij, kjer se predhodno avtenticirajo z digitalnimi certifikati na Varnostni shemi, ki je v upravljanju MJU. Pravice na Varnostni shemi uporabnikom upravljavca dodeljuje zaposleni na MIZŠ,  na podlagi  vloge za dodelitev pravic. 
Drug tip uporabnikov so kandidati, ki oddajajo prijavo za vpis ali prošnjo za subvencionirano in se avtenticirajo preko SI-PASS sistema.
Vnašanje, spreminjanje in brisanje osebnih podatkov se v podatkovni bazi evidentira v »journal« tabelah, vpogled v osebne podatke pa se beleži kot revizijska sled, ki se prepiše v podatkovno bazo Oracle Audit Vault sistema.
Zagotavljanje zmožnosti za pravočasno povrnitev razpoložljivosti in dostop do osebnih podatkov v primeru fizičnega ali tehničnega incidenta
Je v pristojnosti Ministrstva za javno upravo.
Postopki rednega testiranja, ocenjevanja in vrednotenja učinkovitosti tehničnih in organizacijskih ukrepov za zagotavljanje varnosti obdelave
Vse dopolnitve aplikacij se najprej testirajo na razvojnem okolju izvajalca. Nato se namestijo na testno okolje upravljavca, ki je po strukturi povsem enako produkcijskemu. Podatke za testiranje se pripravi ročno, ali se jih prenese iz produkcijskega okolja, pri čemer se anonimizira morebitne osebne podatke.
Testiranje izvajajo zaposleni pri upravljavcu in izbrani uporabniki sistema. Na produkcijo se nova verzija programske kode namesti po potrditvi pravilnosti delovanja.
Ukrepi za preprečevanje nepooblaščenega dostopa do osebnih podatkov
Sistem ima dva tipa uporabnikov. Prvi tip so zaposleni na visokošolskih zavodih, vpisnih službah, pisarnah za študentske domove in drugi uporabniki, ki imajo zakonsko podlago za dostop do podatkov. Ti uporabniki dostopajo do sistema preko spletnih aplikacij, kjer se predhodno avtenticirajo z digitalnimi certifikati na Varnostni shemi, ki je v upravljanju MJU. Pravice na Varnostni shemi uporabnikom upravljavca dodeljuje zaposleni pri upravljavcu,  na podlagi  vloge za dodelitev pravic.. 
Drug tip uporabnikov so kandidati, ki oddajajo prijavo za vpis ali prošnjo za subvencionirano bivanje in se avtenticirajo preko SI-PASS sistema.

Ukrepi za sledljivost obdelave
Sistem ima dva tipa uporabnikov. Prvi tip so zaposleni na visokošolskih zavodih, vpisnih službah, pisarnah za študentske domove in drugi uporabniki, ki imajo zakonsko podlago za dostop do podatkov. Ti uporabniki dostopajo do sistema preko spletnih aplikacij, kjer se predhodno avtenticirajo z digitalnimi certifikati na Varnostni shemi, ki je v upravljanju MJU. Pravice na Varnostni shemi uporabnikom upravljavca dodeljuje zaposleni pri upravljavcu,  na podlagi  vloge za dodelitev pravic. 
Drug tip uporabnikov so kandidati, ki oddajajo prijavo za vpis ali prošnjo za subvencionirano in se avtenticirajo preko SI-PASS sistema.
Vnašanje, spreminjanje in brisanje osebnih podatkov se v podatkovni bazi evidentira v »journal« tabelah, vpogled v osebne podatke pa se beleži kot revizijska sled, ki se prepiše v podatkovno bazo Oracle Audit Vault sistema.
[bookmark: _Toc42251004][bookmark: _Toc501369819][bookmark: _Toc505602992][bookmark: _Toc505780025][bookmark: _Toc506305869][bookmark: _Toc511035889]
C.3 Pomoč upravljavcu
Obdelovalec bo v obsegu pomoči, kot je opredeljena spodaj, kolikor je mogoče pomagal upravljavcu skladno z določbami 13. člena dogovora  z uveljavitvijo naslednjih tehničnih in organizacijskih ukrepov: 
Obseg pomoči, ki ga zagotavlja obdelovalec
Obseg pomoči je opisan v tehnični specifikaciji.
Tehnični in organizacijski ukrepi, ki jih bo izvajal obdelovalec za zagotavljanje pomoči upravljavcu
Izvajalec bo pri izvajanju pomoči naročniku dostopal na svojem razvojnem okolju  izvajal aktivnosti, ter pripravil ustrezne namestitve, poizvedbe ter navodila za administratorja podatkovne baze:
· Kreiranje in spreminjanje objektov in nameščanje programske kode
· Razhroščevanje in uglaševanje programske kode
· Izdelava različnih poizvedb med podatki
Vsebina obvestila o kršitvi varnosti osebnih podatkov, ki ga bo zagotovil obdelovalec
- opis vrste kršitve varnosti osebnih podatkov, po možnosti tudi kategorije in približno število zadevnih posameznikov, na katere se nanašajo osebni podatki, ter vrste in približno število zadevnih evidenc osebnih podatkov; 
- sporočilo o imenu in kontaktnih podatkih pooblaščene osebe za varstvo podatkov ali druge kontaktne točke, pri kateri je mogoče pridobiti več informacij;
- opis verjetnih posledic kršitve varnosti osebnih podatkov; 
- opis ukrepov, ki naj jih obdelovalec sprejme ali katerih sprejetje predlaga upravljavcu za obravnavanje kršitve varnosti osebnih podatkov, pa tudi, kjer ustrezno, ukrepe za ublažitev morebitnih škodljivih učinkov kršitve. 
Postopek, ki ga mora upoštevati obdelovalec, pri nudenju pomoči upravljavcu pri izpolnjevanju obveznosti upravljavca glede obveščanja posameznikov o kršitvah varnosti osebnih podatkov
Obdelovalec bo pomagal upravljalcu pri morebitnih vdorih po navodilih upravljalca.
Postopek, ki ga mora upoštevati obdelovalec pri nudenju pomoči pri izpolnjevanju obveznosti upravljavca glede izvajanja ocen učinkov v zvezi z varstvom podatkov in morebitnega predhodnega posvetovanja z nadzornim organom.
Pri izdelavi ocene učinka lahko obdelovalec pomaga s tehničnimi opisi obdelave in s seznamom tehničnih ukrepov, ki se izvajajo za varovanje obdelav osebnih podatkov.

[bookmark: _Toc42251005]C.4 Roki hrambe podatkov/postopki izbrisa podatkov 
Obdelovalec na svoji lokaciji ne hrani osebnih podatkov. 

[bookmark: _Toc42251006]C.5 Lokacija obdelave podatkov
Obdelava osebnih podatkov skladno s tem dogovorom ne sme potekati na drugih lokacijah, razen naslednjih brez predhodne pisne odobritve upravljavca:
· Obdelava podatkov poteka na strežnikih, ki se fizično nahajajo na lokaciji Ministrstva za javno upravo.

[bookmark: _Toc501369820][bookmark: _Toc505602994][bookmark: _Toc505780027][bookmark: _Toc506305871][bookmark: _Toc511035891][bookmark: _Toc42251007]C.6 Navodilo glede prenosa osebnih podatkov v tretje države  
Obdelovalec se zavezuje, da bo podatke obdeloval izključno na območju Republike Slovenije.
Kolikor upravljavec v dogovoru ali naknadno ne poda dokumentiranih navodili glede prenosa osebnih podatkov v tretje države, obdelovalec ni upravičen do prenosa osebnih podatkov v tretje države v okviru  dogovora.

[bookmark: _Toc501369821][bookmark: _Toc505602995][bookmark: _Toc505780028][bookmark: _Toc506305872][bookmark: _Toc511035892][bookmark: _Toc42251008]C.7 Postopki izvajanja pregledov s strani upravljavca, vključno z izvajanjem pregledov, nad obdelavami osebnih podatkov pri obdelovalcu

Upravljavec bo pri pogodbenem obdelovalcu ves čas nadzoroval izvajanje postopkov in ukrepov iz tega dogovora.

C.8 Postopki izvajanja revizij s stani upravljavca, vključno z izvajanjem pregledov, nad obdelavami osebnih podatkov pri pod-obdelovalcu
Upravljavec bo pri pogodbenem podobdelovalcu ves čas nadzoroval izvajanje postopkov in ukrepov iz tega dogovora.


11/12

