TEHNICNO POROCILO za lokacije, kjer bo vzpostavljen le sistem registracije delovnega ¢asa

1. Uvod

Za investitorja Finan&na uprava Republike Slovenije, Smartinska cesta 55, 1000 Ljubljana je izdelana
projektna dokumentacija za izvedbo gradnje (PZI) za sistem kontrole pristopa in za sistem registracije
delovnega €asa, za naslednje lokacije:

o Finanéni urad Koper, Piranska cesta 2, 6001 Koper,

o Finanéni urad Kranj, KoroSka cesta 21, 4001 Kranj,

o Financ¢ni urad Ljubljana, Davéna ulica 1, 1001 Ljubljana, ki vklju€uje tudi lokacijo
Generalnega finan¢nega urada, Uprava za prihodke, Davéna ulica 1, 1001 Ljubljana,
Finanéni urad Postojna, Trzaska cesta 1, 6230 Postojna,

Finanéni urad Dravograd, Otigki Vrh 25, 2373 Sentjanz pri Dravogradu,

Finanéni urad Kranj, Kolodvorska cesta 4, 4000 Kranj,

Finan&ni urad Ljubljana, LetaliSka cesta 16, 1000 Ljubljana,

Finanéni urad Ljubljana, Zgorniji Brnik 130 O, 4210 Brnik — aerodrom,

Finan¢ni urad Maribor, LetaliSka cesta 10, 2312 Orehova vas,

Finanéni urad Novo mesto, Ce$éa vas 41, 8000 Novo mesto.
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Dokumentacija je izdelana na osnovi:

prejetih tlorisnih podlog,
zahtev predstavnikov investitorja,
ogleda objekta.

Pri izdelavi projektne dokumentacije so bili uporabljeni slede€ i zakoni, uredbe in tehni¢ne smernice:

Gradbeni zakon — GZ-1 (Uradni list RS, §t. 199/21),

Zakon o varstvu pred pozarom (Uradni list RS, §t. 3/07 — UPB, 9/11, 83/12, 61/17 — GZ, 189/20
— ZFRO in 43/22).

Zakon o varnosti in zdravju pri delu — ZVZD-1 (Ur. list RS 43/11),

Zakon o zasebnem varovanju — ZZasV-1, (Uradni list RS, §t. 17/11),

Zakon o varstvu osebnih podatkov — ZVOP-2, (Uradni list RS, §t. 163/22),

Uredba o razvrs€anju objektov (Uradni list RS, §t. 37/18, 199/21 — GZ-1 in 96/22),

Uredba (EU, §t. 2016/679 - GDPR) o varstvu posameznikov pri obdelavi osebnih podatkov in o
prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES,

Pravilnik o projektni in drugi dokumentaciji ter obrazcih pri graditvi objektov (Uradni list RS, §t.
30/23),

Pravilnik o zahtevah za nizkonapetostne elekiricne instalacije v stavbah (Uradni list RS, st.
41/09,

02/12 in 140/21),

Pravilnik o izvajanju Zakona o zasebnem varovanju (Uradni list RS, st. 100/11),

SIST EN 13637: 2015, Elektri¢no krmiljeni sistemi izhodov za evakuacijske poti,

SIST EN 60839-11-1:2013, Alarmni sistemi, Elektronski sistemi kontrole dostopa - Zahteve za
sisteme in sestavne dele,

SIST EN 60839-11-2:2013, Alarmni sistemi, Elektronski sistemi kontrole dostopa - Smernice za
uporabo

SIST EN 13633: 2009, Elektricno krmiljeni sistemi izhodov za evakuacijske poti ob paniki,
SIST EN 50575: 2014/A1: 2016, Elektroenergetski, krmilni in komunikacijski kabli - Kabli za
sploSno uporabo za gradbena dela glede na zahteve za odpornost proti pozaru,

Tehni¢na smernica TSG-1-001: 2019, Pozarna varnost v stavbah,

Tehni¢na smernica TSG-N-002: 2021, NN elektri¢ne instalacije,

Smernica SZPV 408/20, PoZarnovarnostne zahteve za elektri¢ne in cevne napeljave v stavbah.
Smernica SZPV 413/17, Zahteve za avtomatska vrata na evakuacijskih poteh (v kolikor so v
objektih avtomatska drsna ali krilna vrata),



— Smernica SZPV 411/12, Elektri¢ni sistemi za zaklepanje vrat na evakuacijskih poteh (v kolikor
je predvidena kontrola pristopa v smeri evakuacije).

2. Kontrola pristopa za lokacije

Naloga sistema kontrole pristopa je samostojno nadzorovanje gibanja oseb v posameznih delih
objektov in v prostorih, kjer je gibanje omejeno.

Sistem kontrole pristopa zagotavlja, da imajo dostop na doloCena varovana obmodja samo
pooblas€ene osebe, onemogofa dostop (prehod) nepooblad€enim osebam, javi poizkus takega
prehoda ter ga zabeleZi.

Sistem kontrole pristopa v osnovi vklju€uje strojno opremo (krmilne enote, Citalniki identifikacijskih
sredstev), razlicne zaklepne elemente, komponente za napajanje in programsko opremo, Kki
povezuje delovanje komponent. Kot del sistema Stejemo tudi identifikacijska sredstva, s katerimi
uporabniki komunicirajo s sistemom.

Sistem kontrole pristopa za objekt, za katerega je izdelan ta naért, je ze izveden in ostaja
taksen kot je ter ni predmet tega nacrta. Je pa potrebno upostevati, da bo doloé¢eno Stevilo
uporabnikov prejelo nova identifikacijska sredstva (kartice), ki jih bo potrebno ustrezno
vkljuéiti v obstojeci sistem (fa odstavek velja za objekte na lokacijah iz prve do Cetrte alineje prvega
odstavka tega tehniénega porocila).

Sistem kontrole pristopa za objekt, za katerega je izdelan ta naért, se ne izvede ter ni predmet
tega naérta (ta odstavek velja za objekte na lokacijah iz pete do desete alineje prvega odstavka tega
tehni¢énega porocila).

3. Registracija delovnega ¢asa

Naloga sistemov za registracijo delovnega Casa je zagotavljanje ucinkovite in ustrezne podpore
vodenju evidenc v zvezi z izrabo delovnega Casa - natan¢no belezenje prihodov zaposlenih na delo
oz. njihovih odhodov z dela, porabljen &as za malico, trajanje odsotnosti zaradi sluzbenih ali privatnih
zadev, zamude, prezgodnje odhode z dela, koris€enje ur, dopustov, bolnis§ko odsotnost itd.. Tipi
registracij so prilagodljivi in jih je mogoc¢e nastaviti tako, da ustrezajo naginu dela v dolo€enem okolju.
Sistem za registracijo delovnega Casa zagotavlja zakonsko usklajeno evidenco vseh oblik delovnega
Casa, omogoca dostop zaposlenim do teh podatkov ter poSiljanje urnih listov zaposlenim. Razen
tega zagotavlja revizijsko sled, samodejne izraCune in avtomatski izvoz podatkov za obracun plac
ter njihovo arhiviranje.

Registracijo delovnega €asa je mogoCe izvajati na ve€ nacinov. Osnovni predvideni nacin je
registracija delovnega &asa na terminalu za registracijo z uporabo identifikacijskega sredstva.
Dodatni moznosti sta registracija delovnega Casa s pomoc¢jo mobilne aplikacije in s pomocjo
brskalnika oz. spletne aplikacije.

Predvideni terminal za registracijo omogoc¢a uporabo razli¢nih karti¢nih tehnologij ter tehnologiji NFC
in BLE, kar omogo¢a identifikacijo tudi s pametnimi telefoni.

Projektna reSitev kot identifikacijsko sredstvo za registracijo delovnega Casa predvideva uporabo
istih identifikacijskih kartic kot sistem kontrole pristopa (Mifare DESFire EV3; 13,56 MHz). Ker pa na
objektu obstaja sistem kontrole pristopa, ki uporablja kartice 125 kHz, se za potrebe kontrole pristopa
in registracije delovhega ¢asa uporabijo kartice z dvema frekvencama (125 kHz in
13,56 MHz - kombinirane oz. hibridne kartice).



Registracija delovnega Casa poteka tako, da uporabnik ob rednem ali izrednem prihodu/odhodu
priblizajo svojo brezkontaktno kartico terminalu, ki dogodek ustrezno zabeleZzi.

Terminal za registracijo delovnega ¢asa je povezan s streznikom, na katerem je nameScena
programska oprema sistema za registracijo delovnega ¢asa. Terminal se priklju¢i na raCunalniSko
omreZje, preko katerega se tudi napaja. PoE injektor, ki se uporabi za napajanje, se namesti v
komunikacijsko omaro, v kateri se zaklju¢i mrezni kabel, ki sluzi pa povezavo s terminalom za
registracijo. lzvajalec poskrbi za izvedbo mreznih povezav med terminali za registracijo in mreznimi
stikali, investitor pa zagotovi proste prikljucke na mreznih stikalih in poskrbi za konfiguracijo mreznih
stikal oz. za ustrezne nastavitve omrezja.

Programska oprema sistema registracije delovnega ¢asa bo namescena na virtualnem strezniku, ki
ga bo zagotovil investitor na izbrani lokaciji.

Programska oprema sistema za registracijo delovnega ¢asa ni predmet tega nacrta.
4. Elektriéne instalacije in izvedba del

Napajanje opreme z omrezno napetostjo 230 V AC se izvede z energetskim kablom. Tokokrogi se
varujejo z instalacijskimi odklopniki. Praviloma se uporabijo tokokrogi rezervirani za ta namen
oziroma rezervni tokokrogi. Na te tokokroge ni dovoljeno priklopiti drugih porabnikov.

InStalacije za prenose razli€nih tipov signalov se izvedejo s signalnimi kabli. Tipi predvidenih kablov
so razvidni iz graficnega dela tega nacrta. lzvajalec mora pred izvedbo v skladu s ponujeno opremo
preveriti, ali v naértu predvideni tipi kablov ustrezajo in jih doloCiti v skladu s potrebami ponujene
opreme.

Skladno s standardom SIST EN 50575 morajo imeti kabli za posamezna podroc¢ja lastnosti ob
pozaru najmanj B2ca - s1, d1, a1, na zas¢itenih evakuacijskih poteh (stopni§¢a in hodniki) ter
Cca -s1, d2, a1, v ostalih prostorih.

Skladno s smernico SZPV 408/20 se lahko, ne glede na navedene zahteve, v vseh primerih
uporabljajo kabli razreda Eca/Cca, ¢e so polozeni:
pod ometom z debelino najmanj 15mm,
— pod estrihi, ¢e je izolacija pod estrihom in okoli kablov v $irini najmanj 100mm negorljiva,
— v stenah ali medetaznih ploS¢ah, zascitenih z mineralnimi ploS¢ami z debelino najmanij
15mm,
— v stenah ali medetaznih plos€ah, zascitenih z mavéno-kartonskimi plos€ami, z debelino
najmanj 20mm in z negorljivo izolacijo, z debelino 50mm in gostoto najmanj 40kg/m3,
— v ustrezno pozarno odporne instalacijske jaske ali kanale.

Za odcepe kablov iz plosé¢ ali sten so dovoljeni kabli razreda Eca/Cca, ¢e je prosta dolzina
kablov, ki so polozeni po enem od zgoraj navedenih naéinov, krajsa od 2m.

Kabelske instalacijske povezave po objektu se izvedejo vedinoma podometno in delno nadometno
s polaganjem na kabelske police PK ali v PVC NIK kanalih oz. PN ceveh.

Pri polaganju kablov je treba posebno pozornost posvetiti sili vzdolznega potega (vieke), ki ne sme
biti ve€ja od predpisane. Radij ukrivlienega kabla po notranji strani krivljenja ne sme v nobenem

primeru biti manjSi od predpisanega. Lom kablov pod pravim kotom ni dovoljen.

Ob polaganju kablov se na vseh razvodnih to¢kah izvedejo ustrezne rezerve v dolZini kablov.



OznacCevanje elementov in instalacij naj se izvede kvalitetno. Oznake morajo biti dobro vidne, trajne
in razumljive.

Zascitni elementi (instalacijski odklopnik, talilni viozek), ki S€itjo tokokroge 230 V AC naprav za
kontrolo pristopa, morajo biti ustrezno oznaceni in obvezno pobarvani, da se vidno loCijo od ostalih
zascitnih naprav.

Posebno pozornost je treba posvetiti trajni in kvalitetni mehanski pritrditvi vseh ohiSij naprav in
elementov ter ustrezni ozemljitvi ohiSij naprav, ki bi pri delovanju lahko prisli pod napetost. Vsa
kovinska ohisja in prevodni kovinski deli naprav in opreme se povezejo s sistemom za izenaCevanje
potencialov, kot dolo¢ajo predpisi. Enako je treba posebno pozornost posvetiti kvalitetni izvedbi
tesnjenja kabelskih uvodov ali cevi skozi kabelske uvodnice.

Odprtine na mejah pozarnih sektorjev, skozi katere potekajo instalacije, morajo biti ustrezno pozarno
zatesnjene, da se ob morebitnem poZaru prepreci Sirjenje ognja in dima. Pri navedenem mora biti
pozarna odpornost tesnjenih odprtin najmanj enaka pozarni odpornosti, ki je zahtevana za gradbene
elemente, v katerih so te odprtine izvedene. Priporo¢a se, da sistem poZarnega tesnjenja vzdrZzuje
ustrezno strokovno usposobljen izvajalec z licenco. Stanje in ustreznost pozarnega tesnjenja je treba
preverjati z rednimi periodi¢nimi pregledi (npr. skupaj s pregledom javljalnikov pozara).

Po izvedbi del in poskusnem obratovanju se obvezno z meritvijo ugotovita (i) tok mirovne porabe in
(i) tok alarmne porabe vseh naprav z AKU rezervnim napajanjem, na osnovi katerih se preveri
ustreznost kapacitete AKU baterij.

Izvajalec del mora za vsa odstopanja od dokumentacije in spremembe v opremi, materialu in tehniéni
izvedbi, pridobiti soglasje strokovnega nadzora in/ali predstavnika investitorja ter pooblasenega
inzenirja. Spremembe je izvajalec dolzan vnesti v delovni izvod projekine dokumentacije PZI, ki ga
pripravi tako, da bo sluzil za izdelavo dokumentacije PID.

VGRADI SE LAHKO SAMO OPREMA IN INSTALACIJE Z USTREZNIMI CERTIFIKATI.

BISTVENEGA POMENA ZA IZVEDBO JE, DA SE ZAGOTOVI KOORDINIRANO SODELOVANJE
IZVAJALCEV VSEH SISTEMOV IN INSTALACIJ TEHNICNEGA VAROVANJA TER
SODELOVANJE IZVAJALCA SISTEMA ZA JAVLJANJE POZARA.

TOCEN NACIN I1ZVEDBE VSEH KRMILJENJ ELEKTRO-MEHANSKIH ZAKLEPNIH
ELEMENTOV SE OBVEZNO PRED IZVEDBO PREVERI TER USKLADI S STROKOVNIM
NADZOROM, PREDSTAVNIKOM INVESTITORJA, DOBAVITELJI, IZVAJALCI, SZPV-411 IN
SISTEMOM KONTROLE PRISTOPA. OBVEZNO SE PREVERI / UPOSTEVA TUDI ZADNJE
VERZIJE NPV ZA POSAMEZNI OBJEKT.

VGRADNJO SISTEMA ZA KONTROLO PRISTOPA LAHKO IZVEDE LE IZVAJALEC Z
VELJAVNO LICENCO MNZ ZA IZVAJANJE SISTEMOV TEHNICNEGA VAROVANJA.




5. Uporaba in vzdrzevanje

Sistemi tehni¢nega varovanja morajo tudi zaradi svoje narave in narave objektov v vsakem trenutku
pravilno delovati.

Lastnik ali uporabnik stanovanjskih, poslovnih ter industrijskih objektov mora skrbeti za stalni tehnicni
nadzor vgrajenega sistema v skladu s tehni¢nimi predpisi in navodili proizvajalca oziroma navodili
tistega, ki je sistem vgradil.

6. Dokumentacija

Vsi pomembnejSi dogodki in posegi na sistemu se vpisujejo v servisno knjigo, ki se hrani na
primernem mestu. Priporo€a se, da se na istem mestu hrani tudi izvod ali kopija dokumentacije PID,
ki sluzi kot pripomocek pri vzdrzevanju in servisiranju sistema.

Dokumentacijo naj uporabljajo samo pooblasd¢ene osebe investitorja in pooblas€ene osebe zunanjih
pogodbenih izvajalcev del oz. vzdrZzevalcev in serviserjev. Investitor naj izdela spisek svojih
pooblaséenih oseb in pooblaséenih oseb zunanjih pogodbenih izvajalcev.

Celotna dokumentacija in elektronski podatki, ki obravnava tehni¢no varovanje, naj se hrani na
varnem mestu z omejenim in nadzorovanim dostopom. Varni mesti naj bosta vsaj na dveh lokacijah.

Vsi dostopi do dokumentacije/podatkov za tehni¢no varovanje morajo biti evidentirani in naj se
omogocijo samo za vpogled.

Kopiranje podatkov o sistemu, na pisni ali elektronski nacin, praviloma ni dovoljeno. Za kopiranje naj
se predpiSejo ustrezni postopki v skladu z varnostno politiko investitorja.

Posiljanje dokumentacije/podatkov o sistemu, v pisni obliki ali preko elektronskih komunikacijskih
prenosnih poti, praviloma ni dovoljeno. Za poSiljanje naj se predpidejo ustrezni postopki v skladu z
varnostno politiko investitorja.

Vsa dokumentacija/podatki za tehni¢no varovanje se opremi s stopnjo zaupnosti v skladu z
varnostno politiko investitorja, npr. najmanj s stopnjo »Interno«.

Dokumentacijo/podatke tehniénega varovanja v pisni obliki, ki niso ve¢ potrebni, se komisijsko unici
na varen nacin (razrez, sezig, varni odvoz, ipd.) in uni¢enje dokumentira.

7. PomembnejSa zakonska doloc¢ila za kontrolo pristopa
7.1. Uvod

Podrocje kontrole pristopa pomembno ureja Zakon o varstvu osebnih podatkov ZVOP-2 (Uradni
list RS, §t. 163/22 - v nadaljnjem besedilu: ZVOP; velja za trenutno veljavno verzijo!), ki dolo¢a
pravice, obveznosti, naCela in ukrepe, s katerimi se prepreCujejo neustavni, nezakoniti in
neupravieni posegi v zasebnost in dostojanstvo posameznika oziroma posameznice (v nadaljnjem
besedilu: posameznik) pri obdelavi osebnih podatkov. Osebni podatek po zgoraj navedeni
zakonodaiji je katerikoli podatek, ki se nana8a na posameznika, ne glede na obliko, v kateri je izraZen.
Zbirka osebnih podatkov je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek, ki je
dostopen na podlagi meril, ki omogocajo uporabo ali zdruZzevanje podatkov, ne glede na to, ali je niz
centraliziran, decentraliziran ali razprSen na funkcionalni ali geografski podlagi; strukturiran niz
podatkov je niz podatkov, ki je organiziran na tak3en nacin, da dolo¢i ali omogocCi dolocljivost
posameznika.



Poleg ZVOP podrocje kontrole pristopa ureja Zakon o zasebnem varovanju ZZasV-1 (Uradni list
RS, st. 17/11 v nadaljnjem besedilu: ZZasV; velja za trenutno veljavno verzijo!), ki ureja pravice in
obveznosti gospodarskih druzb, samostojnih podjetnikov posameznikov, drzavnih organov,
zavodov, javnih agencij ter drugih pravnih in fiziénih oseb (v nadaljnjem besedilu: subjekti) na
podrodju varovanja, ki ga ne zagotavlja drzava (v nadaljnjem besedilu: zasebno varovanje). Zakon
dolo€a zasebno varovanje, oblike varovanja, pristojnosti, pogoje za opravljanje zasebnega
varovanja, standarde, strokovno usposabljanje in izpopolnjevanje, ukrepe in dolZznosti varnostnika,
oznake in delovno obleko, pogoje za opravljanje zasebnega varovanja tujih oseb, obvezno
organiziranje varovanja ter dolZznosti subjektov, nadzor, evidence in kazenske dolo¢be. Na osnovi
ZZasV podrocje uvedbe in uporabe evidentiranja vstopov in izstopov v prostore podrobneje ureja
Pravilnik o izvajanju Zakona o zasebnem varovanju (v nadaljnjem besedilu: Pravilnik o izvajanju
ZZasV; velja za trenutno veljavno verzijo!).

Povzetek najpomembnejSih dolo€il zakonodaje v zvezi s sistemom kontrole pristopa je podan v
nadaljevanju.

7.2. Dolznost zavarovanja osebnih podatkov (ZVOP)

Upravljavci osebnih podatkov in pogodbeni obdelovalci so dolzni zagotoviti zavarovanje osebnih
podatkov.

Upravljavci osebnih podatkov v svojih aktih predpiSejo postopke in ukrepe za zavarovanje osebnih
podatkov ter dolo€ijo osebe, ki so odgovorne za doloCene zbirke osebnih podatkov, in osebe, ki
lahko zaradi narave njihovega dela obdelujejo dolo&ene osebne podatke.

7.3. Vsebina zavarovanja osebnih podatkov (ZVOP)

Zavarovanje osebnih podatkov obsega organizacijske, tehni¢ne in logi¢no-tehni¢ne postopke in
ukrepe, s katerimi se varujejo osebni podatki, prepreCuje slu¢ajno ali namerno nepooblas¢eno
uniCevanje podatkov, njihova sprememba ali izguba ter nepooblad¢ena obdelava teh podatkov.
Vsebine zavarovanje so dolo¢ene v ZVOP.

7.4. Ukrepi varnostnika (ZZasV)

Varnostnik lahko uporablja sisteme tehni€nega varovanja v skladu ZZasV in podro&no zakonodajo,
ki ureja sisteme tehni€nega varovanja.

Sistemi tehni¢nega varovanja so posamezna ali funkcionalno povezana tehniéna sredstva in
mehanske naprave za varovanje, naprave za protiviomno in protiropno varovanje, kontrolo vstopa,
izstopa ali gibanja, pregled oseb, prevoznih sredstev, tovora in prtljage, prepreCevanje nasilnega
vstopa, samodejno odkrivanje in javljanje nepooblad€ene prisotnosti, prenos alarmnih sporodil ter
sredstva za obdelavo in arhiviranje teh sporodil (video in avdio nadzor, varnostni alarmi, senzorji in
detektorji gibanja, sistemi za nadzor alarmov, kamer in senzorjev), elektriCne, elektromagnetne,
magnetne ali biometriCne naprave za vstopno kontrolo ter drugi sistemi in naprave, ki so namenjeni
varovanju po ZZasV.

Za sisteme tehni€nega varovanja po ZZasV se $tejejo tudi drugi sistemi, ki se nelo€ljivo povezani s
sistemi tehni¢nega varovanja po ZZasV in bi poseg v te sisteme pomenil poseg v sisteme
tehninegavarovanja po ZZasV (varstvo pred pozarom, javljanje eksplozivnih in drugih plinov, socialni
alarmi, sistemi za detekcijsko merjenje eksplozivnih in strupenih snovi, plinov in par, varnostne blagajne,
varnostna vrata, klju€avnice, trezorji in sefi).



Med sisteme tehniénega varovanja se ne $tejejo naprave za nadzor nad zalogami in inventuro ter
druge naprave in sistemi, ki niso namenjeni za varovanje v skladu z ZZasV.

7.5. Opravljanje zasebnega varovanja (Pravilnik o izvajanju ZZasV)

Varnostnik lahko na varovanem obmodju v ¢asu opravljanja nalog zasebnega varovanja uporablja
sisteme tehniénega varovanja (video in avdio nadzor, tehniéna sredstva in mehanske naprave za
varovanje, kontrolo pristopa, pregled prtljage ali tovora, nadzor varovanega obmocja ter odkrivanje
in prepreCevanje neupravi¢enega vstopa), ¢e tako doloc¢ajo pravila na varovanem obmocju, v skladu
z zakonom in zakonom, ki ureja varstvo osebnih podatkov.



