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uvobD

Narocnik DARS, Druzba za avtoceste v Republiki Sloveniji, d. d., Cesta XIV. Divizije 4, 3000 Celje, v
zadnjih letih opaza mocen porast tovornega prometa na AC in HC. S povecanjem prometa prihaja na
pocivalis¢ih do vedno vedje zasedenosti parkirnih mesti za tezka tovorna vozila (TTV), ki se ustavijo
zaradi predpisanega pocitka, po drugi strani se zasedenost parkiris¢a povecuje tudi zaradi Stevilnih
tovornih vozil, vie¢nih vozil ali celo priklopnikov, ki jih vozniki / lastniki ve¢ zaporednih dni pustijo na
parkiris¢ih brez nadzora in na ta nacin izkoris¢ajo parkirna mesta na pocivalis¢ih za brezplacno
parkiranje vozila ali prikolice. Za zagotovitev ¢im vecje pretocnosti je treba voznikom tovornih vozil
omogociti pregled zasedenosti parkirnih mest za TTV na posameznih pocivaliscih. Za navedeno je treba
zagotoviti sistem pametnega parkiranja na AC pocivaliscih, kar bo doseZzeno z namestitvijo nadzornega
sistem, ki bo ucinkovito in na pregleden nacin spremljal zasedenost parkirnih mest za TTV ob vstopu
na pocivalisc¢a kot tudi na parkirnih mestih.

S pomocjo nadzornega sistema bo narocnik »azurno« in v dejanskem c¢asu (»real time«) informiral
uporabnike AC in HC o zasedenosti parkirnih mest na pocivaliscih in bo lahko pravocasno ukrepal z
usmerjanjem voznikov tovornih vozil na prvo najblizje pocivalisce, kjer so prosta parkirna mesta. Z
namestitvijo in upravljanjem sistema bo nadzorni organ narocnika pridobil informacije o tovornih
vozilih, ki ve¢ kot 12 ur zasedajo posamezno parkirno mesto, kar bo lahko podlaga za nadaljnje
ukrepanje.

PREDMET NAROCILA

Najem storitve za nadzor in obvescanje o zasedenosti parkirnih mest za TTV na AC pocivaliscih.

ROKI IZVEDBE

Pogodba se sklepa za predvideno obdobje 93 mesecev.

Izvajalec mora v roku 9 mesecev od sklenitve pogodbe vzpostaviti sistem za nadzor nad zasedenostjo
parkirnih mest na vseh AC pocivalis¢ih in nadzorovati zasedenost parkirnih mest 84 mesecev od
vzpostavitve sistema na vseh AC pocivaliscih.

V navedenem roku 9 mesecev mora biti zakljuceno testiranje sistema s strani narocnika, ki bo trajalo
najvec 3 mesece od vzpostavitve sistema za posamezno AC pocivalisce.

TEHNIENA RESITEV

Tehnicno resitev za izvajanje nadzora s pomocjo pametnega racunalniskega vida (video) nad parkirnimi
mesti za TTV na AC pocivalis¢ih mora zagotoviti izbrani izvajalec.

LOKACIJE

Sistem izvajanja nadzora zasedenosti parkirnih mest za TTV na AC s pomocjo pametnega
racunalniskega vida (video), je predviden na podivalis¢ih na lokacijah:




St. Lokacija Stevilo PM
1|Barje - S ACA1/0017 44
2|Barje -J ACA1/0617 44
3|Maribor/Rogoza - V AC A1/0671 66
4|Maribor/Rogoza - Z AC A1/0071 72
5|Dobrenje - V AC A1/0631 19
6|Dobrenje - Z ACA1/0031 21
7|Tepanje - V AC A1/0037 28 potez
8|Tepanje-Z AC A1/0637 29 vzhod - zahod
9|Lopata-S AC A1 /0040 33
10(Lopata - J AC A1 /0640 67
11|Lukovica - S AC A1/0044 43
12|Lukovica - J AC A1 /0644 35
13({Lom -V ACA1 /0654 12
1l4{Lom-Z AC A1 /0054 14
15|Ravbarkomanda - V AC A1 /0655 8
16|Ravbarkomanda - Z AC A1 /0055 8
17|Kozina/Ravne ACA1 /0661 45
18|Podsmreka AC A2/0622 24
19| Grosauplje/Sap AC A2/0021 26
20| Dul AC A2/0072 36
21|Starine - S AC A2/0625 26
22|Starine - J AC A2/0025 26 potez
23| Zaloke - S ACA2/0627 26 sever - jug
24{Zaloke - J AC A2/0027 26
25|Gri¢ /Cate? AC A2/0028 22
26| Mokrice - S AC A2/0629 2
27| Mokrice - J AC A2/0029 20
28|Jesenice - S AC A2/0602 21
29]Jesenice - J AC A2/0002 8
30]Voklo - S ACA?2 /0608 20
31|VokloJ ACA?2 /0008 20
32|Radovljica S ACA2 /0604 11
33|Radovljical ACA2 /0004 11
34}Povir-S AC A3/0068 8
35|Povir-J AC A3/0683 8 Krak
36|Fernetici - S AC A3/0068 11 Sezana
37|Fernetici - J AC A3/0683 17
38| Dravsko Polje - S AC A4/0691 31
39| Dravsko Polje - J AC A4/0091 31 krak
40|Podlehnik - V AC A4/0092 24 podravje
41|Podlehnik - Z AC A4/0692 79
42|Vipava / Mlake - S HC H4/0374 28 krak
43|Sempas - S HC H4/0378 28 vipava
44|Sempas - J HC H4/0788 13
45| Murska Sobota - S AC A5/0911 24
46]Murska Sobota - J AC A5/0812 219
47|Grabonos - S AC A5/0908 92 krak
48|Grabonos - J AC A5/0808 50 prekmurje
49|Lormanje - S AC A5/0907 19
50]Lormanje - J AC A5/0807 19
51|Pince S AC A5/0816 33
52|Pince -J AC A5/0916 30




Skupaj 52 pocivalisé, s skupaj 1677 parkirisci za tovorna vozila.
Navedeno Stevilo parkiris¢ je informativno, saj se lahko spreminja zaradi razli¢nih razlogov (sanacijska
dela, Siritve ipd.). Zato bo izvajalec po vzpostavitvi sistema narocniku izstavljal racune vsaki¢ za
dejansko Stevilo parkirisé, za katera bodo zagotovljeni podatki.

SPLOSNO

Sodobne tehnoloske resitve, se danes razvijajo z namenom uporabe v pametnih mestih in skupnostih,
zato prinasajo novosti na razli¢nih podrocjih: uvedba in upravljanje pametne infrastrukture, storitev in
procesov za izbolj§anje kakovosti bivanja ter boljse oz. optimalnej$o izrabo virov. Zivimo v ¢asu, ko se
pri¢akuje, da bodo razlicne informacije dostopne v realnem ¢asu, prav tako uporabniki pri¢akujejo, da
bodo dobili odziv na njihove zahteve v realnem casu.

Tehnoloske resitve na podrocju pametne infrastrukture so v zadnjih letih omogocile, da z njimi
ucinkovito podpremo zmanjsanje emisij, izboljSajo energetsko ucinkovitost, poskrbimo za upravljanje
z viri povezanimi z mirujo¢im prometom, parkiris¢i in pametno razsvetljavo ter s tem dolgorocno
prispevajo k trajnostnemu razvoju.

Resitev za nadzor prostih parkirnih mest bo omogocila u¢inkovit nadzor in upravljanje z mirujo¢im
prometom. Na podlagi podatkov, ki jih bo Naro¢nik pridobil z namestitvijo sistema, bodo zagotovljene
podlage za dolgoroéno nacdrtovanje prometne politike, umescanje potrebne infrastrukture primernih
kapacitet, 24 h/dan, se bo izvajalo obvesc¢anje uporabnikov o razpolozZljivosti pocivalis¢ih v realnem
¢asu, nadzorniki bodo z namestitvijo sistema in z optimalno resitvijo pridobili aktualne podatke o stanju
na dolo¢enem pocivalis¢u in uporabi parkiris¢ v daljSem obsegu.

Sistem pametnega parkiranja mora zagotavljati informacije o Stevilu in lokaciji prostih parkirnih mest
za TTV na AC pocivaliscih. l1zvajalec mora zagotoviti ustrezen oz. namenski REST APl v JSON formatu, ki
bo ob vsaki spremembi stanja na parkiris¢u poslal (POST metoda) novo stanje prostih parkirnih mest
na APl Dars Promet.si (naro¢nik definira naslov ob izvedbi).
Zaradi moznih prekinitev mreznih povezav je potrebno zagotoviti tudi periodi¢no posiljanje stanja vseh
parkiris¢. Posredovanje podatkov mora biti mozZno tudi na druge podobne aplikacije.
S to funkcionalnostjo bo preko aplikacije PROMET.SI oziroma preko Promet+ omogoceno obvescanje
prostih parkirnih mest na Dars pocivaliscih. Na ta nacin bodo vozniki prihranili potovalni ¢as, hkrati se
bo povecala pretocnost prometa, posledi¢no se bo zmanjsala onesnazenost, dvignil se bo tudi nivo
uporabniske izkusnje.
Ponudnik bo moral v sklopu tega pripraviti in predati tudi dokumentacijo vsebine in format podatkov
za posredovanje informacij v druge informacijske sisteme. Dokumentacija mora zajemati tudi primere
datotek v JSON formatu in seznam parkirnih mest. Podatki, ki se morajo posredovati v druge sisteme,
SO Vsaj:

e Stevilo prostih/zasedenih parkirnih mest;

e Razlikovanje med posameznimi tipi vozil (tovornjak, kombi, osebni avtomobil);

e Cas parkiranja in statistiko zasedenosti na posameznem parkirnem mestu;

e Obvescanje o prekoracenem dovoljenem Casu parkiranega vozila;

Z uvedbo pametnega parkiranja narocnik sledi svojim zavezam do uporabnikom prijaznega okolja in
trajnostnega razvoja na podrocju gospodarske, prostorske in druzbene preobrazbe ter digitalizacije
svojega poslovanja in storitev, ki jih ponuja.




TEHNOLOSKA RESITEV

Narocnik je v preteklosti na doloéenih pocivalis¢ih testno Ze namestil sisteme pametnega parkiranja in
zahteve glede tehnoloske resitve v tej projektni nalogi oblikoval na podlagi izkuSenj s testnimi sistemi,
pridobljenimi rezultati delovanja testnih sistemov v razlicnih vremenskih pogojih ter pogojih
vzdrZevanja cest.

Sistem pametnega parkiranja mora vsebovati tehnolosko resitev, ki bo primarno temeljila na
racunalniskem vidu, ki bo omogocal spremljanje prostih parkirnih mest v realnem c¢asu (»in real time«)
in analizi podatkov, ki bo podpirala izvajanje procesov upravljanja in nadzora. Pri tem mora sistem
zagotavljati visoko stopnjo varnosti in zanesljivost delovanja, v skladu s strogimi zakonskimi zahtevami
na podrocju varovanja osebnih podatkov. Za dodatno zanesljivost se lahko uporabi tudi druge dodatne
tipe senzorjev, vendar take ki ne posegajo v cestisce parkirnih povrsin.

Sistem mora delovati na osnovi raunalniske obdelave slik, ki se zajemajo nastavljivo pogosto in v
primeru uporabe pogostega vzorcenja (npr. vsakih 15 s) zagotavlja informacije o stanju pocivalis¢, ki
so blizu dejanskemu stanju v realnem casu. Sistem mora zagotavljati informacije o tem, ali je
posamezno parkirno mesto na dolo¢enem pocivalis€¢u zasedeno ali prosto ter koliko ¢asa je posamezno
parkirno mesto Ze zasedeno z istim vozilom. Omogocati mora nastavitev pragov za obvescanje o
prekoracenem ¢asu zasedbe posameznega parkirnega mesta na dolo¢enem pocivalis¢u in omogocati
pregled zajetih slik (z minimalno resolucijo 720p) o stanju parkiris¢a. Slike se morajo izbrisati na osnovi
sistemske nastavitve najdaljSega ¢asa hranjenja slik. Podatki o stanju zasedenosti pocivalis¢ se lahko
hranijo trajno.

Ponujena tehnoloska reSitev mora biti neinvazivna, saj se z razpisanim javnim narocilom ne
predvidevajo nobeni posegi v parkirne povrsine (vozna povrsina). Sistem mora ponujati odprt vmesnik
za integracijo z drugimi sistemi, ki lahko podatke v sistemu prikazujejo na uporabniku prijazen nacin
(npr. prikaz kolicine prostih parkirnih mest na obstojecih informacijskih portalih na avtocesti).

Za delovanje sistema pametnega parkiranja se mora uporabiti naslednja tehnologija:
e Prepoznava zasedenosti parkirnih mest s tehnologijo pametnega vida;
e Tehnologija varnih komunikacijskih povezav za brezZi¢ni prenos podatkov (LTE, 5G,);
e Hranjenje in obdelava podatkov v oblaku pri izvajalcu, ki mora zagotavljati vse zahteve iz
poglavja Informacijska varnost v teh specifikacijah.

Sistem mora zagotavljati naslednje funkcionalnosti:
o Stevilo prostih/zasedenih parkirnih mest;
e Razlikovanje med posameznimi tipi vozil (tovornjak, kombi, osebni avtomobil);
o Cas parkiranja in statistiko zasedenosti na posameznem parkirnem mestu;
e Obvescanje narocnika o prekoracenem dovoljenem ¢asu parkiranega vozila;
e Analitiko za ¢asovno periodo (ura, dan, teden, sezona) in za posamezno parkirisce;
e Zaznavanje vozil, ki so napacno ali neustrezno parkirana in sporocanje narocnikovi sluzbi za
nadzor;




e Nadzor v ¢asu zmanjSane vidljivosti (sneg, nevihta, 95% tema, odboj sonca, bles¢anje in
podobno);

e Povezavo na mobilno in stacionarno aplikacijo, ki jo zagotovi izvajalec;

e Shranjevanje podatkov v oblaku, podatki morajo biti pred shranjevanjem algoritemsko
obdelani, kot so stiskanje podatkov, Sifriranje ali druga obdelava, ki zagotavlja varnost,
optimizacijo ali pripravo podatkov za nadaljnjo uporabo in analizo;

e Moznost prikaza podatkov o Stevilu prostih mest na obstojecih informacijskih prikazovalnikih
(lamelah);

e Tocnost in natancnost prepoznave stanja parkiriS¢a najmanj na ravni 95 %; sistem prikaze
prosto mesto kot, zasedeno v manj kot 2 % prepoznav in zasedeno mesto kot prosto v manj
kot 1 % prepoznav;

e Povezovanje med video kamero in sistemom preko fizi¢ne (FO ali S/FTP povezave) oziroma
preko varovane LTE povezave (4G), 5G. Radijski sistemi prenosa, ki za prenos uporabljajo ne
licenciran frekvencni prostor (na primer WiFi tehnologija ali podobno) zaradi varnosti,
zanesljivosti niso dovoljeni;

Aplikacija za upravljanje mora imeti dostop do naslednjih podatkov:
e status zasedenosti,
e (as trajanja parkiranja,
e nepravilno parkiranje (tip vozila na napa¢nem mestu),
prekoracitev ¢asa parkiranja,

Aplikacija mora poleg v teh specifikacijah dolo¢enega nabora podatkov, omogociti tudi dodajanje novih
podatkov, ki jih sistem zajema, in sicer po standardnih protokolih (npr. RestAPl, OPC-UA, SNMP,
AMQP, MQTT itn.).

Stanje (informacija) o prostih parkirnih mestih na usmerjevalnih tablah se mora samodejno
posodabljati, po potrebi mora imeti upravljavec sistema moZnost podatke na tablah spremeniti rocno
(lokalno daljinsko) ali onemogoci uporabo dolocenih parkiris¢ ali parkirnih mest za cas trajanja
posebnih dogodkov ali okolis¢in.

Video senzorji (kamere) se predvidoma namestijo na obstojece stebre na samem parkiris¢u. Stevilo
kamer in tip je odvisen od ponujenega sistema, ki ga bo treba izvesti na podlagi tehnoloskih resitev te
projektne naloge in razpisne dokumentacije.

Aplikacija mora biti dostopna narocniku iz njegovega IP naslovnega prostora in ne sme biti dostopna iz
celotnega interneta. Za dostop uporabnikov do sistema mora uporabljati Sifriranje kot npr. TLS 1.2.
Avtentikacija v aplikacijo mora biti narejena z uporabo narocnikovih domenskih ra¢unov preko
streznika ADFS, ki ga ima narocnik postavljenega pri sebi.

Izvajalec mora predvideti tudi ustrezno metodologijo nadaljnjega razvoja/implementacije/vzdrzevanja
in nadgradenj aplikativne programske resitve, ki opredeljuje v izvedbeni fazi tudi princip dela, razvoja,
posamezne faze in poudarke na kljuéne mejnike, dokumentacijo in obseg le te, itn. Nadalje mora slediti
smernicam na segmentu sistemske programske opreme in aplikativne programske resitve, ki skladno
z smernicami naroénika za razvoj segmenta IKT resitev/sistemov (in sicer »lzhodi$¢a IKT resitev in
sistemov OT - v1.5.pdf« in »Smernice razvoja OT - povzetek v 1.1.pdf«) opredeljujejo vsaj:

1. Neodvisnost: Dostavljene resitve morajo biti implementirane in dostavljene na nacin, da ne
pogojujejo odvisnosti narocnika od vsakokratnega dobavitelja (Ang. »vendor lock-in«).




2.

Staticni model sistema Nadzora nad zasedenostjo parkirnih mest za TTV na AC pocivaliscih
predstavlja osrednjo komponento, ki omogoca opis vsake naprave, senzorja ali opreme, ki je
del sistema Nadzora nad zasedenostjo parkirnih mest. Opis doloc¢a karakteristike naprave, tip
naprave, podatke o napravi, podatkovno strukturo, s katero naprava operira, protokol,
standard, geolokacijo naprave in druge podatke (npr. skrbnik, leto namestitve, vzdrzevalni
posegi). Vsaka nova naprava je dolocenega tipa, ki Ze vnaprej doloc¢i njeno delovanje in
karakteristike. Na ta nacin se nove naprave in nacini delovanja hitreje vkljucijo v produkcijsko
delovanje, na enem mestu se spreminjajo lastnosti doloc¢enega tipa naprave, ki se distribuirajo
do komponent sistema, ki to potrebujejo za svoje delovanje.

Dostop in ponovna uporaba: Aplikacijske komponente in vmesniki morajo biti grajeni
modularno in dokumentirani na nacin, ki omogoca preprosto ponovno uporabo. Ponovna
uporaba gradnikov ima prednost pred nakupom ali razvojem novih komponent istih ali
podobnih zmogljivosti (funkcionalnosti).

Izvajalec tudi omogoca narocniku dostop do vseh podatkov, ki nastanejo pri izvajanju tega

10.

projekta. Te podatke lahko naroénik neomejeno shranjuje in obdeluje v skladu s svojimi
potrebami. Naroc¢nik lahko sam doloca nabor podatkov, ki jih bo v posamezni fazi projekta
zajemal.

Skalabilnost: Aplikacijske reSitve in sistemi morajo biti zasnovani na nacin, ki omogoca
preprosto prilagajanje sistema v smislu novih uporabnikov, novih delovnih postaj, , dodajanja
nove opreme in naprav, kakor tudi dodajanja novih podatkovnih tipov. Enako velja za
zmanjsevanje.

Praviloma spletno: Kjer je le to mogoce, se uporabniske aplikacije in uporabniski vmesniki
implementirajo v spletnih tehnologijah in so dostopni preko spletnih brskalnikov Sirokega
nabora. Pri tem se uporabljajo najnovejse razlicice in posodobitve brskalnikov, kot del rednega
vzdrZevanja..

Dokumentiranost resitev: Vse resitve, komponente, vmesniki, aplikacije, storitve, podatkovne
baze, komunikacije in naprave, ki jih dobavljajo ali implementirajo zunanji izvajalci, morajo biti
ustrezno in berljivo dokumentirane. Dokumentacija naj bo redno osveZevana in uvrs¢ena v
repozitorij sistemske dokumentacije. Podrobno se zahtevane dokumentacije skupaj z
naro¢nikom opredelijo v fazi priprave dokumentacije.

Upravljanje identitet: Vsi uporabniki in aplikacije morajo uporabljati enoten DARS sistem za
upravljanje identitet in avtorizacij ter s tem povezane in sprejete standarde, protokole in
nosilce (npr. DARS kartica). Odstopanja morajo biti usklajena z naro¢nikom.

Zahtevana okolja: Ponudnik mora zagotoviti loéeno testno okolje, kjer ima naro¢nik moznost
testirati nove funkcionalnosti ali izvesti izobraZevanje uporabnikov naroc¢nika in pa
produkcijsko okolje.

Interoperabilnost: Aplikacijske resitve in celotna arhitektura morajo zagotavljati semanticno
in tehni¢no interoperabilnost na podlagi odprtih, SirSe sprejetih in neodvisnih standardov.

Standardi: Informacijski sistem mora uporabljati uveljavljene, preizkusene in sodobne
standarde na podrocju varnosti, izmenjave podatkov, integracij, APl vmesnikov, komunikacij
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ter specificnih EU standardov na podrocju sistemov za upravljanja prometa, in sicer OPC UA
za izmenjavo podatkov in kontrol do obcestnih naprav, DATEX Il za izmenjavo podatkov z
drugimi sistemi ITS, ter drugih splosnih standardov za obvladovanje kakovosti IS in posledi¢no
upravljanje Zivljenjskega cikla programskih resitev, in sicerr ISO/IEC/IEEE 29148-2011 —
Sistemsko in programsko inZenirstvo — Zivljenjski cikel - Inzenirstvo zahtev; I1SO/IEC/IEEE
12207:2017 — Sistemsko in programsko inZenirstvo — Proces Zivljenjskega cikla programske
opreme; ISO/IEC/IEEE 29119-2013 01-05 Sistemsko in programsko inZenirstvo — Testiranje
programske opreme; EN IEC/IEEE 82079-1-2019 Priprava informacij za uporabo — Navodila, itn.
Upostevati je potrebno uveljavljene primere dobrih praks na podrocju IKT resitev.

11. Varnost podatkov in transakcij: Varnost podatkov in transakcij je klju¢nega pomena za
zanesljivo in varno delovanje sistema. Varnostno nacrtovanje, preverjanje in testiranje mora
biti del vsake nadgradnje sistema. Izvajalci upostevajo varnostne standarde in zahteve I1SO/IEC
27001, EU ENISA priporocila za ICS SCADA za kriti¢no infrastrukturo. Izvajalci morajo predati
porocila o varnostnem testiranju predanih resitev.

12. Namescanje aplikacij: Uporabniske aplikacije in komponente (nove namestitve, posodobitve)
morajo predvideti moznost namescanja na delovne postaje nadzornega organa narocnika
centralno, torej iz centralne lokacije, iz nadzorovanega in varnega vira, ki je prestal varnostno
preverjanje. Aplikacija obvesti uporabnika, da je na voljo posodobitev aplikacije. Aplikacija se
mora po potrditvi uporabnika namestiti samodejno brez administratorskih pravic. Aplikacija
mora obvestiti uporabnika o uspesni nadgradnji (uspesen zagon nove verzije aplikacije).

13. Redundanca: Ponudnik poskrbi, da storitev deluje neprekinjeno.

14. Revizijsko skladno: Aplikacija mora zagotavljati revizijske sledi, ki ustrezajo standardom in
dobri praksi na tem podroc¢ju in lahko prestanejo revizijski pregled brez ugotovljenih
nepravilnosti s strani revizorja informacijskega sistema. Zahteve za revizijsko sled se doloci
skupaj z narocnikom za vsako aplikacijo, komponento ali podsistem lo¢eno (npr. za najbolj
kriticne aplikacije se »audit trail« doloci na nivoju podatkov in za vse operacije CRUD, za manj
kriti¢ne pa predvsem: kdo, kdaj in kaj uporablja). Dostop za branje revizijskih sledi morajo imeti
samo pooblaséene osebe, dostopi do revizijskih sledi pa se ravno tako beleZijo znotraj sistema,
ki mora omogocati prenos dnevniskih datotek v drugo naro¢nikovo orodje. Hraniti se morajo
najmanj 6 mesecev.

15. Prenos znanj: Zunanji izvajalci za razvite in predane reSitve pripravijo zahtevano
dokumentacijo ter prenesejo potrebno znanje za razumevanje delovanja in upravljanje resitev
na strokovnjake DARS.

16. Dokumentacija programske opreme:
Predana mora biti tehni¢éna dokumentacija, ki opisuje delovanje sistema. Vmesniki (API)
morajo biti dokumentirani na enoten nacin (npr. OpenAPI, OData). Dokumentacija mora
vsebovati tudi uporabnisko dokumentacijo za vse nivoje uporabnikov, najmanj pa za
administratorje aplikacije in uporabnike aplikacije, kjer se uporabijo ustrezne tehnike
dokumentiranja (uporabniki, napredni uporabniki/administratorji).

INFORMACIJSKA VARNOST




Skladnost

Ponudnik oblaka mora biti skladen z mednarodnimi varnostnimi standardi ISO/IEC 27001
ISO/IEC 27017 (varnost v oblaku) in ISO/IEC 27018 (varstvo osebnih podatkov v oblaku).
Izvajalec mora zagotoviti, da so vse aplikacije in sistemi skladni z zakonodajo o varstvu osebnih
podatkov (GDPR) in da se zagotavlja varno shranjevanje ter obdelava vseh osebnih podatkov
v skladu z zakonodajnimi zahtevami.

Izvajalec mora upoStevati varnostna pravila, ki so v veljavi pri narocniku, ter slediti najboljSim
praksam s podroc¢ja informacijske varnosti pri vzdrZzevanju in optimizaciji aplikativne
programske ter sistemske programske opreme, ki je del namescene resitve

Izbrani izvajalec je dolZan sodelovati pri revizijah, ki jih izvaja narocnik v zvezi s tem projektom.
Podatkovni center, na katerem se nahaja oblacna resitev, in (obvezna) redundancna lokacija
se morata nahajati na ozemlju Republike Slovenije.

Fizicno varovanje

Fizi¢ni dostop do podatkovnih centrov mora biti strogo omejen na pooblas¢eno osebje in
zasciten s fizinimi varnostnimi ukrepi (npr. nadzorovan dostop, video nadzor).

V oblaku morajo biti podatki narocnika fizi¢no in logic¢no loceni od podatkov drugih strank, da
se prepreci morebitno nepooblaséeno dostopanje do podatkov.

Logi¢no varovanje

Sistem mora zagotoviti, da je dostop do streznikov in podatkov v oblaku mogoc le preko
varovanih omrezij in avtentikacijskih mehanizmov.

Vsi dostopi do aplikacije in infrastrukture morajo biti ustrezno zabelezeni in nadzorovani.

Ce se uporablja ve¢najemniski oblak (multi-tenant cloud), mora ponudnik zagotoviti stroge
ukrepe za lo¢evanje in varovanje podatkov razli¢nih strank.

Sistem za upravljanje identitet mora biti integriran z narocnikovim lastnim sistemom za
upravljanje dostopov (ADFS), kar omogoca centralizirano upravljanje uporabnikov in njihovih
pravic.

Izvajalec mora zagotoviti, da so vsi podatki, ki se prenasajo med komponentami sistema,
Sifrirani z uporabo sodobnih standardov (npr. TLS 1.2 ali novejsih), ter da so podatki, shranjeni
v sistemu, ustrezno zasciteni pred nepooblas¢enim dostopom.

Upravljanje varnostnih tveganj

Izvajalec je dolZzan pred prehodom v produkcijo (prva namestitev) naroditi in izvesti neodvisen
varnostni pregled ponujene resitve (varnostni in penetracijski test informacijskega okolja in
resitev). lzvajalca varnostnega pregleda, metodologijo in obseg Porocati o ugotovitvah in
vpeljati ukrepe za zmanjSevanje razpoznanih groZenj. Izbiro izvajalca in obseg izvedbe
varnostnega pregleda na predlog ponudnika potrdi narocnik.

Izvajalec je dolZan porocati o zaznanih varnostnih groznjah in ranljivostih ter izvajati ukrepe za
zmanjsanje prepoznanih tveganj, skladno s priporocili in varnostnimi zahtevami narocnika.
Narocnik si pridrZuje pravico, da kadar koli v obdobju izvajanja pogodbe, sam ali z izbranim
zunanjim izvajalcem izvede varnostne teste namescene resitve. lzvajalec mora zagotoviti
popoln dostop do vseh potrebnih informacij in sodelovati pri varnostnih testih v okviru stroska
rednega vzdrZevanja .

Izvajalec je dolZan nemudoma odpraviti vse zaznane ranljivosti ter dosledno upoStevati
priporocila naroc¢nika za izboljSanje varnostne zascite. Vse varnostne popravke mora izvajalec
implementirati v dogovorjenem roku , za svoj racun in o tem obvestiti narocnika.
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Varnostne posodobitve in vzdrZevanje
e (Od izvajalca se pri¢akuje vzdrzevanje visokega nivoja varnosti, tako da redno izvaja varnostne
in sistemske posodobitve na aplikacijah in aplikativni opremi. Vse posodobitve morajo biti
implementirane pravocasno, da se zagotovita zanesljivost in varnost resitve.

Revizija in sledenje
e Izvajalec mora zagotoviti revizijske sledi za vse klju¢ne operacije v sistemu (dostop do
podatkov, spremembe konfiguracij ipd.). Revizijske sledi morajo biti dostopne le pooblas¢enim
osebam, ki imajo doloéene pristojnosti.

Upravljanje z incidenti

e V primeru varnostnih incidentov mora izvajalec takoj obvestiti naro¢nika in nemudoma
ukrepati v skladu z nacrti za odzivanje na incidente. O vseh incidentih mora biti pripravljeno
podrobno porocilo, ki vkljuCuje ugotovitve in ukrepe za preprecitev podobnih incidentov v
prihodnosti.

e Ponudnik mora imeti vzpostavljen naért za odzivanje na varnostne incidente, ki vkljucuje
takojSnje obvesScanje narocnika o vseh varnostnih krsitvah in ukrepih, ki so bili sprejeti za
omejevanje Skode

e Ponudnik mora zagotoviti, da so vsi varnostni incidenti ustrezno dokumentirani in da se po
incidentu izvede temeljita analiza vzrokov ter preprecitev ponovitve.

Neprekinjeno poslovanje in razpoloiljivost

& Ponudnik oblaka mora zagotoviti visoko razpoloZljivost storitev, in sicer 99,8 % SLA-

e Izvajalec mora zagotoviti, da je resSitev zasnovana tako, da omogoca neprekinjeno delovanje in
vzpostaviti ustrezne mehanizme za zagotavljanje varnosti, razpoloZljivosti in zanesljivosti
reSitve tudi v primeru izrednih razmer.

e Vzpostavljen mora biti nacrt za neprekinjeno poslovanje (BCP) in nacrt za obnovo po katastrofi
(DRP), ki vklju€uje redno varnostno kopiranje podatkov in hitro obnovitev sistema v primeru
izrednih dogodkov.

ZAHTEVE PO GDPR

Zahteve:
e Sistem mora biti skladen z veljavnimi predpisi na podro¢ju varovanja osebnih podatkov.
e Izvajalec mora popisati vse zbirke osebnih podatkov, ki nastanejo pri uporabi sistemske resitve.
e Zagotoviti ustrezno raven upravljanja z osebnimi podatki
e Sistem mora omogocati revizijsko sled vpogledov v podatke (kdo, kdaj, kaj) za vse uporabnike
sistema (uporabniki aplikacije, administratoriji sistema, razvijalci...)

NADZOR NAD IZVAJALCEM

Izvajalec mora naroc¢niku zagotoviti naslednje:

e Dovoljenje naro¢niku za neposredni nadzor nad opravljanjem pogodbenih storitev pri
izvajalcu.
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PISNI DOGOVOR O VARNEM DELU NA SKUPNEM DELU

Izvajalec mora izpolniti vse zahteve in podpisati pisni dogovor o varnem delu na skupnem deloviscu,
ter dosledno upostevati njegova navodila.

POGODBA O OBDELOVANJU OSEBNIH PODATKOV

Izvajalec mora izpolniti vse zahteve in podpisati Pogodbo o obdelovanju osebnih podatkov ter jo
dosledno upostevati.

ZAHTEVE ZA 1ZVEDBO DEL

Izvajalec mora zagotoviti in namestiti ustrezno Stevilo potrebne opreme za izvajanje nadzora nad
zasedenostjo posameznega parkirnega mesta. lzbrani izvajalec bo moral po sklenitvi pogodbe oddati
tlorisni prikaz pokrivanja in prekrivanja nadzora nad parkirnim mestom in opis delovanja ponujenega
sistema. lzbrani izvajalec bo moral po sklenitvi pogodbe predloziti racunalnisko simulacijo
predvidenega sistema na ustreznem nosilcu, ki mora ob zagonu delovati in prikazati najmanj navedene
zahteve v tej projektni nalogi.

Narocnik zagotovi obstojeco infrastrukturo (stebre cestne razsvetljave) in potrebno elektricno
energijo. Za zagotovitev stalne faze v stebrih javne razsvetljave mora ponudnik na lastne stroske izvesti
ustrezne prevezave tako, da bo razsvetljava priklju¢ena dvofazno preko svetlobnih senzorjev, tretjo
fazo pa lahko uporabi za napajanje kamer. lzvajalec mora za ¢as trajanja pogodbe zagotoviti ostali del
infrastrukture, ki ga potrebuje, da se doseZe najmanj 99,8 % zanesljivost delovanja sistema.

Narocnik bo dnevno ob razlicnih ¢asovnih intervalih zbiral podatke o zasedenosti ter so¢asno izvedel
in zabeleZil dejansko zasedenost. Za potrditev uspeSnosti testiranj, mora sistem zagotavljati 95 %
natancnost podatkov.

Izvajalec mora zagotoviti aktivno omrezno opremo in IKT ter loT opremo, ki bo ves ¢as trajanja pogodbe
ostala v njegovi lasti na nacin, da naro¢niku ne bo potrebno financirati nobenih investicij v opremo ali
prevzemati stroskov vzdrzevanja le-te.

Izvajalec ves Cas trajanja pogodbe ohrani v lasti tudi vso opremo za izvajanja storitve nadzorovanje

zasedenosti parkiriSc. Po izteku pogodbe mora vso opremo na lastne stroske demontirati in odstraniti,
lokacije pa se morajo urediti v prvotno stanje.

SPECIFIKACIJA PONUDBE

V ponudbeni ceni mora ponudnik upostevati parametre, dolo¢ene v nadaljevanju, ter upostevati tudi
naslednje stroske:
e stroske ogleda obstojece infrastrukture,
e zagotavljanje delujoce in ucinkovite storitve IKT informacijsko komunikacijske tehnologije
vkljuéno z:
- zagotovljeno podporo vzdrzevanja in upravljanja,
- varnim prenosom podatkov med komponentami sistema,




e zapisniSke ugotovitve in dokumentiranja obstojeCega stanja infrastrukture, kjer bo izvedena
montaZa posamezne opreme (pred zacetkom montaze),

e vzpostavitve uporabljene lokacije v prvotno stanje in odprave vseh poskodb javne
infrastrukture, nastale zaradi montaZze ali demontaZe in premestitve opreme (po koncanih
delih),

e vse stroske v zvezi z zavarovanjem odgovornosti iz naslova opravljanja dejavnosti,

e zavarovanje za Cas transporta opreme, zavarovanje med namestitvijo opreme in zavarovanje
namescene opreme .

e kontrola kakovosti vseh vgrajenih materialov,

e montazo in prikljucitev sistema,

e pripravo tehni¢ne dokumentacije (blok sheme, vezalne sheme, NOV)

e sistem se izvede skladno s standardi in dobrimi praksami

e stroske zagotovitve, upravljanja, vzdrzevanja in uporabe celovite IKT resitve, vkljuéno z varnim
prenosom podatkov med komponentami sistema,

e vzdrZevanje opreme za dobo uporabe storitve,

e Solanje uporabnikov,

e dostop do podatkov (porocil) preko varovanega komunikacijskega kanala,

e dobavain montaze droga za namestitev opreme, ¢e na lokaciji ni ustrezne javne infrastrukture,

e stroske sodelovanja narocnika z razliénimi inSpekcijami in revizorji.

e stroske vseh ostalih investicij, potrebnih za vzpostavitev in nemoteno delovanje ponujenega
sistema,

e stroske zavarovanja opreme in odgovornosti za Skodo na javni infrastrukturi in okolici.

Davek na dodano vrednost mora biti upostevan v ponudbenem predracunu in mora biti prikazan
posebe;.

Ponudba mora v ceni del vkljucevati poleg vseh stroskov ponudnika tudi stroske koordinacij z
naroc¢nikom.
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