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1 SplosSen opis predmeta javhega narog€ila

Ta dokument vsebuje vsebinske, funkcionalne in tehni¢ne zahteve do informacijskega
sistema, ki ga bodo zaposleni pri naroCniku lahko uporabljali za potrebe (praviloma)
enkratnih in ad hoc podatkovnih analiz in raziskav.

lzdelan je po Smernicah za javno naroCanje informacijskih  reSitev
(http://www.djn.mju.gov.si/resources/files/razno/Smernice JN IT.pdf). Kot dolo¢ajo te
Smernice, je Narocnik tekom priprave tega javnega narocila izvedel poslovno analizo, s
katero je ugotovil vse klju¢ne potrebe konénih uporabnikov, skrbnikov in drugih deleznikov.
Poslovna analiza je vsebovala tudi pregled zakonskih in drugih regulatornih zahtev, ki
urejajo vodenje upravnih postopkov naro¢nika, podrocja varovanja in obdelovanja osebnih
podatkov in drugo regulativo, ki SirSe ureja podroCje razvoja aplikacij v javni upravi ter
predpise na podrocju informacijske varnosti. Vse klju¢ne takSne zahteve, ki jih mora
izpolnjevati platforma neposredno, ali pa preko funkcionalnosti omogoc€ati kon¢nim
uporabnikom skladno delovanje, so zapisane v tem dokumentu. V skladu s Smernicami pa
je namen tega dokumenta tudi seznanitev potencialnih ponudnikov z naroCnikovimi
potrebami do tehnologije, funkcionalnosti, procesi, dokumenti in podatki, ki jih mora
podpirati platforma do takS8ne mere, da potencialnim ponudnikom omogoca zanesljivo
nacrtovanje obsega IS in konénih rezultatov razvoj in implementacije predmetnega
informacijskega sistema.

Zaradi boljSe ponazoritve zahtev ter poenotenega razumevanja pri¢akovanj
naroénika so v tej razpisni dokumentaciji prilozeni primeri ziénih modelov,
zaslonskih slik, uporabniskih tokov ter smernic za oblikovanje interaktivnih
komponent. Ti elementi predstavljajo orientacijske vizualne in opisne predloge, ki
sluzijo kot ponazoritev funkcionalnih zahtev in osnovne logike uporabniske izkusnje.

Naro¢nik izrecno poudarja, da ti materiali niso zavezujo€i v oblikovhem ali
izvedbenem smislu ter da konéna resitev lahko odstopa od prikazanih predlogov, v
kolikor v celoti zagotavlja skladnost s funkcionalnimi, varnostnimi in uporabniskimi
zahtevami, opredeljenimi v tej dokumentaciji.

Taksna odstopanja niso razlog za zavrnitev resitve, ¢e konéna resitev enakovredno
ali bolje izpolnjuje zahteve naro€énika. Namen prilozenih primerov je torej zgolj
povecanje razumljivosti, ne pa omejevanje moznih tehnoloskih, oblikovnih ali
uporabniskih pristopov posameznega ponudnika.
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2 Opredelitev uporabniskih viog

V tem poglavju so opisane kljuéne uporabniSske vloge predmetnega informacijskega
sistema — platforme za podatkovno znanost.

Kljuéne uporabniske vioge platforme za podatkovno znanost so:

e podatkovni znanstveniki
e podatkovni inzenirji
e poslovni analitiki

Klju€ne potrebe posameznih uporabniskih vlog do platforme za podatkovno znanost so
navedene v nadaljevanju. Navedene so tudi omejitve glede dostopa do podatkov in uporabe
funkcionalnosti.

Posamezen uporabnik lahko zavzema poljubne uporabniSke vloge, torej tudi vec vlog
hkrati, glede na nastavitve njegovega uporabniskega profila.

2.1 Podatkovni znanstveniki

Primarni uporabniki, ki bodo izvajali analizo podatkov, gradnjo modelov in vizualizacijo.

Tipi€ne potrebe podatkovnega znanstvenika, so, da za svoje delo potrebuje okolje, ki mu
omogoca zbiranje velikih koliin podatkov iz razlicnih virov, kot so baze podatkov, API+ji in
datoteke. Potrebujejo tudi orodja za analizo in obdelavo podatkov, kot so programski jeziki
(npr. Python, R) ter knjiznice za strojno ucenje in vizualizacijo. Poleg tega je za
podatkovnega znanstvenika pomembno, da mu sistem omogocCa njegovim potrebam
prilagojeno shranjevanje in upravljanje podatkov, informacijsko podporo pri komuniciranju
z drugimi ekipami in dostop do dokumentacije ter podpornih virov.

2.2 Podatkovni inzenirji

Podatkovni inZenirji so odgovorni za pridobivanje podatkov, transformacijo in zagotavljanje
kakovosti podatkov, ki jih potrebujejo podatkovni znanstveniki.

V platformi za podatkovno znanost potrebujejo podatkovni inZenirji nabor razli¢nih orodij za
zbiranje, obdelavo in shranjevanje podatkov. Potrebujejo robustne podatkovne baze, tako
strukturirane, kot nestrukturirane (NOSQL), ki omogocajo ucinkovito upravljanje velikih
koli¢in podatkov. Poleg tega so pomembna orodja za ETL (Extract, Transform, Load)
procese, ki omogocajo pridobivanje in transformacijo podatkov iz razli¢nih virov. Podatkovni
inzenirji prav tako potrebujejo dostop do sistemov za zagotavljanje kakovosti podatkov in
orodij za avtomatizacijo delovnih tokov. Tako, kot podatkovni znanstveniki, tudi podatkovni
inZenirji potrebujejo informacijsko podporo za ucinkovito komunikacijo s podatkovnimi
znanstveniki in drugimi ekipami.

Podatkovni inzenirji izvajajo pripravo informacijskega okolja, ki ga potrebujejo podatkovni
znanstveniki. Zato mora sistem omogocati tudi tesno sodelovanje med podatkovnim
inZenirjem in drugimi vrstami uporabnikov, ki nastopajo v drugih uporabniskih viogah.
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Zahtevana orodja za podatkovne inZenirje so lahko nativno vklju¢ena v platformo, dovoljeno
pa je tudi, da platforma omogo¢€a uporabo zunanjih knjiznic.

2.3 Poslovni analitiki

Uporabniki, ki bodo interpretirali ugotovitve podatkov in ustvarjali porocila za deleznike.

Poslovni analitiki potrebujejo podatke in orodja, ki jim omogocajo analizo podatkov ter
interpretacijo ugotovitev za podporo poslovnim odlogitvam. Kljuéne potrebe vklju€ujejo
dostop do podatkovnih virov, kot so baze podatkov in porocila, ter orodja za analizo, kot so
Excel, Bl (Business Intelligence) orodja in vizualizacijske platforme. Pomembno je tudi, da
imajo sposobnost za komunikacijo z razli¢nimi delezniki, da razumejo njihove potrebe in
zahteve. Poslovni analitiki pogosto potrebujejo tudi orodja za ustvarjanje porodil in
predstavitev, ki jasno prikazujejo analize in priporo€ila. Ucinkovito sodelovanje z drugimi
ekipami, kot so podatkovni znanstveniki in inZenirji, je prav tako kljuéno za uspesno
izvajanje njihovih nalog, informacijski sistem pa jih mora podpirati pri takSnem sodelovanju.
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3 Primeri uporabe

Definirani so primeri uporabe informacijskega sistema, ki je predmet tega sklopa, t.j.
Platforma za podatkovno znanost.

Vsak primer uporabe je predstavljen tako, da pokriva kljuéne uporabnisSke vloge v sistemu.
Vsaka klju¢na vloga ima definirane kljuéne primere uporabe, ki odrazajo specifi¢ne potrebe
in cilje uporabnikov. Vsak primer uporabe opisuje scenarij, ki opredeljuje interakcijo
uporabniSke vloge s sistemom za izvedbo dolo¢ene naloge. Opredeljeni so zagetni pogoji,
koraki, ki jih uporabnik izvede, sistemski odzivi in konéni pogoji ter rezultati uporabe.
Naro¢nik poudarja, da je navedel klju&ne primere uporabe in da morajo informacijski sistemi
imeti implementirane Se druge primere uporabe, ki izhajajo iz funkcionalnih zahtev in ki so
bodisi splosno znacilni za vse informacijske sisteme (na primer prijavljanje in odjavljanje
uporabnikov, dodeljevanje uporabniskih pravic itd.), ali pa so podobni ze navedenim
primerom uporabe. Primeri uporabe so pripravljeni na nacin, ki omogo€a uporabo kot
oshovo za nadaljnje nacrtovanje, razvoj in testiranje funkcionalnosti sistema.

Primeri uporabe so pripravljeni po enotni strukturi, ki vklju€uje naslednje elemente:

1. Naziv primera uporabe: Kratek in jasen naziv, ki opisuje funkcionalnost.

2. Opis: Kratek opis primera uporabe in njegov namen.

3. Kljuéna uporabniSska vloga: Opredelitev uporabnika oz. vloge, ki izvaja ta primer
uporabe.

4. Predpogoji: Pogoji, ki morajo biti izpolnjeni pred zaletkom izvajanja primera uporabe
(npr. uporabnik mora biti prijavljen v sistem).

5. Osnovni tok: Niz korakov, ki jih uporabnik izvede, in odzivov sistema pri izvedbi naloge.

6. Alternativni tokovi: Opis moznih odklonov ali alternativnih poti, ki jih uporabnik lahko
izbere med izvajanjem scenarija.

7. lzjemne situacije: Opis moznih napak ali izjem, ki se lahko pojavijo med izvajanjem
scenarija, in nacin njihovega obravnavanja.

8. Konéni pogoji: Pogoj, v katerem se sistem nahaja po zaklju¢ku izvajanja primera
uporabe.

9. Povezani primeri uporabe: Sklic na druge povezane primere uporabe ali podprocese, ki
so vklju€eni v ta scenarij.

Primeri uporabe so Stevil€eni na nacin SX.Y, pri Eemer S pomeni sklop, X je Stevilka sklopa

v predmetnem javnem narocilu (v tem dokumentu je X=3), Y pa je Stevilka primera uporabe

znotraj sklopa. Tako na primer S3.5 pomeni, da se primer uporabe nanasa na sklop 3 (t.j.

sklop, na katerega se nana$a ta dokument) in ima v temu sklopu Stevilko 5.

Opomba: v tem dokumenti ni nujno, da so sklopi zapisani v enakem vrstnem redu, kot so
StevilCeni.

3.1 Podatkovni znanstveniki

3.1.1 Dostop do analiti¢nih orodij

Oznaka
S3.1
Naslov
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Dostop do analiti¢nih orodij

Opis

Kot podatkovni znanstvenik Zelim imeti dostop do orodij za analizo in obdelavo podatkov (npr.
Python, R, knjiznice za strojno uc¢enje in vizualizacijo), da lahko u&inkovito izvajam svoje naloge.
Kljuéna uporabniska vlioga

podatkovni znanstvenik

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniska pooblastila

- uporabnik mora dodeljen dostop do informacijskega vira, da ga lahko zaéne uporabljati
Osnovni tok

- uporabnik na seznamu virov, ki so mu na razpolago, izbere Zelen vir

- po tem, ko sistem zazene informacijski vir (npr. virtualni racunalnik), uporabnik v uporabniSkem
vmesniku lahko uporablja vir, kot da bi Slo za pravi (fizien) racunalnik

- uporabnik lahko upravlja datoteke, vidi namizje, names¢a aplikacije in knjiznice (po svojih
pooblastilih) in ustvarja nove vsebine za potrebe podatkovne znanosti

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Koncéni pogoji

- uporabnik lahko uporablja informacijski vir (npr. virtualni racunalnik), v uporabniSkem vmesniku
platforme, kot da bi Slo za pravi raunalnik

Povezani primeri uporabe

Jih ni

3.1.2 Prilagojeno shranjevanje podatkov

Oznaka

S3.2

Naslov

Prilagojeno shranjevanje podatkov

Opis

Kot podatkovni znanstvenik Zelim imeti prilagojeno shranjevanje in upravljanje podatkov, da
lahko udinkovito delam z velikimi koli€¢inami podatkov.

Kljuéna uporabniska vioga

podatkovni znanstvenik

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniska pooblastila

- uporabnik mora dodeljen dostop do informacijskega vira, da ga lahko zaéne uporabljati

- informacijski vir mora imeti odobren dostop do diskovnega sistema z

Osnovni tok

- ko uporabnik za¢ne uporabljati informacijski vir, ima v okviru tega vira dostop do mesta za
shranjevanje podatkov, ki ga uporabnik vidi na primer kot povezan omrezni disk, ali pa lahko
dostopa do sistema za shranjevanje preko novejsih tehnologij, kot na primer S3 pomnilnik

- nagin povezovanja in uporabe zunanjega pomnilniSkega sistema je odvisen od izbire
tehnologije pomnilnika

Alternativni tokovi

Ce zunaniji sistem ni na razpolago ali &e iz drugih razlogov ni mogo&e povezati informacijskega
vira z zunanjim sistemom za shranjevanje, lahko skrbnik sistem presodi dodelitev velje diskovne
kapacitete, ki bo lastna informacijskemu viru (virtualni lokalni disk)

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo
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Koncéni pogoji

- uporabnik lahko upravlja vecje koli€ine podatkov

- Ce tehnologija shranjevanja podatkov na zunaniji sistem to omogoc¢a, je mozno tudi sodelovanje
vecih uporabnikov, ki uporabljajo razli€ne informacijske vire, pri obdelavi podatkov

Povezani primeri uporabe

S3.1

3.1.3 Interaktivno sodelovanje in deljenje vsebin

Oznaka

S3.3

Naslov

Interaktivno sodelovanje in deljenje vsebin

Opis

Kot podatkovni znanstvenik Zelim imeti moznost interaktivhega sodelovanja preko
funkcionalnosti, kot so skupni zvezki, kanali, komentarji, nalaganje multimedijskih vsebin,
oznacevanje drugih uporabnikov in tematik, deljenje datotek in upravljanje dostopov do virov.
Kljuéna uporabniska vlioga

podatkovni znanstvenik

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniSka pooblastila

- uporabnik mora imeti dostop do funkcionalnosti za sodelovanje

Osnovni tok

Uporabnik ima po tem primeru uporabe na voljo ve€ razli¢nih funkcionalnosti in mozZnosti:

- Skupni zvezki omogoc€ajo soustvarjajo in urejajo zvezkov, ki sestojijo iz poljubnega Stevila
nestrukturiranih oblikovanih tekstovnih in multimedijskih zapisov, ki so drugim ¢lanom zvezka
vidni v realnem Casu

- Kanali omogocajo razpravo o specificnih temah, projektih ali nalogah, kar olajSa komunikacijo
in izmenjavo idej. Uporabnik lahko ustvarja svoje kanale ali sodeluje v kanalih drugih skrbnikov.
(odvisno od njegovih uporabniskih pooblastil)

- Komentarji omogoc¢ajo uporabniku, da se odzove na specifi¢ne dele kode ali analize in s tem
zacéne razpravo, v katero se lahko vklju€ijo drugi uporabniki

- Uporabnik lahko nalaga slike, videoposnetke in druge multimedijske vsebine, na primer za
bogatejSo predstavitev podatkov in rezultatov

- Uporabnik lahko v zvezkih in komentarjih oznaci druge ¢lane ekipe ali specifi€ne teme, kar
olaj8a usklajevanje in sledenje pomembnim tematikam.

- Enostavno deljenje datotek med ¢lani ekipe omogoca hitro izmenjavo podatkov, rezultatov in
drugih virov.

- Uporabnik lahko nastavijo razli¢ne ravni dostopa do virov in zvezkov, kar zagotavlja varnost in
nadzor nad obdcutljivimi podatki.

Alternativni tokovi

Znotraj sistema alternativnih tokov ni. V primeru nerazpolozljivosti funkcionalnosti v sistemu bi
uporabniki lahko v omejenem obsegu uporabili druge sisteme za sodelovanje, kot na primer
platformo MS Teams

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Kongéni pogoji

- uporabnik lahko preko razli¢nih funkcionalnostih sodeluje z drugimi uporabniki

Povezani primeri uporabe

Jih ni
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3.2 Podatkovni inzenirji

3.2.1 Dostop do robustnih podatkovnih baz

Oznaka

S3.4

Naslov

Dostop do robustnih podatkovnih baz

Opis

Kot podatkovni inzenir zelim imeti dostop do robustnih podatkovnih baz (strukturiranih in
nestrukturiranih), da lahko u&inkovito upravljam velike koliine podatkov.

Kljuéna uporabniska vloga

podatkovni inZenir

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabnisSka pooblastila

- uporabnik mora imeti dovolilnice za dodajanje informacijskih sistemov za shranjevanje
podatkov v bazah in delo z bazami

Osnovni tok

Uporabnik mora v tem primeru uporabe imeti moznosti, da v informacijski vir namesti in
konfigurira, kasneje pa tudi odstrani, sisteme in tehnologije, ki se nanasajo na delo s
podatkovnimi bazami.

- relacijske podatkovne baze, kot na primer MySQL, Postgres, MariaDB

- konektorje do zunanjih podatkovnih baz, kot so na primer MS SQL, Oracle, Dataverse... (pod
pogojem, da imajo uporabniki dostop)

- orodja za delo s podatkovnimi bazami, kot na primer PHPMyAdmin, pgAdmin, MySQL
Workbench...

- nestrukturirane podatkovne baze, kot na primer MongoDB, Redis, Cassandra, ElasticSearch,
ravno tako z moznostjo tudi povezave na zunanje takSne podatkovne baze in namestitvijo orodij
za delo z njimi

- moznost implementacije varnostnih mehanizmov in ukrepov, na primer za Sifriranje podatkov in
omejitve dostopa

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Konéni pogoji

- V informacijskem viru je pripravljeno okolje za delo s podatki, po potrebah podatkovnega
znanstvenika ali drugega &lana ekipa

Povezani primeri uporabe

Jih ni

3.2.2 Orodja za ETL procese

Oznaka

S3.5

Naslov

Orodja za ETL procese

Opis

Kot podatkovni inZenir Zelim imeti dostop do orodij za ETL procese, da lahko pridobivam in
transformiram podatke iz razli€nih virov.
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Kljuéna uporabniska vlioga

podatkovni inzenir

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniSka pooblastila

- uporabnik mora imeti dovolilnice za nameS8¢&anje programskih paketov

Osnovni tok

- uporabnik za&ne s konfiguracijo informacijskega vira

- iz repozitorija pripravljenih komponent izbere Zelene komponente, ki omogoc&ajo pripravo in
poganjanje ETL procesov

- primeri odprtokodnih orodij so: Python, Pentaho Data Integration, Apache NiFi - ta orodja
morajo biti kompatibilna s platformo na nacin, da je mozen uvoz orodja v platformo in kasnejSo
implementacijo orodja v informacijskem viru

- uporabnik lahko namesti $e druga orodja, na primer orodja IDE za razvijalce (npr. Visual Studio
Code, Eclipse, Atom, Notepad++), ki omogoc¢ajo uporabniku vira da implementira ETL procese z
razpoloZljivimi orod;ji

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Koncéni pogoji

- V informacijskem viru je pripravljeno okolje za razvoj, konfiguracijo in proZenje ETL procesov
Povezani primeri uporabe

Jih ni

3.2.3 Priprava okolja za podatkovne znanstvenike

Oznaka

S3.6

Naslov

Priprava okolja za podatkovne znanstvenike

Opis

Kot podatkovni inzenir zelim pripraviti novo okolje po navodilih podatkovnega znanstvenika, da
bo podatkovni znanstvenik lahko zaceli uporabljal sistem za potrebe svoje analize ali raziskave.
Kljuéna uporabniska vlioga

podatkovni inZenir

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniska pooblastila

- uporabnik mora imeti dovolilnice za pripravo okolja in names&anje paketov

Osnovni tok

- uporabnik v modulu za konfiguracijo okolij pripravi predlogo za nov informacijski vir

- najprej dolodi tip vira (npr. virtualni racunalnik) in izbere osnovne parametre (vCPU, RAM,
prostor na disku)

- iz nabora razpoloZljivih operacijskih sistemov izbere Zelenega

- z dodatnimi konfiguracijami dolo€i nastavitve operacijskega sistema, kot na primer dodatnih
knjiznic

- uporabnik lahko oznaci, katere od aplikacij, modulov in vti¢nikov, ki jih omogoc¢a platforma
- uporabnik lahko dodeli konfiguriran informacijski vir skupinam ali posameznim konénim
uporabnikom, da ga lahko zaZenejo

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo
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Koncéni pogoji

Na platformi je dostopen nov predpripravljen informacijski vir, ki ga lahko takoj zaénejo
uporabljati kon¢ni uporabniki

Povezani primeri uporabe

Jih ni

3.2.4 Izbira okolja iz kataloga konfiguracij

Oznaka

S3.7

Naslov

Izbira okolja iz kataloga konfiguracij

Opis

Kot podatkovni inZenir zelim imeti moznost izbire okolja iz kataloga vnaprej dolo¢enih
konfiguracij, da lahko enostavno ustvarjam virtualne ra¢unalnike ali storitve, tudi za druge
uporabnike.

Kljuéna uporabniska vlioga

podatkovni inzenir

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniSka pooblastila

- uporabnik mora imeti dovolilnice za pripravo okolja in names&anje paketov

Osnovni tok

- uporabnik v modulu za konfiguracijo okolij izbere obstojeo predlogo in jo kopira kot novo
konfiguracijo

- uporabnik prilagodi konfiguracijo

- uporabnik da prilagojen vir na razpolago uporabnikom, vkljuéno z dodelitvijo dostopnih pravic
na skupine ali posamezne uporabnike

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Konéni pogoji

Na platformi je dostopen nov predpripravljen informacijski vir, ki ga lahko takoj za¢nejo
uporabljati kon&ni uporabniki

Povezani primeri uporabe

S3.6

(opomba: primer uporabe je primeren, ko bi podatkovni inzenir bistveno hitreje pripravil novo
okolje tako, da prekopira ze obstojeCega in ga prilagodi, kot e za¢ne iz ni¢, kot je to v primeru
uporabe S3.6)

3.2.5 Dostop do dokumentacije za okolja

Oznaka

S3.8

Naslov

Dostop do dokumentacije za okolja

Opis

Kot podatkovni inZenir Zelim imeti dostop do dokumentacije za vsako prednastavljeno okolje, da
lahko uéinkovito uporabljam platformo.

Kljuéna uporabniska vlioga
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podatkovni inzenir

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniSka pooblastila

- uporabnik mora imeti dovolilnice za pripravo okolja in names$&anje paketov
Osnovni tok

- uporabnik izbere okolje, za katerega Zeli dostopati do dokumentacije

- po izboru okolja lahko uporabnik enostavno dostopa do seznama dokumentov in vpogleduje v
dokumente

- uporabnik lahko ureja dokumentacijo

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Konéni pogoji

Platforma za vse vire vsebuje celovito in azurno dokumentacijo

Povezani primeri uporabe

Jih ni

3.2.6 Integracija knjiznic za vizualizacijo

Oznaka

S3.9

Naslov

Integracija knjiZznic za vizualizacijo

Opis

Kot podatkovni inZenir Zelim imeti moZnost enostavne integracije knjiznic za vizualizacijo
podatkov, da lahko ustvarjam prilagojene vizualizacije.

Kljuéna uporabniska vloga

podatkovni inzenir

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniska pooblastila

- uporabnik mora imeti dovolilnice za dodajanje knijiznic, vti€nikov in aplikacij

Osnovni tok

Uporabnik ima moznost dodajanja knjiznic, vtiCnikov in aplikacij za vizualizacijo podatkov. Glede
na kompatibilnost platforme lahko dodaja primerna orodja za vizualizacijo, kot na primer:

- knjiznice za programerje, ki lahko z uporabo programskih jezikov izdelajo vizualizacije po meri
- aplikacije za vizualizacijo podatkov, na katere se poveze vire podatkov in znotraj njih izvede
vizualizacijo

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Kongéni pogoji

Uporabniki informacijskih virov lahko takoj dostopajo do orodij za vizualizacijo podatkov
Povezani primeri uporabe

Jih ni

3.3 Poslovni analitiki
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3.3.1 Orodja za porocila in predstavitve

Oznaka

S3.10

Naslov

Orodja za poro€ila in predstavitve

Opis

Kot poslovni analitik Zelim imeti dostop do orodij za ustvarjanje poro€il in predstavitev, da lahko
jasno prikazujem analize in priporocila.

Kljuéna uporabniska vloga

poslovni analitik

Predpogoji

- uporabnik mora biti prijavljen v sistem

- uporabnik mora imeti ustrezna uporabniSka pooblastila

- uporabnik mora imeti dovolilnice za dodajanje knjiznic, vti€nikov in aplikacij

Osnovni tok

Uporabnik ima moznost dodajanja orodij za ustvarjanje porocil. Glede na kompatibilnost
platforme lahko dodaja primerna orodja:

- knjiznice za programerje, ki lahko z uporabo programskih jezikov izdelajo porocila in jih
izvazajo v oblike dokumentov

- aplikacije za podporo izdelavi poro€il, v katere se poveze podatke in pripravi predloge porocil,
aplikacije pa potem ustvarjajo porocila

Alternativni tokovi

Jih ni

Izjemne situacije

V izjemni situacijah se mora uporabnik obrniti na podporo

Konéni pogoji

Uporabniki informacijskih virov lahko takoj dostopajo do orodij za poro€anje

Povezani primeri uporabe

Jih ni
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4 Funkcionalne zahteve

To poglavje vsebuje funkcionalne zahteve za Platformo za podatkovno znanost.

4.1 Dostop do analiti€nih orodij in okolij

Uporabnik mora imeti moZnost ustvarjanja, zagona, zaustavitve in brisanja analiti¢nih okolij
z vnaprej definiranimi konfiguracijami (npr. RAM, CPU, image).

Sistem mora omogocati izbiro med vel predpripravljenimi analitiCnimi okolji (npr. za
obdelavo podatkov, vizualizacijo, strojno ucenje).

Okolja morajo biti izolirana in varna, z moznostjo dostopa do podatkovnih virov prek vnaprej
konfiguriranih povezav.

Uporabnik mora imeti moznost ustvarjanja projektov, v katere lahko povezuje analiti¢na
okolja, podatkovne vire in rezultate.

Sistem mora omogocati dodeljevanje virov (npr. kvote, dostop do podatkov) glede na
projekt ali uporabnika.

Seznam mora omogocati:

o filtriranje po tipu okolja, statusu (aktivno/neaktivno), uporabniku, projektu.
e iskanje po imenu okolja, opisu, oznakah.
e sortiranje po datumu ustvarjanja, zadnji uporabi, porabi virov.

Vsako okolje mora imeti jasno oznacen status (npr. zagnano, ustavljeno, v napaki). Sistem
mora prikazovati porabo virov v realnem ¢asu (CPU, RAM, disk).

Sistem mora omogoc€ati shranjevanje konfiguracij okolij kot predlog, ki jih je mogoce
ponovno uporabiti. Imeti mora tudi moZnost nastavitve urnika zagona okolja.

Okolja morajo imeti vnaprej konfiguriran dostop do podatkovnih skladiS¢, API-jev in datotek.
Ta zahteva je namenjena uporabniSkim vlogam: podatkovni znanstvenik

Primeri uporabe, ki se nana$ajo na to funkcionalno zahtevo: S3.1

Pristajalna stran: Platforma za podatkovno znanost | Okolja

Izpisi, analize in podatkovni prikazi:

seznam razpoloZljivih analiti¢nih okolij z opisi in statusom dostopnosti
statistika uporabe okolij po uporabnikih, oddelkih ali Casovnih obdobjih
pregled aktivnih sej in porabe virov (CPU, RAM, disk) za posamezno okolje
porocilo o uspesnosti izvajanja analiz (npr. trajanje, uspesnost, napake)
dostopne zbirke podatkov in njihova uporaba v analiticnih okoljin
zgodovina dostopov in sprememb v analiticnih projektih ali skriptah

Vnosne maske in obvestila:
e izbira okolja
Izvozi podatkov:

e seznam okolij
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4.2 Prilagojeno shranjevanje podatkov

Sistem mora omogocati ustvarjanje in upravljanje lokalnih podatkovnih skladi$¢ z razli¢nimi
tipi dostopa (npr. javno, zasebno, projektno). Uporabnik mora imeti moZnost dolo¢anja
lokacije shranjevanja (npr. lokalno, omrezno, obla¢no) glede na potrebe analize.

Lokalna podatkovna skladi§€a morajo podpirati razli¢ne formate (npr. CSV, Parquet, JSON,
TXT, itd.) in omogocati definiranje shem (npr. tipi stolpcev, obvezna polja). Sistem mora
omogocati validacijo podatkov ob shranjevanju glede na definirano shemo.

Uporabnik mora imeti moznost nastavitve verzioniranja podatkov, z moznostjo ogleda
zgodovine sprememb in povrnitve prejsSnjih stanj, kjer so podatki verzonirani. Verzije morajo
biti oznacene z metapodatki (Cas, uporabnik, namen spremembe).

Uporabnik mora imeti moznost dodajanja metapodatkov (npr. opis, vir, povezani projekt) in
oznak za laZje iskanje in razvr§€anje. Sistem mora omogocati avtomatsko generiranje
osnovnih metapodatkov (npr. velikost, format, datum nastanka).

Seznam podatkovnih skladi§¢ mora omogocati:

¢ filtriranje po tipu podatkov, formatu, projektu, uporabniku
e iskanje po imenu, oznakah, metapodatkih
e sortiranje po datumu nastanka, zadnji uporabi, velikosti

Uporabnik mora imeti mozZnost deljenja podatkov z drugimi uporabniki ali skupinami z
razlinimi pravicami (npr. branje, urejanje, brisanje). Sistem mora omogoc€ati revizijo
dostopov in beleZenje aktivnosti.

Podatkovna skladis€a morajo biti neposredno dostopna iz analitiCnih okolij, z moznostjo
branja in pisanja podatkov, pod pogojem, da analiticho orodje omogoca tovrstno povezavo.
Sistem mora omogoc¢ati konfiguracijo povezav med okolji in skladiS¢&i.

Ta zahteva je namenjena uporabniSkim vlogam: podatkovni znanstvenik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.2
Pristajalna stran: Platforma za podatkovno znanost | Viri podatkov
Izpisi, analize in podatkovni prikazi:

interaktivni grafi in vizualizacije (npr. Casovne vrste, histogrami)
porocila s povzetki klju€nih metrik (npr. povprecja, odstopanja)
primerjava podatkov med obdobji ali skupinami

dinami¢ni filtri za prilagajanje prikaza (npr. po regiji, tipu podatka)

Vnosne maske in obvestila:

vnos nove konfiguracije podatkovnega vira

povezovanje podatkovnega vira z okoljem

povratna informacija o uspesnosti vnosa konfiguracije
povratna informacija o uspeSnosti povezovanja vira z okoljem

Izvozi podatkov:

e izvoz v CSV, Excel in JSON
e moznost izbire obsega podatkov za izvoz (npr. filtrirani podatki)
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4.3 Interaktivno sodelovanje in deljenje vsebin

Uporabnik mora imeti moznost deljenja projektov in okolij z drugimi uporabniki z razli€nimi
pravicami (npr. branje, urejanje, zagon).

Sistem mora omogocati ve€ uporabnikom hkratno urejanje vsebin (npr. skript, dokumentov,
konfiguracij) z vidnostjo sprememb v realnem Casu. Uporabniki morajo imeti moznost
komentiranja posameznih delov vsebine, z obvestili o novih komentarjih ali odgovorih.

Vsaka vsebina (npr. projekt, okolje, podatkovni vir, rezultat analize) mora biti deljiva z
drugimi uporabniki ali skupinami. Pri deljenju mora biti mozno nastaviti pravice (npr. ogled,
urejanje, zagon, komentiranje). Sistem mora omogoc&ati generiranje povezav za deljenje z
moznostjo asovne omejitve ali gesla.

Uporabnik mora prejeti obvestila o spremembah, komentarjih, dostopih ali deljenju vsebin.
Sistem mora beleziti zgodovino sodelovanja (npr. kdo je kaj spremenil, kdaj je bila vsebina
deljena, kdo je dostopal).

Vsebina mora prikazovati, kdo trenutno sodeluje, kdo je zadnji urejal in kdaj. Komentarji in
spremembe morajo biti jasno oznaceni z imenom uporabnika in ¢asom.

Sistem mora omogoc¢ati povezavo s komunikacijskimi orodji (npr. obvestila prek e-poste ali
klepeta). Moznost deljenja vsebin neposredno iz platforme v komunikacijske kanale.

Uporabniki morajo imeti moznost ustvarjanja skupin za sodelovanje, z dodeljevanjem viog
(npr. vodja, sodelavec, opazovalec). Skupine morajo imeti dostop do skupnih virov, okolij
in podatkov.

Sistem mora omogocati deljenje rezultatov analize v obliki interaktivnih vizualizacij, z
moznostjo komentiranja in prilagajanja prikaza.

Ta zahteva je namenjena uporabniskim vlogam: podatkovni znanstvenik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.3
Pristajalna stran: Platforma za podatkovno znanost | Sodelovanje

Izpisi, analize in podatkovni prikazi:

skupni interaktivni pogledi na projekte in podobne entitete z moznostjo komentiranja
vizualizacije z oznaCevanjem in deljenjem povezav do to¢no doloCenih entitet
sprotno spremljanje sprememb in prispevkov sodelujo€ih

moznost prikaza zgodovine sprememb in primerjav med verzijami

Vnosne maske in obvestila:

so€asno urejanje vnosnih obrazcev z zaklepanjem polj v uporabi
opozorila ob spremembah, ki jih naredijo drugi uporabniki
komentarji in opombe znotraj obrazcev

obvestila o novih vsebinah ali povabilih k sodelovanju

moznost dodeljevanja vlog (npr. urejevalec, opazovalec)

Izvozi podatkov:

e deljenje povezav do izvozenih vsebin z nastavitvami dostopa
e izvoz vsebin z vklju¢enimi komentarji in zgodovino sprememb
e moznost izvoza v skupne mape ali repozitorije (npr. SharePoint)
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4.4 Dostop do robustnih podatkovnih baz

Robustne podatkovne baze so sistemi za shranjevanje in upravljanje podatkov, Ki
zagotavljajo visoko razpolozljivost, zanesljivost, varnost, skalabilnost in zmogljivost tudi pri
velikih koli¢éinah podatkov in kompleksnih poizvedbah. Primerne so za analitiéne
obremenitve, omogocajo transakcijsko doslednost, podporo za paralelno obdelavo in
integracijo z analiticnimi orodiji.

Sistem mora omogocati konfiguracijo povezav do razliénih podatkovnih baz (npr.
PostgreSQL, MS SQL, Oracle, Snowflake, BigQuery). Uporabnik mora imeti moznost
shranjevanja ve¢ povezav z razli€nimi poverilnicami in parametri.

Povezave morajo biti zas€itene z varnimi mehanizmi (npr. TLS, shranjevanje poverilnic v
varnem trezorju). Sistem mora omogocati upravljanje dostopov do posameznih baz glede
na vloge uporabnikov.

Uporabnik mora imeti mozZnost izvajanja poizvedb za branje podatkov iz baz ter zapisovanja
rezultatov analiz nazaj v baze (e ima pravice spreminjanja podatkov v bazi). Sistem mora
podpirati asinhrono izvajanje poizvedb in obves¢anje o zakljucku.

Sistem mora prikazovati strukturo podatkovne baze (npr. tabele, pogledi, tipi podatkov) z
moznostjo iskanja in filtriranja. Moznost predogleda vsebine tabel z omejitvijo Stevila vrstic.

Povezave do baz morajo biti neposredno dostopne iz analiticnih okolij, brez dodatne
konfiguracije uporabnika.

Sistem mora beleZiti, kdo je dostopal do katere baze, kdaj in s kakSnim namenom (npr.
poizvedba, izvoz, sprememba). Sistem mora omogocati delo z velikimi nabori podatkov
brez vpliva na stabilnost ali odzivnost uporabniskega vmesnika.

Ta zahteva je namenjena uporabniSkim vlogam: podatkovni analitik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.4
Pristajalna stran: Platforma za podatkovno znanost | Podatkovne baze
Izpisi, analize in podatkovni prikazi:

e seznam konektorjem s klju¢nimi podatki o konektorju (vrsta konektorja, je vrsta baze,
IP naslov in vrata, status)

Vnosne maske in obvestila:

¢ vnos konfiguracije novega konektorja do podatkovne baze
e urejanje obstojeCega konektorja
¢ validacija podatkov ob vnosu glede na shemo baze

Izvozi podatkov:

e izvoz seznama konfiguracij v Excel ali CSV

4.5 Orodja za ETL procese

Sistem mora omogoc€ati ustvarjanje, urejanje, shranjevanje in izvajanje ETL tokov prek
grafinega ali skriptnega vmesnika. Uporabnik mora imeti moznost definiranja posameznih
korakov (izvor, transformacija, cilj) z jasno vizualizacijo toka podatkov.
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ETL orodje mora podpirati povezave do razli¢nih podatkovnih virov (npr. relacijske baze,
datoteke, API-ji, oblaCne storitve). Podatke mora biti mogoCe nalagati v razlicne ciljne
sisteme (npr. podatkovna skladid¢a, analiticne baze, datote¢ni sistemi).

Sistem mora omogocati izvajanje osnovnih in naprednih transformacij (npr. filtriranje,
zdruZevanje, pivotiranje, normalizacija, €iS&enje). Transformacije morajo biti ponovljive in
parametrizirane, z moznostjo ponovne uporabe.

ETL tokove mora biti mogoc€e izvajati ro¢no ali avtomatsko po urniku. Sistem mora
omogocati sprozitev ETL procesov na podlagi dogodkov (npr. prihod nove datoteke,
sprememba v bazi).

Vsak ETL tok mora imeti dnevnik izvajanja z informacijami o uspesnosti, trajanju, napakah
in opozorilih. Sistem mora omogocati obveS€anje uporabnika o napakah ali uspesnem
zaklju€ku (npr. prek e-poste ali obvestil).

Uporabnik mora imeti mozZnost shranjevanja ETL tokov kot predlog, ki jih je mogoce
ponovno uporabiti ali deliti z drugimi. Sistem mora omogocati verzioniranje tokov in
primerjavo med razliCicami.

Ta zahteva je namenjena uporabniskim viogam: podatkovni analitik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.5
Pristajalna stran: Platforma za podatkovno znanost | ETL Procesi
Izpisi, analize in podatkovni prikazi:

vizualni prikaz toka podatkov skozi ETL korake (npr. diagrami pretoka)
statistika uspeSnosti in trajanja posameznih ETL nalog

prikaz napak in opozoril pri transformacijah

primerjava vhodnih in izhodnih podatkov za preverjanje sprememb
poroc€ila o obdelanih podatkovnih nizih z moznostjo izvoza

Vnosne maske in obvestila:

konfiguracijski obrazci za definiranje virov, ciljev in transformacij
validacija nastavitev pred zagonom ETL procesa

obvestila o uspeSnem zaklju€ku ali napakah med izvajanjem
moznost roénega zagona ali urnega planiranja ETL nalog
nastavitve za obveS&anje po e-posti ali v aplikaciji

Izvozi podatkov:

e izvoz konfiguracij ETL procesov v formatu, kot je XML, JSON, YAML ipd.

4.6 Priprava okolja za podatkovne znanstvenike

Sistem mora omogocati ustvarjanje novih analiticnih okolij z izbiro osnovne slike (npr.
Python, R, Spark) in konfiguracijo virov (CPU, RAM, disk). Uporabnik mora imeti moznost
izbire predpripravljenih predlog okolij ali uvoza lastnih konfiguracij.

Okolje mora omogocati enostavno namesc¢anje knjiznic prek vmesnika ali skript (npr. pip,
conda, apt itd.). Sistem mora omogocati shranjevanje in ponovno uporabo seznama
namesc¢enih paketov (npr. requirements.txt, environment.yml).
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Okolje mora imeti vnaprej konfiguriran dostop do podatkovnih skladiS¢, baz in API-jev, z
moznostjo dodajanja novih povezav. Povezave morajo biti varno shranjene in dostopne le
poobladéenim uporabnikom.

Uporabnik mora imeti moznost nalaganja, organiziranja in deljenja datotek znotraj okolja.

Sistem mora omogocati povezovanje okolij s projekti, kjer se shranjujejo rezultati, skripte in
konfiguracije.

Okolje mora biti dostopno prek spletnega vmesnika z urejevalnikom kode, terminalom in
moznostjo vizualizacije rezultatov.

Podprta mora biti uporaba beleznic (notebooks) z moznostjo izvoza in deljenja.

Sistem mora omogocati shranjevanje konfiguracije okolja kot predloge za ponovni zagon
ali deljenje z drugimi.

Vsako okolje mora biti izolirano (npr. prek kontejnerjev) in zas€iteno pred nepooblaséenim
dostopom. Sistem mora omogocati revizijo dostopov in beleZenje aktivnosti v okolju.

Uporabnik mora imeti vpogled v trenutno porabo virov (CPU, RAM, disk) in zgodovino
uporabe. Sistem mora omogoc€ati opozorila ob preseganju dodeljenih kvot.

Ta zahteva je namenjena uporabnisSkim viogam: podatkovni analitik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.6
Pristajalna stran: Platforma za podatkovno znanost | Upravljanje okolij
Izpisi, analize in podatkovni prikazi:

e seznam konfiguracij
e podrobnosti konfiguracij

Vnosne maske in obvestila:

e urejanje obstojece konfiguracije
¢ dodajanje nove konfiguracije
e samodejna opozorila ob napakah v skriptah ali pri dostopu do podatkov

Izvozi podatkov:

e izvoz modelov in rezultatov v standardne formate (npr. CSV, XML, JSON, YAML ipd.)

4.7 lzbira okolja iz kataloga konfiguracij

Sistem mora prikazovati seznam vseh razpoloZljivih konfiguracij okolij, ki jih je mogoce
uporabiti za zagon analititnega okolja. Vsaka konfiguracija mora vsebovati opis, avtorja,
datum nastanka, uporablijene komponente (npr. image, knjiznice, viri) in oznake.

Uporabnik mora imeti moznost:

o filtriranja po jeziku (npr. Python, R), tipu uporabe (npr. vizualizacija, modeliranje),
avtorju, datumu.

e iskanja po imenu konfiguracije, oznakah ali opisu.

e sortiranja po datumu, pogostosti uporabe ali priljubljenosti.
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Pred zagonom mora uporabnik videti podrobnosti konfiguracije (npr. names¢€ene knjiznice,
dodeljeni viri, povezani podatkovni viri). Sistem mora preveriti, ali je konfiguracija skladna z
razpoloZljivimi viri in varnostnimi zahtevami.

Uporabnik mora imeti moznost izbire konfiguracije in neposrednega zagona okolja brez
dodatne ro¢ne nastavitve.

Sistem mora omogo¢ati prilagoditev izbrane konfiguracije pred zagonom (npr. sprememba
koli¢ine RAM-a ali dodajanje dodatnih knjiznic).

Uporabnik mora imeti moznost shranjevanja lastnih konfiguracij za kasnej$So uporabo ali
deljenje z drugimi.
Moznost oznaCevanja konfiguracij kot zasebne, javne ali deljene znotraj projektne skupine.

Vsaka konfiguracija mora imeti verzijsko zgodovino z moznostjo povrnitve na prej$njo
razlicico. Sistem mora beleziti, kdo je ustvaril ali spremenil konfiguracijo in kdaj.

Ta zahteva je namenjena uporabniSkim viogam: podatkovni analitik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.7
Pristajalna stran: Platforma za podatkovno znanost | Katalog konfiguracij
Izpisi, analize in podatkovni prikazi:

e prikaz osnovnih podatkov o okolju (ime, status, lastnik, ¢as zadnje uporabe)
e seznam namesc¢enih paketov z razliCicami
e navodila za vzpostavitev in uporabo okolja

Vnosne maske in obvestila:

e obrazec za izbiro konfiguracije z moznostjo filtriranja po vlogi ali projektu
e obvestilo o uspesni rezervaciji ali napaki pri dodelitvi
e opozorilo o omejitvah kvot ali potrebnih dovoljenjih

Izvozi podatkov:

e izvoz konfiguracijskih parametrov v JSON, YAML, XML ali JSON
e generiranje porocila o izbranih okoljih za projektno dokumentacijo
e prenos predlog za konfiguracije v skupno rabo z ekipo

4.8 Dostop do dokumentacije za okolja

Sistem mora omogocati enoten in centraliziran dostop do tehni€ne in uporabniSke
dokumentacije za vsa razpoloZljiva analiticna okolja. Dokumentacija mora biti strukturirana
po temah (npr. konfiguracija okolja, povezave do podatkov, namescene knjiznice, primeri
uporabe).

Uporabnik mora imeti moznost dostopa do relevantne dokumentacije neposredno iz
uporabniSkega vmesnika okolja (npr. prek gumbov “Pomo¢” ali “Dokumentacija”). Sistem
mora prikazovati kontekstno ustrezne vsebine glede na trenutno aktivno funkcionalnost ali
napako.

Dokumentacija mora biti opremljena z iskalnikom, ki omogoca iskanje po klju¢nih besedah,
oznakah, avtorjih in datumu. Moznost filtriranja po tipu okolja, tipu vsebine (npr. navodila,
primeri, pogosta vprasanja).
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Vsak dokument mora imeti jasno oznaceno verzijo in datum zadnje posodobitve. Sistem
mora omogocati dostop do arhiviranih verzij dokumentacije.

Uporabniki morajo imeti moZnost dodajanja komentarjev, predlogov ali izboljSav k
dokumentaciji. Sistem mora omogodati oznaCevanje dokumentov kot “koristno” ali
“neuporabno” za izboljSanje kakovosti vsebin.

Dokumentacija mora biti povezana s posameznimi konfiguracijami okolij, tako da uporabnik
ob izbiri konfiguracije vidi pripadajo€o dokumentacijo. Zazelena je moznost avtomatskega
generiranja dokumentacije na podlagi konfiguracijskega zapisa (npr. YAML, JSON).

Dokumentacija mora biti na voljo vsaj v angleScCini. Vsa dokumentacija, ki jo za naroCnika
izdela izvajalec, mora biti v sloven&¢ini.

Ta zahteva je namenjena uporabniskim vlogam: podatkovni analitik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.8
Pristajalna stran: Platforma za podatkovno znanost | Dokumentacija
Izpisi, analize in podatkovni prikazi:

prikaz metapodatkov o okolju (ime, status, lastnik, ¢as zadnje uporabe)
graf porabe virov (CPU, RAM, disk) skozi ¢as

seznam names&Cenih paketov z razli¢Gicami

navodila za vzpostavitev in uporabo okolja

Vnosne maske in obvestila:

e vnosna maska za urejanje dokumentacije
e vnosna maska za dodajanje opomb k okolju

Izvozi podatkov:

e izvoz konfiguracije okolja v YAML, JSON, XML, CSV ipd.
e izvoz dokumentacije v HTML in/ali PDF

4.9 Integracija knjiznic za vizualizacijo

Sistem mora omogoc€ati uporabo uveljavljenih knjiznic za vizualizacijo podatkov, kot so
matplotlib, seaborn, plotly, bokeh, ggplot2, altair ipd. Knjiznice morajo biti prednamescene
v osnovnih slikah (image) analiticnih okolij ali enostavno dostopne prek upravljalnika
paketov (npr. pip, conda, CRAN).

Okolja morajo omogocati prikaz vizualizacij neposredno v interaktivnih beleznicah (npr.
Jupyter, RStudio), z moznostjo izvoza v razli¢ne formate (PNG, SVG, HTML). Podprta mora
biti tudi interaktivnost (npr. zoom, hover, klik) za knjiznice, ki to omogocajo (npr. plotly,
bokeh).

Vizualizacije morajo biti vklju¢ene v tokove dela (npr. kot rezultat ETL procesa, modeliranja
ali analize). Uporabnik mora imeti moznost shranjevanja, oznacevanja in deljenja
vizualizacij znotraj projektov. Sistem mora omogocati verzioniranje vizualizacij in sledenje
spremembam.

Vizualizacijska orodja morajo omogocati delo z razli¢nimi viri podatkov (npr. baze, datoteke,
API-ji), kar je posebej pomembno za podatkovne znanstvenike, ki delujejo v heterogenih
okoljih.
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Sistem mora vkljuCevati dokumentacijo in primere uporabe knjiznic za vizualizacijo,
dostopne neposredno iz okolja ali prek povezav do repozitorijev znanja.

Ta zahteva je namenjena uporabniskim viogam: podatkovni analitik
Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.9
Pristajalna stran: Platforma za podatkovno znanost | Knjiznice
Izpisi, analize in podatkovni prikazi:

e prikaz razpoloZljivih knjiznic z opisi in primeri uporabe
¢ spremljanje uspesnosti izvajanja knjiznic (€as izvajanja, poraba virov)
e prikaz odvisnosti med knjiznicami in razliicami

Vnosne maske in obvestila:

e obvestila o nezdruzljivostih med knjiznicami
e opozorila ob uporabi zastarelih ali eksperimentalnih knjiznic

Izvozi podatkov:

e prenos konfiguracije uporabljenih knjiznic in parametrov

4.100rodja za porocila in predstavitve

Poslovni analitik mora imeti moznost povezovanja z razli€nimi podatkovnimi viri (npr. baze,
datoteke, API-ji) prek enostavnega vmesnika. Sistem mora omogoc&ati osnovno obdelavo
podatkov (zdruZevanje, filtriranje, agregacija) brez potrebe po programiranju.

Uporabnik mora imeti moznost samostojnega ustvarjanja poroCil z uporabo vnaprej
pripravljenih predlog ali iz praznega platna. Porocila morajo omogoc¢ati vkljuCevanje tabel,
grafov, KPI prikazov, besedilnih razlag in slikovnih elementov. Sistem mora podpirati
dinamic¢ne komponente, ki se samodejno osveZujejo glede na spremembe v podatkih.

Uporabnik mora imeti moznost sestavljanja nadzornih ploS¢ z ve€ vizualnimi
komponentami. Komponente morajo omogocati filtriranje, raz€lenjevanje (drill-down) in
interaktivno raziskovanje podatkov.

Orodje mora omogocati povezovanje z razli¢nimi podatkovnimi viri (npr. relacijske baze,
podatkovna skladis€a, Excel datoteke, API-ji). Povezave morajo biti varne, ponovljive in
enostavne za konfiguracijo.

Uporabnik mora imeti moznost izvoza poro il in nadzornih ploS¢ v formate, primerne za
predstavitve (npr. PDF, PowerPoint). Sistem mora omogocati sestavljanje predstavitvenih
paketov z izbranimi vizualizacijami in komentarji.

Porocila in predstavitve morajo biti deljiva znotraj organizacije z moznostjo nastavitve pravic
(ogled, urejanje, komentiranje). Sistem mora omogocati komentiranje posameznih
elementov porocila in sledenje spremembam.

Uporabnik mora imeti moznost nastavitve urnikov za samodejno generiranje in posiljanje
porocil. Sistem mora omogocati obvesc€anje o novih porocilih, spremembah ali odstopanijih
od pri¢akovanih vrednosti.

Ta zahteva je namenjena uporabniSkim vlogam: poslovni analitik

Primeri uporabe, ki se nanasajo na to funkcionalno zahtevo: S3.10
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Pristajalna stran: Platforma za podatkovno znanost | Porocila
Izpisi, analize in podatkovni prikazi:

e moznost prikaza klju¢nih kazalnikov uspednosti (KPI) v obliki grafov in tabel
e moznost povzetkov rezultatov analiz z mozZnostjo vklju€itve v porocila
e moznost vizualnega prikaza trendov in primerjav med obdobiji ali enotami

Vnosne maske in obvestila:

e v skladu z uporabljenimi knjiznicami, pomembno je, da knjiznice omogocajo uporabniku
izvedbo nastavitev vizualizacij

Izvozi podatkov:

izvoz porocil v formate, kot so PDF, PPTX ali HTML

moznost generiranja predlog za predstavitve na podlagi porogil
prenos posameznih vizualizacij kot slik za uporabo v drugih orodjih
izvoz celotne strukture porocila v XML, JSON, YAML ipd.

4.11Vecnajemniski naéin (Multi Tenant)

Vsako posamezno okolje mora biti izolirano od drugih okolij, predvsem v smislu podatkov
in varnostnih nastavitev.

e vsako okolje mora imeti lo¢ene uporabniSke podatke in nastavitve;

¢ platforma mora imeti implementirane varnostne protokole za zasc¢ito podatkov med
razli€nimi najemniki;

e omogocati mora enostavno upravljanje dostopa do virov za razli€ne uporabnike, z
omejitvijo, da uporabniki lahko vidijo in dostopajo samo do virov, ki so jim dodeljeni;

e upravljanje posameznega okolja ne sme imeti vpliva na druga okolja;

4.12Varnostno kopiranje in obnova okolij

Platforma mora omogocati nastavitve varnostnega kopiranja okolij, vklju¢no z njihovimi
podatki. Omogocati mora tudi nastavitve politik varnostnega kopiranja, predvsem v smislu
pogostosti avtomatizirane izdelave varnostnih kopij. Varnostno kopiranje okolij naj bo
izvedeno na nacin, ki omogoca hitro povrnitev v normalno delovanje.

omogoc¢eno enostavno nastavljanje urnikov za varnostno kopiranje;
implementirane razli¢ne moznosti za obnovo okolij (npr. celotno ali delno);
dostop do zgodovine varnostnih kopij;

omogociti obves€anje uporabnikov o uspesnosti varnostnega kopiranja.
implementirana moznost shranjevanja varnostnih kopij v oblak.

Za varnostno kopiranje platforme kot celote bosta skrbela naro¢nik in njegov upravljavec
informacijske infrastrukture, v okviru redne politike varnostnega kopiranja.
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4.13 Skalabilnost

Platforma mora podpirati prilagajanje virov strojne opreme za namene platforme, brez da
bi bile spremembe virov povezane z veéjimi posegi v platformo, ali z daljSo (najvec pa
dvourno) nerazpolozljivostjo platforme.

e enostavno prilagajanje virov brez vecje prekinitve delovanja;
¢ moznost implementacije avtomatiziranih procesov za prilagajanje virov;
o omogociti enostavno dodajanje novih virov (npr. streznikov);
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5 Integracije

5.1 Aktivni imenik in upravljanje uporabnikov

Platforma mora omogocati sistemskim skrbnikom, da upravljajo uporabniSke racune,
uporabniske skupine (vloge) in poverilnice.

¢ do platforme lahko dostopajo samo uporabniki, ki so v naroénikovemu obstojeemu
aktivnemu imeniku in imajo tam nastavitev, ki jim omogoca dostop do platforme;

e uporaba protokola LDAP z neposredno povezavo na narocnikov aktivni imenik
(dovoljeni so tudi drugi protokoli, ki jih podpira Active Directory), dovoljena pa je tudi
uporaba namenske avtentikacijske storitve, kot je na primer Keycloak, pod pogojem,
da je storitev povezana z naroCnikovim aktivnim imenikom;

¢ platforma mora spremljati aktivnosti uporabnikov in zgodovine sprememb;

o platforma mora omogocati dodeljevanje posameznih poverilnic za uporabo
funkcionalnosti platforme, dostop do kataloga storitev in virov;

Platforma za podatkovno znanost mora omogocati preverjanje uporabnikov, na podlagi
uporabniskega imena in gesla, v aktivnem imeniku (Microsoft Active Directory), ki ga
uporablja naroénika in katerega skrbnik in upravljavec je Ministrstvo za digitalno
preobrazbo. Zaledni sistem mora omogocati avtentikacijo z varnostnimi Zetoni (token based
authentication) po OpenlD Connect, OAuth 2.0 ali SAML.

NaroCnik bo zagotovil sodelovanje skrbnikov omenjenega aktivhega imenika. Vel
podrobnosti glede tega aktivnega imenika naroCnik ne razkriva v javno dostopni
dokumentaciji, iz varnostnih razlogov.
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6 Nefunkcionalne zahteve

6.1 Razpolozljivost

Platforma za podatkovno znanost mora biti nacrtovana tako, da lahko deluje v nacinu visoke
razpolozljivosti (active-active), na infrastrukturi, ki sestoji iz dveh medsebojno povezanih
podatkovnih centrov. Virtualni strezniki in vsa potrebna infrastruktura, vkljuéno z mreznimi
storitvami, usmerjanjem prometa in deljenjem bremen, bo zagotovljena s strani upravljavca
naro¢nikove infrastrukture NIJZ. Pomembno je, da je sistem zasnovan tako, da v primeru
izpada kateregakoli dela sistema na eni lokaciji sistem (ali ta del sistema) nemoteno deluje
na drugi lokaciji, hkrati pa si obe lokaciji med sabo stalno delita bremena in podatke.

Sistem mora dosegati razpolozljivost najmanj 99% na letni ravni.

6.2 Zanesljivost

Sistem mora dosegati razpolozljivost najmanj 99% na letni ravni. Najvecja dopustna
nerazpoloZljivost sistema je tako 3 dni 15 u, 39 minut in 30 sekund, v tem €asu pa se napake
lahko pojavljajo povpre¢no najve¢ 1x mesecno.

6.3 Skalabilnost in zmogljivost

Za primere zaCasnega ali stalnega poveCanja obremenitev IT infrastrukture mora sistem
omogocati dodajanje novih virov strojne opreme na nacina vertikalnega skaliranja, kar
pomeni dodajanje kapacitet obstoje€im streznikom (dodatni procesoriji in /ali ve¢ delovnega
spomina), kot tudi horizontalnega skaliranja, kar pomeni dodajanje novih streznikov in
distribuiranjem obremenitev med ve¢ streZznikov. Sistem mora biti tak, da dodajanje in
usposobitev novih kapacitet ne povzro€a bistvene nerazpoloZljivosti sistema.

Izvajalec mora izdelati in naroCniku predati tehnicno dokumentacijo z navodili za
usposobitev dodatnih kapacitet v sistem.

Sistem mora biti zasnovan tako, da je odziven in optimiziran za kon¢ne uporabnike in za
vse obdelave podatkov, tudi tiste, ki so racunsko zahtevnejSe in trajajo dalj Casa. Strani
uporabniSkega vmesnika se morajo uporabniku naloziti v nekaj sekundah, podatki pa
morajo v sploSnem biti dostopni v €asu, ki je krajSi od ene minute. V posebnih primerih, ki
se lahko pojavljajo le izjemoma, se lahko strani in podatki nalagajo dalj Casa, vendar mora
biti v tem primeru uporabnik s tem seznanjen med nalaganjem strani in podatkov. Za
zagotavljanje potrebne odzivnosti in zmogljivosti mora sistem izkori§€ati razpolozljivo IT
infrastrukturo in se posluzevati dobrih praks, kot so distribuirano obremenjevanje virov,
uravnotezevanje obremenitev (load balancing) in prenasanje tistih podatkov, ki so nujno
potrebni za konénega uporabnika.
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6.4 Prilagodljivost in vecjeziénost

Pri implementaciji Platforme za podatkovno znanost mora narocnik v fazi PZI, ki je opisana
v poglavju 7.3.1 tega dokumenta, mora izvajalec z naro¢nikom preveriti vse zahteve in po
potrebi prilagoditi sistem glede na specificne potrebe uporabnikov, kar se Steje kot v naprej
predvidena sprememba. Po implementaciji, v fazi vzdrZevanja, pa mora izvajalec
omogocati nadaljnje prilagoditve sistema v okviru dopolnilnega vzdrzevanja — upravljanja
sprememb, kot je dolo¢eno v pogodbi o implementaciji in vzdrzevanju platforme za
podatkovno znanost.

Zaledni sistem mora biti kon¢nim uporabnikom na voljo v slovenskem jeziku.

6.5 Obdelava in varovanje osebnih podatkov

Naro€nik bo v okviru vzpostavitve in uporabe platforme vzpostavil ustrezne organizacijske
ukrepe za zmanjSanje tveganj na podrocju obdelave osebnih podatkov. V ta namen bo v
postopku dodelitve posameznega vira njegovemu skrbniku na skrbnika prenesel dolznosti
in odgovornosti, povezane z obdelavo in varovanjem osebnih podatkov.

Ker bi skrbnik vira lahko uporabil platformo tudi za obdelovanje osebnih podatkov, pri tem
pa se lahko zgodi, da bo skrbnik vira upravi€eno zahteval od izvajalca podporo pri uporabi
platforme za obdelavo tak$nih podatkov, bosta izvajalec in naroCnik sklenila pogodbo o
obdelavi osebnih podatkov.

Ponudnik mora zagotoviti, da ponujena reSitev omogoca takdno organizacijsko ureditev, ki
omogoca jasno doloditev upravljavcev posameznih virov ter njihovo odgovornost za
skladnost z veljavno zakonodajo s podrocja varstva osebnih podatkov, vkljuéno z Uredbo
(EU) 2016/679 (GDPR), ZVOP-2 in podro¢no zakonodajo, na podlagi katere se v okviru
posamezne storitve oziroma vira izvaja obdelava osebnih podatkov. ReSitev mora
omogocati ustrezno loCevanje vlog, dodeljevanje pravic in sledenje dejavnostim
uporabnikov, skladno z nacelom odgovornosti in varnosti obdelave.
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7 lzvedbene zahteve

7.1 Umestitev sistema v obstojeco IT infrastrukturo

7.1.1 Predpis IT infrastrukure

Platforma bo vzpostavljena v IT infrastrukturi, ki jo za naro¢nika upravlja Nacionalni institut
za javno zdravje (NIJZ). Naro¢nik in upravljavec bosta zagotovila potrebne vire za
vzpostavitev testnega in produkcijskega okolja, omrezne nastavitve, oddaljene dostope,
administratorske dostope in druge infrastrukturne vire, ki jih potrebuje izvajalec za izvedbo
predmeta javnega narocila po tem dokumentu.

Platforma mora delovati v nacinu spletne aplikacije, tako, da uporabniku za uporabo
platforme in njenih informacijskih virov ni potrebno names¢&ati drugih aplikacij. Uporabniski
vmesnik mora biti moderen in prijazen uporabniku ter izveden na nacin, da ga povprecen
uporabnik platforme lahko hitro osvoji brez posebnega usposabljanja glede osnov uporabe
platforme.

7.1.2 Splosne zahteve in informacije na podroc¢ju razpolozljivosti

Produkcijsko okolje platforme mora omogoc€ati delovanje v nacinu razpoloZljivosti najmanj
active-passive. NaroCnik in njegov upravljavec infrastrukture NIJZ bosta tekom
implementacije sprejela odlocitev, ali bo vzpostavljena polna active-active postavitev.

Naro¢nik in upravljavec bosta zagotovila redundan¢no infrastrukturo, ki se bo nahajala v
dveh geografsko lo¢enih podatkovnih centrih (oba na obmodju Republike Slovenije).
Podatkovna centra sta medsebojno nenehno povezana z namenskimi (dark fiber) in
redundan¢nimi povezavami. Na obeh lokacijah je zagotovljena redundan¢na oprema na
nivojih:

e omreZja,

e diskovnih sistemov za hrambo podatkov;

o strezniSki grozdi za vse potrebne vrste sistemov;

Naroc€nik, izvajalec in upravljavec bodo v prvi fazi implementacije (PZI), upostevajoC vrsto
sistemskega okolja, v katerem deluje ponujena reSitev (npr. na virtualnih streznikih, na
platformah, kot so OpenShift ali Kubernetes itd.) sprejela dogovorili namestitev in
konfiguracijo platforme, upoStevajo¢ obe razpoloZljivi lokaciji.

Za testno okolje so predvidene kapacitete samo na primarni lokaciji. Izjema so podatki,
shranjeni na diskovne sisteme, ki se bodo replicirala med obema lokacijama za vsa okolja.

Platforma mora delovati na tako konfigurirani opremi.

7.1.3 Vkljuéitev v nadzorni sistem upravljavca IT infrastrukture
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Izvajalec mora zagotoviti, da se dnevniki in revizijska sled platforme posreduje tudi v
revizijsko sled in vozlis€a overjanja ATNA (vzpostavijen je centralni ATNA, ki je namenjen
vsem aplikacijam; njegova uporaba je obvezna), kar je vdomeni NIJZ.

7.1.4 Obnavljanje in okrevanje sistema v primeru okvar

Izvajalec mora naro€niku zagotoviti dokumentacijo za varnostno kopiranje, obnovo in
okrevanje sistema.

Izvajalec mora predstavnike naroCnika in predstavnike upravljavca naroCnikove IT
infrastrukturi, Ki jih bo dolocil naro&nik:

e usposobiti za izvajanje varnostnega kopiranja sistema;

e usposobiti za obnavljanje in okrevanje sistema, pri ¢emer mora Se posebej z
predstavniki naroCnika in upravljavca uskladiti, dogovoriti in dokumentirati
medsebojne obveznosti in pristojnosti v zvezi s postopki obnavljanja in okrevanja;

Izvajalec mora Ze v fazi PZI naro¢niku in upravljavcu predlagati postopke za samodejno
obnavljanje sistema, ki jih podpira sistem, ki je predmet ponudbe.

7.1.5 Informacije o platformah za kontejnersko orkestracijo

Naro¢nik informira ponudnike, da Ze razpolaga s platformo za kontejnersko orkestracijo
Red Hat OpenShift, ki jo lahko izbrani ponudnik uporabi, ¢e je ponujena resitev podprta na
tej platformi. Naro¢nik ne razpolaga z drugimi platformami za kontejnersko orkestracijo, kot
je na primer Kubernetes, zato mora v teh primerih ponudnik v svojo ponudbo vkljuditi
storitev namestitve in konfiguracije potrebne platforme.

7.2 Varnost in skladnost

7.2.1 Tehniéni ukrepi varovanja podatkov v kontekstih spletne aplikacije in
APl-jev

Zahtevana je striktna uporaba varnega protokola HTTPS v vseh okoljih. Za komunikacijo
med zalednim delom in vsemi komponentami prednjega dela je zahtevana uporaba TLS
v1.3. Za komunikacijo med zalednim delom in drugimi storitvami (skupni gradniki in
horizontalne funkcije) je obvezna uporaba najvarnejSe opcije, ki jo podpira posamezna
storitev.

V komunikaciji med zalednim in prednjim delom zalednega sistema mora biti nastavljena
striktna preusmeritev zahtev s protokola HTTP na protokol HTTPS.

Implementirane morajo biti zasc¢ite pred vstavljanjem SQL poizvedb, CORS, CSRF in XSS.

Implementirana mora moznost nastavitve politik onemogocanja prijave v primeru vecih
neuspesnih zaporednih prijav v dolo€enem ¢asovnem obdobju.
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Politika varne razvojne metode: Varnost naj bo vgrajena v celoten zivljenjski cikel razvoja
programske opreme na osnhovi industrijskih standardov in najboljSih praks. Ta nacela
vkljuCujejo varnost ze v zaCetni fazi, zmanjSanje izpostavljenosti varnostnih incidentov in
varno obvladovanje napak.

7.2.2 Prebojno testiranje (penetration testing)

Izvajalec mora najmanj enkrat na dve leti izvesti preventivho prebojno testiranje vseh
implementiranih komponent zalednega sistema. Izvajalec mora k vsaki pomembnejSi novi
verziji priloZiti dokazila o uspesno opravljenem prebojnem testiranju verzije, ki naj bi bila
names¢ena v produkcijo okolje.

Sistemi naj bodo pred namestitvijo v produkcijsko okolje podvrzeni ocenam ranljivosti.
Noben sistem, ki je prisoten v produkcijskem okolju, ne sme predstavljati nesprejemljivega
tveganja za narocnika, upravljavca, kon¢ne uporabnike in osebe, katerih podatke upravlja
in/ali obdeluje zaledni sistem.

Izvajalec se zavezuje k varovanju informacij, z ustreznim ravnanjem v vseh fazah
implementacije in v obdobju vzdrZzevanja.

Izvajalec mora v zaledni sistem implementirati mehanizme in ukrepe, ki znizujejo tveganja
na podrocju informacijske varnosti, kibernetske varnosti in varovanja osebnih podatkov na
nivo, ki je za naroCnika sprejemljiv.

Na podrocju zagotavljanja kibernetske varnosti bo izvajalec predloZil dokazilo o uspesno
izvedenih prebojnih testih in varnostnih pregledih, ki bo zajemal vse programske
komponente zalednega sistema po naslednji metodologiji:

1. CWE Top 25 (po najnovejSem letniku),
2. OWASP Top 10 (po najnovejSem letniku).

Varnostni pregled lahko, poleg navedenih, vkljuCuje tudi druge metodologije, kot npr.
OSSTMM (Open Source Security Testing Methodology) in druge standarde, dobre prakse
in metodologije s tega podro€ja, kot npr. ISO/IEC 27002 ali PTEST.

Izvajalec bo izvedbo varnostnega pregleda narocil pri neodvisnem zunanjemu izvajalcu,
katerega lastniki, nadzorniki, zakoniti zastopniki in vsi posamezni izvajalci pregleda niso v
neposredni ali posredni povezavi z izvajalcem, kot to dolo¢a 3. tocka 91. &lena ZJN-3 in ki
najmanj 12 mesecev pred zaCetkom varnostnega pregleda niso bili v neposrednem
poslovnem razmerju, v Casu pregleda pa niso v nobenem drugem poslovnem razmerju.
Nadalje mora izvajalec varnostnega pregleda izkazati svojo strokovno usposobljenost s
certifikati, kot npr. CEH, OSCP, eWPT.

Naro€nik mora izbiro zunanjega izvajalca predhodno potrditi. Izbiro lahko tudi zavrne in ima
moznost zahtevati drugega zunanjega izvajalca. Vse stroSke varnostnega pregleda in s tem
povezanih aktivnosti nosi izvajalec in iz tega naslova za naro¢nika ne smejo nastati nobeni
dodatni stroski.

Izvajalec bo zunanjemu izvajalcu pripravil vsebinski opis predvidenih nacinov uporabe
sistema (npr. po posameznih upravnih postopkih) in zagotovil, da zunanji izvajalec
razpolaga z vsemi vsebinskimi informacijami, ki so potrebne za celovito in kvalitetno
izvedbo varnostnega pregleda.

Varnostni pregled bo izveden na Solskem okolju, po tem ko bo potrjena uporabniska
sprejetost in bo sistem pripravljen na prenos v produkcijsko okolje.
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Zunaniji izvajalec, ki izvede varnostni pregled izvajalCeve resitve, mora pripraviti podrobno
tehni¢no porocilo, ki zajema ugotovitve, klasificirane po stopnji kriti¢nosti, in priporocila za
sanacijo pomanijkljivosti. lzvajalec ni dolZzan deliti podrobnega tehni¢nega poroc€ila z
naro¢nikom.

Zunaniji izvajalec mora pripraviti tudi vodstveni povzetek porocila (executive summary), ki
bo med drugim zajemalo pregleden povzetek varnostnega pregleda za netehniéne osebe
s popisom S§tevila zaznanih pomanijkljivosti, klasificiranih po stopnji kriti€nosti. Izvajalec
mora vodstveni povzetek porocila deliti z naro€nikom.

Izvajalec je dolzan po prejemu podrobnega tehni¢nega porocila izvesti sanacijo zaznanih
pomanjkljivosti skladno s priporo€ili. V primeru, da se izvajalec odloci nac¢rtno ne sanirati
ene ali ve€¢ zaznanih pomanjkljivosti, mora za vsako izmed takSnih nesaniranih
pomanjkljivosti podati pisno argumentacijo naro¢niku, zakaj pomanijkljivosti ne bo saniral,
in pisno sprejeti tveganje oz. odgovornost za vse posledice, ki bi lahko izhajale iz take
odlo¢itve. Odlocitev je dolzan sporoditi tudi zunanjemu izvajalcu, da je ta seznanjen o
neodpravljeni pomanijkljivosti.

Po zakljuCku sanacije zaznanih pomanjkljivosti mora zunanji izvajalec izvesti verifikacijo
sanacije. V primeru, da vse v varnostnem pregledu zaznane pomanijkljivosti niso bile bodisi
odpravljene bodisi naértno nesanirane (s pisno argumentacijo o sprejemu tveganja oz.
odgovornosti), mora izvajalec ponavljati sanacijo pomanjkljivosti, dokler verifikacija ni
uspesno zaklju¢ena.

Ob vsaki verifikaciji je zunaniji izvajalec dolzan pripraviti podrobno verifikacijsko porocilo za
izvajalca in vodstveni povzetek verifikacijskega porocila, ki ga izvajalec vsaki¢ deli z
narocnikom.

Uspesno zaklju¢ena verifikacija je potreben predpogoj za prenos v produkcijsko okolje.

7.2.3 Revizijska sled in aplikacijski dnevniki

Izvajalec bo zagotovil, da bo zaledni sistem generiral ustrezno revizijsko sled in aplikacijske
dnevnike, ki morajo biti skladni:

3. z zahtevami GDPR in ZVOP-2;

4. s priporoCili Priro€nika kibernetske varnosti, ki ga je objavil URSIV na spletni povezavi
https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/Prirocnik-kibernetske-

varnosti.pdf

Revizijska sled mora zagotavljati forenzi€no nedotakljivost. Sistem mora omogocCati
izvajanje "snapshot" kopij revizijske sledi.

Izvajalec mora zagotoviti, da se revizijska sled posreduje tudi v revizijsko sled in vozliS¢a
overjanja ATNA (vzpostavijen je centralni ATNA, ki je namenjen vsem aplikacijam,; njegova
uporaba je obvezna), ki ga upravlja NIJZ.

Naro¢nik bo v fazi implementacije definiral modele/tabele, nad katerimi mora biti vklju¢eno
vodenje revizijske sledi.

Revizijska sled mora biti implementirana v zalednem delu in podatkovnih bazah zalednega
sistema. Revizijska sled v podatkovnih bazah mora biti implementirana tako, da se v
revizijsko sled zapisujejo tudi poizvedbe, ki so jih izvajali privilegirani uporabniki mimo
zalednega sistema (na primer s povezavo na podatkovno bazo z namenskimi orodji za delo
s podatkovno bazo) ali katerikoli drugi sistemi (na primer ETL procedure za prenos
podatkov v podatkovna skladiS¢a ali vpogledi v podatke s strani sistemov za podporo
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poslovni analitiki). Revizijska sled na nivoju podatkovne baze mora v primerih, ko na
zahtevo kon¢nega uporabnika poizvedbo izvaja zaledni ali katerikoli vmesni del evidentirati,
kateri sistem je v imenu katerega kon&nega uporabnika dostopal do podatkov.

Skladno z 22. ¢&lenom ZVOP-2 mora zaledni sistem voditi dnevnik obdelav osebnih
podatkov, pri ¢emer naj se ob upostevanju ocene ucinka dologijo morebitne dodatne
vsebine vodenja. Zaledni sistem mora upos$tevati roke hramb zadev in z njimi povezanih
podatkov, kot je to dolo¢eno v klasifikacijskem nacrtu in IS Krpan.

7.3 Zahteve glede projekta implementacije platforme

Narocnik bo zagotovil projektnega vodjo (oziroma projektno pisarno s projektnim vodjem),
ki bo v imenu narocnika koordiniral in vodil projekt.

Izvajalec bo vodjo implementacije, ki bo sodeloval z naro&nikovim vodjo projekta in
koordiniral celotno projektno skupino na strani izvajalca. Vodja implementacije mora z
naroc¢nikovim vodjo projekta nacrtovati in usklajevati projektne aktivnosti ter naro¢nikovemu
vodji projekta redno poro€ati o stanju izvedbe ter o zaznanih tveganjih in groZnjah na
uspesnost projekta.

Vodenje projekta bo potekalo ob smiselnem upoStevanju metodologije iz dokumenta
»Metodologija vodenja projektov v drzavni upravi — projekti informacijske tehnologije«
(https://nio.gov.si/nio/asset/metodologija+vodenja+projektov+v+drzavnitupravi+projekti+in
formacijske+tehnologije-713).

NaroCnik zahteva, da je komunikacija z izvajalevim vodstvom projekta v slovenskem
jeziku. Vsa dokumentacija, ki jo bo narocniku predal izvajalec, mora biti v slovenskem
jeziku.

7.3.1 Faza 1: Projekt za izvedbo

Izvajalec mora takoj po podpisu pogodbe pristopiti k pripravi Projekta za izvedbo (PZI). V
PZI bo izvajalec opredelil nacin izvedbe vseh naro¢nikovih zahtev. Podlaga za izdelavo PZI
so zahteve, ki so navedene v tem dokumentu.

Izvajalec je dolzan v tej projektni fazi:

e definirati in z narocnikom uskladiti najprimernejSi nac¢in namestitve platforme;

e upoStevati obstojeCe funkcionalnosti v svoji aplikaciji ter stremeti k minimalnim
prilagoditvam sistema, pri ¢emer pa ne sme priti do poslabSanja funkcionalnosti;

e definirati in z naroCnikom uskladiti vse module, knjiznice, prednastavitve in druge
komponente platforme, ki jih bodo potrebovali in lahko zaceli takoj uporabljati
uporabniki;

Rok za predajo kon&nega PZI in potrditev PZI s strani naroCnika je 19.12.2025.
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Faza 1: Projekt za izvedbo (PZI) se Steje za uspeSno zakljuc¢eno in predano, ko narocnik
pisno potrdi prejem in ustreznost PZI dokumentacije. Pogoj za potrditev Faze 1 je predaja
s strani naro¢nika potrjenih izdelkov:

Poroéilo o izvedbi faze projekta za izvedbo

Nacrt namestitve platforme

Izvedbena specifikacija zaCetne konfiguracije platforme

Izvedbena specifikacija nastavljenih komponent, razSiritev in vtiCnikov
Izvedbena specifikacija konfiguracij predpripravljenih informacijskih virov
Tehni¢ne specifikacije za pripravo razvojnega, testnega in produkcijskega okolja

7.3.2 Faza 2: lzvedba

Izvajalec mora v izvedbeni fazi vzpostaviti platformo v skladu s temi zahtevami in dologili
PZI.

Izvajalec mora v izvedbeni fazi nacrtovati delovne pakete, tako, da za vsak delovni paket
natanéno predvidi potreben €as za izvedbo, konkretne cilje delovnega paketa (delne
dobave) ter angazma vseh deleznikov, tako na strani izvajalca, kot naro¢nika, ki so potrebni
za izvedbo delovnega. Izvajalec lahko izvaja veC delovnih paketov hkrati, pri Cemer mora
za vsak delovni paket zagotoviti zadostno Stevilo kadrov, potrebnih za izvedbo paketov. V
terminski plan izvedbe vsakega delovnega paketa mora izvajalec predvideti tudi preverjanje
kvalitete in podajanje zagotovil naro€niku, da je delovni paket izveden v skladu z zahtevami
in PZI, kar za naro¢nika predstavlja mo¢no zagotovilo, da izvedbena faza poteka uspesno
in z obvladovanimi tveganji na uspesnost projekta kot celote.

Vsak delovni paket mora vkljuCevati:

e Definicijo kriterijev sprejemljivosti paketa: Jasno definirani in dogovorjeni kriteriji, pod
katerimi bo naro¢nik lahko potrdil, da je delovni paket izveden v skladu z zahtevami in
potrdil delovni paket kot konc¢an.

e Testiranje enot: Izvajalec mora preko testov enot (unit testing) demonstrirati, da vsebina
delovnega paketa deluje pravilno in v skladu z zahtevami. Testi enot so lahko
avtomatizirani, ro¢ni ali kombinacija obojega. lzvajalec lahko pri testiranju enot
uporablja razli¢na orodja, na primer orodja za avtomatsko testiranje platforme, orodja
za preizkuSanje API-jev, kot je na primer Postman.

e Testiranje funkcionalnosti: Delovni paketi, ki vkljuCujejo funkcionalnosti za koncne
uporabnike in koristnike API-jev, morajo vsebovati testiranje funkcionalnosti.

o Potrditev delovnega paketa: lzvajalec mora naroCniku predstaviti rezultate
implementacije vsakega delovnega paketa, Se posebej dokazila o uspesno opravljenih
testiranjih, doseganju kriterijev sprejemljivosti ter morebitnih odstopanijih in tveganjih, ki
so se razkrila tekom izvajanja delovnega paketa.

e Dokumentacija: lzvajalec mora sproti dopolnjevati uporabniSko in tehnicno
dokumentacijo z vsebinami, ki so nastale v delovnem paketu.

Testne scenarije mora pripraviti izvajalec in v njih jasno navesti, katere naro¢nikove zahteve
in kriterije sprejemljivosti bodo preverjane s posameznim testom. Naroc¢nik testne scenarije
potrjuje.

Rok izvedbene faze je 31.03.2026.

Faza 2: Izvedba se Steje za uspedno zaklju€eno in predano, ko izvajalec naro¢niku preda
dokazila o izvedbi in uspeSno prestanem testiranju vseh zahtevanih funkcionalnosti ter
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dokumentacijo, v skladu z zahtevami in doloc€ili dokumentacije PZI. Pogoj za potrditev Faze
2 je predaja s strani naro¢nika potrjenih izdelkov:

e Porocilo o izvedbi faze implementacije

e Nacrti delovnih paketov z vsebinami, ki so predpisane v funkcionalni in
nefunkcionalni specifikaciji za Sklop 1

Zapisniki o testiranju enot

Zapisniki o testiranju integracij

Zapisniki o testiranju ETL procesov

Osnutki dokumentacije za uporabnike

Osnutki tehni€ne dokumentacije

Izjava o skladnosti implementirane reSitve s PZI

7.3.3 Faza 3: Uporabnisko testiranje in usposabljanje uporabnikov

Po zaklju€eni implementaciji naroCnik zahteva fazo uporabniSkega testiranja in
izobraZevanja. V tej fazi se bo narocnik prepri¢al, da je platforma kot celota skladna z
zahtevami, PZI in dokumentacijo, ki je nastala v izvedbeni fazi in sicer preko uporabniskih
testiranj procesov od zacetka do konca (end-to-end testing).

Testne scenarije mora pripraviti izvajalec in v njih jasno navesti, katere naro¢nikove zahteve
in kriterije sprejemljivosti bodo preverjane s posameznim testom. Naro¢nik testne scenarije
potrjuje.

NaroCnik zahteva dva cikla testiranja vsakega posameznega testnega scenarija:

¢ Prvo testiranje izvede izvajalec, kot demonstracijo klju¢nih uporabnikov naro&nik. V tej
demonstraciji izvajalec predstavi naroCniku funkcionalnosti za izvedbo doloCenega
postopka oziroma procesa (end-to-end). Naroc¢nik ima pravico podati pripombe in
komentarje, e zazna odstopanja od zahtev. Ce so pripombe in komentarji upraviéene,
jih mora izvajalec upostevati, jih vkljuciti v platformo in ponoviti prvi cikel testiranja.

e Drugo testiranje izvedejo klju¢ni uporabniki, lahko ob prisotnosti izvajalca, po
uporabniskih navodilih. Naro€nik ima pravico podati pripombe in komentarje, e zazna
odstopanja od zahtev. Ce so pripombe in komentarji upravi¢eni, jih mora izvajalec
upostevati, jih vklju€iti v platformo in ponoviti drugi cikel testiranja.

Rok faze uporabniSkega testiranja in izobrazevanja je 2 meseca od potrditve zaklju¢ka faze
implementacije oziroma najkasneje do 31.05.2026.

Faza 3: Uporabnisko testiranje in usposabljanje se Steje za uspeSno zaklju€eno in predano,
ko izvajalec naro¢niku preda, naro¢nik pa potrdi:

Porocilo o izvedbi faze uporabniSkega testiranja in usposabljanja
Nacrt uporabnisSkega testiranja

Testni scenariji

Dokazila o uspeSnem uporabniskem testiranju

Nacrt usposabljanja

Dokumentacija za usposabljanje

Dokazila o izvedbi usposabljanja

7.3.4 Faza 4: Zagon sistema in zakljuéek implementacije
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Zagonska in zaklju&na faza je namenjena vzpostavitvi delujo€ega produkcijskega okolja, ki
je integriran na vse potrebne zunanje sisteme in tako predstavlja usposobljenost platforme
za redno uporabo.

Poleg tega mora izvajalec v tej fazi naro€niku predloziti, naro¢nik pa izvajalcu potrditi:

potrdilo upravljavca infrastrukture o namestitvi sistema v produkcijsko okolje;
dokazila o aktivaciji licenc

navodila za administratorje;

Cistopise uporabniskih navodil;

Cistopise tehni¢ne dokumentacije;

zaklju€no porocilo o izvedbi projekta;

Rok zagonske in zakljuCne faze je 30.06.2026.

Faza 4. Zagon sistema in zakljuCek implementacije se Steje kot uspesno zaklju¢eno in
predano, ko izvajalec naroCniku predloZi v tem poglavju navedeno dokumentacijo in
dokazila ter potrdilo upravljavca infrastrukture, da je produkcijsko okolje informacijskega
sistema ustrezno vzpostavljeno in razpoloZljivo uporabnikom. S tem se kot uspesno
zaklju€en in predan Steje tudi projekt implementacije informacijskega sistema.

7.4 Okolja

Naro€nik bo za potrebe platforme zagotovil 2 okolji:

e testno;
e produkcijsko;

Izvajalec namesti in preverja delovanje platforme v testnem okolju. Testno okolje je
namenjeno tudi skupnemu testiranju, tako v fazi implementacije, kot v fazi uporabniskega
testiranja.

Produkcijsko okolje bo namenjeno redni uporabi platforme.

7.5 Licenciranje

Izvajalec mora za vsa okolja platforme zagotoviti vse potrebne licence in podporo za
programsko opremo.

Za uporabo platforme mora izvajalec naro¢niku dodeliti neomejeno licenco za poljubno
Stevilo uporabnikov, ali pa mora izvajalec namesto tega ponuditi in izvesti odprtokodno
reSitev, ki ima licenco, kot je na primer GPL, MIT, BSD 3-clause in podobne.

Licence morajo omogocati trajen dostop do funkcionalnosti sistema. Ce se v ¢asu trajanja
pogodbe oz. vzdrzevanja sistema model licenciranja izvajalca in/ali principala spremeni, to
ne sme predstavljati dodatnih stroSkov za naro¢nika. Prav tako za naroénika ne sme
predstavljati dodatnih stroSkov, ¢e se v €asu izvajanja pogodbe oz. vzdrZzevanja sistema
spremenijo modeli licenciranja ponudnikov komponent programske opreme, ki jo je
izvajalec vkljucil v platformo.
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Licence morajo vklju€evati tudi vzdrzevanije licence, ki brez dodatnih stroSkov za narocnika
vklju€uje najman;j:

e redne varnostne posodobitve platforme, h katerim mora izvajalec pristopiti takoj po
zaznavi ranljivosti;

e posodobitve platforme in potrebne sistemske programske opreme zaradi prenehanja
podpore komponent, ki jih uporablja platforma, vkljuéno z operacijskimi sistemi
streznikov, podatkovnih baz, orkestracijskih platform itd.;

e odpravo napak, odstopanj in neskladnosti od narocnikovih zahtev, PZl in drugih
specifikacij, ki se razkrijejo med uporabo sistema, tudi po zacetku redne uporabe
sistema;

¢ implementacijo izboljSav, za katere sta se naroCnik in izvajalec tekom izvedbe projekta
v primopredajnem zapisniku dogovorila, da so lahko izvedene po zaletku redne
uporabe platforme;

¢ tehni¢no podporo naroCniku in upravljavcu platforme, ki mora biti za produkcijski sistem
razpolozljiva najmanj v rednem delovnem ¢asu narocnika;

e redno spremljanje delovanja sistema, poroc¢anje in dokumentiranje stanja;

e obdobni preventivni pregledi (2x letno), testiranja delovanja sistema (ob vsaki novi
verziji);

e pomoc¢ pri administraciji programske opreme sistema;

e skrb za virtualne streznike in/ali vsebniske orkestracije, ki jih uporablja platforma;

o skrb za redne posodobitve sistemske programske opreme na streznikih, ki jih uporablja
platforma;

Navedene storitve morajo biti vkljuene v ponudbeni predracun in opredeljene kot fiksen
mesechi znesek, za obdobje 60-ih mesecev od podpisa primopredajnega zapisnika. Po tem
obdobju je izvajalec upraviten do meseCnega zaraCunavanja fiksnega zneska za
vzdrzevanje licence, ki vkljuCuje prej navedene storitve, za €as trajanja vzdrZevalne
pogodbe in pod pogoji, ki so dogovorjeni v pogodbi.

7.6 Zahteve glede izdelave spremljajo€ih izdelkov in dokumentov

Pri izdelavi dokumentacije spremljajoc€ih izdelkov in dokumentov mora izvajalec upostevati
naslednje zahteve.

7.6.1 Sistemska in tehni¢cna dokumentacija

Dokumentacija, ki opisuje arhitekture reSitev, mora vsebovati vsaj opis logi¢ne in fizi¢ne
arhitekture, vkljucno z diagrami komponent, integracijami, podatkovnimi tokovi in
komunikacijskimi protokoli.

Dokumentacija, ki vsebuje namestitvena navodila, mora vsebovati vsaj postopke za
inicialno postavitev sistema, konfiguracijo streznikov, baz podatkov, aplikacijskih storitev in
varnostnih nastavitev.

Vzdrzevalna navodila morajo vsebovati vsaj postopke in bazo znanja, ki jih lahko
samostojno razresi prvi nivo podpore.
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Tehniéne specifikacije morajo vsebovati vsaj opise uporabljenih tehnologij, knjiznic, API-
jev, vmesnikov in standardov.

7.6.2 SkrbniSka dokumentacija

Dokumentacija o uporabniskih dostopih in pravicah mora vsebovati vsaj matriko viog in
pravic, postopke za upravljanje uporabnikov in avtentikacijo.

Dokumentacija za uporabo modulov za nadzor in spremljanje mora vsebovati vsaj
navodila za uporabo nadzornih orodij, spremljanje zmogljivosti, logiranje in obves¢anje o
napakah.

Dokumentacija, ki opredeljuje varnostne ukrepe, mora vsebovati vsaj opis
implementiranih varnostnih mehanizmov, vkljuéno z zascito podatkov, Sifriranjem,
revizijskimi sledmi in odzivom na incidente.

Dokumentacija, ki opredeljuje podporo in eskalacije, mora vsebovati vsaj kontaktne tocke,
postopke za prijavo napak, reSevanje incidentov in eskalacijske mehanizmi.

7.6.3 Dokumentacijski standard

Dokumentacija mora biti strukturirana po enotni predlogi, ki vkljuCuje naslovno stran,
kazalo, verzioniranje, zgodovino sprememb in metapodatke.

Vsebina mora biti napisana jasno, nedvoumno in v jeziku, ki je primeren za ciljno skupino
(npr. sistemski administratorji, razvijalci, uporabniki podpore).

Vsi dokumenti morajo biti dostavljeni v elektronski obliki (npr. Word, PDF) in v izvorni obliki,
ki omogoc€a nadaljnje urejanje, razen, €e se naro¢nik in izvajalec ne dogovorita drugace.

7.6.4 Zahteve glede kakovosti dokumentacije

Dokumentacija mora biti pregledana in potrjena s strani naroCnika pred zakljuCkom
posamezne faze.

Izvajalec mora zagotoviti, da je dokumentacija azurna in usklajena z dejanskim stanjem
implementirane resitve.

V primeru sprememb v arhitekturi ali funkcionalnosti mora izvajalec ustrezno posodobiti
dokumentacijo.

Predaja dokumentacije je pogoj za uspesno zakljucitev posamezne faze projekta in celotne
implementacije.

7.7 Zahteve glede names¢€anja novih verzij

Stran 38 od 44



Financira
Evropska unija
NextGenerationEU

NACRT ZA
OKREVANJE
IN ODPORNOST

Fll  REPUBLIKA SLOVENI)A NG( “1
MINISTRSTVO ZA ZDRAV)E I

Vzpostavitev sistema za upravljanje s strateSkimi podatkovnimi viri v zdravstvenem sistemu

7.7.1 Nacrtovanje namescanja

Za vsako izdajo nove verzije programske reSitve mora izvajalec pripraviti celovit nacrt, ki
vklju€uje natanen Casovni okvir z mejniki, razporeditev virov (Cloveskih, tehni¢nih in
financnih) ter jasno opredeljene odgovornosti posameznih ¢lanov ekipe. Naért mora biti
usklajen z razvojnim ciklom in vkljuCevati faze priprave, testiranja, izdaje ter podpore po
izdaiji.

7.7.2 Kiriteriji uspesnosti izdaje nove verzije

Izvajalec mora dolociti merljive kriterije za uspedno izdajo nove verzije, kot so: 100 %
uspeSno prestani funkcionalni testi, odsotnost kriti€nih varnostnih ranljivosti (pri vegjih
verzijah mora izvajalec to dodatno izkazati s porocilom o prebojnem testiranju), potriena
skladnost z zahtevami uporabnikov ter dokumentirana odobritev s strani odgovornih oseb
na strani izvajalca in naroCnik. Kriteriji morajo biti vklju€eni v izdajno dokumentacijo in
potrjeni pred sprostitvijo verzije.

7.7.3 Smernice glede avtomatizacije postopkov

Za zmanjSanje roCnega dela, povecanja sledljivosti in zanesljivosti izdaj naro€nik pri¢akuje
od izvajalca avtomatizacijo postopkov izdaje mora izvajalec uporabiti ustrezna orodja in
tehnologije, kot so CI/CD platforme (npr. GitHub Actions, GitLab Cl), orodja za avtomatsko
testiranje (npr. Selenium, Postman) ter sistemi za spremljanje izdaj (npr. Jira, Azure
DevOps).

7.7.4 Preverjanje kakovosti in testiranje pred izdajo

Pred vsako izdajo mora izvajalec izvesti celovit nabor testiranj, ki vkljuuje funkcionalno
testiranje (preverjanje delovanja funkcij), varnostno testiranje (penetracijski testi,
preverjanje skladnosti z varnostnimi politikami), obremenitveno testiranje (odzivnost
sistema pod obremenitvijo) ter regresijsko testiranje (preverjanje, da nove spremembe niso
povzrogile napak v obstojeéih funkcionalnostih). Ce gre za nove funkcionalnosti, ki jih je
zateval naro¢nik in se nana$ajo na funkcionalnosti za kon¢ne uporabnike, mora izvajalec
dodatno organizirati uporabnisko testiranje.

7.7.5 Vkljuéevanje deleznikov

Izvajalec mora zagotoviti, da so v postopek namestitve nove verzije vklju€eni vsi potrebni
delezniki. Vzpostaviti je treba uinkovite komunikacijske kanale za obveS€anje vseh
deleznikov o prihajajoCih izdajah. |zvajalec mora pripraviti obvestila za interne uporabnike,
tehni¢ne ekipe in zunanje partnerje, ki vkljuCujejo datum izdaje, kljuéne novosti, vpliv na
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uporabnike ter kontaktne toCke za podporo. Komunikacija naj poteka prek e-poste, ali
drugih dogovorjenih kanalov.

7.7.6 Povecan obseg podpore pri namestitvi nove verzije

Po izdaji mora izvajalec zagotoviti povecan obseg tehni¢ne podpore narocniku in konénim
uporabnikom, ki vklju€uje spremljanje delovanja nove verzije, odpravljanje napak, odzivanje
na povratne informacije uporabnikov ter pripravo rednih posodobitev. Obdobje trajanja
povecane podpore dogovorita naroénik in izvajalec.

7.8 Obdobje vzdrzevanja ter izvajanje IT storitev v tem obdobju

7.8.1 Podpora

Prvi nivo podpore zagotavlja naro¢nik prek obstoje¢e podporne sluzbe za reSitve, ki so del
eZdravja. lzvajalec zagotovo drugonivojsko tehniéno podporo, na katero prvi nivo eskalira
zahtevke.

Za potrebe rednega in vzdrZzevanja mora izvajalec zagotoviti primerno tehni¢no podporo v
rednem delovnem €asu naroc¢nika:

e sluzbo za prijavo napak in zahtev s prvega nivoja, in
e primerno tehni¢no ekipo, ki bo skrbela za obravnavo zahtev, delovanje sistema in
odpravo napak.

Izvajalec je dolzan zagotoviti najmanj en telefonski in en elektronski kanal za zagotavljanje
podpore. Storitve obravnave napak in drugih zahtevkov so vklju¢ene v ponujeni model
vzdrZevanja in zatorej naronika ne bremenijo dodatno.

7.8.2 Vodenje evidence zahtevkov

Izvajalec mora voditi evidenco vseh prijavljenih napak in zahtev s pripadajolimi statusi in
mora naroCniku omogocati vpogled v to evidenco. Tehnine vsebine bo izvajalec
posredoval na servicedesk (tj. drugi nivo podpore), ostalo pa na prvi nivo podpore, kjer so
postopki ze vzpostavljeni (ticketing sistem).

7.8.3 Vodenje evidence sprememb

Izvajalec mora voditi evidenco vseh sprememb na sistemu, kot npr.:

e spremembe vseh konfiguracijskih datotek oz. nastavitev,
e posodobitve sistema (operacijski sistemi, podatkovna baza, aplikacije ...),
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Naro¢niku mora biti omogoc&en vpogled v to evidenco.

Spremembe, ki so posledica naro¢nikovih zahtev, morajo vsebovati naslednje obvezne
korake:

narocnik izrazi izvajalcu poslovno potrebo po spremembi v obliki pisnega zahtevka,
izvajalec pripravi predlog resitve,

narocnik potrdi (ali zavrze) predlog reSitve,

izvajalec pripravi oceno dela in razumni rok izvedbe,

naroc¢nik potrdi izvedbo.

S

7.8.4 Zagotavljanje virov za opravljanje storitev

Izvajalec se zavezuje, da bo za zagotavljanje podpore in delovanja v ¢asu vzdrzevalnega
obdobja zagotavljal ustrezne zmogljivosti v osebju, orodju, diagnosti¢ni opremi, programski
opremi.

Izvajalec jam¢i, da imajo osebe, ki za naro¢nika opravljajo storitve vzdrZzevanja in nudenja
pomocCi na podro€ju strojne in programske opreme, pridobliene ustrezne certifikate
proizvajalcev opreme, Ki jih zahtevajo sami proizvajalci te opreme. Dostop do streznikov bo
urejen prek NIJZ (izvajalec bo moral zaprositi za dostop, utemeljiti zahtevek in izpolniti
izjavo za NIJZ, vezano na ZVOP).

7.8.5 Odzivni ¢asi in ¢asi odprave napak

Napaka je definirana kot dogodek ali stanje, ki ni v skladu z zahtevami dolo¢enimi v
specifikaciji resitve, oziroma tistimi, ki so z izvajalcem naknadno sporazumno dogovorjene
oziroma z navodili za uporabo informacijske resitve.

Incident je definiran kot nedelovanje informacijske resitve, ki ima za posledico nedelovanje
informacijskih storitev in s tem negativni vpliv na poslovanje. Incidenti se delijo glede na
resnost in vpliv na poslovanje, od €esar je odvisen tudi odzivni €as in ¢as odprave napake.

Sprememba je definirana kot zahteva naroCnika po izvedbi spremembe v programski
opremi ali konfiguracijah sistema.

Zahtevek je sporocilo izvajalcu, da je priSlo do napake ali incidenta. Zahtevek se generira
avtomatsko iz sistema nadzora ali pa ga narocnik prijavi izvajalcu prek elektronskega
kanala ali telefona. V primeru ro€ne prijave zahtevek vsebuje opis napake ter klasifikacijo
zahtevka glede na prioriteto. Zahtevek se uporabi tudi za prijavo zahteve za spremembo,
pri Cemer je prioriteta tega zahtevka nivoja pomembna ali nizka.

Odzivni Cas je Cas, ki prete€e od prejema prijave napake, do trenutka, ko izvajalec zaCne z
odpravo napake.

Cas odprave napake je &as, ki preteée od prejema prijave napake do njene odprave ali
zagotovitve funkcionalno nadomestne resitve.

Ce izvajalec po analizi napake ugotovi, da bo za njeno dokonéno odpravo potrebno veé
Casa, kot je Cas odprave napake, ki je podan v tabeli, je dolZzan to nemudoma sporo€iti
naro¢niku in za vmesni ¢as vzpostaviti zaCasno delovanje informacijske resitve, tako da bo
delovni proces uporabnika omogocen.
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7.8.5.1 Zahtevani odzivni €asi in ¢asi odprave napake pri reSevanju zahtevkov in
pogodbene kazni

Izvajalec bo pri opravljanju storitev vzdrZzevanja zagotovil reSevanje zahtevkov, glede na

njihovo prioriteto, v skladu z odzivnimi €asi v spodniji tabeli:

Stopnja | Vpliv Opis Odzivni Cas odprave | Pogodbena

napake Cas napake kazen ob

in presezku

prioritete casa

odprave
napake

kriticna zelo visok | Popolna odpoved 2 uri 8 ur oziroma | 500,00 EUR
delovanja storitev ali v okviru za vsake
poglavitnega dela istega dne zacCete 4 ure
storitev, ki preprecuje presezenega
uporabo klju¢nih delov Casa
informacijske resitve
vsem uporabnikom.

visoka visok Delna odpoved 2 uri 2 delovna 350,00 EUR
delovanja storitev ali dneva za vsake
poglavitnega dela zacCete 4 ure
storitev, ki resno vpliva presezenega
na uporabo klju¢nih Casa
delov informacijske
resSitve skupini
uporabnikov.

srednja srednji OteZeno delovanje 1 delovni 5 delovnih 200,00 EUR
storitev, dan dni za vsak zacet
ki ne vpliva kriticno na presezen
uporabo kljuénih delov delovni dan
informacijske reSitve pri
skupini ali posameznem
uporabniku.

nizka nizek Napaka, ki ne vpliva na | 3 delovni 10 delovnih 150,00 EUR
uporabo kljuénih delov dnevi dni za vsak zacet
informacijske resitve, presezen
zahteva za spremembo. delovni dan

Izvajalec zagotavlja podporo v delovhem Casu naroCnika.

7.8.6 Obveznost poroc¢anja

Izvajalec je dolzan naroCniku redno poroc€ati o vseh parametrih, ki se spremljajo in jih
zajema ta dokument, vsaj naslednje:

e porocila, vezana na infrastrukturno delovanje (obremenjenost sistema, zasedenost
diskovnega prostora...)

odzivnost in zmogljivost sistema skozi ¢as,
porocilo o aktivnostih v sklopu vzdrzevanja,
porocilo o stanju revizijske sledi in dnevnika obdelav (na zahtevo naro¢nika)

porocilo o morebitnih varnostnih incidentih na podrocju informacijske varnosti,
posodobitve sistema,
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e porocila o uporabi tehni€ne podpore, vezano na odzivne Case oz. ¢ase odprave
napak,
e porocila o vodenju zahtevanih sprememb.

Intervali poro€anja bodo dogovorjeni med naro¢nikom in dobaviteljem ob zacetku projekta.
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8 Seznam prilog

Zaradi boljSe ponazoritve zahtev ter poenotenega razumevanja pri€akovanj naro¢nika so v
tej razpisni dokumentaciji priloZzeni primeri uporabnidkih tokov ter smernic za oblikovanje
interaktivnih komponent. Ti elementi predstavljajo orientacijske vizualne in opisne predloge,
ki sluzijo kot ponazoritev funkcionalnih zahtev in osnovne logike uporabniske izkusnje.

NaroCnik izrecno poudarja, da ti materiali niso zavezujoci v oblikovnem ali izvedbenem
smislu ter da koncna reSitev lahko odstopa od prikazanih predlogov, v kolikor v celoti
zagotavlja skladnost s funkcionalnimi, varnostnimi in uporabniSkimi zahtevami,
opredeljenimi v tej dokumentaciji.

TakSna odstopanja niso razlog za zavrnitev resitve, Ce kon¢na reSitev enakovredno ali bolje
izpolnjuje zahteve naroCnika. Namen prilozenih primerov je torej zgolj povecCanje
razumljivosti, ne pa omejevanje moznih tehnoloskih, oblikovnih ali uporabniskih pristopov
posameznega ponudnika.

K tej funkcionalni in nefunkcionalni specifikaciji spadajo Se naslednje priloge, ki so
objavljene v dokumentaciji javnega narocila:

e Smernice za design uporabniskih vmesnikov (Ul) in uporabniske izkusnje (UX), zi¢ni
modeli, uporabniski tokovi, komponente in ikone, datoteka Priloga 2_Smernice Ul
in UX_vsi sklopi.docx
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