Ime in priimel/firma

Naslov

EMSO/matiéna Stevilka: ,davéna §t.:
ki ga zastopa )

kot Prejemna stranka

in

Elektro Ljubljana, podjetje za distribucijo elektricne energije, d.d.
Slovenska cesta 56, 1000 Ljubljana

maticna Stevilka: 5227992000, ID za DDV: 8149977725

ki ga zastopa predsednik uprave Urban Likozar

kot Posredovalna stranka

skleneta

DOGOVOR O NERAZKRIVANJU INFORMACIJ

UVODNE DOLOCBE

Pogodbeni stranki uvodoma ugotavljata, da poteka med njima dogovor o uresnifevanju skupnega
poslovnega namena, ki obsega (v nadaljevanju poslovni odnos):

- Predmet poslovnega odnosa (vpise se iz pogodbe),

na podlagi katerega bo Posredovalna stranka seznanila Prejemno stranko z doloCenimi informacijami

Zaupne narave.

V tem dogovoru je stranka, ki razkriva dolo¢ene informacije imenovana "Posredovalna stranka" in
stranka, ki prejema te informacije se v nadaljevanju imenuje "Prejemna stranka.

ZAUPNA INFORMACIJA

1. ¢len

"Zaupne informacije" v skladu s tem dogovorom pomenijo poslovne skrivnosti, strokovno znanje,
izkusnje, »know-hows, strategije, odkritja, izume, koncepte, tehnike, ideje, formule, orodja,
proizvodne procese, imena strank in druge podatke o strankah, vse informacije intelektualne,
industrijske, komercialne, finan¢ne in tehniéne narave ter vse druge informacije, ki pri Posredovalni
stranki veljajo kot zaupne in so pripravljene pisno ali ustno ali v kakr$nikoli drugi materialni ali
nematerialni obliki, ki vklju€ujejo vendar niso omejene na risbe, osnutke, prerisovanja, diagrame,
modele, vzorce, diagrame poteka, ra¢unalniske programe, diske, diskete, trakove, analize, preglednice,
izracune, fotografije, inZenirske risbe, podatke, Studije, poro¢ila, zapisnike, gradiva ali druge
dokumente. Kot zaupne informacije veljajo tudi vse informacije in dokumenti v kakrsnikoli obliki, ki jih
Prejemna stranka pripravi na podlagi takih zaupnih informacij ali ki vsebujejo oziroma so popolnoma
ali delno pripravljeni na podlagi takih informacij.

RAZKRITJE ZAUPNIH INFORMACI]
2. ¢len

Prejemna stranka se zaveda, da bi nepoobladfeno razkritje ali druga uporaba zaupnih informacij,
povzro€ila Posredovalni stranki materialno infali nematerialno $kodo, zato se Prejemna stranka
zavezuje pri ravnanju z ali v zvezi z zaupnimi informacijami vseskozi postopati z vso skrbnostjo in v
skladu z doloéili tega sporazuma.

Prejemna stranka ne sme brez izrecnega predhodnega pisnega soglasja Posredovalne stranke uporabiti,
kopirati, razkriti, izrabiti, prisvojiti, distribuirati ali na kakrSenkoli drug nacin uporabiti posredovanih
zaupnih informacij, razen za uresnicevanje poslovnega namena.



Prejemna stranka zaupnih informacij brez izrecnega predhodnega pisnega soglasja Posredovalne
stranke ne sme (neposredno ali posredno) posredovati ali omogo€iti dostop ali razkriti tretji osebi,
bodisi fizicni osebi, podjetju, druzbi, zdruzenju ali kateremkoli drugemu subjektu iz kakrSnegakoli
razloga ali namena.

Zaposlenim se smejo posredovati le tiste informacije, ki jih le-ti potrebujejo pri svojem delu za
doseganje namena opredeljenega v uvodu tega dogovora. Vsi zaposleni morajo biti seznanjeni s tem
dogovorom ter dejstvom, da jih le ta pravno zavezuje.

Stranki se dogovorita tudi, da se zaupne informacije lahko posredujejo tudi njunim zunanjim
sodelavcem, podizvajalcem, agentom in svetovalcem pod pogojem da le-ti pred izro¢itvijo informacij
podpidejo izjavo o varovanju zaupnosti najmanj pod enakimi pogoji, ki so vsebovani v tem dogovoru.
Prejemna stranka v celoti ostaja odgovorna za varovanje zaupnosti informacij, ki jih posreduje v skladu
s temn odstavkom. Vsa dejanja ali opustitve zunanjih sodelavcev, podizvajalcev, agentov in svetovalcev
Prejemne stranke v zvezi z zaupnimi informacijami se $tejejo za dejanja ali opustitve Prejemne stranke.

Prejemna stranka bo omejila dostop do zaupnih informacij svojim zaposlenim, podizvajalcem,
agentom in svetovalcem, in sicer jim bo posredovala le informacije, ki jih le-ti potrebujejo pri svojem
delu za doseganje namena opredeljenega v uvodu tega dogovora. Zaupnih informacij ne bo posredovala
drugim osebam, ¢e to ni izrecno navedeno v tem dogovoru.

PRAVICE

3. Clen
Vse zaupne informacije Posredovalne stranke so last te stranke. Prejemna stranka ne pridobi nobenih
pravic v zvezi s posredovanimi informacijami in se zavezuje, da v zvezi s temi informacijami ne bo
uveljavljala nobenih pravic.

STANDARD VAROVAN]JA

4. ¢len
Stranki se strinjata, da bosta hranili zaupne informacije druge strani po najmanj enakih standardih
varstva informacij, ki jih uporabljata za varovanje lastnih zaupnih informacij in da se bo z zaupnimi
informacijami ravnalo in poslovalo na tak nacin, da se prepre¢i nepoobla$fena uporaba ali razkrivanje
le teh.

V primeru, da veljavni predpisi za posamezne podatke predpisujejo razli¢no stopnjo in/ali rezime
varovanja zaupnosti, se Prejemna stranka informacije zavezuje varovati po (naj)visji stopnji zaupnosti
oz. s podatki ravnati po (naj)stroZjem reZimu varovanja.

Prejemna stranka se zavezuje, da bo varovala tajnost zaupnih informacij in da bo izvajala ustrezno
kontrolo nad katero koli njej razkrito zaupno informacijo, da bi ohranila tajnost takine zaupne
informacije.

Prejemna stranka:

s mora zaupne informacije uporabljati izklju¢no za izvajanje poslovnega odnosa opredeljenega v
uvodu tega dogovora,;

e mora zaupne informacije hraniti na varnem in za$¢itenem kraju in uporabljati vse razumne
tehnicne in organizacijske ukrepe, ki preprecujejo nepooblas¢en dostop, unicenje ali izgubo,
spremembo, prenos, posredovanje, uporabo ali drugo nedovoljeno obdelavo ali zlorabo;

« ne sme narediti nobenih kopij, povzetkov ali prepisov, razen Ce je to nujno za izvajanje
poslovnega odnosa opredeljenega v uvodu tega dogovora ali ¢e to dovoljuje ta dogovor, pod
pogojem, da se vse taksne kopije, povzetki ali prepisi 5tejejo za zaupne informacije;

e me sme brez pisnega soglasja Posredovalne stranke reproducirati, spreminjati, prilagajati,
razstavljati, izvajati obratnega inZeniringa ali dekompilirati zaupnih informacij, produktov,
predmetov ali regitev;

¢ mora obvestiti Posredovalno stranko takoj, ko izve, da je bila katerakoli zaupna informacija
protipravno pridobljena, razkrita ali uporabljena.



VRNITEV 0Z. UNICENJE ZAUPNIH INFORMACI]

5. Clen

Posredovalna stranka lahko kadarkoli pisno zahteva vrnitev katerekoli posredovane zaupne informacije
ne glede na nosilec in tudi vse eventualne kopije, skupaj s pisno izjavo Prejemne stranke, da le ta ni
zavestno zadrZala v svoji lasti, posesti ali pod svojim nadzorom - posrednim ali neposrednim
kakrSnekoli zaupne informacije ali kopije le-te v kakrnikoli obliki. Prejemna stranka bo svojo
obveznost vrnitve zaupnih informacij izpolnila v 7 (sedmih) dneh od prejetja take zahteve.
Posredovalna stranka lahko odloci, da se del zaupnih informacij, ki jih sestavljajo le analize,
preglednice, Studije ali drugi dokumenti, pripravljeni za Prejemno stranko v skladu s tem dogovorom
ne vrnejo Posredovalni stranki, temvec da jih Prejemna stranka sama unici, kar bo Prejemna stranka
pisno potrdila. Posredovalna stranka lahko zahteva dokazilo o uni¢enju zaupnih informacij.

1ZKLJUCENE INFORMACIJE

6. Clen
Obveznosti doloene s tem dogovorom se ne nana$ajo na zaupne informacije, ki:

. jih Prejemna stranka Ze poseduje 3e preden jih je prejela s strani Posredovalne stranke ter
jih je prejela oz. z njimi razpolaga na zakonit nacin;
so ali postanejo javne iz drugega razloga, kot pa zaradi krSenja tega dogovora;

. jih je Prejernna stranka neodvisno razvila;
so posredovana s strani Prejemne stranke na zahtevo pristojnega sodis¢a ali drugega
drZavnega organa. V teh primerih mora Prejemna stranka obvestiti Posredovalno stranko
pred posredovanjem teh informacij, tako da lahko Posredovalna stranka sprejme vse
potrebne ukrepe za ustrezno zas¢ito svojih pravic v zvezi z zahtevanimi zaupnimi
informacijami. Prejemna stranka mora v vsakem primeru posredovati drZavnim organom
le tisti del zaupnih informacij, za katere je zahtevano z zakonom, da se posredujejo in se
mora potruditi po svojih najboljsih moceh, da bo pridobila od prejemnika informacij izjavo
o varovanju poslovne skrivnosti ali drugo ustrezno zagotovilo, da se bo s posredovanimi
informacijami ravnalo zaupno;
jih Prejemna stranka na podlagi pisnega pooblastila Posredovalne stranke lahko posreduje
tretji osebi;
so prejete s strani tretje osebe brez podobnih omejitev in brez krSenja tega dogovora;
jih kot izjeme doloca zakon.

POTRDITVE IN JAMSTVA

7.Clen
Vsaka stranka potrjuje in jam¢i drugi stranki, da je ustanovljena in deluje skladno z veljavnimi predpisi
v drZavi, v kateri je ustanovljena. Vsaka stran potrjuje, da pravno veljavno sklepa ta dogovor in da bo
izvedla vse potrebne aktivnosti v zvezi z uresnicevanjem tega dogovora.

Posredovalna stranka jamci, da ima pravico razkriti zaupne informacije, vendar ne jaméi za njihovo
to¢nost ali popolnost in ne odgovarja za nobeno $kodo ali izgubo kot posledico uporabe zaupnih
informacij, ki so razkrite »kot so«,

VELJAVNOST POSAMEZNIH DOLOCB

8.¢len
Ta dogovor vsebuje vse dolocbe, ki se nanasajo na predmet tega dogovora in nadome$¢a vse prejsnje
dogovore med strankama, ustne ali pisne, ki se nana$ajo na predmet tega dogovora.
V primeru, da eno ali ve¢ dolodil tega dogovora postane neveljavno, nezakonito ali neizvedljivo v
kakr$nemkoli pogledu, ta neveljavnost, nezakonitost ali neizvedljivost ne bo vplivala na nobeno drugo
dolocilo tega dogovorain se bo ta dolotila tolmacilo kot da niso bila del dogovora in dogovor sebo izvajal
kolikor je le moZno v skladu z originalnimi pogoji in namenom.

Obveznosti iz tega dogovora ostanejo v veljavi tudi po izpolnitvi ali prenehanju poslovnega odnosa,
opredeljenega v uvodnem ¢lenu tega dogovora ali prekinitvi tega dogovora iz kakr$negakoli razloga.

(¥5)



SPOROCILA

9. ¢len
Vsa sporofila, zahteve ali druga komunikacija, ki se nanasa na ta dogovor mora biti v pisni obliki in se
jo izrota osebno, ali se posilja priporoceno s povratnico, naslovljeno na stranko ali stranke na naslov
naveden v glavi tega dogovora ali na naslov, ki ga sporo¢i ta stranka.

DODATNA DOLOCILA

10.¢len
Obe stranki tega dogovora bosta dostavljali dokumente in izvajali aktivnosti, ki so potrebne za izvajanje
pogojev, dolocil in namena tega dogovora.
Vse spremembe, dopolnila in podrobnejSe razlage v tem dogovoru so veljavne le, ¢e so sklenjene v pisni
obliki in podpisane s strani obeh strank dogovora.
V kolikor dolo¢ila tega dogovora niso izvajana, ali v primeru da se ne zahteva izvajanje dolo¢il se taksna
opustitev zahteve ne tolmaci kot prenehanje veljavnosti ustreznih dolocil in ne vpliva na veljavnost tega
dogovora, niti deloma, niti v celoti ali na prenehanje pravic katerekoli stranke na podlagi tega dogovora.
Naslovi in odstavki so uporabljeni zaradi laZje preglednosti in ne vplivajo na pomen ali vsebino tega
dogovora.

POGODBENA KAZEN IN ODSKODNINSKA ODGOVORNOST

11. €len

Prejemna stranka je v primeru krSitve tega dogovora (nepoobla$éeno razkritje zaupnih informacij
pridobljenih na podlagi tega dogovora oziroma zaradi uresnicitve dogovorjenega poslovnega namena)
dolZna placati Posredovalni stranki pogodbeno kazen v visini 20.000 EUR za vsako krsitev. Prejemna
stranka se zavezuje, da bo nastalo pogodbeno kazen pladala v roku 15 dni od poziva Posredovalne
stranke. Pogodbeni stranki soglasata, da pravica zara¢unati pogodbeno kazen ni pogojena z nastankom
$kode Posredovalni stranki. Ce bo koda, ki jo bo zaradi krSitve dogovora utrpela Posredovalna stranka,
vetja od pogodbene kazni, ima Posredovalna stranka pravico zahtevati razliko do polne od$kodnine.
Pla¢ilo pogodbene kazni ne odveZe Prejemne stranke od nadaljnjega varovanja zaupnih informacij
oziroma placila celotno nastale kode.

Prejemna stranka skladno z veljavnimi predpisi Republike Slovenije odSkodninsko odgovarja za vsako
nepooblaifeno razkritje zaupnih informacij Posredovalne stranke pridobljenih na podlagi tega
dogovora oziroma za potrebe dogovorjenega poslovnega namena. Stranki sogla3ata, da je kr3itelj tega
dogovora dolZan povrniti vso $kodo, ki je nastala iz zgoraj navedenih razlogov. Posredovalna stranka v
tem primeri izstavi obrafun nastale $kode, Prejemna stranka pa se obvezuje, da bo nastalo Skodo placala
v roku 15 dni od izstavitve obra¢una. Steje se, da je zahteva utemeljena, ¢e so ji priloZeni ustrezni dokazi,
iz katerih izhaja, da je Prejemna stranka krsila dolo¢be tega dogovora.

KONCNE DOLOCBE
12. ¢len
Stranki soglasata, da se za presojo vseh dolo¢bo tega dogovora uporablja pravo Republike Slovenije ter

da vse spore iz tega dogovora resuje stvarno pristojno sodisce v Ljubljani.

13. ¢len
Dogovor zaCne veljati z dnem podpisa obeh strank.

14. Clen
Dogovor je pisan v 2 (dveh) enakih izvodih, od katerih prejme vsaka od strank po 1 (en) izvod.

Datum: Datum:

Prejemna stranka: Posredovalna stranka:
Elektro Ljubljana d.d.
Predsednik uprave

Urban Likozar



ELEKTRO LJUBLJANA d.d., Slovenska cesta 56, 1000 Ljubljana
maticna Stevilka 5227992000, davCna Stevilka: SI 49977725

ki ga zastopa predsednik uprave
(v nadaljevanju: »upravljavec«)

in
matic¢na Stevilka: , , davéna §tevi1kz:1:
ki ga zastopa
(v nadaljevanju: »obdelovalec«)
sklepata naslednjo

POGODBO 0 OBDELAVI OSEBNIH PODATKOV
UVODNA DOLOCILA

1. ¢len

Pogodbeni stranki uvodoma ugotavljata, da sta dne sklenili »Pogodbo St.

« (v nadaljevanju Osnovna pogodba).

V skladu z Uredbo (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES (v nadaljevanju Splosna uredba o varstvu podatkov) ter z vsakokrat veljavnimi
predpisi Republike Slovenije, ki urejajo varstvo osebnih podatkov, pogodbeni stranki s to pogodbo
urejata medsebojne pravice in obveznosti v zvezi z obdelavo osebnih podatkov, ki jih obdelovalec
obdeluje na podlagi sklenjene Osnovne pogodbe.

Obdelovalec se po tej pogodbi zavezuje, da bo obdeloval osebne podatke, ki so predmet Osnovne
pogodbe, v obsegu in na nacin, dolocen v tej pogodbi ter bo pri tem v celoti spostoval dolocbe
Splosne uredbe o varstvu podatkov in vsakokrat veljavnih predpisov o varstvu osebnih podatkov,
in sicer ne glede na to ali se bo z osebnimi podatki seznanil pri neposrednem opravljanju storitev
na lokaciji upravljavca ali obdelovalca, pri nadzoru izvajanja dolo¢il Osnovne pogodbe in te
pogodbe, preko pisne dokumentacije ali na kakrSen koli drug nacin.

2. ¢len

Pri obdelavi osebnih podatkov pogodbeni stranki ravnata v skladu z naslednjimi naceli:

o zakonitosti in postenosti: osebni podatki se obdelujejo zakonito in poSteno;

e sorazmernosti: osebni podatki, ki se obdelujejo, morajo biti ustrezni in po obsegu primerni
glede na namene, za katere se zbirajo in nadalje obdelujejo;

o minimalizacije obdelave: osebni podatki se obdelujejo samo v nujno potrebnem obsegu,
potrebnem za namen izvajanja pogodbenih nalog; osebni podatki se lahko hranijo in
obdelujejo le toliko Casa, kolikor je potrebno, da se doseZe namen, za katerega se zbirajo in
nadalje obdelujejo;

o celovitostin zaupnost: osebni podatki se obdelujejo na nacin, ki zagotavlja ustrezno varnost
osebnih podatkov, vkljuéno z zas¢ito pred nedovoljeno ali nezakonito obdelavo ter pred
nenamerno izgubo, unicenjem ali poSkodbo z ustreznimi tehni¢nimi in organizacijskimi
ukrepi;

o prepoved diskriminacije: varstvo osebnih podatkov je zagotovljeno vsakemu posamezniku
ne glede na narodnost, raso, barvo, veroizpoved, etni¢ni pripadnost, spol, jezik, politi¢no
ali drugo prepricanje, spolno usmerjenost, premoZenjsko stanje, rojstvo, izobrazbo,
druzbeni polozaj, drZavljanstvo, kraj oziroma vrsto prebivalis$ca ali katerokoli drugo osebno
okoliscino.



PREDMET POGODBE
3. ¢len

S to pogodbo se obdelovalec zaveZe upravljavcu, da bo zanj obdeloval osebne podatke v obsegu, ki
je potreben za izvajanje storitev, ki so predmet Osnovne pogodbe, 0z. v obsegu in na nacin, dolocen
v tej pogodbi, pisnimi navodili upravljavca in v skladu z dolo¢ili Splosne uredbe o varstvu podatkov
in drugih predpisov o varstvu osebnih podatkov.

Obdelovalec bo za namen izvajanja pogodbenih obveznosti iz Osnovne pogodbe obdeloval

naslednje osebne podatke posameznikov:
= (npr. ime, priimek, naslov, davéna stevilka, EMSO, parcelna stevilka, ID

znak, telefonska Stevilka,...).

Obdelovalec je dolzan v skladu s to pogodbo varovati tudi druge osebne podatke, ki jih na
kakrSenkoli nacin pridobi pri izvajanju Osnovne pogodbe.

Obdelovalec v vsakem primeru obdeluje le tiste vrste osebnih podatkov, kot je potrebno in
sorazmerno glede na namen obdelave v skladu z Osnovno pogodbo.

OBVEZNOSTI OBDELOVALCA
4. Clen

Obdelovalec je dolZzan za osebne podatke, ki jih obdeluje v skladu s to pogodbo voditi evidenco
dejavnosti obdelave v pisni oz. elektronski obliki, kot to dolocajo veljavni predpisi in jo na zahtevo
predloZiti na vpogled upravljavcu.

Obdelovalec bo upravljavca obvestil o imenu in kontaktnih podatkih svojega pooblastenca za
varstvo podatkov, Ce ga je imenoval, prav tako pa o spremembah teh podatkov najkasneje v roku 5
delovnih dni po spremembi.

5. ¢len

Obdelovalec osebne podatke obdeluje samo po dokumentiranih navodilih upravljavca. Upravljavec
ima pravico dajanja natan¢nih navodil, zlasti v zvezi z na¢inom, obsegom in postopkom obdelave
osebnih podatkov. Obdelovalec mora nemudoma obvestiti upravljavca, kadar meni, da navodilo
krsi predpise s podrodja varstva osebnih podatkov.

Obdelovalec obdeluje osebne podatke v imenu in za racun upravljavca in jih ne sme obdelovati za
racun tretjih oseb, niti za svoj racun. Upravljavec je upravicen, da od obdelovalca kadarkoli v ¢asu
trajanja in po prenehanju pogodbenega razmerja zahteva vracilo in izbris podatkov.

Obdelovalec osebnih podatkov brez predhodnega pisnega soglasja upravljavca ne sme posredovati
tretjim osebam. Kot neupravi¢eno razkritje osebnih podatkov tretji osebi se Steje vsaka
reprodukcija podatkov v ustni ali pisni obliki, v celoti ali deloma, ali njihova distribucija
nepooblasceni osebi, ter vsaka druga oblika razkritja osebnih podatkov, pri ¢emer se za razkritje
Steje tudi nepooblaséen dostop, ki ga je omogodil obdelovalec oziroma oseba, ki je ravnala v
njegovem imenu ali do katerega je priSlo zaradi opustitve dolZznega nadzora nad dostopi do osebnih
podatkov pri obdelovalcu.

Obdelovalec brez predhodnega pisnega soglasja upravljavca ne sme prenesti osebnih podatkov v
tretjo drzavo ali mednarodno organizacijo, razen ¢e to od njega zahteva pravo Unije ali nacionalno
pravo.V primeru iz prejSnjega stavka obdelovalec o pravni zahtevi pred obdelavo podatkov obvesti
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upravljavca, razen Ce predpisi prepovedujejo taksno obvestilo na podlagi pomembnih razlogov v
javnem interesu.

V primeru, da mora obdelovalec v okviru obdelave po tej pogodbi osebne podatke posredovati
tretjim osebam ali v tretje drZave, se zavezuje, da bo izpolnil vse pogoje, v skladu s to pogodbo in z
veljavnimi predpisi. Upravljavec si v zvezi s tem pridrZuje pravico, da izvede vsa preverjanja, ki se
mu zdijo potrebna za zagotovitev skladnosti s to obdelovalCevo obveznostjo.

6. Clen

Obdelovalec je dolZan ravnati tudi skladno z varnostnimi politikami in ostalimi svojimi internimi
akti o varovanju informacij in osebnih podatkov, v kolikor dolo¢ajo vi$ji nivo varnosti podatkov,
kot je dolocen s to pogodbo. Obdelovalec je dolZan upravljavcu na zahtevo predloZiti vse interne
akte o varovanju informacij in osebnih podatkov in je upravljavec upravi¢en opraviti nadzor nad
izvrSevanjem teh internih aktov.

7. ¢len

Obdelovalec mora pri izvrSevanju dolocil te pogodbe z organizacijskimi, tehni¢nimi in logi¢no-
tehniénimi postopki in ukrepi v skladu s stanjem tehnike zagotoviti tako varstvo osebnih podatkov,
da se preprecuje slucajno ali namerno nepooblas¢eno unitevanje podatkov, njihova sprememba ali
izguba ter nepooblascena obdelava tako, da se:

- zagotovi zanesljiva obdelava in varno hranjenje osebnih podatkov v skladu z veljavnimi
predpisi, standardi in priporocili stroke,

- varujejo prostori, oprema, sistemska in programska oprema,

- varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki,

- prepreCuje nepooblascen dostop do osebnih podatkov pri njihovem prenosu, vkljuéno s
prenosom po telekomunikacijskih sredstvih in omreZzjih,

- omogoca psevdonimizacija in Sifriranje osebnih podatkov,

- fizi¢no in elektronsko varujejo nosilci podatkov z osebnimi podatki,

- zagotavlja upravljanje identitet in dostopov,

— zagotavlja ucinkovit nacin blokiranja, unifenja, izbrisa ali anonimiziranja osebnih
podatkov, ko preneha namen za katerega so bili zbrani,

- omogoca zagotovitev zaupnosti, celovitosti, dostopnosti in odpornosti sistemov in storitev
za obdelavo osebnih podatkov,

- omogoca pravocasno povrnitev razpoloZljivosti in dostopnosti do osebnih podatkov v
primeru fizi¢nega ali tehni¢nega incidenta,

- omejiiznos podatkov s strani zaposlenih,

- prepreci obdelava osebnih podatkov osebam, ki jim preneha pogodba pri obdelovalcu,

- loci osebne podatke po tej pogodbi od podatkov morebitnih drugih upravljavcev,

- omogoCa poznejSe ugotavljanje, kdaj so bili posamezni osebni podatki uporabljeni ali
drugace obdelani in kdo je to storil, in sicer najmanj za obdobje, ko je mogoce zakonsko
varstvo pravic posameznikov zaradi nedopustnega posredovanja ali obdelave osebnih
podatkov,

- sprejme ustrezne varnostne politike in ostale interne akte v katerih bo obdelovalec
uposteval dobre prakse s podro¢ja varovanja informacij (zahteve vsakokrat veljavnega
standarda ISO/IEC 27001 Sistem za upravljanje varovanja informacij).

Postopki in ukrepi za zavarovanje osebnih podatkov morajo biti ustrezni glede na tveganja, ki jih
predstavlja obdelava in narava dolofenih osebnih podatkov, zlasti zaradi nenamernega in
nezakonitega unicenja, izgube, spremembe, nepooblascenega razkritja, ali dostopa do osebnih
podatkov, ki so poslani, shranjeni ali kako drugace obdelani.

V prostore, kjer se nahajajo nosilci osebnih podatkov nezaposlene oz. nepooblas¢ene osebe ne
smejo vstopati brez spremstva ali prisotnosti zaposlenega delavca. Delavec, ki dela v takSnih



prostorih, mora vestno in skrbno nadzorovati prostor in ga ob odhodu zakleniti. Kljuci se ne
puscajo v kljucavnici v vratih na zunanji strani.

Delavec, ki pri svojem delu uporablja osebne podatke ali jih kakor koli obdeluje, ne sme med
delovnim ¢asom pus$cCati nosilcev osebnih podatkov na pisalnih mizah ali jih kako drugace
izpostavljati nevarnosti vpogleda vanje nepooblas¢enim osebam. Izven delovnega ¢asa morajo biti
omare in pisalne mize z nosilci osebnih podatkov zaklenjene, ra¢unalniki in druga strojna oprema
izklopljeni in fizi¢no ali programsko zaklenjeni, dostop do osebnih podatkov, hranjenih na disku
racunalnika, pa ustrezno elektronsko varovan. V prostorih, kjer imajo vstop stranke oziroma druge
nepooblaséene osebe, morajo biti nosilci podatkov in raéunalniski prikazovalniki namesceni v casu
obdelave ali dela na njih tako, da strankam oz. nepoobla$¢enim osebam ni omogocen neposredni
vpogled vanje.

Dostop do informacijske opreme mora biti varovan tako, da omogoca dostop samo pooblaséenim
osebam. Na vseh streznikih in delovnih postajah mora biti zagotovljena ustrezna zascita (zasCita
pred zlonamerno programsko opremo, nameséeni vsi potrebni varnostni popravki, po potrebi
pozarni zid ali drugi ukrepi omreZne varnosti). Vse namestitve programske opreme smejo izvajati
samo strokovno usposobljene in pooblaséene osebe Dostop do podatkov prek aplikativne
programske opreme mora biti ustrezno varovan (najmanj s sistemom gesel za avtorizacijo in
identifikacijo uporabnikov programov in podatkov, priporoceno z digitalnimi potrdili za
elektronski podpis).

8. Clen

Obdelovalec zagotavlja dostop do osebnih podatkov samo tistim zaposlenim oziroma osebam, ki
zanj opravljajo delo na podlagi pogodbe (v nadaljevanju: zaposleni), katerih pravica dostopa do
osebnih podatkov izhaja iz narave njihovega dela in dodeljenih jim pooblastil za ta namen.
Obdelovalec bo posameznemu zaposlenemu ali zunanjemu sodelavcu omogocil samo raven
dostopa do osebnih podatkov, ki je nujno potreben za njegovo delo v zvezi z nalogami po Osnovni
pogodbi in tej pogodbi.

Obdelovalec je dolZan zaposlene seznaniti z veljavnimi predpisi ter pogodbenimi doloéili in
internimi akti, ki urejajo varstvo osebnih podatkov.

Obdelovalec mora zagotoviti zaupnost podatkov, ki se obdelujejo v skladu s to pogodbo in
zagotoviti, da se osebe obdelovalca, pooblascene za obdelavo osebnih podatkov po tej pogodbi, pred
pricetkom obdelave s pisno izjavo zaveZejo, da bodo vse te podatke obravnavale kot zaupne in bo
zanje veljala obveznost varovanja zaupnosti. DolZnost varovanja podatkov ne preneha s
prenehanjem delovnega razmerja oziroma s prenehanjem del ali nalog obdelave.

9. Clen

Upostevajo¢ naravo obdelave in podatke, ki so na razpolago obdelovalcu, je obdelovalec dolZan in
se zavezuje nuditi upravljavcu pomo¢ pri:
- izvajanju obvestilne dolZnosti nadzornemu organu za varstvo osebnih podatkov v primeru
kr$itev v zvezi z osebnimi podatki,
- sporocilu posamezniku, na katerega se nanasajo osebni podatki v primeru krSitve varstva
osebnih podatkov,
- izvedbi ocene ucinka v zvezi z varstvom podatkov,
~ posvetovanju z nadzornim organom za varstvo podatkov, kadar bi obdelava osebnih
podatkov povzrocila veliko tveganje.



ZAGOTAVLJANJE PRAVIC POSAMEZNIKOV IN UKREPAN]JE OB INCIDENTIH
10. ¢len

V zvezi z pravicami posameznikov, na katere se nanasajo osebni podatki, se obdelovalec zavezuje,
da se bo zagotovil sodelovanje svojih zaposlenih in se odzval na vse upravljavcéeve zahteve po
informacijah in predlozitvi dokumentacije in dokazil, v pisni obliki in brez nepotrebnega odlasanja,
da bo tako upravljavcu omogocil, da se bo ta lahko: a) pravofasno odzval na zahteve za
uresnicevanje pravic posameznikov, na katere se nanasajo osebni podatki, b) izvajal oceno ucinkov,
ali ¢) se odzval na zahteve upravljav€evega nadzornega organa za varstvo osebnih podatkov,
notranjih ali zunanjih revizij ali nadzora s strani pristojnih drZavnih organov oziroma sodnih,
arbitraznih ali sorodnih postopkov. V primeru, da obdelovalec v roku 3 delovnih dni od prejema
zahteve upravljavca ali direktne zahteve posameznika ne posreduje navedenih informacij,
podatkov, dokumentacije, je dolZan upravljavcu povrniti vse stroske in morebitno drugo §kodo, ki
bi mu nastali zaradi zamude.

V kolikor bi katerikoli posameznik , na katerega se nanasajo osebni podatki, vloZil pri obdelovalcu
zahtevo na podlagi svojih pravic, se obdelovalec zavezuje, to zahtevo poslati upravljavcu po
elektronski posti na naslov: dpo@elektro-ljubljana.si, najkasneje v roku treh delovnih dni po
prejemu zahteve posameznika.

11. ¢len

Obdelovalec mora v primeru nastale kr$itve varstva osebnih podatkov upostevati veljavne predpise
s podrodja varstva osebnih podatkov.

V zvezi s kr§itvami varstva osebnih podatkov se obdelovalec zavezuje, da bo nemudoma najpozneje
pa v 24 urah po seznanitvi s kr8itvijo, o tem obvestil upravljavca in sicer po elektronski posti na
naslov: dpo@elektro-ljubljana.si. Obvestilo upravljavcu v primeru krSitve varstva osebnih
podatkov mora vsebovati najmanj podatke, kot izhajajo iz dolocil SploSne uredbe o varstvu osebnih
podatkov oz. nacionalnih predpisov. Ce vseh informacij ni mogoce zagotoviti istofasno, se
informacije lahko zagotovijo do zgoraj navedenega roka postopoma brez nepotrebnega dodatnega
odlasanja.

Obdelovalec je dolZan takoj po zaznavi krSitve zavarovati dokaze in podatke na podlagi katerih je
mogoce ugotoviti dejstva v zvezi s krsitvijo ter jih na poziv upravljaveca predloZiti upravljavcu ali
drugemu subjektu, ki ga dolofi upravljavec (policija, pravosodni organi, Informacijski
pooblascenec,...)

Kadar je verjetno, da je krSitev varstva osebnih podatkov pri obdelovalcu, povzrodila veliko
tveganje za pravice in svobos¢ine posameznikov, obdelovalec na pisno zahtevo upravljavca, brez
nepotrebnega odlasanja na svoje stroske sporoc¢i posamezniku, na katerega se nanaSajo osebni
podatki, da je priSlo do krSitve varstva osebnih podatkov. Obvestila posameznikom vsebujejo
informacije, kot jih dolofajo veljavni predpisi, obdelovalec pa je dolZan obvestila pred
odposiljanjem poslati v odobritev upravljavcu.

12. ¢len

Obdelovalec je dolZan pri izpolnjevanju dolocil te pogodbe ravnati s skrbnostjo dobrega
strokovnjaka.

Obdelovalec odgovarja upravljavcu za vso $kodo, ki jo upravljavec utrpi zaradi krSitve obveznosti
(storitve, dopustitve ali opustitve) obdelovalca po tej pogodbi.



Kadar posamezniki ali nadzorni organi od upravljavca uveljavljajo povracilo premoZenjske in/ali
nepremozenjske $kode ali placilo globe zaradi krSitev pravic iz naslova varstva osebnih podatkov
in je ta krsitev posledica zamude ali druge krSitve obveznosti obdelovalca po Osnovni pogodbi oz.
tej pogodbi vklju¢no s pisnimi navodili, je obdelovalec dolZan upravljavcu povrniti vso $kodo, ki mu
zaradi tega nastane, vklju¢no z morebitnimi globami, sodnimi/upravnimi/odvetniskimi stroski in
drugimi stroski. Obdelovalec se je dolzan na zahtevo upravljavca izjaviti o utemeljenosti zahtevka
posameznika, predloZiti vse podatke in dokaze ter na zahtevo upravljavca sodelovati v postopku
obrambe zoper tak zahtevek.

NADZOR
13. ¢len

Upravljavec lahko od obdelovalca zahteva porocilo o spoStovanju obveznosti iz te pogodbe,
zagotavljanju postopkov in ukrepov varstva in zavarovanja osebnih podatkov, ki so predmet te
pogodbe ter informacije v zvezi z morebitnimi podizvajalci.

Upravljavec oz. oseba, ki jo upravljavec pooblasti, lahko izvede nadzor nad izvajanjem postopkov
in ukrepov varstva in zavarovanja osebnih podatkov pri obdelovalcu ter drugih obveznosti
obdelovalca v skladu s to pogodbo tudi neposredno v prostorih obdelovalca, obdelovalec pa mu
mora to omogociti in mu dati na razpolago vse potrebne informacije. Neposredni nadzor se izvaja
po dogovoru v delovnem Casu obdelovalca.

Nadzor bodo opravljale osebe, ki jih bo za to pooblastil upravljavec. Pooblas¢ena oseba je dolZna
varovati poslovno skrivnost in osebne podatke, s katerimi se seznani pri opravljanju nalog nadzora.
Dolznost varovanja poslovne skrivnosti in osebnih podatkov traja tudi po prenehanju
pooblastilnega razmerja.

Ce upravljavec oz. pooblasdena oseba pri opravljanju nalog nadzora ugotovi krsitev veljavnih
predpisov, standardov in pravil stroke ali pogodbe, ima pravico odrediti ukrepe za odpravo
nepravilnosti in pomanjkljivosti v roku, ki ga sam doloci.

Onemogocanje izvedbe nadzora oz. opustitev izvedbe odrejenih ukrepov za odpravo nepravilnosti
pomeni hujSo krsitev pogodbenih obveznosti, zaradi ¢esar lahko upravljavec odstopi od Osnovne
pogodbe.

14. ¢len

Obdelovalec mora upravljavca nemudoma obvestiti o dejanjih nadzora in ukrepih nadzornega
organa (Informacijskega poobla$¢enca) ali katerega koli drugega pristojnega organa, ki se nanasa
na osebne podatke po tej pogodbi ali na ustreznost zagotavljanja ukrepov varstva in zavarovanja
osebnih podatkov pri obdelovalcu.

PODIZVAJALCI
15. ¢len

Obdelovalec se zavezuje, da za izvajanje del po tej pogodbi ne bo pooblastil nobenega drugega
podizvajalca (podobdelovalca) brez predhodnega posebnega pisnega dovoljenja upravljavca.

Upravljavec lahko po lastni diskreciji nasprotuje spremembam/imenovanju podizvajalca, zlasti
kadar meni, da ni zagotovljeno zadostno jamstvo, da bodo pri angaziranju takSnega
podobdelovalca izvedeni ustrezni tehnifni in organizacijski ukrepi na nacin, da bo obdelava
osebnih podatkov izpolnjevala zahteve iz veljavnih predpisov s podrocja varstva osebnih podatkov.

Obdelovalec mora zagotoviti, da bo vsak podizvajalec izpolnjeval obveznosti, ki izhajajo iz te
pogodbe in iz navodil upravljavca. Obdelovalec mora z vsakim podizvajalcem skleniti pisno
pogodbo o obdelavi osebnih podatkov in je odgovoren, da bo vsak podizvajalec zagotavljal jamstva
najmanj enakovredna tistim, ki so dolocena v tej pogodbi. Na zahtevo upravljavca mora obdelovalec
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predloZiti pogodbo o obdelavi osebnih podatkov, ki jih je sklenil z podobdelovalcem z vsemi
spremembanmi.

Obdelovalec v celoti samostojno odgovarja za zakonito obdelavo osebnih podatkov s strani
njegovega podizvajalca. Podobdelovalec osebnih podatkov brez soglasja upravljavca in obdelovalca
ne sme prenesti tretjim osebam ali v tretjo drzavo.

TRAJANJE POGODBE
16. ¢len

Ta pogodba je sklenjena za ¢as trajanja Osnovne pogodbe.

Vprimeru prenehanja obdelovalca, prenehanja Osnovne pogodbe oz. po zakljucku storitev obdelave
po osnovni pogodbi ali na zahtevo upravljavca, mora obdelovalec nemudoma in brezpogojno
prenehati z obdelavo osebnih podatkov ter vse osebne podatke v skladu z navodili upravljavca brez
nepotrebnega odlasanja vrniti upravljavcu, morebitne kopije teh podatkov pa mora uni¢iti in
unicenje potrditi z zapisnikom o unicenju, ki ga posreduje upravljavcu takoj po unicenju. Hkrati je
obdelovalec dolZan predati tudi vso spremljajoco dokumentacijo (tehni¢na dokumentacija, ki
dokazuje varstvo podatkov, revizijske sledi in podobno).

Obdelovalec mora zagotoviti, da osebne podatke v primeru iz prej§njega odstavka prenehajo
obdelovati tudi morebitni podizvajalci.

Obdelovalec je dolZan varovati osebne podatke tudi po prenehanju te pogodbe, vse dokler jih ima v
svoji posesti.

KONCNE DOLOCBE
17. Clen

Spremembe in dopolnitve te pogodbe so veljavne le v pisni obliki.
18. ¢len

Neizpolnjevanje obveznosti iz te pogodbe pomeni huj$o kr$itev pogodbenih obveznosti iz Osnovne
pogodbe, zaradi ¢esar lahko upravljavec odstopi od Osnovne pogodbe.

Obdelovalec mora nemudoma obvesti upravljavca, ¢e iz kakr$nega koli razloga ne more zagotoviti
skladnosti z doloéili te pogodbe.
19. Clen

Pogodbeni stranki se sporazumeta, da bosta morebitne spore iz te pogodbe re$evali sporazumno.
Ce sporazuma ne bo mogoce doseci, je za reSevanje spora pristojno stvarno pristojno sodiice v
Ljubljani po slovenskem pravu.

20. ¢len
Pogodba je sklenjena v dveh (2) enakih izvodih, od katerih prejme vsaka stranka po en (1) izvod.

Pogodba zacne veljati z dnem, ko jo podpiseta obe pogodbeni stranki.

V Ljubljani, dne \Y , dne

Upravljavec: Obdelovalec:



