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1 Povabilo, predmet in podatki o javhem narocilu

Na podlagi 47. ¢lena ZIN-3, SID — Slovenska izvozna in razvojna banka, d.d., Ljubljana, Ulica Josipine
Turnograjske 6, 1000 Ljubljana (v nadaljevanju: naroc¢nik ali SID banka), vabi vse zainteresirane
ponudnike, da predloZijo svoje pisne ponudbe v skladu s to dokumentacijo.

Predmet javnega narocila so storitve varnostno operativnega centra (SOC) in povezane storitve za
obdobje 4 let. V predmet javnega narocila so vkljuCene storitve varnostno operativnega centra (SOC),
nakup licenc programske opreme SIEM ter s tem povezane storitve na lokaciji banke avtomatizacija
odziva na kibernetske groznje (SOAR), lov na kibernetske groznje (CTI) in storitve
usposabljanja/izobrazevanja.

Predmet narocila je podrobneje specificiran v obrazcu »15.4 Specifikacije« te dokumentacije.
Predmet javnega narocila je enovit in ni razdeljen na sklope.

Variantne ponudbe niso dopustne.

2 Pojasnila dokumentacije v zvezi z oddajo javnega narocila, nacin
oddaje ponudb, rok za prejem ponudb in odpiranje ponudb ter
odloditev o oddaji narocila

Rok za postavljanje do 29. 10. 2025 do 12:00 preko Portala javnih narodil
vprasanj

Narocnikov odgovor na | do 31. 10. 2025 do 17:00 preko Portala javnih narocil
postavljena vprasanja

Rok za oddajo ponudb do 17. 11. 2025 do 11:00 v elektronski obliki v sistem e-JN

Javno odpiranje ponudb | avtomaticno v sistemu e-JN ob 17. 11. 2025 ob 12:00

Narocnik si pridrZuje pravico, da dokumentacijo delno spremeni ali dopolni ter po potrebi podaljsa rok
za oddajo ponudb. Spremembe in dopolnitve dokumentacije ter pojasnila v obliki odgovorov na
zastavljena vprasanja postanejo sestavni del dokumentacije in so zavezujoca tako za ponudnike kot za
narocnika.

Ponudnik mora ponudbo predloziti v informacijski sistem e-JN na spletnem naslovu https://ejn.gov.si, v
skladu s tocko 3 dokumenta Navodila za uporabo aplikacije - PONUDNIKI (v nadaljevanju: Navodila za
uporabo aplikacije), ki je del te dokumentacije in objavljen na spletnem naslovu https://ejn.gov.si.

Ponudnik se mora pred oddajo ponudbe registrirati v informacijskem sistemu e-JN na spletnem naslovu
https://ejn.gov.si, v skladu z Navodili za uporabo aplikacije . Ce je ponudnik Ze registriran v informacijski
sistem e-JN, se v aplikacijo prijavi na istem naslovu.

Uporabnik ponudnika, ki je pooblas¢en za oddajanje ponudb, ponudbo odda s klikom na gumb »Oddaj«.
Informacijski sistem e-JN ob oddaji ponudbe zabelezi identiteto uporabnika in ¢as oddaje. Uporabnik s
tem dejanjem izrazi voljo ponudnika, da oddaja zavezujoco ponudbo v skladu z dolocbami 18. Clen
Obligacijskega zakonika!.

Ponudba se Steje za pravocasno oddano, ¢e jo narocnik prejme preko sistema e-IN https://ein.gov.si
do roka, navedenega v razpredelnici zgoraj. Za oddano ponudbo se Steje ponudba, ki je v
informacijskem sistemu e-JN oznacena s statusom »ODDANO«.

Ponudnik lahko svojo ponudbo umakne ali spremeni do roka za oddajo ponudb. Ce ponudnik v
informacijskem sistemu e-JN svojo ponudbo umakne, se Steje, da ponudba ni bila oddana zato je

1 Obligacijski zakonik (Uradni list RS, st. 97/07 — uradno precis¢eno besedilo, 64/16 — odl. US in 20/18 — OR0Z631)
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naro¢nik v sistemu e-IN tudi ne bo videl. Ce ponudnik spremeni ponudbo v informacijskem sistemu e-
JIN, bo naro¢niku v tem sistemu dostopna zadnja oddana ponudba.

Po preteku roka za oddajo ponudb ponudnik ne more vec oddati, umakniti, spremeniti ali dopolniti svoje
ponudbe.

Dostop do povezave za oddajo elektronske ponudbe v tem postopku javnega naroCila je naveden v
obvestilu o naroCilu, objavljenem na portalu javnih narocil.

Odpiranje poteka tako, da informacijski sistem e-JN ob uri, ki je doloCena za javno odpiranje ponudb,
samodejno prikaze podatke o ponudniku, skupni vrednosti brez davka, skupni vrednosti davka in skupni
vrednosti z davkom ter omogoci dostop do predracuna, ki ga ponudniki naloZijo v sistem e-IN v razdelek
»Ponudbena vrednost«, v delu »Predracunx.

Ponudnikom, ki bodo oddali ponudbe, bo zapisnik o odpiranju ponudb dostopen v informacijskem
sistemu e-JN, v seznamu prejetih ponudb.

Ce informacijski sistem e-JN ne bo deloval na nacin, ki bi omogocal oddajo prijav ali ponudbe, bo
narocnik ravnal v skladu z osmim odstavkom 88. ¢lena ZIN-3.

Po sprejemu odlocitve o oddaji narocila bo narocnik odlocitev objavil na portalu javnih narocil. Z dnem
objave na portalu javnih naroCil se Steje, da je odlocitev vrocena.

Narocnik si pridrzuje pravico izkoristiti vse moznosti odlocitev, ki jih dolo¢a 90. clen ZIN-3, brez kakrSne
koli odSkodninske odgovornosti.

3 Oblika, jezik ponudbe in stroski priprave ponudbe
Ponudba se odda v slovenskem jeziku.

Ce ni drugace dolo&eno, tuji ponudnik izkaze neobstoj razlogov za izklju¢itev in izpolnjevanje pogojev s
fotokopijami dokazil iz uradnih evidenc, ki izkazujejo zahtevano pravnorelevantno stanje. V primeru, da
pristojni organi tuje drzave ne izdajajo tovrstnih dokazil ali ¢e ti ne zajemajo vseh zahtevanih podatkov,
bo narocnik ravnal v skladu s 77. ¢lenom ZIN-3. Dokazila, izdana s strani pristojnih organov, in overjene
izjave, ki niso v slovenskem jeziku, morajo biti po potrebi prevedene v slovenski jezik. Prevod mora
zagotoviti slovenski sodni tolmac, ¢e tako zahteva narocnik.

Ponudnik lahko predlozi prospekte, certifikate, potrdila ali drugo tehnicno dokumentacijo v angleSkem
jeziku. Ce narocnik oceni, da je potrebno posamezno listino, ki jo je ponudnik predlozil v tujem jeziku
prevesti, bo moral ponudnik na svoje stroske, taksno listino prevesti v slovenski jezik (po potrebi po
sodnem tolmacu) v roku, ki ga bo dolocil narocnik.

Ponudbena dokumentacija mora biti podana na obrazcih, priloZzenih tej dokumentacije. Kadar je
zahtevano dokazilo, ponudnik ni dolZzan predloZiti originala; zadostuje fotokopija dokazila. Narocnik
lahko v postopku preverjanja in ocenjevanja ponudbe od ponudnika kadarkoli zahteva vpogled v original
dokumenta. Vsi dokumenti, ki jih predlozi ponudnik, morajo izkazovati aktualno pravno relevantno stanje
na dan, dolocen za oddajo ponudb, razen Ce je izrecno zahtevano dokazilo za doloceno obdobje oziroma
dolocene starosti. Starost dokumentov ne sme preseci roka, doloenega v posameznih dolocbah te
dokumentacije. V tem primeru bo narocnik ponudnika pozval, naj v doloenem roku narocniku dostavi
vse listine za dokazovanje izpolnjevanja pogojev. Ce pozvani ponudnik listin, pooblastil oziroma dokazil
ne bo dostavil pravocasno ali ¢e bo dostavil listine, pooblastila oziroma dokazila v nasprotju z zahtevami
narocnika, bo narocnik takSnega ponudnika izkljucil oziroma takSno ponudbo zavrnil kot nedopustno.

Ponudba mora vsebovati izpolnjene obrazce v skladu z navodili posameznega obrazca ter vse zahtevane
priloge iz posameznega obrazca oziroma dokumentacije glede oddaje javnega narodila.

Ponudnik mora v ponudbi predloziti:

1. izpolnjen obrazec »15.1 Ponudba«,

2. izpolnjen obrazec »ESPD« (za vse gospodarske subjekte v ponudbi),
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3. izpolnjen in podpisan obrazec »15.2 Zahtevek podizvajalca za neposredno placilo«
(prilozi se v primeru, da ponudnik nastopa s podizvajalci in podizvajalci to zahtevajo),

4. izpolnjen in podpisan obrazec »15.3 Izjava gospodarskega subjekta2«,

6]

. izpolnjena priloga obrazca »15.4 Specifikacije« »Izjava o izpolnjevanju pogojev iz
Uredbe (EU) st. 2022/2554 in Uredbe (EU) st. 1093/2010«,

. izpolnjen obrazec »15.5 Ponudbeni predracunc,
. izpolnjen obrazec »15.6 Reference«,

. izpolnjen obrazec »15.7 Kadrovska sposobnost«,

© 0 N &

. izpolnjen in podpisan obrazec »15.8 Vprasalnik za presojo tveganj ugleda in
skladnosti«,

10. veljaven certifikat ISO 27001,

11. izpolnjen obrazec »15.9 Vprasalnik glede kontrol obdelave podatkov v oblaku«,
12. izpolnjen obrazec »15.10 Infrastruktura ponudnika«,

13. kopijo zavarovanja za resnost ponudbe,

14. izpolnjen in podpisan obrazec »15.15 Izjava o udelezbi fizi¢nih in pravnih oseb v
lastnistvu ponudnika3«,

15. izpolnjen in podpisan obrazec »15.16 Vprasalnik metodologije za vrednotenje stanja
informacijske varnosti‘«,

16. dokazila (vklju¢no z izpolnjenimi obrazci), ki se nanasajo na izpolnjevanje
pogojev iz tocke 11.2 Pogoji za sodelovanje, tocke 12 »Merila« ter obrazca »15.4
Specifikacije« dokumentacije v zvezi z oddajo javnega narocila.

Izbrani ponudnik bo pred podpisom pogodbe dolzan izpolniti obrazec »15.17 Vprasalnik glede
varstva osebnih podatkov« in obrazec »15.18 Vprasalnik za oceno ESG tveganje
Zunanjega izvajalca«.

Izbrani ponudnik bo po podpisu pogodbe dolZzan podpisati tudi Pogodbo st. POP-
0484/2025 o obdelavi osebnih podatkov (glej obrazec 15.19 Vzorec pogodbe o obdelavi
osebnih podatkov).

Ponudnik mora v informacijskem sistemu e-IN v razdelku »Ponudbena vrednost«, v delu »Predracun«
predloZiti obrazec »15.5 Ponudbeni predraun« v .pdf obliki.

Ponudnik mora v razdelku »Dokumenti«, v delu »ESPD - ponudnik« naloziti svoj obrazec ESPD v .xml
obliki, medtem ko v delu »Ostale priloge« priloZi vse ostale obrazce.

V primeru, da ponudnik oddaja skupno ponudbo oziroma bo narocilo izvedel s podizvajalci ali
uporabil zmogljivost drugih subjektov, mora to ustrezno oznaciti v razdelku »Osnovni podatki o
ponudbi«. V tem primeru mora ponudnik v delu »SodelujoCi« navesti skupnega ponudnika oziroma
podizvajalca ter v delu »ESPD — ostali sodelujoci« naloziti njihov obrazec ESPD v .xml obliki.

V kolikor kaksen dokument ne bo podpisan s strani ponudnika, naro¢nik ponudnika ne bo pozival k
dopolnitvi, saj ponudnik z oddajo ponudbe v informacijskem sistemu e-IN, potrdi, da oddaja zavezujoc
dokument v skladu s Splosnimi pogoji za uporabo informacijskega sistema e-JN.

Ponudnik krije vse stroske, povezane s pripravo in predlozitvijo ponudbe. V primeru ustavitve postopka,
izkljucitve ponudbe, zavrnitve vseh ponudb ali odstopa od izvedbe javnega narocCila narocnik ne povrne

2 Izjavo morajo predloziti vsi gospodarski subjekti, ki bodo vkljucen v izvedbo javnega narocila.

3 Za ponudnika in vse partnerje v konzorciju in podizvajalce, katerih vrednost podizvajanja bo predvidoma visja od 10.000 EUR
brez DDV; v kolikor ponudnik tega obrazca ne bo predloZil v ponudbi, ga bo narocnik zahteval naknadno od (izbranega) ponudnika,
pred podpisom pogodbe.

4 Vprasalnik je potrebno predloZiti v primeru, da ponudnik storitev lova na groZnje (CTI) odda v izvajanje podizvajalcu in le-ta ne
posreduje veljaven certifikat ISO/IEC 27001 ali drug enakovreden certifikat oziroma standard.
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stroskov, nastalih s pripravo ponudbe. Narocnik v nobenem primeru ni odgovoren za morebitno Skodo,
ki bi nastala zaradi teh stroskov, ne glede na potek postopkov v zvezi z javnim naroCilom in konc¢no
izbiro ponudnika.

4 Veljavnost ponudbe

Ponudba mora veljati vsaj tri (3) mesece od datuma za oddajo ponudb, kar ponudniki potrdijo z
izpolnitvijo in predloZitvijo obrazca »15.1 Ponudba«. Ce je rok veljavnosti ponudbe krajsi, se ponudba
zavrne kot nedopustna.

V primeru vlozitve zahtevka za revizijo ali v drugih utemeljenih primerih je ponudnik dolZzan na poziv
naro¢nika podaljSati rok veljavnosti ponudbe ter rok veljavnosti zavarovanja za resnost ponudbe. Ce
ponudnik tega ne stori v dolocenem roku, se Steje, da je odstopil od svoje ponudbe.

5 Poslovna skrivnost in varovanje zaupnih podatkov

Ponudnik lahko dokumente oziroma posamezne informacije oznaCi kot poslovna skrivnost (npr. v
desnem zgornjem kotu oznaka »ZAUPNO« ali »POSLOVNA SKRIVNOST«. Ce je zaupen le dolocen
podatek v obrazcu ali dokumentu, mora biti zaupni del pod¢rtan z rdeco barvo, v isti vrstici ob desnem
robu pa oznaka »ZAUPNO« ali »POSLOVNA SKRIVNOST«). Ponudnik mora v tem primeru ponudbi
predloZiti veljaven sklep o poslovni skrivnosti.

Narocnik ne sme razkriti informacij, ki jih gospodarski subjekt oznaci kot poslovna skrivnost, kot to
doloc¢a Zakon o poslovni skrivnosti (Uradni list RS, st. 22/19), razen e ta ali drug zakon ne doloca
drugace. Naro¢nik mora zagotoviti varovanje podatkov, ki se glede na zakonodajo o varstvu osebnih
podatkov in tajnih podatkov obravnavajo kot osebni ali tajni podatki. Ponudniki, ki med postopkom ali
pri izvajanju pogodbenih obveznosti pridobijo zaupne podatke, so dolzni te podatke varovati v skladu s
predpisi.

Ne glede na dolocbe prvega odstavka 35. ¢lena ZIN-3 o varovanju podatkov oziroma zaupnosti so javni
podatki vedno:

specifikacije ponujenega blaga ali storitve,

koli¢ina iz specifikacije,

cena na enoto,

vrednost posamezne postavke,

skupna vrednost iz ponudbe,

vsi tisti podatki, ki so vplivali na razvrstitev ponudbe v okviru drugih meril.

Priloge oziroma dokumenti, ki jih ponudnik upravi¢eno oznadi kot zaupne ali za poslovno skrivnost ali
jih kot take opredeli narocnik in osebni podatki, bodo dostopni in uporabljeni samo za namen tega
javnega naroCila:

- krogu narocnikovih oseb, vkljucenih v postopek tega javnega narocila,

- Drzavni revizijski komisiji za revizijo postopkov oddaje javnih naroCil (v nadaljevanju: DrZavna
revizijska komisija) v primeru njenega obravnavanja revizijskega zahtevka, ali

- na zahtevo pristojnih drZavnih organov ali sodisca.

6 Skupna ponudba

Dovoljena je skupna ponudba ve¢ pogodbenih partnerjev. V 11. poglavju »Pogoji za ugotavljanje
sposobnosti in dokazila« je doloceno, katere pogoje mora v primeru skupne ponudbe izpolnjevati vsak
izmed partnerjev oziroma katere pogoje lahko izpolnjujejo vsi partnerji skupaj. Pri posameznem
skupnem ponudniku ne smejo obstajati razlogi za izkljucitev.

V primeru skupne ponudbe poslovodeci partner v obrazcu »15.1 Ponudba« navede vse partnerje v
skupni ponudbi in predlozi podpisane ESPD obrazce za vsakega partnerja v skupni ponudbi. Partneriji
lahko v ponudbi navedejo poslovodeCega partnerja v skupni ponudbi, s katerim bo narocnik komuniciral
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do sprejema odloCitve o narocilu. V nasprotnem primeru bo naro¢nik vse dokumente naslavljal na
partnerja, ki je oddal ponudbo preko informacijskega sistema e-JN.

V primeru, da ponudnik nastopa s partnerji, je v ponudbi potrebno predloziti pogodbo o izvedbi
predmeta javnega naroCila (partnerska pogodba). V tej pogodbi mora biti opredeljen poslovodeci
partner, ki bo od narocCnika sprejemal obveznosti, navodila in lahko tudi placila v imenu in za racun vseh
sodelujocih. Prav tako mora pogodba doloCati vrsto storitev, ki jih bo opravljal posamezen partner ter
kdo od partnerjev bo pooblascen za podpis pogodbe in bo odgovoren za usklajevanje in komunikacijo z
narocnikom. Pogodba mora jasno dolocati, da proti narocniku za celotno obveznost in za vsak
njen del odgovarjajo vsi partnerji solidarno in vsak posebej v celoti.

7 Ponudba s podizvajalci

Skladno z doloCili ZIN-3 je podizvajalec gospodarski subjekt, ki je pravna ali fizicha oseba in za
ponudnika, s katerim narocnik po ZIN-3 sklene pogodbo, izvaja storitev, ki je neposredno povezana s
predmetom javnega narocila. Ponudnik, ki v izvedbo javnega narocila vkljuci enega ali ve¢ podizvajalceyv,
mora imeti ob sklenitvi pogodbe z naro¢nikom ali v asu njenega izvajanja, sklenjeno veljavno pogodbo
s podizvajalci. To pogodbo mora ponudnik na zahtevo narocnika predloZiti.

Ce bo ponudnik izvajal javno narocilo s podizvajalci, mora v ponudbi:
e navesti vse podizvajalce (ime in sedez podjetja) ter del javnega narocila (opis dela, delez dela
ali ponudbene vrednosti), ki ga namerava oddati v podizvajanje (izpolnjen obrazec »15.1
Ponudba«/ESPD (del IV: Pogoji za sodelovanje, razdelek C: Tehni¢na in strokovna sposobnost,
odstavek: Delez podizvajanja)),
e navesti kontaktne podatke in zakonite zastopnike predlaganih podizvajalcev (ESPD Ponudnika),

e priloziti ESPD obrazec teh podizvajalcev v skladu z 79. ¢lenom ZIN-3 ter druge potrebne
obrazce, s katerim ponudnik izkazuje, da podizvajalci izpolnjuje pogoje za sodelovanje in zanje
ne obstajajo razlogi za izkljucitev,

e priloZiti zahtevo podizvajalca za neposredno placilo, ¢e podizvajalec to zahteva (v tem primeru
podizvajalec izpolni in podpiSe obrazec »15.2 Zahtevek podizvajalca za neposredno placilo«).

V kolikor bodo pri podizvajalcu obstajali razlogi za izkljucitev oziroma ne bo izpolnjeval ustreznih pogojev
za sodelovanje, bo naroc¢nik podizvajalca zavrnil in zahteval njegovo zamenjavo.

Ponudnik je odgovoren za izvedbo prejetega naroCila v razmerju do narocnika.

Ponudnik mora med izvajanjem javnega narocila naroCnika nemudoma obvestiti o vseh morebitnih
spremembah v zvezi s podizvajalci.

V kolikor bo izbrani ponudnik po oddaji javnega naroCila vkljucil novega podizvajalca ali zamenjal
obstojecega podizvajalca, mora pred menjavo pridobiti pisno soglasje narocnika, pri cemer mora nov
podizvajalec izpolnjevati pogoje iz dokumentacije ter tudi pogoje, ki jih je ponudnik izpolnjeval z
zamenjanim podizvajalcem. DoloCila, ki veljajo za podizvajalce, veljajo tudi za podizvajalce podizvajalcev
ponudnika ali nadaljnje podizvajalce v podizvajalski verigi.

Kadar namerava ponudnik izvesti javno narocilo s podizvajalcem, ki zahteva neposredno placilo v skladu
s tem ¢lenom, mora:

¢ ponudnik v pogodbi o izvedbi javnega naroCila pooblastiti narocnika, da na podlagi potrjenega
racuna oziroma situacije s strani ponudnika neposredno placuje podizvajalcu,

o podizvajalec predlozZiti soglasje, na podlagi katerega narocnik namesto ponudnika poravna
podizvajalCevo terjatev do ponudnika (asignacija),

¢ izvajalec svojemu racunu ali situaciji priloziti racun ali situacijo podizvajalca, ki ga je predhodno
potrdil.

S strani izvajalca potrjene racune podizvajalcev za posamezne vrste del, naroc¢nik placuje neposredno

podizvajalcu(em) na njegov(njihov) transakcijski(e) racun(e) v skladu s placilnim rokom iz prejSnjega
odstavka, v kolikor je v ponudbi oziroma kasneje narocnik prejel zahtevo podizvajalca za neposredno
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placilo in izpolnjen in podpisan obrazec »15.2 Zahtevek podizvajalca za neposredno placilo«
dokumentacije v zvezi z oddajo javnega narocila.

Za tiste podizvajalce, ki neposrednih placil v ponudbi ne bodo zahtevali, bo narocnik od izvajalca
zahteval, da mu najpozneje v 60 dneh od placila konénega raCuna oziroma situacije poslje svojo pisno
izjavo in pisno izjavo podizvajalcev, da so prejeli placilo za izvedena dela. Ce izvajalec ne ravna skladno
s tem dolocilom, bo naro¢nik Drzavni revizijski komisiji podal predlog za uvedbo postopka o prekrsku iz
2. tocke prvega odstavka 112. ¢lena ZIN-3. Enako velja tudi v primeru, da bo izvajalec med izvajanjem
naroCila zamenjal obstojeCega podizvajalca; v tem primeru mora izvajalec pisne izjave posredovati v
Sestdesetih (60) dneh od menjave.

UPORABA ZMOGLJIVOSTI DRUGIH SUBJEKTOV

Narocnik bo v primeru, ¢e bo gospodarski subjekt navedel, da uporablja zmogljivosti drugih subjektov
ravnal skladno z 81. ¢lenom ZIN-3. Gospodarski subjekt se lahko, kadar je to primerno in dovoljeno v
skladu z ZIN-3 sklicuje na zmogljivosti drugih gospodarskih subjektov, ne glede na pravno naravo
povezave med njim in temi subjekti. Ce Zeli gospodarski subjekt uporabiti zmogljivosti drugih subjektov,
mora naro¢niku dokazati, da bo imel na voljo potrebna sredstva za izvedbo narocila. Narocnik bo kot
ustrezno dokazilo uposteval pisni dokument, ki bo izkazoval voljo vseh relevantnih subjektov o
zagotovitvi potrebnih sredstev za izvedbo tega javnega narocila.

Ce gospodarski subjekt v skladu z 81. ¢lenom ZIN-3 uporablja zmogljivosti drugih subjektov, mora
predloZiti obrazec ESPD tudi za subjekte, katerih zmogljivosti uporablja gospodarski subjekt.

V primeru, da gospodarski subjekti, katerih zmogljivosti namerava uporabiti ponudnik, ne izpolnjujejo
ustreznih pogojev za sodelovanje iz te dokumentacije in/ali zanje obstajajo razlogi za izkljucitev, bo
naroCnik, zahteval zamenjavo gospodarskega subjekta, ki ne izpolnjuje pogojev. V primeru neuspesne
zamenjave ali ¢e zamenjava ne bo dovoljena, bo narocnik ponudbo zavrnil.

8 Dopolnitev, popravek, sprememba ali pojasnilo ponudbe

Ce naro¢nik pri pregledu in ocenjevanju ponudb ugotovi, da so ali se zdijo informacije ali ponudbena
dokumentacija, ki jo je predloZil gospodarski subjekti, nepopolne ali napacne oziroma, ¢e posamezne
informacije ali dokumenti manjkajo, lahko zahteva, da gospodarski subjekti v ustreznem roku predlozijo
manjkajoCe dokumente ali dopolnijo, popravijo ali pojasnijo ustrezne informacije ali dokumentacijo
skladno z 89. ¢lenom ZIN-3. Ce gospodarski subjekt ne bo predlozil manjkajoCega dokumenta ali
dopolnil, popravil ali pojasnil ustrezne informacije ali dokumentacije, bo naro¢nik gospodarski subjekt
izkljuciti oziroma takSno ponudbo zavrnil kot nedopustno. Ocitne ali nebistvene napake naro¢nik lahko
spregleda.

Ponudnik ne sme spreminjati svoje ponudbe, razen kadar gre za popravek ali dopolnitev ocitne napake,
Ce zaradi tega popravka ali dopolnitve ni predlagana nova ponudba. Ponudnik ne sme dopolnjevati ali
popravljati svoje cene brez DDV na enoto, vrednosti postavke brez DDV, skupne vrednosti ponudbe
brez DDV, razen kadar se skupna vrednost spremeni v skladu s sedmim odstavkom tega Clena, in tistega
dela ponudbe, ki se veZe na tehni¢ne specifikacije predmeta javnega naroCila. Ce bo narocCnik pri
pregledu in ocenjevanju ponudb odkril ocitne racunske napake, bo ravnal skladno s sedmim odstavkom
89. ¢lena ZIN-3.

Narocnik lahko v okviru preverjanja skladnosti ponudbe z zahtevami iz dokumentacije od ponudnika
zahteva dodatna pooblastila za pridobitev podatkov iz uradnih evidenc, ki so potrebna za preverjanje
teh podatkov.

9 Pogodba

Naroc¢nik bo z izbranim ponudnikom, ki bo izpolnjeval pogoje te dokumentacije, po pravnomocnosti
odlocitve o oddaji javnega narocila sklenil pogodbo za izvedbo predmeta javnega narocila.

Naroc¢nik bo po pravnomocnosti odlocitve izbranemu ponudniku v podpis posredoval pogodbo, katere
vsebina bo skladna z obrazcem »15.12 Vzorec pogodbe«. NaroCnik ne bo dovolil kasnejSega
spreminjanja pogodbenih dolocil. Pogodba se bo pred podpisom vsebinsko prilagodila glede na to, ali
bo izbrani ponudnik predlozil skupno ponudbo, prijavil sodelovanje podizvajalcev, ali gre za izvedbo
storitev IKT in podobno. V kolikor izbrani ponudnik pogodbe ne bo podpisal v roku 10 delovnih dni, bo
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narocnik Stel, da je ponudnik odstopil od pogodbe ter bo uveljavil finanéno zavarovanje za resnost
ponudbe.

V skladu s Sestim odstavkom 14. ¢lena Zakona o integriteti in preprecevanju korupcije (Uradni list RS,
St. 69/11-UPB2 s spremembami in dopolnitvami; v nadaljevanju ZintPK) je izbrani ponudnik dolzan na
poziv narocnika, pred podpisom pogodbe, predloziti izjavo ali podatke o udelezbi fizi¢nih in pravnih oseb
v lastniStvu ponudnika, vkljuCno z udelezbo tihih druZzbenikov ter o gospodarskih subjektih, za katere se
glede na dolocbe zakona, ki ureja gospodarske druzbe, Steje, da so povezane druzbe s ponudnikom. Ce
bo ponudnik predloZil lazno izjavo oziroma bo dal neresni¢ne podatke o navedenih dejstvih, bo to imelo
za posledico ni¢nost pogodbe.

V kolikor ponudnik obrazca »15.15 Izjava o udelezbi fizicnih in pravnih oseb v lastnistvu ponudnika« ne
bo predlozil ob oddaji ponudbe, ga bo moral predloziti na poziv narocnika v roku osmih (8) dni od
prejema poziva.

V primeru, da bo ponudnik nastopal s partnerjem, bo moral obrazec »15.15 Izjava o udelezbi fizicnih in
pravnih oseb v lastniStvu ponudnika« predloziti tudi partner v skupni ponudbi.

V primeru, da bo ponudnik nastopal s podizvajalcem, kjer bo podizvajalec v okviru javnega narocila
prejel placilo v visini nad 10.000,00 EUR brez DDV, bo moral obrazec »15.15 Izjava o udelezbi fizicnih
in pravnih oseb v lastnistvu ponudnika« predloziti tudi podizvajalec.

10 Financna zavarovanja

Ponudnik mora kot pogoj za sodelovanje v postopku oddaje javnega narocila ter za zavarovanje
izpolnitve svojih obveznosti ponudnik narocniku predlozi financna zavarovanija, kot izhajajo iz vzorcev v
dokumentacije v zvezi z oddajo javnega narocila oziroma na dokumentih, ki se po vsebini ne smejo
razlikovati od teh vzorcev.

10.1 Financno zavarovanje za resnost ponudbe

Za zavarovanje resnosti ponudbe mora ponudnik v svoji ponudbi predloziti ban¢no garancijo za resnost
ponudbe v visini 10.000,00 EUR.

Bancna garancija za resnost ponudbe mora biti izdana v skladu z vzorcem bancne garancije na obrazcu
»15.11 Ban¢na garancija za resnost ponudbe po EPGP-758«. Bancna garancija mora biti veljavna vsaj
Stiri (4) mesece od datuma za oddajo ponudb.

Narocnik lahko garancijo za resnost ponudbe unovdi, ¢e ponudnik:

e umakne ali spremeni ponudbo po izteku roka za oddajo ponudb v Casi njene veljavnosti ali

e na poziv narocnika ne podpiSe pogodbe, ali

e po sklenitvi pogodbe v roku 10 delovnih dni ne predlozi garancije za dobro izvedbo pogodbenih
obveznosti.

Finan¢no zavarovanje za resnost ponudbe mora ponudnik v ponudbi predloZiti na enega od naslednjih
nacinov:

- kot varno elektronsko podpisan dokument, podpisan s kvalificiranim digitalnim potrdilom
garanta,

- v obliki potrdila (ki vsebuje verifikacijsko kodo ali na drug podoben nacin), da je finan¢no
zavarovanje izdano v elektronski obliki, skupaj z navedbo nacina preverjanja vsebine izdanega
financnega zavarovanja, ali

- v obliki kopije originalnega financnega zavarovanja, Ce je to izdano v pisani obliki. Kopija se
Steje kot dokazilo o izdaji finan¢nega zavarovanja ter o njegovi obliki in vsebini.

Vsi navedeni nacini se Stejejo za enakovredne — narocnik mora pridobiti le dokazilo, da je nepreklicno
finan¢no zavarovanije izdano. Zaradi klavzule, ki doloca, da izjavi za izplacilo ni potrebno priloziti nobenih
drugih dokumentov, predlozitev originala narocniku ni potrebna, razen e naroc¢nik to zahteva naknadno.
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Narocnik bo na zahtevo ponudnika vrnil fizino izdano garancijo za resnost ponudbe po sklenitvi pogodbe
oziroma v primeru ustavitve postopka javnega narocanja, zavrnitve vseh ponudb ali odstopa od izvedbe
javnega narocila po pravnomocnosti odlocitve.

Ce ponudnik ne predloZi ban¢ne garancije za resnost ponudbe, pripravljene skladno z zahtevami
dokumentacije, bo narocnik takSno ponudbo izlocil kot nepopolno.

Narocnik lahko finan¢no zavarovanje uveljavi brez predhodnega opomina, vendar mora izvajalca o
uveljavitvi obvestiti elektronsko ali pisno po posti najpozneje v 3 dneh od dneva, ko je zavarovanje
predloZil v izplacilo.

10.2 Financno zavarovanje za dobro izvedbo pogodbenih obveznosti

Izbrani ponudnik bo moral najpozneje v roku desetih delovnih (10) dneh po sklenitvi pogodbe kot pogoj
za veljavnost pogodbe narocniku izrociti ban¢no garancijo za dobro izvedbo pogodbenih obveznosti v
viSini 10 % seStevka vrednosti pod zaporednimi Stevilkami 1, 3, 4, 6, 8 iz stolpca C »Cena skupaj v EUR
brez DDV (AxB)« iz obrazca »15.5 Ponudbeni predracun«, z veljavnostjo najmanj 30 dni po izteku
veljavnosti pogodbe.

Bancna garancija za dobro izvedbo mora biti izdana v skladu z vzorcem bancne garancije na obrazcu
»15.14 Banc¢na garancija za dobro izvedbo pogodbenih obveznosti po EPGP-758«.

Narocnik lahko bancno garancijo unovdi, Ce:

- izvajalec svojih pogodbenih obveznosti ne izpolni skladno s pogodbo v dogovorjenem obsegu,
kvaliteti ali roku,

- izvajalec preneha z izvajanjem pogodbe, ali

- upraviCenec odstopi od pogodbe zaradi krsitev pogodbenih obveznosti s strani izvajalca.

V primeru spremembe veljavnosti pogodbe med njenim izvajanjem mora izvajalec ustrezno podaljsati
veljavnost zavarovanija.

Narocnik lahko finan¢no zavarovanje uveljavi brez predhodnega opomina, vendar mora izvajalca o
uveljavitvi obvestiti elektronsko ali pisno po posti najpozneje v 3 dneh od dneva, ko je zavarovanje
predloZil v izpladilo.

11 Pogoji za ugotavljanje sposobnosti in dokazila

Za ugotavljanje sposobnosti mora ponudnik izpolnjevati pogoje skladno z dolocbami ZJN-3 in pogoje, ki
so doloceni v dokumentaciji v zvezi z oddajo javnega narocila. V primeru, da ponudnik nastopa v skupni
ponudbi ali s podizvajalci, mora pogoje za priznanje sposobnosti, kjer je to v dokumentaciji v zvezi z
oddajo javnega narocila doloceno, izpolnjevati tudi vsak od partnerjev v skupni ponudbi oziroma vsak
izmed podizvajalcev, ki jih ponudnik v ponudbi navede. Za ugotavljanje sposobnosti mora ponudnik,
posamezni partner v skupni ponudbi in podizvajalec oz. ostali gospodarski subjekti izpolniti, podpisati in
priloZiti izpolnjen ESPD obrazec v slovenskem jeziku, ki je priloga dokumentacije v zvezi z oddajo javnega
narocila.

Narocnik lahko ponudnike kadarkoli med postopkom pozove, da predlozijo vsa pooblastila, dokazila ali
del dokazil v zvezi z navedbami v ESPD obrazcu. Narocnik lahko pred oddajo javnega narocila zahteva
potrdila, izjave in druga dokazila iz 77. ¢lena ZIN-3 kot dokaz neobstoja razlogov za izkljucitev iz 75.
¢lena ZIN-3 in kot dokaz izpolnjevanja pogojev za sodelovanje v skladu s 76. ¢lenom ZIN-3.

Ce drzava dlanica ali tretja drzava dokumentov in potrdil ne izdaja ali ¢e ti ne zajemajo vseh primerov
iz prvega in drugega odstavka ter b) tocke Cetrtega in b) tocke Sestega odstavka 75. ¢lena ZIN-3, jih je
mogoce nadomestiti z zaprisezeno izjavo, e ta v drzavi Clanici ali tretji drZavi ni predvidena, pa z izjavo
dolocene osebe, dano pred pristojnim sodnim ali upravnim organom, notarjem ali pred pristojno poklicno
ali trgovinsko organizacijo v maticni drzavi te osebe ali v drZavi, v kateri ima sedeZ gospodarski subjekt.

Ponudnik mora v ESPD, v Delu II: Informacije v povezavi z gospodarskim subjektom, tocka A:
Informacije o gospodarskem subjektu nujno izpolniti tudi polji »E-posSta« in »Telefon«. V primeru izbire
ponudnika v predmetnem javnem naroCilu bosta navedena podatka objavljena v obvestilu o oddaji
javnega narocila na portalu javnih narodil, in sicer v Razdelku »D. Rezultati«, pod tocko »D.2.3 Izbran
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ponudnik«, v poljih »Uradni elektronski naslov gospodarskega subjekta« in »Uradna
telefonska st. gospodarskega subjekta«. S podpisom ESPD ponudnik podaja soglasje za javno
objavo podatka o uradnem elektronskem naslovu gospodarskega subjekta in javno objavo uradne
telefonske Stevilke gospodarskega subjekta.

V primeru, da obstajajo razlogi za izkljucitev oziroma da ponudnik ne izpolnjuje pogojev za sodelovanje
ali da njegova ponudba ne ustreza potrebam in zahtevam narocCnika, doloCenim v obrazcu »15.4
Specifikacije« in v dokumentaciji v zvezi z oddajo javnega narocila, bo narocnik takSnega ponudnika
izkljucil oziroma takSno ponudbo zavrnil kot nedopustno.

11.1 Razlogi za izkljucitev

Vse pogo;e iz tocke 11.1 Razlogi za izkljucitev mora izpolnjevati vsak gospodarskl sub]ekt

podizvajalec ali subjekt, na katerega zmogljivosti se ponudnik sklicuje), ki bo vkljucen v
izvedbo javnega narocila.

Narocnik bo v skladu z osmim odstavkom 75. ¢lena ZIN-3 iz postopka javnega narocanja kadarkoli v
postopku izkljucil gospodarski subjekt (ponudnika (v primeru skupne ponudbe poslovodeCega
partnerja), partnerja v skupni ponudbi, podizvajalca ali subjekta, katerega zmogljivost bo ponudnik
uporabil), Ce se izkaze, da je pred ali med postopkom javnega narocanja ta subjekt glede na storjena
ali neizvedena dejanja v enem od poloZajev iz tocke 11.1 Razlogi za izkljucitev.

11.1.1 Nekaznovanost

Narocnik bo iz sodelovanja v postopku javnega narocanja kadarkoli v postopku izkljucil gospodarski
subjekt (ponudnika (v primeru skupne ponudbe poslovodecega partnerja), partnerja v skupni ponudbi,
podizvajalca ali subjekta, na katerega zmogljivosti se ponudnik sklicuje), ¢e pri preverjanju v skladu s
77., 79. in 80. ¢lenom ZIN-3 ugotovi ali je drugace seznanjen, da je bila gospodarskemu subjektu ali
osebi, ki je Clanica upravnega, vodstvenega ali nadzornega organa tega gospodarskega subjekta ali ki
ima pooblastila za njegovo zastopanije ali odlocanje ali nadzor v njem, izre¢ena pravnomocna sodba, ki
ima elemente kaznivih dejanj, ki so opredeljena v prvem odstavku 75. ¢lena ZIN-3 ali za primerljiva
kazniva dejanja, ki so jih izrekla tuja sodisca.

Dokazilo: izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi, v katerem gospodarski
subjekt navede vse osebe, ki so Clani upravnega, vodstvenega ali nadzornega organa gospodarskega
subjekta vklju¢no z vsemi osebami, ki imajo pooblastila za njegovo zastopanje, odlo¢anje ali nadzor v
njem. Gospodarski subjekt mora v ESPD obrazcu v delu II. Informacije v povezavi z gospodarskih
subjektom, Oddelek B: Informacije o predstavnikih gospodarskega subjekta v zadnjem razdelku, kot je
v njem navedeno, navesti enotno matic¢no stevilko ob¢ana (EMSO) za vsakega ¢lana upravnega,
vodstvenega ali nadzornega organa oziroma pooblas¢enca za zastopanje gospodarskega subjekta ali
odlocanije ali nadzor v njem za namen pridobitve podatkov iz kazenske evidence. Ponudnik lahko potrdila
iz kazenske evidence predloZi tudi sam. Tako predloZzena potrdila morajo odrazati zadnje stanje, v
nobenem primeru pa ne smejo biti starejsa od stirih (4) meseceyv, Steto od roka za oddajo ponudb.

Narocnik bo slovenske gospodarske subjekte preveril v uradnih evidencah ali javno dostopni bazi
podatkov, ki temelji oziroma vkljuCuje podatke iz uradnih evidenc oziroma preko enotnega
informacijskega sistema iz devetega odstavka 77. ¢lena ZIN-3 (v nadaljevanju: aplikacija e-Dosje),
ostale gospodarske subjekte pa bo pozval k predlozitvi ustreznih pooblastil oziroma dokazil.

Narocnik si pridruzuje pravico, da po poteku roka za oddajo ponudb zahteva ustrezno dokazilo ali
pooblastilo v skladu z ZJN-3.

11.1.2 Izpolnjevanje obveznih dajatev in drugih denarnih nedavcnih obveznosti

Narocnik bo iz sodelovanja v postopku javnega narocanja izkljucil gospodarski subjekt (ponudnika (v
primeru skupne ponudbe poslovodeCega partnerja, partnerja v skupni ponudbi, podizvajalca ali
subjekta, na katerega zmoglijivosti se ponudnik sklicuje), ¢e pri preverjanju v skladu s 77., 79. in 80.
Clenom ZIN-3 ugotovi, da gospodarski subjekt ne izpolnjuje obveznih dajatev in drugih denarnih
nedavcnih obveznosti v skladu z zakonom, ki ureja financno upravo, ki jih pobira davcni organ v skladu
s predpisi drZave, v kateri ima sedez, ali predp|5| drzave naro¢nika. Steje se, da gospodarski subjekt ne
izpolnjuje obveznosti iz prejSnjega stavka tudi, Ce nima predloZenih vseh obracunov davcnih odtegljajev
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za dohodke iz delovnega razmerja za obdobje zadnjih pet (5) let od roka za oddajo ponudbe.
Gospodarskega subjekta se ne izloCi, ¢e gospodarski subjekt do roka za oddajo ponudb poravna
neplacane zapadle obveznosti, ki znasajo petdeset (50) eurov ali vec in predlozi vse obracune davcnih
odtegljajev za dohodke iz delovnega razmerja za obdobje zadnjih pet (5) let od roka za oddajo ponudbe.

Dokazilo: izpolnjen obrazec »ESPD« (v »Del III: Razlogi za izkljucitev, B: Razlogi, povezani s plailom
davkov ali prispevkov za socialno varnost) za vse gospodarske subjekte v ponudbi.

Narocnik bo slovenske gospodarske subjekte preveril v uradnih evidencah ali javno dostopni bazi
podatkov, ki temelji oziroma vkljuCuje podatke iz uradnih evidenc oziroma preko aplikacije e-Dosje,
ostale gospodarske subjekte pa bo pozval k predlozitvi ustreznih pooblastil oziroma dokazil.

Narocnik si pridruzuje pravico, da po poteku roka za oddajo ponudb zahteva ustrezno dokazilo ali
pooblastilo v skladu z ZIN-3.

11.1.3 Neuvrscenost v evidenco gospodarskih subjektov z izrecenimi stranskimi
sankcijami izlocCitve iz postopkov javnega narocanja in izpolnjevanje
pogojev v zvezi s placilom za delo

Narocnik iz sodelovanja v postopku javnega naroCanja izkljucil gospodarski subjekt (ponudnika (v

primeru_skupne ponudbe poslovodeCega partnerja, partnerja v _skupni ponudbi, podizvajalca ali
subjekta, na katerega zmogljivosti se ponudnik sklicuje):

a) Ce je ta na dan, ko potece rok za oddajo ponudb, izloen iz postopkov oddaje javnih narocil zaradi
uvrstitve v evidenco gospodarskih subjektov z izreCenimi stranskimi sankcijami izloCitve iz
postopkov javnega narocanja;

b) ¢e je v zadnjih treh (3) letih pred potekom roka za oddajo ponudbe pristojni organ Republike
Slovenije ali druge drzave Clanice ali tretje drzave pri njem ugotovil najmanj dve (2) krSitvi v zvezi
s placilom za delo, delovnim ¢asom, pocitki, opravljanjem dela na podlagi pogodb civilnega prava
kljub obstoju elementov delovnega razmerja ali v zvezi z zaposlovanjem na ¢rno, za kateri mu je
bila s pravnomocno odlocitvijo ali ve¢ pravhomocnimi odlocitvami izreCena globa za prekrsek.

Dokazilo: izpolnjen obrazec »ESPD« (v »Del III: Razlogi za izkljucitev, D: Nacionalni razlogi za
izkljucitev) za vse gospodarske subjekte v ponudbi.

Narocnik bo slovenske gospodarske subjekte preveril v uradnih evidencah ali javno dostopni bazi
podatkov, ki temelji oziroma vkljuCuje podatke iz uradnih evidenc oziroma preko aplikacije e-Dosje,
ostale gospodarske subjekte pa bo pozval k predlozitvi ustreznih pooblastil oziroma dokazil.

Narocnik si pridruzuje pravico, da po poteku roka za oddajo ponudb zahteva ustrezno dokazilo ali
pooblastilo v skladu z ZIN-3.

11.1.4 Drugi razlogi za izkljucitev

A) Narocnik bo iz sodelovanja v postopku javnega narocanja izkljucil gospodarski subjekt (ponudnika
(v primeru skupne ponudbe poslovodeci partner), partnerja v skupni ponudbi, podizvajalca ali subjekta,
na katerega zmogljivosti se ponudnik sklicuje) tudi v naslednjih primerih:

a) Ce lahko naro¢nik na kakrSen koli nacin izkaze krSitev obveznosti iz drugega odstavka 3. ¢lena
ZIN-3;

b) ¢e se je nad gospodarskim subjektom zacCel postopek zaradi insolventnosti ali prisilnega
prenehanja po zakonu, ki ureja postopek zaradi insolventnosti in prisiinega prenehanja, ali
postopek likvidacije po zakonu, ki ureja gospodarske druzbe, ¢e njegova sredstva ali poslovanje
upravlja upravitelj ali sodisce, ali ¢e so njegove poslovne dejavnosti zacasno ustavljene, ali e se
je v skladu s predpisi druge drZave nad njim zacel postopek ali pa je nastal polozaj z enakimi
pravnimi posledicami;

¢) ¢e lahko narocnik z ustreznimi sredstvi izkaze, da je gospodarski subjekt zagresil hujSo krsitev
poklicnih pravil, zaradi ¢esar je omajana njegova integriteta;

d) ce izkrivljanja konkurence zaradi predhodnega sodelovanja gospodarskih subjektov pri pripravi
postopka javnega narocanja v skladu s 65. ¢lenom ZIN-3 ni mogoce ucinkovito odpraviti z
drugimi, blazjimi ukrepi;
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e) Ce so se pri gospodarskem subjektu pri prejSnji pogodbi o izvedbi javnega narocila ali prejsnji
koncesijski pogodbi, sklenjeni z naro¢nikom, pokazale precejSnje ali stalne pomanjkljivosti pri
izpolnjevanju kljucne obveznosti, zaradi Cesar je narocnik predcasno odstopil od prejsnjega
narocila oziroma pogodbe ali uveljavljal odSkodnino ali so bile izvedene druge primerljive sankcije.

Dokazilo: izpolnjen obrazec »ESPD« (v »Del III: Razlogi za izkljuCitev, C: Razlogi, povezani z
insolventnostjo, nasprotjem interesov ali krSitvijo poklicnih pravil) za vse gospodarske subjekte v
ponudbi.

Narocnik bo slovenske gospodarske subjekte preveril v uradnih evidencah ali javno dostopni bazi
podatkov, ki temelji oziroma vkljuCuje podatke iz uradnih evidenc, ostale gospodarske subjekte pa bo
pozval k predlozitvi ustreznih pooblastil oziroma dokazil.

Narocnik si pridruzuje pravico, da po poteku roka za oddajo ponudb zahteva ustrezno dokazilo ali
pooblastilo v skladu z ZIN-3.

B) Narocnik bo iz sodelovanja v postopku javnega narocil izkljucil gospodarski subjekt na podlagi prvega
odstavka 5k clena Uredbe Sveta (EU) 2022/576 z dne 8. aprila 2022 o spremembi Uredbe (EU) st.
833/2014 o omejevalnih ukrepih zaradi delovanja Rusije, ki povzroca destabilizacijo razmer v Ukrajini,
Ce pri preverjanju ugotovi, da je gospodarski subjekt:

a) ruski drzavljan ali fiziCna ali pravna oseba, subjekt ali organ s sedezem v Rusiji,

b) pravna oseba, subjekt ali organ, katerega vec kot 50-odstotni delez je v neposredni ali posredni
lasti subjekta iz tocke a), ali

¢) fiziCna ali pravna oseba, subjekt ali organ, ki deluje v imenu ali po navodilih subjekta iz tocke
a) ali b).

Narocnik bo skladno z zgoraj zapisanim ravnal tudi v primeru, da bo ponudnik sodeloval s podizvajalci,
dobavitelji ali subjekti, katerih zmogljivosti se uporabljajo v smislu direktiv o javnem narocanju, e
predstavljajo vec kot 10% vrednosti narocila in je pri njih izpolnjena katero od okoliscin iz tock a), b) ali

).

Dokazilo: izpolnjen obrazec »15.3 Izjava gospodarskega subjekta« za vse gospodarske subjekte v
ponudbi.

Narocnik bo slovenske gospodarske subjekte preveril v uradnih evidencah ali javno dostopni bazi
podatkov, ki temelji oziroma vkljuCuje podatke iz uradnih evidenc oziroma preko aplikacije e-Dosje,
ostale gospodarske subjekte pa bo pozval k predlozitvi ustreznih pooblastil oziroma dokazil.

Narocnik si pridruzuje pravico, da po poteku roka za oddajo ponudb zahteva ustrezno dokazilo ali
pooblastilo v skladu z ZIN-3.

11.1.5 Popravni mehanizem za razloge za izkljucitev

Narocnik bo v primeru gospodarskega subjekta, za katerega se pri preverjanju obstoja razlogov za
izkljuCitev iz toCke 11.1.1 Nekaznovanost, razdelka b) tocke 11.1.3 NeuvrScenost v evidenco
gospodarskih subjektov z izreCenimi stranskimi sankcijami izloCitve iz postopkov javnega narocanja in
izpolnjevanje pogojev v zvezi s plaCilom za delo in razdelka A) tocke 11.1.4 Drugi razlogi za izkljuCitev
izkaze, da le-ti obstajajo, ravnal v skladu z dolocili ZIN-3 in gospodarski subjekt ne bo izkljucil iz postopka
oddaje javnega narocila, ¢e bo gospodarski subjekt, do roka za oddajo ponudbe, dokazal, da je sprejel
zadostne ukrepe, s katerimi lahko doseze svojo zanesljivost kljub obstoju razlogov za izkljucitev.

Dokazilo: izpolnjen obrazec »ESPD« v poglavju »Del III: Razlogi za izkljucitev, Oddelek D: Nacionalni
razlogi za izkljuCitev«.

11.2 Pogoji za sodelovanje

11.2.1 Ustreznost za opravljanje poklicne dejavnosti

Gospodarski subjekti morajo biti registrirani za opravljanje dejavnosti, ki je predmet javnega narocila,
v skladu s pravili drzave, kjer so inkorporirani.
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Ce morajo imeti gospodarski subjekti dolo¢eno dovoljenje ali biti ¢lani dolodene organizacije za
opravljanje storitev v svoji maticni drzavi, lahko naroCnik zahteva dokazilo o tem dovoljenju ali
¢lanstvu med postopkom oddaje javnega narocila.

Dokazilo: izpolnjen obrazec »ESPD« (v »Del IV: Pogoji za sodelovanje, A: Ustreznost) za vse
gospodarske subjekte v ponudbi.

Gospodarski subjekt mora izpolnjevati pogoj za svoj del posla.

Narocnik bo sam pridobil potrdila ali druge potrebne informacije, v kolikor bodo na voljo brezplacno
z neposrednim dostopom do uradne evidence katerekoli drzave Clanice oziroma preveril ali ze
razpolaga z dokazili ali drugimi listinami (npr. ima te dokumente zaradi prejSnjega postopka javnega
narocanja ali javnega narocila in so Se vedno veljavni oziroma izkazujejo navedbe v izjavi). V kolikor
narocnik informacij ne bo mogel sam pridobiti oziroma preveriti, bo od ponudnika zahteval predloZitev
ustreznih dokazil v skladu z ZIN-3

11.2.2 Ekonomski in financni polozaj

Gospodarski subjekt ali njegova posredno/neposredno obvladujocCa druzba, ki izvaja enako dejavnost
oziroma predstavlja center odlo¢anja glede dejavnosti skupine, kateri pripada gospodarski subjekt,
mora na dan izdaje imeti bonitetno oceno najmanj SB 6 ali boljSe, izdelano s strani AJPES oziroma
enakovredno oceno glede na primerjalne tabele bonitetnih ocen s spletne strani AJPES za zadnje
zakljuceno poslovno leto (npr. koledarsko leto 2024, Ce je poslovno leto ujema s koledarskim letom).

Dokazilo: izpolnjen obrazec »15.1 Ponudba« in mora predloZi bonitetno oceno za zadnje zakljuceno
poslovno leto.

Pogoj mora izpolniti ponudnik; v primeru skupne ponudbe, lahko pogoj izpolnjujejo
partnerji skupaj.

11.2.3 Zavarovanje odgovornosti iz dejavnosti

Gospodarski subjekt, mora imeti sklenjeno veljavno zavarovalno polico za zavarovanje splosne in
poklicne odgovornosti v visini najmanj 1 mio EUR letno (zavarovalna vsota). Zavarovanje je gospodarski
subjekt dolzan redno obnavljati tekom trajanja pogodbe.

Dokazilo: izpolnjen obrazec »ESPD« in kopija zavarovalne police.

Pogoj mora izpolniti ponudnik; v primeru skupne ponudbe lahko pogoj izpolnjujejo
partnerji skupaj.

11.2.4 Strokovna sposobnost
a) Reference
Za priznanje usposobljenosti mora gospodarski subjekt izkazati naslednje:

- daje v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu
s pogodbo) izvedel najmanj 5 projektov kot storitveni ponudnik varnostno operativhega centra
(SOC) v pravnih osebah, pri ¢emer mora biti vsaj 1 projekt izveden v pravni osebi financnega
sektorja v EU (na primer banke, hranilnice, zavarovalnice, financni posredniki, sklad ipd.)
(podrocje SOC);

- daje v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu
s pogodbo) izvedel najmanj 2 projekta implementacije IBM QRadar SIEM on-site za najmanj
250 koncnih uporabnikov, pri Cemer je vzdrzevanje trajalo najmanj 2 leti (podrocje QRadar);

- daje v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu
s pogodbo) uporabljal SOAR orodje oziroma prilagodljivo orodje za avtomatizacijo postopkov
SOC ter aktivno odzivanje na varnostne dogodke, pri najmanj 1 stranki (podrocje SOAR);

- daje v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu
s pogodbo) izvajal storitev lova na kibernetske groznje (CTI) za najmanj 1 stranko, ki ima
najmanj 250 kon¢nih uporabnikov (podrocje CTI).
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Ponudnik ne more biti hkrati referenc¢ni narocnik.
Dokazilo: izpolnjen obrazec »15.6 Reference«.

Narocnik bo, v primeru dvoma o resnicnosti izjav gospodarskega subjekta, sam pridobil potrdila ali druge
potrebne informacije glede navedenih referencnih poslov.

V primeru skupne ponudbe lahko pogoj izpolnjujejo partnerji skupaj vendar mora referenco
iz zgoraj navedene prve alineje izpolnjevati poslovodeci partner; v primeru ponudbe s
podizvajalci lahko ponudnik pogoj iz zgoraj navedene cetrte alineje, izpolni
podizvajalcem.

b) Kadrovska sposobnost

1.b) Gospodarski subjekt mora izkazati, da je imel v zadnjih treh (3) koledarskih letih povprecno
letno Stevilo zaposlenih najmanj deset (10) oseb, ki imajo sklenjeno pogodbo o zaposlitvi.

Dokazilo: izpolnjen obrazec »15.1 Ponudba« in obrazec »ESPD« v poglavju »Del IV: Pogoji za
sodelovanje, Oddelek C: Tehni¢na in strokovna sposobnost, Povprecno letno Stevilo zaposlenih.«

V primeru skupne ponudbe mora pogoj izpolnjevati poslovodeci partner.

Narocnik bo sam pridobil potrdila ali druge potrebne informacije, v kolikor bodo na voljo brezplacno
z neposrednim dostopom do uradne evidence katerekoli drzave Clanice oziroma preveril ali Ze
razpolaga z dokazili ali drugimi listinami. V kolikor narocnik informacij ne bo mogel sam pridobiti
oziroma preveriti, bo od ponudnika zahteval predlozitev ustreznih dokazil v skladu z ZIN-3.

2.b)

Gospodarski subjekt mora za pravocasno in kakovostno izvajanje predmeta narocila zagotoviti ekipo
najmanj 10 strokovnjakov, ki imajo najmanj 2 leti delovnih izkusenj s podro¢ja predmeta narocila.
Strokovnjaki bodo pri izvedbi narocila prevzeli naslednje vloge, pri ¢emer se lahko posamezen
strokovnjak uposteva pri vec viogah:

-varnostni analitik (podrocje SOC),

- preiskovalec incidentov (podrocje SOC),

- iskalec groZenj (podrocje CTI),

- analitik obvescevalnih podatkov o nevarnostih (podrocje CTI),

- reSevalec incidentov (podrocje SOC),

- specialist za omrezje in IKT (podro¢je QRadar, SOC, SOAR),

- varnostni specialist za zbiranje indikatorjev kompromitiranja, izvajanje poglobljenih analiz in
forenzicnih preiskav (podrocje SOC).

Vsak Clan strokovne ekipe mora imeti najmanj 1 veljaven certifikat, ki dokazuje usposobljenost za
podroCje upravljanja varnostnih storitev, opredeljenih v predmetu narocila. Primeri relevantnih
certifikatov vkljuCujejo: CEH Master CompTIA Security Analytics Professional, CompTIA Security+,
CompTIACysa+, Computer hacking forensics investigator, GIAC Certified Forensic Analyst, GIAC
Certified Forensic Examiner, GIAC Certified Incident Handler, GIAC Cyber Threat Intelligence, GIAC
Network Forensic Analyst, GIAC Security Essentials, Offensive Security Certified Professional Plus.

Poleg tega morata najmanj 2 ¢lana ekipe imeti vsak najmanj 1 veljaven IBM QRadar certifikat (npr.
IBM Certified Analyst - Security QRadar SIEM V7.5, IBM Certified Deployment Professional — Security
QRadar SIEM V7.5).

Strokovnjaki morajo biti sposobni komunicirati v slovenskem jeziku.

Gospodarski subjekt mora v ponudbi navesti nacin nadomesS¢anja v primeru nacrtovane ali
nenacrtovane odsotnosti strokovnjaka, ki mora izpolnjevati vse pogoje skladno z zahtevami
dokumentacije v zvezi z oddajo javnega narocila.

Strokovnjaki, s katerimi gospodarski subjekt izpolnjuje ta pogoj morajo biti tudi dejansko vkljuceni v
izvedbo del, ki so predmet tega javnega narocila. V kolikor bo ponudnik v ¢asu veljavnosti pogodbe
Zelel zamenjati v ponudbi priglasenega strokovnjaka, bo moral predhodno narocniku poslati vse
podatke o novem strokovnjaku skladno z zahtevami dokumentacije v zvezi z oddajo javnega narodila.
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Soglasje bo naro¢nik podal, ¢e bo ponudnik izkazal, da predlagani strokovnjak izpolnjuje zahteve
glede strokovne usposobljenosti, kot jih dolo¢ajo pogoji iz dokumentacije.

Dokazilo: izpolnjen obrazec »15.6 Kadrovska sposobnost« in enega izmed veljavnih certifikatov.

Pogoj mora izpolniti ponudnik. V primeru skupne ponudbe mora poslovodeci partner
zagotoviti vse kadre s podro¢ja SOC. V primeru ponudbe s podizvajalci lahko kader s
podrocja CTI zagotovi podizvajalec. Partner ali podizvajalec, s katerim ponudnik
izpolnjuje ta pogoj, mora biti tudi dejansko vkljucen z navedenim kadrom v izvedbo
storitev, ki so predmet tega javnega narocila.

c) Infrastruktura ponudnika

Ponudnik mora za delovanje SOC zagotoviti naslednjo infrastrukturo vklju¢no s podatkovnimi
povezami:

- fizitlno opticno povezavo (»dark fibre«) oz. namensko, zasebno in kriptografsko zasciteno
povezavo, ki je tehni¢no in varnostno enakovredna fizi¢ni opticni povezavi od narocnikovega
primarnega (v Ljubljani) in sekundarnega (v Casu objave javnega naroCila v Mariboru)
podatkovnega centra do primarne lokacije izvajanja storitev SOC.

- varno podatkovno povezavo med svojima lokacijama (primarno in rezervno), kjer izvaja storitve
SOC

- podatkovni center, v katerem so namesSceni strezniki in/ali gostujejo oz. se izvajajo storitve,
potrebne za izvedbo operativnih storitev SOC, ki izpolnjuje najmanj zahteve TIER-2.

- podatkovna centra na vsaj dveh lo¢nih lokacijah v Evropski uniji, pri Cemer vsaj ena od teh lokacij
ni lokacija, kjer ponudnik izvaja storitev SOC.

NaroCnik si pridrzuje pravico ogleda primarnega in sekundarnega centra.
Dokazilo: izpolnjen obrazec »15.10 Infrastruktura ponudnika«.

V primeru skupne ponudbe lahko pogoj izpolnjujejo partnerji skupaj.

11.2.5 Primernost gospodarskega subjekta glede na presojo tveganja ugleda in
skladnosti

Za izpolnjevanje pogoja primernost gospodarskega subjekta glede na presojo tveganja ugleda in
skladnosti mora gospodarski subjekt izpolnjevati vse kriterije skladnosti, ki jih doloCa vprasalnik v
obrazcu »15.8 Vprasalnik za presojo tveganja ugleda in skladnosti«.

Gospodarski subjekt mora vse kriteriji skladnosti izpolnjevati oz. vzdrZevati ves Cas trajanja pogodbe.
Dokazilo: izpolnjen obrazec »15.8 Vprasalnik za presojo tveganja ugleda in skladnosti«.
Pogoj morajo izpolniti vsi gospodarski subjekt v ponudbi.

11.2.6 Primernost gospodarskega subjekta glede na vrednotenje stanja
informacijske varnosti

Za izpolnjevanje pogoja primernost gospodarskega subjekta glede na vrednotenje stanja informacijske
varnosti mora gospodarski subjekt predloZiti veljaven certifikat ISO/IEC 27001 ali drug enakovreden
certifikat oziroma standard, ki ga predloZi ponudbi. Certifikat mora redno obnavljati tekom trajanja
pogodbe.

Gospodarski subjekt mora ves Cas trajanja pogodbe vzdrZevati navedeni standard oz. ta certifikat redno
obnavljati.

V primeru, da bo gospodarski subjekt storitev lova na groZnje (CTI) odda v izvajanje podizvajalcu, mora
ta predloZiti veljaven certifikat ISO/IEC 27001 ali drug enakovreden certifikat oziroma standard. Ce
podizvajalec teh certifikatov nima, mora za izpolnjevanje pogoja primernost glede na vrednotenje stanja
informacijske varnosti izpolniti obrazec »15.16 Vprasalnik metodologije za vrednotenje stanja
informacijske varnosti« in pri tem doseci najmanj 105 tock. Podizvajalec mora pri vsakem vprasanju
podati nedvoumen odgovor (obkroZiti ustrezen odgovor).
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V primeru izbire je podizvajalec dolzan ves Cas trajanja pogodbe vzdrZevati ustrezni standard oziroma
certifikat ter ga redno obnavljati. V primeru, da podizvajalec svojo skladnost izkaze z izpolnitvijo obrazca
»15.16 Vprasalnika metodologije za vrednotenje stanja informacijske« mora ves cas trajanja pogodbe
ohranjati najmanj 105 tock.

Dokazilo: kopija veljavnega certifikata za standard ISO/IEC 27001 ali drugega enakovrednega
certifikata oziroma standarda; v primeru, da ponudnik pogoj izpolnjuje s podizvajalcem, ki nima
ustreznega certifikata, mora biti prilozen izpolnjen obrazec »15.16 VpraSalnik metodologije za
vrednotenje stanja informacijske varnosti«, pri cemer mora podizvajalec doseci najmanj 105 tock.

Pogoj morajo izpolniti vsi gospodarski subjekt v ponudbi.

11.2.7 Primernost gospodarskega subjekta glede kontrol obdelave podatkov v
oblaku

V primeru, da bo gospodarski subjekt storitev SOAR in/ali CTI ponudil v oblaku, mora izkazati primernost
glede kontrole obdelave podatkov v oblaku.

Za izpolnjevanje pogoja primernost gospodarskega subjekta glede kontrol obdelave podatkov v oblaku
mora gospodarski subjekt predloziti veljaven certifikat za standard ISO/IEC 27017 ali ISO/IEC 27018. V
primeru, da certifikata ne predlozi, mora namesto tega predloZiti izpolnjen obrazec “15.9 Vprasalnik
glede kontrol obdelave podatkov v oblaku”. Pri izpolnjevanju obrazca mora gospodarski subjekt doseci
najmanj 19 tock, pri cemer vsak odgovor »DA« v stolpcu “Kontrolna tocka (DA/NE)” steje 1 tocko.

Dokazilo: kopija veljavnega certifikata za standard ISO/IEC 27017 ali ISO/IEC 27018 ali drugega
enakovrednega certifikata oziroma standarda; v primeru izpolnjevanja pogoja z zadostnim Stevilom tock,
pa izpolnjen obrazec »15.9 Vprasalnik glede kontrol obdelave podatkov v oblaku«.

V primeru skupne ponudbe ali podizvajanja mora to zahtevo izpolnjevati partner ali
podizvajalec, ki bo zagotavljal storitev SOAR in/ali CTI v oblaku. Partner oziroma
podizvajalec mora pridobiti vsaj 19 tock pri izpolnjevanju vprasalnika o storitvah v oblaku,
kjer vsak odgovor DA v stolpcu “Kontrolna tocka (DA/NE)" steje 1 tocko. Alternativno lahko
partner ali podizvajalec to zahtevo izpolni z veljavnim certifikatom ISO/IEC 27017 ali
ISO/IEC 27018.

12 Merilo
Merilo za izbor ponudbe je »ekonomsko najugodnejsa ponudba«.

Ekonomsko najugodnejsa ponudba (v nadaljevanju: ENP) je tista ponudba, ki bo na podlagi spodaj
navedenih meril, dosegla najvisje Stevilo tock.

ENP (najvec 100 tock) = C (najvec 90 tock) + ISO (10 tock)

Merilo C - skupna vrednost brez DDV mora zajemati vse storitve, navedene v obrazcu »15.4
Specifikacije«. Narocnik bo pri tem merilu kot ceno uposteval podatek naveden v postavki »Skupaj
ponudbena vrednost brez DDV«, kot bo vpisan v obrazcu »15.5 Ponudbeni predracun.

Narocnik bo tockoval merilo C do najvec 90 tock, in sicer na nacin, da bo najcenejsi ponudnik dobil
najvisje Stevilo tock, to je 90 tock, vsak naslednji pa glede na najcenejSo ponudbo sorazmerno manjse
Stevilo tock po formuli »Skupaj ponudbena vrednost brez DDV« najcenejSega ponudnika/Skupaj
ponudbena vrednost brez DDV ocenjevanega ponudnika x 90«.

Merilo ISO - v primeru, da ponudnik v ponudbi predloZi dokazilo, da ima veljaven certifikat ISO 22301
(»Business continuity management systems«), izdan na njegovo ime, bo tak ponudnik prejel 10 tock. V
primeru, da ponudnik v ponudbi ne predlozi dokazila, da ima navedeni certifikata, bo tak ponudnik prejel
0 tock.

Ce bo ve¢ ponudb po zgoraj navedenih formulah prejelo enako Stevilo tock, bo naroCnik kot
najugodnejso izbral tisto ponudbo, ki bo prejela visje Stevilo tock pri merilu C. Ce tudi na tej podlagi
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naro¢nik ne bo mogel izbrati najugodnejSe ponudbe, bo narocnik kot najugodnejso ponudbo izbral tisto
ponudbo, ki bo imela najnizjo ceno v postavki pod zap. St. 1 v obrazcu »15.5 Ponudbeni predracun«.

13 Ponudbena cena

Ponudbena cena mora biti specificirana« v obrazcu »15.5 Ponudbeni predracun« skladno z obrazcem
»15.4 Specifikacije«.

Ponudnik mora v obrazcu »15.5 Ponudbeni predracun« za vsako postavko vpisati ceno v EUR brez DDV,
in sicer na najvec dve (2) decimalni mesti. V kolikor ponudnik vpiSe ceno ni¢ (0) EUR, se Steje, da ponuja
postavko brezplacno.

Ponudbena cena mora ostati nespremenjena skozi celotno obdobje izvajanja javnega narocila, razen ce
pogodba doloca drugace.

Ce bo naro¢nik pri pregledu in ocenjevanju ponudb ugotovil o¢itne racunske napake, bo ravnal v skladu
s sedmim odstavkom 89. Clena ZIN-3. V kolikor ponudnik pri posamezni postavki v obrazcu »15.5
Ponudbeni predracun« ne vpiSe cene (pusti polje prazno) oz. ne poda ustreznega nedvoumnega
pojasnila, se Steje, da predmetne postavke ne ponuja in bo narocnik taksno ponudbo izlocil iz
predmetnega postopka oddaje javnega narocila.

Ponudnik v informacijskem sistemu e-IN pod razdelek »Predracun« naloZi obrazec »15.5 Ponudbeni
predracun« v .pdf obliki datoteke brez prilog, medtem kot morebitne priloge ali obrazec »15.5 Ponudbeni
predracun« v .xlsx naloZi v razdelek »Ostale priloge«. Ponudbeni predracun, ki bo nalozen v razdelek
»Predracun« bo javno dostopen pri odpiranju ponudb, zato ne sme vsebovati poslovnih skrivnosti,
osebnih ali tajnih podatkov.

V primeru razhajanj med podatki navedenimi v razdelku »Ponudbena vrednost« in dokumentom,
predloZenim v razdelku »Predracun« v informacijskem sistemu e-JN, se kot veljavni Stejejo podatki v
dokumentu, predloZzenem v delu »Predracun«.

14 Pravna podlaga in pravno varstvo

Skladno s 25. ¢lenom Zakona o pravnem varstvi v postopkih javnega narocanja (Uradni list RS, st. 43/11,
s spremembami in dopolnitvami; v nadaljevanju ZPVPIN) se zahtevek za revizijo, ki se nanasa na vsebino
objave, povabilo k oddaji ponudbe ali to dokumentacijo, vloZi v desetih (10) delovnih dneh od dneva
objave obvestila o javnem narocilu ali obvestila o dodatnih informacijah, informacijah o nedokoncanem
postopku ali popravku, e se s tem obvestilom spreminjajo ali dopolnjujejo zahteve ali merila za izbiro
najugodnejSega ponudnika.

Zahtevka za revizijo iz prejSnjega stavka ni dopustno vloziti po roku za prejem ponudb, razen ce je
naroc¢nik v postopku javnega narocanja dolocil rok za prejem ponudb, ki je krajsi od desetih delovnih
dni. V tem primeru se lahko zahtevek za revizijo vloZi v desetih (10) delovnih dneh od dneva objave
obvestila o narocilu. Vlagatelj po preteku roka, doloCenega za predlozitev ponudb, ne more navajati
krsitev, ki so mu bile ali bi mu morale biti znane pred potekom tega roka, razen ce to dopus¢a ZPVPIN
in v primerih, ko dokaze, da zatrjevanih krSitev objektivno ni bilo mogoce ugotoviti pred tem rokom.

Zahtevek za revizijo mora vsebovati vse podatke in dokazila, kot jih dolo¢a 15. ¢len ZPVPIN: ime in
naslov vlagatelja zahtevka ter kontaktno osebo, ime narocnika, oznako javnega narodila ali odlocitve o
oddaji javnega narocila ali priznanju sposobnosti, predmet javnega narocila, pooblastilo za zastopanje
v predrevizijskem in revizijskem postopku, Ce vlagatelj nastopa s pooblas¢encem ter potrdilo o placilu
takse iz 71. Clena ZPVPIN. Vlagatelj zahtevka mora v zahtevku za revizijo navesti ocitane krsitve ter
dejstva in dokaze, s katerimi se krsitve dokazujejo.

Taksa v visini 4.000,00 EUR v skladu s prvim odstavkom 71. ¢lena ZPVPIN se placa na transakcijski
racun odprt pri Banki Slovenije, Slovenska cesta 35, 1505 Ljubljana, Slovenija st. SI56 0110 0100 0358
802, SWIFT koda BS LJ SI 2X, IBAN SI56011001000358802 in sklic 11 16110-7111290-XXXXXXLL (na
mesto XXXXXXLL se vpise Stevilka JN iz Portala javnih narocil).

Zahtevek za revizijo skupaj s potrdilom o placilu takse se vilozi preko portala eRevizija
(www.portalerevizija.si).

15 Vsebina ponudbene dokumentacije
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Ponudnik mora v svoji ponudbi priloZiti ustrezno izpolnjene obrazce in druge
dokumente, ki so navedeni v poglavju 3 Oblika, jezik ponudbe in stroski

priprave ponudbe.

Ponudniki morajo v vseh zahtevanih obrazcih izpolniti prazna polja ter vnesti vse potrebne podatke, ki
so doloceni za vnos s strani ponudnikov.
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15.1 Ponudba

Naziv ponudnika (nosilca posla):

Naslov sedeza podjetja:

Transakcijski racun odprt pri banki (St. TRR in naziv banke):

Identifikacijska Stevilka ponudnika za DDV:

Maticna stevilka ponudnika:

Odgovorna oseba za podpis pogodbe in funkcija:

kot ponudnik v postopku oddaje javnega narocila IN-0484 /2025 »Varnostno operativni center
(SOC) in povezane storitve« oddajamo naslednjo ponudbo:

Stevilka ponudbe:

Ponudbo oddajamo (ustrezno obkrozi):

(a) samostojno (b) s podizvajalci (c) skupna ponudba (d) uporaba zmogljivosti
drugih subjektov

Seznam partnerjev v skupnem nastopu / podizvajalcev / drugih subjektov, katerih zmogljivosti uporablja
gospodarski subjekt (brez nosilca posla):

Zap. Naziv gospodarskega subjekta Vloga subjekta
St (naziv, sedez in kontaktni podatki (ime in ( ustrezno obkroZi in izpolni)
priimek, elektronski naslov, telefonska
Stevilka)
1. PARTNER
PODIZVAJALEC

DRUGI SUBJEKT, KATEREGA ZMOGUIIVOSTI UPORABLIA
GOSPODARSKI SUBJEKT

Vrsta del oziroma blaga, ki jih bo izvedel oziroma
dobavil ponudnik, ter njihova vrednost v EUR brez DDV:

2. PARTNER
PODIZVAJALEC

DRUGI SUBJEKT, KATEREGA ZMOGLIIVOSTI UPORABLIA
GOSPODARSKI SUBJEKT

Vrsta del oziroma blaga, ki jih bo izvedel oziroma
dobavil ponudnik, ter njihova vrednost v EUR brez DDV:

3. PARTNER
PODIZVAJALEC

DRUGI SUBJEKT, KATEREGA ZMOGLIIVOSTI UPORABLIA
GOSPODARSKI SUBJEKT

Vrsta del oziroma blaga, ki jih bo izvedel oziroma
dobavil ponudnik, ter njihova vrednost v EUR brez DDV:

21 /113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

Podatki kontaktne osebe ponudnika, ki bo tudi skrbnik pogodbe:

Ime in priimek:

Telefonska Stevilka:

Elektronski naslov:

Izjavljamo:

- da elektronsko oddana ponudba v informacijskem sistemu e-JN Steje za datirano in podpisano z nase
strani (razen, kjer je podpis pri posamicnih obrazcih Se posebej zahtevan) in so vsi deli nase ponudbe
zavezujoci za nas kot ponudnika v razmerju do narocnika,

- da sprejemamo vse pogoje in zahteve doloCenih v razpisni dokumentaciji v zvezi z oddajo javnega
naroCila (Vzorec pogodbe, VpraSalnik glede varstva osebnih podatkov, Vzorec pogodbe o obdelavi
osebnih podatkov, Vprasalnik za oceno ESG tveganj zunanjega izvajalca, Nacrt izstopa, ...),

- da ponujena storitev ustreza zahtevani kakovosti in pogojem, doloCenim v obrazcu »15.4
Specifikacije«,

- smo imeli v zadnjih treh (3) koledarskih letih povprecno letno najmanj deset (10) zaposlenih oseb s
sklenjeno pogodbo o zaposlitvi,

- da so vsi podatki v nasi ponudbi resnicni in ne-zavajajoCi, in da so vse kopije dokumentov enake
originalu,

- da dodeljenega javnega narocila brez predhodnega pisnega dogovora z naro¢nikom ne bomo prenesli
na drugega izvajalca,

- da bomo na zahtevo narocnika predloZili vsa potrebna dokazila,
- da ponudba velja Se najmanj tri (3) mesece od datuma za oddajo ponudb,

- da bomo vse pogodbene funkcije in storitve IKT, oddane v izvajanje ali podizvajanje, izvajali izklju¢no

na obmocdju (ponudnik ustrezno navede);
- da bomo podatke obdelovali in shranjevali izkljucno na obmocju (ponudnik

ustrezno navede);

- da imamo na dan izdaje bonitetno oceno, ki znasa najmanj SB 6 ali boljSe izdelano s strani AJPES
oziroma enakovredne ocene glede na primerjalne tabele bonitetnih ocen s spletne strani AJPES za zadnje
zakljuceno poslovno leto (npr. koledarsko leto 2024, Ce je poslovno leto enako koledarskemu letu).

Za resnicnost in pravilnost podatkov, navedenih v ponudbi, prevzemamo materialno in kazensko
odgovornost.

Elektronsko oddani obrazec v informacijskem sistemu e-JN se Steje za datiranega in
podpisanega s strani ponudnikove odgovorne osebe in je tako zavezujo¢ za ponudnika v
razmerju do narocnika.
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15.2 Zahtevek podizvajalca za neposredno placilo5

Naziv podizvajalca:

Polni naslov:

Transakcijski racun odprt pri banki (St. TRR in naziv banke):

Identifikacijska Stevilka ponudnika za DDV:

Maticna Stevilka ponudnika:

Zahtevamo, da narocnik skladno z dolocili ZIN-3 namesto ponudnika poravna naso terjatev do glavnega
izvajalca.

Spodaj podpisani zakoniti zastopnik zahtevam,
da narocnik za delo, ki smo ga opravili pri izvedbi predmetnega javnega naroCila JN-0484/2025
»Varnostno operativni center (SOC) in povezane storitve«, izvede placilo neposredno na nas
transakcijski racun v znesku, navedenem v ponudbi, na podlagi racuna, ki ga narocniku izstavi ponudnik.
Soglasamo z roki in ostalimi placilnimi pogoji, dolo¢enimi v pogodbi.

Podatki kontaktne osebe na strani podizvajalca:

Ime in priimek:

Telefonska Stevilka:

Elektronski naslov:

Kraj in datum: Podpis podizvajalca:

5 Izpoini se le v primeru nastopa s podizvajalcem, ki zahteva neposredno placilo.
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15.3 Izjava gospodarskega subjekta

Naziv gospodarskega subjekta:

Polni naslov:

Identifikacijska Stevilka gospodarskega subjekta za DDV:

Maticna Stevilka gospodarskega subjekta:

Vezano na naso ponudbo za izvedbo javnega narocila st. IN-0484/2025 »Varnostno operativni
center (SOC) in povezane storitve«, pod materialno in kazensko odgovornostjo izjavljamo:

» da nismo v enem od spodaj navedenih poloZajev, ki jih opredeljuje prvi odstavek 5k ¢lena Uredbe
Sveta (EU) 2022/576 z dne 8. aprila 2022 o spremembi Uredbe (EU) St. 833/2014 o omejevalnih
ukrepih zaradi delovanja Rusije, ki povzroca destabilizacijo razmer v Ukrajini:

a) ruski drzavljan ali fizicna ali pravna oseba, subjekt ali organ s sedezem v Rusiji,

b) pravna oseba, subjekt ali organ, katerega veC kot 50-odstotni delez je v neposredni ali
posredni lasti subjekta iz tocke a), ali

c) fizicna ali pravna oseba, subjekt ali organ, ki deluje v imenu ali po navodilih subjekta iz
tocke a) ali b);

¢ da nasi podizvajalci, dobavitelji ali subjekti, katerih zmogljivosti se uporabljajo v smislu direktiv o
javnem narocanju, e predstavljajo vec kot 10% vrednosti narocila in je pri njih izpolnjena katero
od okoliscin iz tock a), b) ali c).

Spodaj podpisani zakoniti zastopnik oziroma pooblasceni zastopnik gospodarskega subjekta potrjujem,
da zgoraj navedeni gospodarski subjekt izpolnjuje vse pogoje za sodelovanje in da zanj ne obstajajo
izkljucitveni razlogi, kot so opredeljeni v dokumentaciji v zvezi z oddajo javnega narocila.

Na zahtevo narocnika bomo predloZili vsa potrebna dokazila.

Kraj in datum: Podpis gospodarskega subjekta:
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15.4 Specifikacije

Predmet javnega naroCila so storitve varnostno operativnega centra (SOC) in nakup s tem povezane
programske opreme in storitev za obdobje 4 let.

Za naroCnika, v Casu objave javnega naroCila, izvaja storitve iz predmeta javnega naroCila, izvajalec po
pogodbi St. JN 154/2021 »Storitve varnostno operativnega centra (SOC) in nakup programske opreme
za SOC, ki je objavljena na Portalu javnih narocil Republike Slovenije.

ObstojeCe pogodbeno razmerje se iztece dne 22. 1. 2026.

V predmet javnega naroCila st. JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«
so vkljucene:

1) Storitve varnostno operativhega centra (SOC):

a.

b.
(o

Izvajalec mora SOC storitev izvajati neprekinjeno (24/7) z lastnimi strokovnjaki -
varnostnimi analitiki izvajalca — v njegovem lastnem SOC centru;
Komunikacija med SOC centrom in naroc¢nikom mora potekati v slovenskem jeziku;
Izvajalec mora zagotoviti prenos SOC storitve iz primarnega SOC centra na sekundarnega
v najvec 4 urah;
Izvajalec mora spremljati varnostne dnevnike z namenom odkrivanja zlonamernih ali
nenormalnih dogodkov in opozarjati na vse sumljive dogodke, ki bi lahko povzrodili krSitev
varnosti;
Izvajalec mora ob zacetku sodelovanja zagotoviti seznam izhodis¢nih podatkov za vse
platforme, ki so v uporabi, in jih je smiselno spremljati;
Izvajalec mora predlagati, vzpostavljati in stalno izboljSevati korelacije med dnevniki iz ve€
virov z namenom odkrivanja vecvektorskih napadov;
Izvajalec mora zaznavati notranje in zunanje napade. Poleg napadov na IKT infrastrukturo
mora biti sposoben spremljati tudi varnostne dogodke v podatkovnih bazah in streznikih;
Izvajalec mora spremljati, odkrivati in upravljati incidente za naslednji minimalni nabor
varnostnih dogodkov v zbirkah podatkov:

i. spremljanje dostopa do obcutljivih podatkov (npr. osebni podatki);

ii. sledenje prijavam, IP naslovu odjemalca, IP naslovu streznika in informacijam o

programu, ki je dostopal;

iii. sledenje uporabe administrativnih ukazov.
Izvajalec mora pooblas¢enemu osebju narocnika posredovati opozorila s podrobnostmi o
ukrepih za ublazitev, vklju¢no z ukrepi za vse identificirane oziroma relevantne zunanje
izvajalce, ki zagotavljajo storitve banki;
Izvajalec mora zagotoviti delovne tokove (»workflow«) in reSitve, ki omogocajo
avtomatizacijo vecine dejavnosti odzivanja na incidente, kot so upravljanje laznih dogodkov
(»false positive«), upravljanje odobrenih seznamov (»white list«), eskalacijske postopke,
upravljanje ravni storitev (SLA) itd.;
Izvajalec bo moral sodelovati pri doloCanju pravil za obdelavo dnevnikov dogodkov, zajetih
iz razliénih virov, z namenom odkrivanja sumljivih dejavnosti, kot so na primer:

i. neuspesni poskusi prijave;

ii. uspesni poskusi prijave s sumljivih lokacij ali nenavadnih sistemov;

iii. poskusi avtorizacije zunaj odobrenega seznama;

iv. prijave dobaviteljev narocnika iz nepooblascenih mreZznih segmentov;

v. vertikalno in vodoravno skeniranje vrat;

vi. promet z IP-jev, uvrs€enih na ¢rni seznam;

vii. poskusi prijave ob nenavadnih ¢asovnih presledkih;

viii. vzpostavil seznam kritinih IKT sredstev ter njegovo redno posodabljanje v
sodelovanju z narocnikom.;

Izvajalec mora spremljati delovanje infrastrukture za zbiranje dogodkov in v primeru napak
nemudoma obvestiti operativho osebje narocnika;
Izvajalec mora zaznavati notranje in zunanje napade. Poleg varnostnih napadov na IKT
infrastrukturo mora spremljati tudi varnostne dogodke v kriticnih poslovnih aplikacijah in
podatkovnih bazah ter identificirati vedenjske vzorce omreZja in nepravilnosti v vedenju
uporabnikov;
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n. Izvajalec mora spremljati in odkrivati incidente, povezane z varnostjo IKT infrastrukture,
tako na lokaciji naro¢nika kot v obla¢nem (npr. MS Azure) okolju. Pri tem mora pokrivati
naslednji minimalni, vendar ne izérpen nabor varnostnih dogodkov:

i. »Buffer Overflow attacks;

»Port and vulnerability Scans«;

»Password cracking;

»Worm/virus outbreaks;

»File access failures«;

»Unauthorized service restarts«;

»Unauthorized service/process creation;

»Unauthorized changes to firewall rules«;

»Unauthorized access to systems;

»SQL injection;

»Cross site scripting«;

»All layer 7 web attacks via internet / intranet«.

0. Izvajalec mora zagotavljati izvajanje storitve, ki vkljuCuje vse ravni storitev, in sicer
naslednje aktivnosti:

1. raven: spremljanje in triaza varnostnih dogodkov:

i
ii..
iii.
iv.
V.
vi.
Vii.
viii.
iX.
X.
Xi.
Xii.

1. Izvajalec mora spremljati in odkrivati incidente, povezane z varnostjo IKT

sistemov in poslovnih aplikacij, pri Cemer mora pokrivati naslednji
minimalni, vendar ne izErpen nabor dogodkov :

a. poskusi krsitev nacelo segregacije dolznosti
segregation of duties violations;

b. poskusi nepooblas¢enega dostopa / »Attempted access
violations;

c. dodajanje ali brisanje uporabnikov s kriticnimi pravicami / »Critical
user additions, deletions«;

d. ustvarjanje, brisanje ali modifikacija kriticnih aplikacijskih viog ali
skupin / »Creation, deletion and modification of critical application
roles/groups«;

e. spremembe pravic ali avtorizacij za kriticne aplikacijske vloge ali
skupine / »Changes to permissions or authorizations for critical
application roles/groups;

f. spremembe pravil in politik za uporabniske racune v aplikaciji /
»Changes to account and password policies in the application;

g. spremembe parametrov kritiCnih aplikacij / »Changes to critical
application parameters;

h. spremembe parametrov za revizijske sledi / »Changes to audit
parameters«.

Izvajalec mora izvajati centralizirano doloCanje prioritet in upravljanje
varnostnih incidentov;

Izvajalec mora razvrscati opozorila iz razli¢nih varnostnih virov, vklju¢no s
sistemom SIEM in drugimi IKT sistemi ter orodji za zaznavanje grozenj (kot
so npr. ATP orodja);

Izvajalec mora pri razvrs¢anju (triazi) varnostnih dogodkov uporabljati
raCunalnisko vodene algoritme, ki v realnem ¢asu upostevajo kontekstualne
parametre, zgodovinsko vedenje in obveSCevalne podatke o zunanjih
groznjah, z namenom obogatitve podatkov in dolocitve triaznega rezultata.
Ocena triaZze mora sluziti kot podlaga za dolocanje prioritet incidenta in
nadaljnje ukrepanje. Okoljski parametri morajo vkljuCevati (vendar ne biti
omejeni na) kriticnost sredstev, kriticnost uporabnikov in stanje ranljivosti
za vsako opozorilo. Zgodovinski parametri morajo vkljuCevati vsaj obseg
napada, Stevilo napadalcev, ciljno koli¢ino za posamezno opozorilo, resnost
opozorila itd. Za prepoznavanje groZenj s strani znanih slabih akterjev mora
ponudnik uporabiti ve¢ virov verodostojnih obvescevalnih podatkov o
groznjah;

Izvajalec mora zagotoviti mehanizem pravil za uporabnike, ki omogoca
dolocanje triaznih pravil po meri. Mehanizem mora podpirati vnosna polja

/ »Attempted

26 /113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

podatkov o sredstvih, polja s podatki o dogodkih, polja podatkov o
uporabnikih, oceno triaze in parametre triaze;

6. Izvajalec bo oblikoval vodnike oziroma scenarije preiskovalnih korakov, ki
ustrezajo razlitnim najpogostejSim vrstam napadov. O teh scenarijih ter
njihovih morebitnih spremembah v ¢asu sodelovanja mora sprotno
obvescati narocnika;

7. Izvajalec mora za naroCnika pripraviti vizualno analizo opozoril in
dnevnikov, pridobljenih iz integriranih podatkovnih virov, pri ¢emer mora
upostevati merila, ki so relevantna za narocnika;

8. Izvajalec mora izvajati analize incidentov (triaze) z namenom odstranitev
lazno pozitivnih (»false positive«) rezultatov.

ii. 2. raven: poglobljena analiza dogodkov, potrjevanje incidentov, koordinacija odziva
in forenzi¢na podpora:

1. Izvajalec in njegove tehnitne reSitve morajo podpirati potek dela, ki
vkljuCuje moznost odobritve posameznega ukrepa za ublaZitev, se lahko
sproziti samodejno, ali pa omogocati potek dela, kjer ima narocnik mozZnost
izkljuciti doloceno samodejno blazitev iz postopka odobritve;

2. Izvajalec in njegove tehniCne reSitve morajo podpirati postopke
stopnjevanja incidenta ter razlicne nacine komuniciranja in obvescanja;

3. Izvajalec mora zagotoviti integracijo oziroma neposredno povezavo z
zunanjimi sistemi narocnika za sporocanje in naroCanje storitev, povezanih
z upravljanjem varnostno operativnega centra;

4. Izvajalec mora naroCniku porocati o incidentu s klasifikacijo in kronologijo
dogodkov, analizo izvornih razlogov (»Root cause analysis« - RCA),
indikatorji kompromitiranja (»Indicators of Compromise« - I0OC);

5. Izvajalec mora zagotoviti podporo pri obvladovanju incidentov in
kibernetskih kriz;

6. Izvajalec mora zagotoviti podroben postopek za obvladovanje kibernetskih
incidentov, ki vkljuCuje vse faze procesa - pripravo, identifikacijo,
obvladovanije, izkoreninjenje, okrevanje in ucenje iz incidentov;

7. Izvajalec mora v sodelovanju z naroCnikom razviti odzivni nacrt oziroma
strategijo, ki opredeljuje prioritete obravnave incidentov glede na njihov
vpliv na narocnika.

iii. 3. raven: razvoj detekcijskih metod za proaktivno iskanje naprednih grozenj ter
izvajanje strateske analize incidentov in grozenj.
iv. 4. raven: upravljanje SOC operacij in stratesko planiranje.

p. Izvajalec mora opozorila posredovati naroCniku Sele po izvedenem ustreznem postopku
triaze;

g. Opozorila iz sistema SIEM morajo biti obogatena s kontekstualnimi podatki, okoljskimi
podatki, podatki o ranljivostih, zgodovinskimi podatki, obvescevalnimi podatki o groznjah
itd.;

r. Zgodovinski parametri pri poro¢anju narocniku o napadih morajo vkljuCevati najmanj obseg
napada (»attack volume«), obseg napadalcev (»attacker volumex) in ciljne lokacije za vsako
opozorilo;

s. Izvajalec mora, kjer to mogoce, podajati dolgorocne resitve in priporocila za preprecevanje
zaznanih grozenj v prihodnosti;

t. Izvajalec mora razviti in izvajati primere uporabe (»use case«) varnostnega spremljanja na
podlagi standardnih metodologij, kot je Cyber Kill Chain, MITRE ATT&CK, NIST
cybersecurity framework itd.;

u. Izvajalec mora sodelovati pri integracijah revizijskih sledi v sistem SIEM tudi iz morebitnih
nestandardnih aplikacij in naprav;

v. Izvajalec mora po varnem komunikacijskem kanalu med izvajalcem in naro¢nikom zagotoviti
vmesnik (npr. API ali elektronska posta itd.) med portalom za stranke in narocnikovim
sistemom za vodenje evidence varnostnih dogodkov, prek katerega bo razvidno trenutno
stanje in napredek pri razreSevanju dogodkov oziroma incidentov;

w. Izvajalec mora zagotoviti prilagojeno nadzorno plosco, ki ustreza zahtevam narocnika.
Nadzorna ploS¢a mora omogocati razlicne poglede in zaslone glede na vloge uporabnikov,
in sicer:
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aa.

i. pogled za najviSje vodstvo (pogled na raven narocnika);
ii. pogled za skupino, ki skrbi za informacijski sistem narocnika (popolna in podrobna
nadzorna plosca);

iii. pogled za ekipo, pooblasceno za upravljanje informacijske varnosti;

iv. pogled za revizorje (notranje in zunanje revizorje itd.).
Izvajalec mora pripravljati mese¢na in kvartalna poroCila o izvajanju SOC storitev, ki
vkljuCujejo seznam prijavljenih dogodkov oziroma incidentov, korelacijsko analizo,
priporocila, stanje ukrepov narocnika, povprecni odzivni ¢as na dogodke, povprecni Cas za
zaprtje dogodkov, Stevilo t.i. »false positive« dogodkov, Stevilo sredstev, ki Se niso vkljuCena
v SIEM in druga varnostna opozorila. Porocila morajo vkljucevati analizo trendov, ki primerja
podatke tekotega mesec s podatki preteklega meseca ter biti mesecno predstavljena
naro¢niku.  PoroCila morajo biti skladna z najboljSimi industrijskimi praksami in
mednarodnimi standardi (kot so ISO 27000, PCI, SOC1, SOC2 itd.) in zakonskimi in
regulativnimi zahtevami, (kot so EBA smernice itd.);
Izvajalec mora obcasno zagotoviti tudi ad-hoc porocila, ki niso vklju¢ena v standardne
poglede nadzornih ploS¢ za posamezne skupine naro¢nika oziroma deleznike;
Izvajalec mora za vse ponujene izdelke, resSitve in storitve razviti standardne operativne
postopke (SOP), ki vkljuCujejo upravljanje opozoril, upravljanje varnostnih dogodkov
oziroma incidentov, predajanje primerov, forenzitne postopke, upravljanje porocil,
shranjevanje in arhiviranje dnevnikov, zagotavljanje neprekinjenega poslovanja SOC,
operativne dokumente, stopnjevalno/eskalacijsko matriko, upravljanje sprememb,
dokumentacijo znanja, scenarije reSevanja oziroma »playbook«-e itd.;
Izvajalec mora nenehno izboljSevati avtomatizacijo delovnih tokov pri izvajanju storitev ter
ohranjati in razvijati svoje zmogljivosti za izvajanje SOC storitev.

2) Programska oprema SIEM IBM QRadar in povezane storitve na lokacijah banke
(primarna, rezervna):

a. Izvajalec mora zagotoviti delovanja sistema SIEM IBM QRadar z licenco 3000 RU in
podporo proizvajalca (IBM). Sistem mora biti vzpostavljen v nacinu visoke
razpoloZljivosti (»Hot-spare«) na primarni in rezervni lokaciji narocnika (sistemi so na
lokaciji naro¢nika vzpostavljeni);

b. Izvajalec mora izvajati sistemsko vzdrzevanje, varnostno posodabljanje skladno s
priporoCili proizvajalca in nadgradnje dvakrat letno znotraj glavne verzije programske
opreme;

c. Izvajalec mora zagotoviti, da v primeru prekinitve povezave med agenti za zbiranje
dnevnikov in sistemom SIEM, agenti hranijo dnevnike najmanj 3 dni in jih posredujejo
takoj po vzpostavitvi povezave;

d. Izvajalec mora odpravljati napake na fizicnih streznikih, na katerih je namesc¢en IBM
QRadar, v rezimu 8/5 z odzivnim ¢asom najveC 4 ure in odpravo napak najkasneje
naslednji delovni dan;

e. Izvajalec mora izvajati vsebinsko upravljanje sistema, vklju¢no z dodajanjem novih
virov, spremembami obstojecih virov, spremembami pravil za zaznavanje ter drugimi
vsebinskimi konfiguracijami;

f. Izvajalec mora izvajati vsebinsko vzdrzevanje dodatnega streZnika s skriptami za zajem
logov iz podatkovnih baz in njihovo posredovanje v SIEM IBM QRadar.

3) Programska oprema SOAR in povezane storitve:

a.

Izvajalec mora zagotavljati programsko opremo SOAR za avtomatizacijo in orkestracijo
zaznanih in odzivnih postopkov (»playbook«-i), ki delujejo v oblaku proizvajalca, z
namestitvijo posredniskega streznika v omreZju narocnika;

Izvajalec mora zagotoviti storitev, ki je podprta s SOAR programsko opremo za
avtomatizacijo postopkov zaznavanja in odzivanja, ki vkljuCuje standardizirane in narocniku
prilagojene postopke;

Izvajalec mora zagotoviti integracijo sistema SIEM IBM QRadar s programsko opremo
SOAR;

Izvajalec mora zagotoviti povezovanje obstojece SIEM platforme s SOAR sistemom za
namen shranjevanja, indeksiranja, iskanja, analize, korelacije, porocanja, vizualizacije ali
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orkestracije razlicnih vrst strukturiranih in polstrukturiranih podatkov znotraj organizacije
narocnika (ti podatki morajo biti omejeni in anonimizirani);

e. Izvajalec mora izvajati vsebinsko upravljanje SOAR sistema, vzdrzevanje obstojecih
integracij in postopkov ter razvoj novih integracij in postopkov;

f. Izvajalec mora za hitrejSi odziv na incident postopoma nadomescati ze uvedene ad-hoc
dejavnosti z naprednimi pravili ravnanja (»playbook«-i), analiticnimi orodji, orodji za
upravljanje incidentov in poroCanjem, s cCimer se varnostnim analitkom omogoci
ucinkovitejSa poraba Casa za analizo.

4) Storitve lova na groznje (CTI):

a.
b.

Izvajalec mora zagotoviti platformo kot storitev (»Platform-as-a-Service«);
Platforma mora biti integrirana v SOC procese, zmozna posiljanja in obravnave
artefaktov IoC (»Indicators of Compromise«) , alarmov itd.;
Platforma mora podpirati naslednje funkcionalnosti v okviru obravnave IoC artefaktov
in alarmov:
i. »Identity Intelligence«: neprekinjeno spremljanje uporabniskih racunov,
zaznavanje uhajanja poverilnic;
ii. »Brand Intelligence«: sledenje domenam, phishing kampanjam, zlorabi
blagovne znamke in ugleda podjetja;
iii. »Threat Intelligence«: analiza TTP (»Tactics, Techniques, Procedures«)
napadalcev, spremljanje grozenj in kazalnikov tveganja / vdora;
iv. »Vulnerability Intelligence«: identifikacija ranljivosti v aplikacijah, sistemih in
omreZzjih ter kontekstualizirana analiza;
Platforma mora zagotavljati preverjene in potrjene I0C, kot so zlonamerni IP-ji,
domene, »hash« vrednosti in drugi artefakti, ki jih je mogoce vkljuciti v druge sisteme
za zaznavo pri naro¢niku;
Platforma mora omogocati »Attack Surface Intelligence«, vklju¢no z odkrivanjem
internetno izpostavljenih sredstev, »sen¢nega« IKT in nepravilnih konfiguracij
narocnika;
Izvajalec mora uporabljati napredne algoritme in orodja za aktivno iskanje napadov v
velikih koli¢inah podatkov in ustvarjanje opozoril, ki se posredujejo analitikom;
Izvajalec mora imeti razvit okvir za lov na groznje ter ga izvajati, posodabljati in
vzdrzevati. Okvir za lov na groZnje mora vsebovati vsaj: ustvarjanje strateskih lovskih
misij z namenom identifikacije zlonamernih dejavnosti, ki Se niso sprozile opozorila in
iskanje prisotnosti kazalnikov kompromitiranja, prejetih od obveScevalnih virov in
analitike;
Izvajalec mora imeti in vzdrzevati zbirko znanja o kazalnikih kompromitiranja;
Izvajalec mora izvajati varnostno analitiko kot storitev za odkrivanje neznanih napadov;
Storitve izvajalca morajo vkljuCevati modele, ki omogocajo zaznavanje v razli¢nih fazah
kibernetskih napadov in uporabljenih taktik, tehnik in postopkov;
Izvajalec mora biti sposoben zaznati groznje iz razlicnih vektorjev napadov, vkljucno z
zlonamerno programsko opremo, napadi na spletne aplikacije, omreznimi napadi,
napadi na DNS, notranjimi groZnjami in izCrpavanje podatkov (»data leakage«);
Izvajalec in njegova orodja morajo imeti in uporabljati vnaprej izdelane modele umetne
inteligence za odkrivanje ciljnih napadov, vkljutno z neznanimi napadi neznanih
akterjev grozenj;

. Izvajalec mora prepoznavati sumljive ali doslej neodkrite komunikacijske vzorce in

podpirati odkrivanje novo nastalih vzorcev komunikacije v prihodnosti;

Storitev mora narocniku omogocati dolocanje iskalnih pojmov, parametrov in pravila za
zaznavanje, ki jih izvajalec vnese v konfiguracijo sistema;

Izvajalec mora na podlagi globalnih grozenj , dogodkov in podatkov predvideti verjetne
groznje naroc¢niku ter zagotoviti proaktivne ukrepe za njihovo preprecevanje;

Izvajalec mora podpirati vklju¢evanje strojno berljivih obveS¢evalnih podatkov o
groznjah iz razlicnih odprtih in komercialnih virov. Podpirati mora tudi dolocanje uteZi
oziroma pomembnosti glede na vir ter algoritme za zmanjSanje Suma in Stevila lazno
pozitivnih rezultatov;
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g. Izvajalec mora zagotavljati obveScanje o strateskih groznjah, incidentih in krsitvah po
vsem svetu ter posredovati obvesCevalne podatke, vklju¢no z odgovori na vprasanja
kot so:

i Ali je naroCnik dovzeten za tovrstni napad?

ii. Ce da, katera sredstva narocnika so dovzetna?
iii. Kateri so indikatorji kompromitiranja, kjer je to relevantno?
iv. Kateri so ukrepi za ublazitev posameznega napada?

r. Izvajalec in njegove resitve za obveSCanje o groznjah morajo podpirati vkljuCevanje
obvescevalnih podatkov tretjih oseb oziroma zunanjih virov, z namenom podpore pri
odzivu na incident. Pri tem mora biti omogocana vkljucitev organizacijskega konteksta
in notranjih informacij, ki so na voljo v sistemu SIEM in drugih virih varnostnih
informacij;

s. Izvajalec mora vsak mesec pripraviti CTI porocilo in ga predstaviti narocniku.

5) Storitve usposabljanja in svetovanja:

a. Cetrtletne delavnice: Izvajalec mora Cetrtletno izvajati delavnice za narocnika, , na
katerih predlaga nove nastavitve zajema in posredovanja dodatnih varnostnih dogodkov
iz posameznih naprav ali storitev oziroma integracijo novih naprav in/ali storitev.
Delavnice morajo vkljuCevati pregled in optimizacijo pravil poZarnega zidu, pregled
obstojece in nacrtovane arhitekture omrezja in IT sistemov, osveZitev seznamov in
klasifikacij klju¢nih informacijskih sredstev za ustrezno dolocanje prioritet ter skupen
pregled trendov in nerealiziranih priporocil podanih s strani izvajalca;

b. Svetovanje za optimizacijo okolja narocnika glede informacijske varnosti: Izvajalec
mora zagotavljati svetovanje za optimizacijo narocnikovega okolja z vidika
informacijske, vkljucno z izvedbo notranjih varnostnih pregledov stanja naprav/storitev.
Narocnik bo storitve svetovanja narocal v skladu s svojimi dejanskimi potrebami in po
lastni presoji;

c. Usposabljanje / izobrazevanje: Izvajalec mora za narocCnika izvajati usposabljanja in
izobraZzevanja na podroCju informacijske varnosti in zascCite sistemov ter tehnik in
pripomockov za dvig ravni informacijske varnosti. Narocnik bo storitve usposabljanja in
izobrazevanja narocal v skladu s svojimi dejanskimi potrebami in po lastni presoji.

V Casu trajanja pogodbe namerava narocnik v okviru upravljanja IT sprememb uvajati nove sisteme in
aplikacije (npr. oblacne storitve; jedrna banc¢na aplikacija — »core banking« ipd.), hkrati pa postopoma
umikati obstojeCe sisteme in aplikacije iz uporabe. To bo vplivalo na vklju¢evanje novih virov ter
izkljuevanje starih virov v oziroma iz sistemov SIEM in SOC. Vse aktivnosti, povezane z vklju¢evanjem
novih virov ter izklju¢evanjem obstojecih virov v oziroma iz sistemov SIEM in SOC, morajo biti vklju¢ene
v ponudbeno ceno in ne smejo predstavljati dodatnega stroska za narocnika v Casu trajanja veljavnosti
pogodbe.

Ponudnik mora v ponudbi opisati tehnicne resitve in podporne storitve ter procese za podrocja 1) SOC,
3) SOAR in 4) CTI. Ponudnik mora v ponudbi v svoji lastni obliki (naroc¢nik ni pripravil
obrazca) predloziti opis prej navedenih resitev, storitev in procesov.

Terminski nacrt uvedbe

Ponudnik mora v ponudbi v svoji lastni obliki (narocnik ni pripravil obrazca) predloziti
terminski nacrt uvedbe, ki vkljucuje aktivnosti in vmesne mejnike (npr. zagon uvedbe,
analiza in nacrtovanje procesov, uvedba procesov, prehod v operativho izvajanje
procesov). Terminski nacrt mora biti usklajen z mejniki za aktivnosti, kot so navedeni v nadaljevanju:

Aktivnost trajanje od - do | as trajanja
(koledarski dnevi) (koledarski
dnevi)
podpis pogodbe z izbranim ponudnikom T -
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sprejetja nacrta uvedbe (SOC proces) od TdoT+2 2

uvedba SOC in CTI procesov in storitev od T+2 do T+29 31

Izvajalec mora zagotoviti izvedbo uvedbe od podpisa pogodbe in najkasneje do 23. 1. 2026. Po uspesni
uvedbi mora izvajalec izvesti optimizacijo procesov, vklju¢no z uvedbo SOAR »playbook«-ov, najkasneje
do roka T+92.

Vse licence morajo biti aktivirane na dan 23. 1. 2026.

ObstojeCemu izvajalcu, ki izvaja storitve na podlagi pogodbe st. JN 154/2021 »Storitve varnostno
operativnega centra (SOC) in nakup programske opreme za SOC«, terminskega nacrta uvedbe ni
potrebno priloziti v ponudbo.

Dogovor o ravni storitev (SLA) za SOC

Pomembnost varnostnega dogodka Pricakovan odzivni cas
KritiCni 15 minut

Visoki 60 minut

Srednji 120 minut

Nizki 1 delovni dan

Izvajalec mora zagotoviti, da se pomembnost varnostnega dogodka doloc¢a skladno z uveljavljenimi
metodologijami kot so MITRE ATT&CK Matrix for Enterprise, Common Vulnerability Scoring System
(CVSS) ali drugimi primerljivimi metodologijami v dogovoru z narocnikom.

Glede licenc za programsko opremo mora izvajalec zagotoviti naslednje:

- prvo raven podpore, kjer v okviru svojih zmogljivosti reSuje zahteve narocnika;
- drugo raven podpore, ki jo zagotavlja principal programske opreme bodisi neposredno z vkljucitvijo
principala v reSevanje zahtev, bodisi samostojno.

V obeh primerih mora imeti izvajalec ustrezen status pri principalu. Obe ravni podpore morata biti
vkljuceni v ponujene storitve.

Izvajalec storitev varnostno operativhega centra (SOC), programske opreme SIEM IBM
QRadar in povezanih storitev na lokacijah banke (primarna in rezervna) ter programske
opreme SOAR in povezanih storitev ne sme oddati v podizvajanje.

15.4.1 Izvajanje dolocenih storitev s podro¢ja DORA, EBA Smernicami o zunanjem
izvajanju in EBA Smernicami, povezanimi z IKT in varnostjo

Narocnik je pri oddaji javnega narocila zavezan upostevati:

- Uredbo (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o digitalni
operativni odpornosti za financni sektor in spremembi uredb (ES) St. 1060/2009, (EU) st.
648/2012, (EU) st. 600/2014, (EU) st. 909/2014 in (EU) 2016/1011,

- Uredbo (EU) st. 1093/2010 Evropskega parlamenta in Sveta z dne 24. novembra 2010 o
ustanovitvi Evropskega nadzornega organa (Evropski bancni organ) in o spremembi Sklepa st.
716/2009/ES ter razveljavitvi Sklepa Komisije 2009/78/ES na podlagi katere so bile izdane
Smernice o0 zunanjem izvajanju (EBA/GL/2019/02) in Smernice EBA o upravljanju tveganj,
povezanih z IKT in varnostjo (EBA/GL/2019/04).
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Lokacija, kjer se bodo podatki obdelovali in shranjevali

Ponudnik se zavezuje, da bo narocniku vnaprej posredoval seznam drzav, v katerih se bodo izvajale vse
pogodbene funkcije in storitve IKT, ki bodo oddane v izvajanje ali podizvajanje, vklju¢no z lokacijami,
kjer se bodo podatki obdelovali in shranjevali. Ponudnik mora seznam drZav in lokacije navesti v obrazcu
" 15.1 Ponudba«.

Pravica do dostopa inSpekcijskih pregledov in revizij

Naroc¢nik obvesca izvajalca, da bo skladno z uredbo DORA (28. clen, tocka 6.) uveljavljal pravico do
dostopa, inspekcijskih pregledov in revizij. Pogostost revizij in inSpekcijskih pregledov ter podrocja, ki
se jih revidira, narocnik opredeli na podlagi ocene tveganj (pred in med tekom pogodbenega odnosa).
Revidiranje bo potekalo ob upostevanju splosno sprejetih revizijskih standardov v skladu z vsemi
nadzornimi navodili o uporabi in vkljucitvi takih revizijskih standardov.

Izvedba storitev IKT s podizvajalci

Izvajalec mora v primeru izvedbe storitev IKT s podizvajalci, pri izbiri podizvajalca oceniti vsa tveganija,
povezana z lokacijo podizvajalca, ki bo zagotavljal storitve IKT ter tveganja, povezana z maticno druzbo
in lokacijo, od koder se bo storitev IKT zagotavljala.

Izvajalec je dolZan svoje pogodbene obveznosti glede spremljanja in porocanja na podlagi pogodbe z
naro¢nikom pisno prenesti na podizvajalca, ki zagotavlja storitev IKT ter le-to naro¢niku na zahtevo tudi
izkazati.

Izvajalec mora zagotoviti kontinuiteto IKT storitev, ki so predmet pogodbe in so dane v podizvajanje v
celotni verigi podizvajalcev.

Izvajalec se zavezuje, da bo v pisnem dogovoru s podizvajalcem, doloCil varnostne standarde IKT in
dodatne varnostne zahteve, ki bodo zagotavljale enakovredno raven varnosti pri izvajanju storitev, ki
so predmet pogodbe, kot jo mora zagotavljati izvajalec.
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Priloga obrazca »15.4 Specifikacije«

Izjava o izpolnjevanju pogojev iz Uredbe (EU) st. 2022/2554 in Uredbe

(EU) st. 1093/2010

Kriticna funkcija banke

Kdo od gospodarskih subjektov bo izvajal funkcijo upravljanja
informacijske varnosti*

Upravljanje
informacijske varnosti

Gospodarski subjekt:

LEI oziroma EUID koda:

Lokacija podatkov v mirovanju (shranjevanje):

Lokacija upravljanja podatkov (obdelava):

Gospodarski subjekt:

LEI oziroma EUID koda:

Lokacija podatkov v mirovanju (shranjevanje):

Lokacija upravljanja podatkov (obdelava):

Gospodarski subjekt:

LEI oziroma EUID koda:

Lokacija podatkov v mirovanju (shranjevanje):

Lokacija upravljanja podatkov (obdelava):

*gospodarski subjekt navede kdo (ponudnik (v primeru skupne ponudbe poslovodeci partner), partner v skupni
ponudbi, podizvajalec ali subjekt, na katerega zmogljivosti se ponudnik sklicuje) bo izvajal to funkcijo.
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15.5 Ponudbeni predracun
Ponudnik mora ta obrazec naloziti v informacijskem sistemu e-JN pod razdelek »Predracun« loceno od ostale ponudbene dokumentacije.

Ponudnik:

V skladu z dokumentacijo v zvezi z oddajo javnega narocila St. JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve« ponujamo
storitve/blago po nasledniji specifikaciji:

A B C
Zap. st. Produkt Enota kolicina Cena na enoto Cena skupaj v
mere mere v EUR brez EUR brez DDV
DDV (AxB)
1. Storitve nadzora in upravljanja (24x7) varnostno operativhega centra mesec 48
(SOC) kot je navedeno v obrazcu 15.4 Specifikacije pod poglavjem 1)Storitve
varnostno operativhega centra (SOC)
2. IBM QRadar najem licenc 3.000 RU z licen¢nim vzdrzevanjem kot je mesec 48
navedeno v obrazcu 15.4 Specifikacije pod tocko a) poglavja 2) Programska
oprema SIEM IBM QRadar in povezane storitve na lokacijah banke (primarna,
rezervna)
3. IBM QRadar sistemsko vzdrzevanje kot je navedeno v obrazcu 15.4 mesec 48
Specifikacije pod tocko b), c) in d) poglavja 2) Programska oprema SIEM IBM
QRadar in povezane storitve na lokacijah banke (primarna, rezervna)
4., IBM QRadar vsebinsko upravljanje kot je navedeno v obrazcu 15.4 mesec 48
Specifikacije pod tocko €) in f) poglavja 2) Programska oprema SIEM IBM
QRadar in povezane storitve na lokacijah banke (primarna, rezervna)
5. Najem orodja SOAR kot je navedeno v obrazcu 15.4 Specifikacije pod tocko mesec 48
a) in b) poglavja 3) Programska oprema SOAR in povezane storitve




*S)J Banka

SOAR vsebinsko upravljanje kot je navedeno v obrazcu 15. 4 Specifikacije
pod tocko e) in f) poglavja 3) Programska oprema SOAR in povezane storitve

mesec 48

Integracija IBM QRadar s SOAR orodjem kot je navedeno v obrazcu 15.4
Specifikacije pod tocko c) in d) poglavja 3) Programska oprema SOAR in
povezane storitve *

kos 1

Licenca, implementacija, storitve lova na groznje (CTI) kot je navedeno
v obrazcu 15.4 Specifikacije pod poglavijem 4) Storitve lova na groznje (CTI)

mesec 48

Cetrtletne delavnice (optimizacije okolja naro¢nika glede
informacijske varnosti) kot je navedeno v obrazcu 15.4 Specifikacije pod
tocko a) poglavja 5) Storitve usposabljanja in svetovanja

Cetrtletje 16

10.

Svetovanje glede optimizacije okolja narocnika glede informacijske
varnosti kot je navedeno v obrazcu 15.4 Specifikacije pod tocko b)
poglavja 5) Storitve usposabljanja in svetovanja **

dan 48

11.

Usposabljanje / izobraZzevanje kot je navedeno v obrazcu 15.4
Specifikacije pod tocko c) poglavja 5) Storitve usposabljanja in
svetovanja **

dan 20

Skupaj ponudbena vrednost brez DDV

* Obstojeci ponudnik navedenega polja ne sme pustiti praznega in ga mora izpolniti z vrednostjo, ki je lahko tudi 0,00 EUR.

**Narocnik bo te storitve narocal, skladno s svojimi dejanskimi potrebami in po lastni presoji, pri ¢emer bo izvajalcu placal izklju¢no dejansko narocene in izvedene storitve. Narocnik se teh storitev ne
zavezuje naroCiti in pojasnjuje, da so v stolpcu A pri teh postavkah navedene ocenjene kolicine.

Cene na enoto so fiksne za Cas veljavnosti pogodbe.

Licencnina in storitve se obracunavajo v skladu s placilnimi pogoiji, ki so opredeljeni v obrazcu »15.12 Vzorec pogodbe«.

Elektronsko oddani obrazec v informacijskem sistemu e-JN se steje za datiranega in podpisanega s strani ponudnikove odgovorne osebe in je
tako zavezujoc¢ za ponudnika v razmerju do narocnika.
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15.6 Reference

Ponudnik:

Potrjujemo, da smo:

- v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu s pogodbo) izvedel najmanj 5 projektov kot storitveni ponudnik
varnostno operativnega centra (SOC) v pravnih osebah, pri ¢emer mora biti vsaj 1 projekt izveden v pravni osebi financnega sektorja v EU (na primer banke,
hranilnice, zavarovalnice, financni posredniki, sklad ipd.) (podrocje SOC);

Zap. Narocnik referencnega posla Kontakt naroc¢nika Podatki o poslu Datum izvedbe
st. (naziv, naslov) (Ime in priimek, e-naslov, (Naziv, zahtevane storitve) (mesec, leto)
telefonska Stevilka)
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- v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu s pogodbo) izvedel najmanj 2 projekta implementacije IBM QRadar
SIEM SOC on-site za najmanj 250 koncnih uporabnikov, pri ¢emer je vzdrzevanje trajalo najmanj 2 leti (podro¢je QRadar);

Zap. Narocnik referencnega posla Kontakt narocnika Podatki o poslu Datum izvedbe
st. (naziv, naslov) (Ime in priimek, e-naslov, (Naziv, zahtevane storitve) (mesec, leto)
telefonska stevilka)

- v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu s pogodbo) uporabljal SOAR orodje oziroma prilagodljivo orodje
za avtomatizacijo postopkov SOC ter aktivno odzivanje na varnostne dogodke, pri najmanj 1 stranki (podrocje SOAR);

Zap. Narocnik referencnega posla Kontakt narocnika Podatki o poslu Datum izvedbe
st. (naziv, naslov) (Ime in priimek, e-naslov, (Naziv, zahtevane storitve) (mesec, leto)
telefonska Stevilka)
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najmanj 1 stranko, ki ima najmanj 250 koncnih uporabnikov (podrocje CTI);

v zadnjih 3 letih pred rokom za oddajo ponudb uspesno (kvalitetno, strokovno in v skladu s pogodbo) izvajal storitev lova na kibernetske groznje (CTI) za

Zap.
st.

Narocnik referencnega posla

(naziv, naslov)

Kontakt naroc¢nika

(Ime in priimek, e-naslov,
telefonska stevilka)

Podatki o poslu

(Naziv, zahtevane storitve)

Datum izvedbe

(mesec, leto)

Narocnik si pridrzuje pravico, da izvedbe posla preveri neposredno pri referencnem naro¢niku oz. zahteva od gospodarskega subjekta, da predloZi na vpogled
pogodbe ali druge dokumente, s katerimi lahko nedvoumno dokazuje navedene reference.

Ce je potrebno za presojo izpolnjevanja pogojev, bo ponudnik naroniku na njegov poziv predioZil $e dodatna dokazila, ki bodo ustrezno izkazovala izpolnjevanje
zahtev glede referenc.

Elektronsko oddani obrazec v informacijskem sistemu e-JN se steje za datiranega in podpisanega s strani ponudnikove odgovorne osebe in je
tako zavezujoc¢ za ponudnika v razmerju do narocnika.
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15.7 Kadrovska sposobnost

Ponudnik:

Potrjujemo, da bomo za Cas izvajanja javnega narocila za pravocasno in kakovostno izvajanje predmeta narocila zagotovili ekipo najmanj 10 strokovnjakov, vkljuéno
z ustreznim nadomescanjem, ki imajo najmanj 2 leti delovnih izkusenj s podrocja predmeta narocila. Strokovnjaki bodo pri izvedbi narocila prevzeli naslednje vioge,
pri Cemer se lahko posamezen strokovnjak uposteva pri vec viogah:

- varnostni analitik (podrocje SOC),

- preiskovalec incidentov (podrocje SOC),

- iskalec grozenj (podroCje CTI),

- analitik obvescevalnih podatkov o nevarnostih (podrocje CTI),

- reSevalec incidentov (podrocje SOC),

- specialist za omreZje in IKT (podro¢je QRadar, SOC, SOAR),

- varnostni specialist za zbiranje indikatorjev kompromitiranja, izvajanje poglobljenih analiz in forenzi¢nih preiskav (podroc¢je SOC).

Zap. Vioga Ime in priimek St. let Certifikati Poslovno razmerje do ponudnika Znanje
st. strokovnjaka delovnih (zaposlen, kader slovenskega
izkusenj s podizvajalca/partnerja, avtorska jezika (ustrezni
podrodja pogodba? ipd) obkrozi)
predmeta
narocila
1. Varnostni analitik DA / NE
DA / NE
DA / NE
2. Preiskovalec incidentov DA / NE
DA / NE
DA / NE
3. Iskalec grozenj DA / NE
DA / NE

1V primeru ¢lana ekipe, ki je poslovno povezan s ponudnikom na podlagi avtorske pogodbe, mora ponudnik takega ¢lana ekipe v ponudbi navesti kot podizvajalca. Tak ¢lan ekipe
mora izpolnjevati zahtevane pogoje za podizvajalca in v ponudbi predloZiti izpolnjen ESPD obrazec in ostala dokazila v skladu z dokumentacijo v zvezi z oddajo javnega narocila.
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DA / NE
4. Analitik obveséevalnih DA / NE
podatkov o nevarnostih DA / NE
DA / NE
5. Resevalec incidentov DA / NE
DA / NE
DA / NE
6. Specialist za omreZje in DA / NE
IKT DA / NE
DA / NE
7. Varnostni specialist za DA / NE
N DA / NE
izvajanje poglobljenih DA / NE

analiz in forenzicnih

preiskav

Ponudnik navede in opiSe nacin nadomescanja v primeru nacrtovane ali nenacrtovane odsotnosti enega ali vec strokovnjakov (ponudnik opiSe nac¢in nadomescanja
v tem obrazcu ali na drugem mestu v svoji ponudbi (ponudniku ni potrebno navajati poimenskega seznama nadomescanj):

Elektronsko oddani obrazec v informacijskem sistemu e-JN se Steje za datiranega in podpisanega s strani ponudnikove odgovorne osebe in je
tako zavezujoc€ za ponudnika v razmerju do narocnika.
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15.8 Vprasalnik za presojo tveganja ugleda in skladnosti

Prosimo, da izpolnite naslednje podatke o vasi druzbi. Za primernega velja ponudnik, ki je izpolnil vse
zahtevane podatke iz vpraSalnika, odgovoril z »da« na vsa vprasanja iz poglavij 2 do 7 vprasalnika ter
podal in podpisal izjavo iz poglavja 8 vprasalnika.

PODATKI O PONUDNIKU

Naziv druzbe

Naslov sedeza druzbe (drzava, ulica in hiSna Stevilka,
naselje, obcina, postna Stevilka in kraj)

Naziv in Sifra dejavnosti, NACE koda

Mati¢na, davcna Stevilka

Ali ste mikro, malo ali srednje veliko podjetje?”

Kontaktni podatki (e-mail, telefon)

Kraj in datum dneva izpolnitve

Ime in priimek odgovorne osebe

Lastnorocni podpis odgovorne osebe

Za resnicnost odgovorov jamci odgovorna oseba s svojim lastnorocnim podpisom. SID banka
ima pravico pred podpisom pogodbe o zunanjem opravijanju storitev in ves cas njenega
trajanja, preveriti resnicnost in popolnost podanih odgovorov. V primeru neresnicnih ali
Zavajajocih odgovorov ima SID banka pravico pogodbo odpovedati in zahtevati povracilo
opravljenih placil ter morebitne skode.

1. IZJAVA O UDELEZBI FIZICNIH IN PRAVNIH OSEB V LASTNISTVU PONUDNIKA

Navedite vse morebitne lastniske povezave. (v primeru, da bo ponudnik v ponudbi predlozil obrazec
»15.14 Izjava o udelezbi fizicnih in pravnih oseb v lastnisStvu ponudnika poglavja 1 vprasalnika ni
potrebno izpolniti)

Lastniska struktura ponudnika
1.1. Podatki o udelezbi fizicnih oseb v lastnistvu ponudnika:

Za vsako fizi¢no osebo udelezeno v lastniStvu ponudnika z vec kot 5% deleZem izpolnite tabelo:

Ime in priimek:

PrebivaliSte — stalno, razen ce ima
oseba zaCasno prebivalis¢e v
Republiki Sloveniji (drzava, ulica in

’Oznacite, ali so mikro, malo ali srednje podjetje (glede na kriterije v Priporocilu Komisije 2003/361/ES.)
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hiSna Stevilka, naselje, obcina,
postna Stevilka in kraj):

Delez lastnistva:

Ime in priimek:

PrebivaliS¢e — stalno, razen ce ima
oseba zaCasno prebivalis¢e v
Republiki Sloveniji (drzava, ulica in
hiSna sStevilka, naselje, obcina,
postna Stevilka in kraj):

Delez lastnistva:

Ime in priimek:

Prebivalis¢e — stalno, razen ce ima
oseba zaCasno prebivalisSée v
Republiki Sloveniji (drzava, ulica in
hiSna Stevilka, naselije, obcina,
postna Stevilka in kraj):

Delez lastnistva:

1.2. Podatki o udelezbi pravnih oseb v lastnistvu ponudnika:

Za vsako pravno osebo udelezeno v lastnistvu ponudnika z vec kot 5% delezem izpolnite tabelo:

Naziv pravne osebe:

Sedez pravne osebe:

Delez lastnistva ponudnika:

Maticna Stevilka pravne osebe
oziroma davCna Stevilkka za druge
pravne osebe, ki niso vpisane v
poslovnem registru:

Naziv pravne osebe:

Sedez pravne osebe:

Delez lastnistva ponudnika:

Maticna Stevilka pravne osebe
oziroma davCna Stevilkka za druge
pravne osebe, ki niso vpisane v
poslovnem registru:
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Naziv pravne osebe:

Sedez pravne osebe:

Delez lastnistva ponudnika:

Maticna Stevilka pravne osebe
oziroma davéna Stevilka za druge
pravne osebe, ki niso vpisane v
poslovnem registru:

1.3. Podatki o druzbah, za katere se po dolocbah zakona, ki ureja gospodarske druzbe,

Steje, da so povezane druzbe s ponudnikom:

Naziv pravne osebe:

Sedez pravne osebe:

Delez lastnistva ponudnika:

Matina Stevilka pravne osebe
oziroma davéna Stevilka za druge
pravne osebe, ki niso vpisane v
poslovnem registru:

je s ponudnikom v medsebojnem
razmerju, v skladu s 527. ¢lenom
ZGD-1 povezana na nacin:

| 2. REFERENCE IN STROKOVNO ZNANJE NA PODROCJU IZVAJANJA PONUJENE STORITVE

Navedite reference (v primeru, da dokumentacija v zvezi z oddajo javnega naroCila Zze zahteva

predloZitev dokazil o referencah, poglavja 2 vprasalnika ni potrebno izpolniti).

a) Ali izpolnjujete zahtevane pogoje glede kljucnih referenc s podroCja ponujene storitve?

Da. Ne.

Utemeljite:

b) Ali klju¢ne osebe, ki bodo odgovorne za izvedbo ponujene storitve, izpolnjujejo zahtevane pogoje

glede referenc in strokovnega znanja?

Utemeljite (nastejte imena in priimke, reference in strokovno znanje kljucnih oseb, ki bodo izvajale

storitev):
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| 3. VIRI IN DOVOLJENJA ZA IZVEDBO PONUJENE STORITVE:

a) Aliimate na voljo ustrezne zmogljivosti in vire (Cloveske, IT, financne ipd.) za zanesljivo, pravocasno

Da.

in kakovostno izvedbo ponujene storitve?

Ne.

b) Ali imate na voljo potrebna regulativna dovoljenja ali registracijske prijave za zanesljivo in strokovno

izvedbo ponujene storitve? Predlozite kopije dokazil.

Da (oziroma ne potrebujemo). Ne.

4. NASPROTIJE INTERESOV

Ali potrjujete, da na strani vasega podjetja, vasih odgovornih oseb (¢lanov uprave in nadzornega sveta)
in/ali za izvedbo ponujene storitve vasih kljucnih zaposlenih ne obstoji tveganje nasprotja interesov, in

sicer:

a) Potrjujete, da ne obstajajo gospodarski interesi (na primer, posojila, ki jih je SID banka odobrila
podjetju);
Da. Ne.

b) Potrjujete, da ne obstajajo osebna ali poklicna razmerja z upravljalnim organom SID banke;
Da. Ne.

c) Potrjujete, da ne obstajajo osebna ali poklicna razmerja z zaposlenimi v SID banki, ki so na strani
SID banke vkljuceni v izbor ponudnika storitve (na primer druzinska razmerja);
Da. Ne.

d) Potrjujete, da v zadnjih petih letih nihce od vasih za izvedbo ponujene storitev klju¢nih zaposlenih

ni bil zaposlen v SID banki;

Da. Ne.

5. REGULATORNA SKLADNOST

5.1. POLITIKA VAROVANJA OSEBNIH PODATKOV, POSLOVNE SKRIVNOSTI?®

a) Ali obstaja v vasi druzbi interni akt/politika s podroCja varovanja osebnih podatkov, poslovne

skrivnosti?

Da. Ne.

8 Ustrezno obkroZi.
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5.2. UPRAVLIJANJE TVEGANJA PREVAR

a) Ali imate v druzbi sprejeto nacelo niCelne oziroma je vasa toleranca do prevar (vklju¢no s korupcijo
in pranjem denarja ter financiranjem terorizma) nicelna ?

Da. Ne.
b) Ali vasa druzba izvaja ukrepe za odkrivanje in preprecevanje prevar?
Da. Ne.

c) Ali sistemati¢no pregledujte in analizirate zaznane in dokumentirane dogodke, ki so ali bi lahko bili
(sumi) prevar, ter na podlagi tega sprejemate korektivne ukrepe in jih izvajate?

Da. Ne.
5.3. ETICNI KODEKS IN STANDARDI DOBRE PRAKSE

a) Ali imate v druzbi sprejet etini kodeks ravnanj ali drug ustrezen kodeks sprejemljivih ravnanj?
Da. Ne.

b) Ali sistematic¢no pregleduijte in analizirate zaznane in dokumentirane dogodke, ki so ali bi lahko bili
krsitev kodeksa?

Da. Ne.

c) Ali na podlagi obravnave zaznanih (sumov) krsitev kodeksa, sprejemate korektivne ukrepe in jih
izvedete?
Da. Ne.

d) Morebitna krsitev kodeksa/sprejemljivih ravnanj v zadnjih petih letih za vas ni imela pomembnejse
negativne posledice (npr. obsezne negativne objave v mediji, prekinitev poslovnih
razmerij/pogodb/odpoved narodil s strani vasih vecjih poslovnih partnerjev, odvzem dovoljenj)?

Da. (oziroma ni relevantno) Ne.
5.4. SPOSTOVANJIE CLOVEKOVIH PRAVIC V GOSPODARSTVU

a) Ali pri svojem poslovanju dosledno spostujete?

delovnopravno zakonodajo in pravice delavcev;
Da. Ne.
- prepoved otroskega dela;
Da. Ne.
- prepoved korupcije;
Da. Ne.

- predpise s podrocja varstva okolja;
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Da. Ne.

| 6. ODNOSI Z REGULATORIJI (NADZORNIMI INSTITUCIJAMI)

a) Ali potrjujete, da vam v zadnjih petih letih ni bilo odvzeto dovoljenje s strani regulatorja?

Da. Ne.

| 7. SODNI POSTOPKI IN SPORI

a) Ali potrjujete, da zoper vas ali vase odgovorne osebe (Clane uprave in nadzornega sveta) ne tece
oziroma v zadnjih petih letih ni bil pravnomocno zakljucen kazenski, delovnopravni ali odSkodninski
sodni spor, izhajajoC iz poslovanja druzbe ali poklicnega delovanja odgovornih oseb; npr.
odskodninski spor vecje vrednosti (izplacilo Skode), ki bi lahko ogrozil poslovanje vase druzbe,
oziroma niste v kazenskem postopku zaradi suma storitve kaznivega dejanja zoper ¢lovekove pravice
in svoboscine, zoper delovno razmerje in socialno varnost, zoper premoZenje, zoper gospodarstvo,
zoper pravni promet, zoper okolje, prostor in naravne dobrine oziroma ste v postopku pred sodiS¢em
iz naslova delovnopravne zakonodaje, zaradi krsitev pravic delavcev?

Da. Ne.

8. IZJAVA PONUDNIKA

Izjava in zaveza

(firma in sedeze druzbe)

1. potrjujemo, da

a) so podatki in informacije v vprasalniku resnicni, tocni in nezavajujoci;

b) namerno navajanje napacnih podatkov, ki SID banko, d. d., Ljubljana spravijo v hudo zmoto,
predstavlja hujSo krsitev pogodbe in je lahko razlog za izredno odpoved pogodbe;

2. izjavljamo, da

a) smo celovito odgovorili na vsako vprasanje tega vpraSalnika in razkrili vsako informacijo, ki bi jo

lahko upostevali kot ustrezno za namen izpolnjevanja tega vprasalnika,

b) se obvezujemo, da bomo nemudoma obvestili SID banko, d. d., Ljubljana o vseh pomembnih
spremembah v zvezi z odgovori, navedbami in drugo vsebino, ki smo jih podali v vprasalniku in o
drugih zadevah, za katere bomo izvedeli po datumu izpolnitve te izjave in so v povezavi z izvajanjem
pogodbe o upravljanju zunanje storitve.

c) bomo vse storitve po pogodbi s SID banko izvedli s skrbnostjo dobrega gospodarja, ob upostevanju
dobre prakse in standardov stroke, ter spostovali enake vrednote in eticne standarde, kot SID banka,
d. d., Ljubljana.

3. soglasamo oziroma dovoljujemo, da
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SID banka, d. d., Ljubljana izvede razumne poizvedbe o druzbi ter zbere in uporabi informacije s strani
tretjih oseb, za potrebe izdelave skrbnega pregleda, vse v povezavi s pogodbo, skladno z veljavnimi
predpisi.
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15.9 Vprasalnik glede kontrol obdelave podatkov v oblaku

Vprasalnik je namenjen ocenjevanju kontrol obdelave podatkov v oblaku — za zunanje izvajalce, ki
naroc¢niku tj. banki nudijo storitev racunalnistva v oblaku. V nadaljevanju so navedene kontrolne tocke,
ki omogocajo banki razumevanje nacina obvladovanja storitev v oblaku in povezanih tveganj.

Vpliv posamicnih kontrolnih tovék na banko je odvisen od vrste storitev v oblaku, ki jih
zunanji izvajalec nudi banki. Ce je ponudnik le distributer licenc za uporabo oblacnih
storitev, izpolnjevanje tega vprasalnika ni potrebno.

Banka bo poskusila v razumni meri in v kolikor je to relevantno upostevati nekatera zagotovila ali

dokazila o delovanju sistema notranjih kontrol pri zunanjem izvajalcu:

o kopijo potrdila o certificiranem sistemu vodenja varovanja informacij po standardu ISO/IEC 27017
oziroma ISO/IEC 27018, ki ni starejSe od treh let in kopijo porocila presoje certifikacijske
organizacije, ki ni starejSe od enega leta;

¢ morebitna revizijska porocila tretjih oseb ali notranja revizijska poroCila na podro¢ju varovanja
informacij oziroma varstva osebnih podatkov v oblaku.

Sklici na pokrivanje posameznih kontrolnih tock s strani podpogodbenikov (npr. Microsoft,
Amazon Web Services...) so dopustni, ¢e je za posamezno kontrolno tocko v celoti
odgovoren podpogodbenik in ne ponudnik. V teh primerih naj ponudnik ustrezno opise
model sodelovanja s podpogodbenikom (>»Infrastructure-as-a-service«, »Platform-as-a-
service«, »Software-as-a-service«).

PODATKI O PONUDNIKU:

Naziv druzbe
Ime in priimek odgovorne osebe

OPIS STORITVE oziroma MODELA STORITEV v oblaku, ki jih nudi zunanji izvajalec
narocniku oziroma od katerih je narocnik neposredno ali posredno odvisen ob sodelovanju
z izvajalcem:

Zap. | Kontrolna tocka (ime) Opis izpolnitve kontrolne tocke | Kontroln

st. a tocka
(DA /
NE)

Pogodbena obdelava (osebnih) podatkov
1. Pisna pogodba s ponudnikom
racunalnistva v oblaku vkljuCuje
konkretiziran dogovor o postopkih in
ukrepih za zavarovanje (osebnih)
podatkov.

2. Razmejitev katere obdelave (osebnih)
podatkov izvaja ponudnik in kakSna so
njegova pooblastila je opredeljena
oziroma jo je mozno opredeliti (v
pogodbi).
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Zap.
st.

Kontrolna tocka (ime)

Opis izpolnitve kontrolne tocke

Kontroln
a tocka
(DA /
NE)

Narocnik je v vsakem trenutku
seznanjen z vsemi podpogodbeniki
(npr. Microsoft, Amazon Web
Services...), ki viimenu in za racun
ponudnika izvajajo obdelavo (osebnih)
podatkov narocnika ter katere obdelave
izvajajo (nacelo transparentnosti).

Zunanji izvajalec se strinja, da bo dal
naro¢niku razumen rok pred uporabo
storitev novega podpogodbenika, v
katerem se lahko narocnik odloci, da bo
odstopil od pogodbe, Ce se z uporabo
storitev novega podpogodbenika ne bo
strinjal.

Prenos (osebnih) podatkov
podpogodbeniku, s katerim se narocnik
ne strinja, ni dopusten.

Po preteku pogodbe ali na zahtevo
narocnika bo ponudnik storitev
racunalnistva v oblaku unicil vse
(osebne) podatke, vklju¢no z
morebitnimi kopijami oziroma vse
podatke vrnil narocniku.

Informacijska varnost (zavarovanje osebnih
podatkov) - skladnost in revizija

7.

Fizicna lokacija (osebnih) podatkov je
znana v vseh fazah obdelave (osebnih)
podatkov.

V kolikor gre za najem storitve v
oblaku, ponudnik zagotavlja
mehanizme mocne avtentikacije (npr.:
veC faktorsko avtentikacijo) in nadzora
dostopa z namenom preprecevanja
nepooblas¢enega dostopa do podatkov
banke in zalednih virov v oblaku.

V kolikor gre za najem storitve v
oblaku, ponudnik zagotavlja revizijsko
sled vseh obdelav podatkov, iz katere
je razvidno kdaj, kdo in kateri podatek
je obdeloval.

10.

Ponudnik zagotavlja moznost prenosa
sistemskih logov v sistem za
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Zap.
st.

Kontrolna tocka (ime)

Opis izpolnitve kontrolne tocke

Kontroln
a tocka
(DA /
NE)

upravljanje varnostnih dogodkov in
informacij (SIEM) banke.

11.

Ponudnik zagotavlja naro¢niku pravico
do revizije informacijskega sistema
ponudnika oziroma ponudnik redno
izvaja zunanje neodvisne revizije
celotnega informacijskega sistema.

12.

Ponudnik strankam objavlja rezultate
revizij informacijskega sistema in
varnostnih pregledov vkljucno s testi
prodora (»penetration testing«) v
skladu z zakonodajo in varnostnimi
standardi.

13.

Ponudnik Sifrira podatke pri hrambi, pri
prenosu v ali znotraj oblaka po
nezascitenih komunikacijskih omrezjih.
Ponudnik izdeluje varnostne kopije
podatkov (»backup«) in ima izdelane in
testirane postopke za njihovo obnovo
(»restore«).

14,

Ponudnik uporablja ustrezne reSitve za
upravljanje Sifrirnih kljucev, s katerimi
omejuje tveganje nepooblascenega
dostopa do Sifrirnih kljucev.

15.

Ponudnik zagotavlja varne mehanizme
za integracijo informacijskega sistema
banke s storitvami v oblaku.

16.

Ponudnik obvesca narocnika o
dejanskih incidentih in sumih na njih
ter o nacinih odkrivanja in rokovanja z
incidenti, vkljucno s sredstvi pri
ponudniku, ki so nacrtovani in opisani v
nacrtu odziva na incidente.

17.

Narocnik je seznanjen s pristopom, ki
ga ponudnik uporablja za deljenje
virov in s tehni¢nimi in drugimi ukrepi
s katerimi ponudnik naslavlja
varnostne vidike vecstanovalskosti
(angl. multi-tenancy).

18.

Ponudnik varuje svojo vecstanovalsko
infrastrukturo in z nacini varovanja
seznani narocnika.

50/113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

Zap. | Kontrolna tocka (ime) Opis izpolnitve kontrolne tocke | Kontroln

st. a tocka
(DA /
NE)

19. Ponudnik zagotavlja loCitev delovanja
spleta, logike aplikacij, operacijskega
sistema, omrezja, sistema za
upravljanje podatkovne baze (DBMS) in
shranjevanja ter lo¢evanje procesnih
okolij (npr.: testno, razvojno,
produkcijsko).

20. Ponudnik zagotavlja, da lahko pravice
dostopa do podatkov in/ali storitev v
oblaku upravlja narocnik.

21. Ali ima ponudnik nacrt neprekinjenega
poslovanja? Se ta nacrt redno tj. vsaj
letno preizkusa?

Pravice posameznika

22. Ponudnik zagotavlja, da postopki in
infrastruktura omogocata enostaven
dostop do osebnih podatkov v primeru
zahteve posameznika po seznanitvi z
lastnimi osebnimi podatki v okviru
predpisanih zakonskih rokov.

Iznos osebnih podatkov v tretje drzave
23. | Ponudnik seznanja narocnika s
podatkom, v katere tretje drzave se
bodo iznasali (osebni) podatki.

Elektronsko oddani obrazec v informacijskem sistemu e-JN se steje za datiranega in
podpisanega s strani ponudnikove odgovorne osebe in je tako zavezujoc¢ za ponudnika v
razmerju do narocnika.
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15.10 Infrastruktura ponudnika

Potrjujemo, da bomo za delovanje SOC zagotoviti naslednjo infrastrukturo, vklju¢no s podatkovnimi
povezami:

Zap. Zahteva Ponudnik izpolnjuje (ponudnik
st. ustrezno oznaci DA/NE)
1. fizino opti¢no povezavo (»dark fibre«) oz. namensko, DA / NE

zasebno in kriptografsko zas¢iteno povezavo, ki je
tehni¢no in varnostno enakovredna fizi¢ni opticni
povezavi od naroCnikovega  primarnega in
sekundarnega podatkovnega centra do primarne
lokacije izvajanja storitev SOC

2. varno podatkovno povezavo med svojima lokacijama DA/ NE
(primarno in rezervno), kjer izvajamo storitve SOC

3. podatkovni center, v katerem so namesceni strezniki DA / NE
in/ali gostujejo oz. se izvajajo storitve, potrebne za
izvedbo operativnih storitev SOC, ki izpolnjuje najmanj
zahteve TIER - 2 / 3 / 4 (ponudnik ustrezno oznaci
stevilko)

4. podatkovna centra na vsaj dveh locenih lokacijah v DA / NE
Evropski uniji, pri ¢emer vsaj ena od teh ni lokacija
izvajanja storitev SOC s strani ponudnika.

Elektronsko oddani obrazec v informacijskem sistemu e-JN se steje za datiranega in
podpisanega s strani ponudnikove odgovorne osebe in je tako zavezujoc¢ za ponudnika v
razmerju do narocnika.
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15.11 Bancna garancija za resnost ponudbe po EPGP-758
Glava s podatki o garantu (banki)

Za:
(vpiSe se upravicenca tj, izvajalca postopka javnega narocanja)
Datum:

(vpise se datum izdaje)

VRSTA:

(garancija za dobro izvedbo pogodbenih obveznosti)

STEVILKA:

(vpise se stevilka garancije)

GARANT:

(vpise se ime in naslov banke v kraju izdaje)

NAROCNIK:

(vpiSe se ime in naslov narocnika garancije, tj. v postopku javnega narocanja izbranega ponudnika)
UPRAVICENEC:

(vpise se izvajalca postopka javnega narocanja)

OSNOVNI POSEL: obveznost narocnika garancije iz njegove ponudbe, predloZene v postopku javnega
naroCanja St. JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«,
objavljenega v Uradnem listu EU st. dne in na Portalu javnih narocil RS &t.

dne

ZNESEK IN VALUTA: 10.000,00 (osem tiso¢) EUR
(vpise se najvisji znesek s stevilko in besedo in valuto)

LISTINE, KI JIH JE POLEG IZJAVE TREBA PRILOZITI ZAHTEVI ZA PLACILO IN SE IZRECNO
ZAHTEVAJO V SPODNIJEM BESEDILU:

»nobena«

JEZIK V ZAHTEVANIH LISTINAH: slovenski

OBLIKA PREDLOZITVE: v papirni obliki s priporo¢eno posto ali katerokoli obliko hitre poste ali osebno
ali v elektronski obliki po SWIFT sistemu na naslov:

(navede se SWIFT naslova garanta)
KRAJ PREDLOZITVE:

(garant vpise naslov podruznice, kjer se opravi predioZitev papirnih listin, ali elektronski naslov za
predloZitev v elektronski obliki, kot na primer garantov SWIFT naslov.

Ne glede na naslov podruznice, ki jo je vpisal garant, se predloZitev papirnih listin lahko opravi v
katerikoli podruznici garanta na obmocju Republike Slovenije.

DATUM VELJAVNOSTI:
DD. MM. LLLL (wpiSe se datum zapadiosti garancije)
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STRANKA, KI JE DOLZNA PLACATI STROSKE:
(vpise se ime narocnika garancije, tj. v postopku javnega narocanja izbranega ponudnika)

Kot garant se s to garancijo nepreklicno zavezujemo, da bomo upravic¢encu izplacali katerikoli znesek
do visine zneska garancije, ko upravienec predloZi ustrezno zahtevo za placilo v zgoraj navedeni obliki
predlozitve, podpisano s strani pooblas¢enega (-ih) podpisnika (-ov), skupaj z drugimi listinami, Ce so
zgoraj nastete, ter v vsakem primeru skupaj z izjavo upravicenca, ki je bodisi vkljucena v samo besedilo
zahteve za placilo, bodisi na loceni podpisani listini, ki je priloZzena zahtevi za placilo ali se nanjo sklicuje,
in v kateri je navedeno, v kakSnem smislu narocnik ni izpolnil svojih obveznosti iz osnovnega posla.

Garancijo za resnost ponudbe lahko naro¢nik unovdi, ¢e ponudnik:

- po roku za prejem ponudb svojo ponudbo umakne ali nedopustno spremeni,

- zavrne sklenitev pogodbe,

- po sklenitvi pogodbe v roku desetih (10) delovnih dni ne predlozi garancije za dobro izvedbo
pogodbenih obveznosti.

Katerokoli zahtevo za placilo po tej garanciji moramo prejeti na datum veljavnosti garancije ali pred njim
v zgoraj navedenem kraju predlozitve.

Ta garancija se znizuje za vsak, po tej garanciji unovceni znesek.
Morebitne spore v zvezi s to garancijo reSuje stvarno pristojno sodisCe v Ljubljani po slovenskem pravu.

Za to garancijo veljajo Enotna Pravila za Garancije na Poziv (EPGP) revizija iz leta 2010, izdana pri MTZ
pod st. 758.

Garant:

(Zig in podpis)
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15.12 Vzorec pogodbe

Ponudnik potrjuje vsebino iz Vzorca pogodbe s tem, da izpolni in potrdi obrazec »15.1 Ponudba«.

Narocnik bo pred podpisom pogodbe z izbranim ponudnikom v obrazcu »15.12 Vzorec pogodbe« sam
vnesel vse ostale podatke, ki jih je ponudnik navedel v ponudbi (na ponudbenih obrazcih).
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SID - Slovenska izvozna in razvojna banka, d. d., Ljubljana, Ulica Josipine Turnograjske 6, 1000
Ljubljana, (mati¢na stevilka: 5665493000, Id. St. za DDV: SI82155135) (v nadaljevanju: SID banka ali
naroc¢nik)

in

(mati¢na Stevilka: ;
Id. st. za DDV (v nadaljevanju izvajalec)

sklepata naslednjo
POGODBO st. IN-0484/2025
»Varnostno operativni center (SOC) in povezane storitve«
I. UVODNA DOLOCBA
1. clen

Pogodbeni stranki uvodoma ugotavljata, da:

¢ je SID banka na podlagi Zakona o javnem narocanju (Uradni list RS, st. 91/15 s spremembami in
dopolnitvami; v nadaljevanju: ZIN-3) izvedla odprti postopek »Varnostno operativni center (SOC)

in povezane storitve«, ki je bil objavljen na Portalu javnih narocil dne pod st.
objave ;
e je bil izvajalec na podlagi Odlocitve o oddaji javnega narodila st. z dne izbran kot

najugodnejsi ponudnik predmetnega javnega naroCila;

¢ jeizvajalec v celoti seznanjen z razpisnimi pogoji in dokumentacijo v zvezi z oddajo javnega narodila
ter jih v celoti sprejema;

e imajo izrazi, uporabljeni v tej pogodbi, enak pomen kot ga imajo izrazi, uporabljeni v dokumentaciji
v zvezi z oddajo javnega narodila in ponudbeni dokumentaciji izvajalca, v kolikor ni s to pogodbo
drugace doloceno.

Dokumentacija v zvezi z oddajo javnega naroCila z morebitnimi spremembami, ponudba izvajalca
(vklju¢no z morebitnimi dopolnitvami in pojasnili) in ponudbeni predracun so sestavni del te pogodbe.

Ta pogodba prevlada nad morebitnimi doloCili iz kakrSnekoli korespondence, prosnje za ponudbo,
predhodne ponudbe, ponudbe, nabavnega narocila ali drugega dokumenta izvajalca in/ali naro¢nika in
kakrsnokoli ustno izjavo ali zagotovilom izvajalca in/ali narocnika ter izvajalcevimi splosnimi pogoji
poslovanja.

Pogodbeni stranki se strinjata, da se v primeru dvoma ali nejasnosti vsa pogodbena dolocila, ki se
nanasajo na storitev IKT, razumejo in izvajajo tako, da nobeno dolocilo pogodbe ne omejuje zmoznosti
narocnika za nadzor nad IKT storitvami ter da niso v nasprotju z uredbo DORA (UREDBA (EU) 2022/2554
EVROPSKEGA PARLAMENTA IN SVETA z dne 14 decembra 2022 o digitalni operativni odpornosti za
financni sektor in spremembi uredbe (ES) st. 1060/2009, (EU) st. 648/2012, (EU) st. 600/2014, (EU) st.
909/2014 in (EV) 2016/1011 - https://eur-lex.europa.eu/legal-
content/SL/TXT/PDF/?uri=CELEX:32022R2554 ).

II. PREDMET POGODBE
2. dclen

Izvajalec se zavezuje, da bo storitev varnostno operativnega centra (v nadaljevanju: SOC) ter z njim
povezane storitve izvajal v zahtevanem obsegu in kakovosti ter v skladu z vsemi pogoji in zahtevami,
dolocenimi v obrazcu »15.4 Specifikacije«, dokumentaciji v zvezi z oddajo javnega narocila in v tej
pogodbi, narocnik pa se zavezuje, da bo za izvedene storitve placal dogovorjeno pogodbeno vrednost.

III. NACIN IZVEDBE IN ROKI

3. clen

56 /113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«


https://eur-lex.europa.eu/legal-content/SL/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/SL/TXT/PDF/?uri=CELEX:32022R2554

*S)J Banka

Izvajalec se zavezuje, da bo predmet naroCila izvajal skladno z roki, doloCenim v obrazcu »15.4
Specifikacije«.

Narocnik in izvajalec bosta na uvodnem sestanku uskladila terminski plan izvedbe predmeta naroCila, ki
mora biti skladen z naro¢nikovimi zahtevami iz dokumentacije v zvezi z oddajo javnega narocila.

4. dclen

Narocnik bo storitve svetovanja in usposabljanja/ izobraZevanja narocal skladno s svojimi dejanskimi
potrebami in po lastni presoji. Povprasevanje bo posredovano na elektronski naslov skrbnika pogodbe
in bo vsebovalo opredelitev predmeta povprasevanja, rok izvedbe ter rok za oddajo ponudbe.

Izvajalec mora ponudbo posredovati v pisni obliki na naslov narocnika, kot bo naveden v povpraSevanju.
Naro¢nik bo ponudbo vsebinsko preveril. Ce bo ponudba ustrezna, jo bo narocnik sprejel s pisno
potrditvijo naroCila, ki bo predstavljala podlago za izvedbo storitev. V primeru ugotovljenih
pomanijkljivosti ali napak bo narocnik izvajalca o tem obvestil in ga pozval k predlozitvi popravljene
ponudbe.

Ce naro¢nik v povprasevanju ne doloci ocenjene koli¢ine za posamezno narodilo, bo izvajalec sam ocenil
obseg Casa, potreben za izvedbo naroCila. V takem primeru izvajalec ne more uveljavljati nobenih
zahtevkov zoper narocnika zaradi morebitne napacne ocene obsega del ali za poviSanje cene izvedbe.

Izvajalec je kot strokovnjak dolZzan naro¢nika nemudoma opozoriti na morebitno objektivno nezmoznost
izvedbe posameznega povprasevanja, kot so na primer konflikt interesov, okrnjena nepristranskost ali
neodvisnost.

5. ¢clen

Izvajalec bo za naroc¢nika opravljal pogodbene storitve v prostorih narocnika ali na daljavo. V primeru
izvajanja pogodbenih storitev na daljavo, se storitve izvajajo preko varnega oddaljenega dostopa, skladno
z naro¢nikovimi varnostnimi zahtevami in protokoli. Narocnik si pridruzuje pravico do nadzora oddaljenega
izvajanja pogodbenih storitev s snemanjem sej preko VPN za zagotavljanje revizijske sledi in informacijske
varnosti.

6. clen

Izvajalec je dolzan dosledno upostevati roke, doloCene v pogodbi ali usklajene z narocnikom na nacin,
dolocen po pogodbi. Izvajalec sme prekoraciti dogovorjene roke samo v primeru, e se narocnik ne drZi
sprejetih obveznosti glede pravocasnega sporocanja podatkov, zagotavljanja ustrezne strojne opreme
za delovanje programske reSitve, zagotavljanja operacijskih sistemov in pogojev za integracijo
predmetne programske resitve na informacijski sistem narocnika, placilnih pogojev in rokov, dolocenih
s pogodbo ali zaradi viSje sile.

Ce izvajalec ne more pravocasno izpolniti dogovorjenih obveznosti mora narocnika takoj pisno obvestiti
o razlogih, zakaj bo oziroma je priSlo do zakasnitve, in pisno obrazloziti, v kakSnem roku bo, Ce je to
mogoce, izpolnil pogodbene obveznosti.

PodaljSanje dolocenega ali dogovorjenega roka je mogocCe le pred njegovim potekom. NaroCnik odloci
o podaljSanju pogodbenega roka glede na lastno presojo upraviCenosti razloga za zamudo. Ce
podaljSanje roka glede na predmet pogodbe za narocnika ni smiseln, je narocnik upravic¢en odstopiti od
pogodbe.

7. clen

Pogodbeni stranki se dogovorita, da bosta, v Casu trajanja pogodbe, za medsebojno komunikacijo,
izmenjavo dokumentacije ter oddajo zahtevkov za licence uporabljali aplikacijo za oddajo zahtevkov in
prijavo napak na naslovu https://helpdesk.sid.si, oziroma drugo aplikativne podporo, ki omogoca
tovrstno komunikacijo in jo zagotavlja narocnik, razen v primerih, ko je izrecno dogovorjen drugacen
nacin. Narocnik in izvajalec se dogovorita, da se v Casu trajanja pogodbe med seboj posvetujeta in
dokumentirano izmenjujeta vse informacije, ki so pomembne za izvajanje pogodbenih obveznosti.

Preverjanje kvalitete in obsega realizacije predmeta pogodbe izvaja narocnik, ki lahko po potrebi za
posamezne naloge organizira komisijo za preverjanje kvalitete in obsega storitev. Komisijo sestavljajo
pooblascene osebe narocnika in pooblas¢ene osebe izvajalca. Primerjanje se izvede z primerjavo z
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vsebino predmeta pogodbe ali posameznega narocila in/ali primerjavo z mesecnimi porocili, ki jih
izvajalec dostavi narocniku.

Rezultati preverjanj morajo biti ustrezno dokumentirani in predstavljajo pogoj za realizacijo placil.

Izvedene storitve se Stejejo kot ustrezne, ¢e so opravljene skladno z dogovorom o zagotavljanju
ustrezne kakovosti, zahtevami iz obrazca »15.4 Specifikacije« ter dolocili te pogodbe.

8. dclen

Izvajalec se zavezuje, da bo vse pogodbene funkcije in storitve IKT, oddane v izvajanje ali podizvajanje,
izvajal izklju¢no na obmodcju . Prav tako se zavezuje, da bo podatke obdeloval in shranjeval
izklju€no na obmodju

V primeru, da Zeli izvajalec spremeniti lokacijo izvajanja storitev in/ali obdelave podatkov, mora o tem
narocnika pisno obvestiti najmanj 30 dni pred predvideno spremembo. Izvajalec mora zagotoviti
skladnost s vsemi ustreznimi zakonskimi zahtevami. Sprememba lokacije je dovoljena samo ob izrecnem
predhodnem pisnem soglasju narocnika.

9. clen

Izvajalec mora skozi celotno obdobje izvajanja pogodbe zagotavlja visoko raven zascite, operativne
odpornosti in varnosti storitev IKT skladno z obrazcem »15.4 Specifikacije«, veljavno zakonodajo,
strokovnimi standardi ter najboljSimi praksami na podrocju delovanja SOC.

Izvajalec se zavezuje zagotavljati razpolozljivost kot opisano v tocki 1) a. (SOC) in odzivnost kot opisano
v tocki 2) d. (SIEM) ter Dogovorom o ravni storitev (SOC) obrazca »15.4 Specifikacije« za te storitve
IKT, ki so predmet pogodbe.

Izvajalec mora naroc¢nika obvestiti vsaj 5 delovnih dni pred izvedbo pomembnih sprememb (npr.
menjave, vecje posodobitve ali nadgradnje sistemov in procesov, uvedba novih varnostnih resitev ipd).

Vse posodobitve in/ali popravki morajo biti pisno dokumentirani ter skladni z zahtevami glede varnosti
in digitalne operativne odpornosti (Uredbo (EU) 2022/2554) ter veljavho zakonodajo, ki ureja obdelavo
podatkov in zasCito pred kibernetskimi groznjami. Posodobitve in/ali popravki ne smejo negativno
vplivati na delovanje storitev IKT, povzrociti izgube podatkov ali motenj v njihovem delovanju.

Zahteve iz naslova za sistemsko administracijo in vzdrZzevanje SIEM bo izvajalec sprejemal v rednem
delovnem casu (vsak delavnik v Republiki Sloveniji od 8:00 do 16:00) upostevajoc protokol narocnika
na aplikaciji naro¢nika za oddajo zahtevkov in prijavo napak https://helpdesk.sid.si (oziroma drug
naslov, ki ga lahko narocnik spremeni in 0 spremembi pravocasno obvesti izvajalca).

V primeru nedelovanja https://helpdesk.sid.si pa na:

telefonski Stevilki

elektronskem naslovu

Zahteve iz naslova storitev SOC bo izvajalec sprejemal v rezimu 24/7 na:

telefonski Stevilki

elektronskem naslovu

Izvajalec mora naroCnika o spremembah kontaktnih podatkov obvestiti najkasneje v roku treh (3)
delovnih dni od izvedene spremembe.

Izvajalec bo redno spremljal delovanje storitev IKT in mese¢no porocati naro¢niku o razpoloZljivosti
storitev (v odstotkih), Stevilu in vrsti napak, Casu odziva in odprave napak ter uspesnosti obnovitvenih
postopkov.

10. clen

Izvajalec se zavezuje, da bo v primeru incidenta, povezanega z IKT ali s storitvijo IKT, naroc¢nika obvestil
o sprejetih ukrepih za hitro odpravo incidenta, zasciti podatkov, obnovi storitev in zagotavljanju
nemotenega poslovanja ter se zavezuje, da si bo posledice incidenta prizadeval odpraviti ¢imprej. Prav
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tako se zavezuje, da bo dokumentiral vse izvedene postopke in narocniku izdal porocilo o izvedenih
popravkih, zasciti podatkov in drugih potrebnih dejanjih.

11.clen

Izvajalec jamdci, da bodo storitve opravljene strokovno neoporecno v skladu z navodili naroc¢nika, v
zahtevani kakovosti, z ustrezno usposobljenimi kadri v skladu z zahtevami iz dokumentacije v zvezi z
oddajo javnega narodila, ter v skladu z veljavnimi standardi in dobro prakso dejavnosti.

V primeru, da izvajalec ne izvaja svojih storitev kakovostno, azurno in strokovno neoporecno ter v
primeru krsitev obveznosti izvajalca ima narocnik pravico odstopiti od pogodbe. Izvajalec mora skrbeti
za dosledno spostovanje rokov in ostalih prevzetih pogodbenih obveznosti.

12.clen

Najete licence, njihove funkcionalnosti, licencno vzdrZzevanje in storitve SOC morajo ustrezati
naro¢nikovemu obsegu in zahtevam narocnika. V primeru, da dobavljena licenca, njene funkcionalnosti,
vzdrzevanje ali storitve SOC izkazujejo veCje pomanijkljivosti oziroma ne ustrezajo naroCnikovim
zahtevam, ima naroénik pravico zavrniti prevzem najetih licenc oziroma potrditev izvedenega
vzdrzevanja. V primeru manjSih pomanjkljivosti lahko narocnik izvede prevzem, vendar ima pravico
zadrzi placilo do popolne odprave pomanijkljivosti oziroma pravilne izvedbe dobave ali vzdrZzevanjem ali
zmanjSati placilo za vrednost nedobavljenih ali nepravilno dobavljenih licenc oziroma neizvedenega ali
nepravilno izvedenega vzdrzevanja.

Narocnik je dolzan izvajalca pisno obvestiti o ugotovljenih pomanijkljivostih, ki jih je izvajalec dolzan
odpraviti na lastne stroske.

V vseh navedenih primerih ima narocnik pravico zahtevati povrnitev nastale skode v skladu s splosnimi
pravili o odSkodninski odgovornosti.

IV. POGODBENA VREDNOST
13.clen

Izvajalec se obvezuje, da bo predmet te pogodbe izvajal po naslednjih ponudbenih cenah:

A B C

Zap. Produkt Enota kolicina Cena na Cena
st. mere enoto skupaj v
mere v EUR brez
EUR brez DDV (AxB)
DDV

1. Storitve nadzora in upraviljanja (24x7) mesec 48
varnostno operativhega centra (SOC)
kot je navedeno v obrazcu 15. 4 Specifikacije
pod poglavjem 1)Storitve varnostno
operativnega centra (SOC)

2. IBM QRadar najem licenc 3.000 RU z mesec 48
licencnim vzdrzevanjem kot je navedeno
v obrazcu 15. 4 Specifikacije pod tocko a)
poglavja 2) Programska oprema SIEM IBM
QRadar in povezane storitve na lokacijah
banke (primarna, rezervna)

3. IBM QRadar sistemsko vzdrzevanje kot mesec 48
je navedeno v obrazcu 15. 4 Specifikacije
pod tocko b), c) in d) poglavja 2) Programska
oprema SIEM IBM QRadar in povezane
storitve na lokacijah banke (primarna,
rezervna)
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4. IBM QRadar vsebinsko upravljanje kot mesec 48
je navedeno v obrazcu 15. 4 Specifikacije
pod tocko e) in f) poglavja 2) Programska
oprema SIEM IBM QRadar in povezane
storitve na lokacijah banke (primarna,
rezervna)

5. Najem orodja SOAR kot je navedeno v mesec 48
obrazcu 15. 4 Specifikacije pod tocko a) in b)
poglavja 3) Programska oprema SOAR in
povezane storitve

6. SOAR vsebinsko upravljanje kot je mesec 48
navedeno v obrazcu 15. 4 Specifikacije pod
tocko e) in f) poglavja 3) Programska oprema
SOAR in povezane storitve

7. Integracija IBM QRadar s SOAR kos 1
orodjem kot je navedeno v obrazcu 15. 4
Specifikacije pod tocko c) in d) poglavija 3)
Programska oprema SOAR in povezane
storitve *

8. Licenca, implementacija, storitve lova mesec 48
na groznje (CTI) kot je navedeno v
obrazcu 15. 4 Specifikacije pod poglavijem 4)
Storitve lova na groznje (CTI)

9. Cetrtletne delavnice (optimizacije Cetrtletje 16

okolja narocnika glede informacijske

varnosti) kot je navedeno v obrazcu 15. 4
Specifikacije pod tocko a) poglavja 5)
Storitve usposabljanja in svetovanja

10. Svetovanje glede optimizacije okolja dan 48
narocnika glede informacijske varnosti
kot je navedeno v obrazcu 15. 4 Specifikacije
pod tocko b) poglavja 5) Storitve
usposabljanja in svetovanja **

11. Usposabljanje / izobrazevanje kot je dan 20
navedeno v obrazcu 15. 4 Specifikacije pod
tocko c) poglavja 5) Storitve usposabljanja in
svetovanja **

Skupaj ponudbena vrednost brez DDV

* ObstojeCi ponudnik navedenega polja ne sme pustiti praznega in ga mora izpolniti z vrednostjo, ki je lahko tudi
0,00 EUR.

** Narocnik bo te storitve narocal, skladno s svojimi dejanskimi potrebami in po lastni presoji, pri ¢emer bo izvajalcu
placal izklju¢no dejansko narocene in izvedene storitve. Narocnik se teh storitev ne zavezuje naroCiti in pojasnjuje,
da so v stolpcu A pri teh postavkah navedene ocenjene kolicine.

Skupna pogodbena vrednost znasa (narocnik bo na to mesto vstavil vrednost, ki jo bo
ponudnik navedel v obrazcu 15.5 Ponudbeni predracun v razdelku »Skupaj ponudbena vrednost brez
DDV) EUR brez DDV za celotno obdobje veljavnosti pogodbe.

14.clen

Ponudbene cene brez DDV morajo vkljuCevati vse elemente iz katerih so sestavljene in morajo
vkljuCevati vse stroske (stroske dela, stroske strojne in programske opreme, potne stroske in vse ostale
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stroske, ki lahko nastanejo v zvezi z izvajanjem pogodbenih storitev v celotnem pogodbenem obdobju),
pristojbine in druge dajatve (razen DDV) ter vse morebitne popuste in provizije, vse morebitne dodatne
davcne obremenitve in tudi morebitno obrnjeno davcno obveznost tako, da naro¢nika ne bremenijo
kakrsnikoli stroski, povezani s predmetom javnega narocila. Cene na enoto so fiksne za ¢as veljavnosti
pogodbe.

Pogodbeni stranki se dogovorita, da se v primeru spremembe davcnih predpisov v Casu trajanja te
pogodbe, ki bi dolocali spremembo upostevane stopnje DDV in ki bi posledi¢no vplivala na dogovorjene
pogodbene cene, neto pogodbene cene ne spremenijo, izvajalcu pa se ne glede na dolocbo fiksne
pogodbene cene, prizna razlika v ceni zaradi spremenjenega DDV. Spremenjena davéna stopnja se v
pogodbenem razmerju uporablja neposredno, brez vnovicne sklenitve dodatka za ta namen.

V. NACIN PLACILA
15. ¢len

Izvajalec bo narocniku izstavil racun v elektronski obliki (e-racun v xml obliki) izdan v standardu e-SLOG
2.0 skupaj s prilogami v PDF obliki in ga posredoval na elektronski naslov narocnika e-racun@sid.si. Iz
racuna mora biti razvidno, kaj je bilo opravljeno (vrsta licenc, implementacija, vzdrzevanje, naziv storitve
svetovanja ter usposabljanja in izobrazevanja). Racun mora obsegati sklicevanje na pogodbo in ID za
DDV.

Izvajalec bo racun za produkte, navedene v 13. ¢lenu pod zaporednimi stevilkami 1., 2., 3., 4., 5., 6. in
8. izstavljal mesecno, najkasneje do osmega (8.) dne v teko¢em mesecu za licence oziroma storitve,
opravljene v preteklem mesecu. Prvi racun za licence oziroma mesecne storitve zapade v placilo v
naslednjem mesecu v sorazmernem delezu glede na delez dni izvajanja storitev v zadevnem mesecu.
Racunu mora priloZiti tudi seznam licenc, posredovanih v najem, ter kopijo elektronskega sporocila
izdajatelja licenc o potrditvi naroCila oziroma, kadar je to primerno, obojestransko podpisan
primopredajni zapisnik.

Izvajalec bo racun za integracijo IBM QRadar s SOAR orodjem, kot je navedeno v 13. clenu pod
zaporedno Stevilko 7., izstavil po uspesno izvedeni integraciji. RaCunu mora priloZiti tudi obojestransko
podpisan primopredajni zapisnik o zakljucenih delih.

Izvajalec bo racun za dodatne storitve, navedene v 13. ¢lenu pod zaporednimi Stevilkami 9., 10. in 11.
naro¢niku zaracunal po izvedbi delavnic, svetovanj in usposabljanja oziroma izobrazevanja.

16. Clen
Narocnik bo placila izvrSeval na transakcijski racun izvajalca Stevilka:

odprt pri v roku trideset (30) dni od
prejema pravilno izstavljenega izvajalCevega racuna.

Ce je zadnji dan za placilo dela prost dan, se $teje, da je zadnji dan za placilo prvi naslednji delovni dan.

Narocnik se obvezuje, da bo po prejemu racuna v roku osmih (8) dni le tega pregledal, ter izvajalcu
sporocil morebitne nepravilnosti in pomanjkljivosti. Narocnik ima pravico obrazloZeno zavrniti racun s
prilozeno dokumentacijo v roku osmih (8) dni po prejemu. V kolikor ni razlogov za zavrnitev racuna,
naro¢nik v navedenem roku placa racun.

VI. IZVEDBA S PODIZVAJALCI

17.clen
Izvajalec bo pogodbene storitve opravljal tudi s podizvajalcem/i , ki bo opravljal v
visini EUR brez DDV na nacin, kot izhaja iz dokumentacije v zvezi z oddajo javnega narocila in

ponudbe izvajalca.
Izvajalec se zavezuje:

e izvajati nadzor nad storitvami, ki jih je oddal v podizvajanje, ter zagotavljati neprekinjeno in
pravocasno izpolnjevanje vseh pogodbenih obveznosti do narocnika, pri cemer v celoti odgovarja
za izvajanje storitev IKT, ki jih opravljajo podizvajalci IKT storitev, in za izvedbo prejetega naroCila;
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¢ pridobiti predhodno pisno soglasje narocnika pred oddajo storitev in/ali podatkov podizvajalcu v
podizvajanje, pri ¢emer mora navesti lokacijo podatkov, ki jih bo podizvajalec obdeloval ali
shranjeval, ter narocniku zagotavljal azurne informacije o teh lokacijah, kadar je to ustrezno, in
zagotoviti, da so skladne z veljavnimi predpisi in zahtevami glede varstva podatkov; v primeru
spremembe lokacije mora izvajalec naroc¢nika o tem pisno obvestiti najmanj 30 dni pred predvideno
spremembo;

¢ zagotoviti, da bo podizvajalec IKT storitev narocniku in ustreznim pristojnim organom podelil enake
pravice dostopa, inSpekcijskega pregleda in revizije, kot jih ima narocnik do izvajalca;

¢ redno spremljati podizvajalce storitev IKT ter narocniku redno porocal o izvajanju teh storitev in o
morebitnih tveganijih, povezanih s podizvajalci;

e v primeru zamenjave ali vkljuitve novega podizvajalca oceniti vsa tveganja, povezana z lokacijo
podizvajalca, njegovo matic¢no druzbo ter lokacijo, iz katere se bo zagotavljala storitev IKT.

Izvajalec se zavezuje, da bo s podizvajalcem storitev IKT sklenil pisni dogovor, ki bo v skladu z dolodili
pogodbe. V okviru tega dogovora mora izvajalec:

- pisno prenesti svoje pogodbene obveznosti glede spremljanja in poro¢anja na podizvajalca, ki
zagotavlja storitev IKT ter narocniku na zahtevo izkazati skladnost s temi obveznostmi;

- zagotoviti neprekinjenost storitev IKT tudi v primeru, ¢e podizvajalec ne izpolnjuje svojih
pogodbenih obveznosti, ki vkljuCujejo zahteve glede nacrtov izrednih ukrepov v poslovanju.
Zahteve glede nacrtov izrednih ukrepov v poslovanju morajo biti enakovredne zahtevam, ki jih
ima narocnik do izvajalca;

- zagotoviti, da so zaveze podizvajalca glede varnostnih standardov storitev IKT in po potrebi
vseh dodatnih varnostnih zahtev enakovredne zahtevam, ki jih ima narocnik do izvajalca.

V primeru, da med izvajanjem pogodbe pride do bistvenih sprememb v odnosu med izvajalcem in
podizvajalcem, mora izvajalec nemudoma obvestiti naroCnika o vseh spremembah pri izvajanju
pogodbenih obveznosti s strani svojih podizvajalcev, ki vplivajo ali bi lahko vplivale na izvajanje storitev
IKT, ter o teh spremembah obvestiti v roku, ki naro¢niku omogoca ustrezno oceno tveganj in vpliva
sprememb na izvajalcevo sposobnost izpolnjevanja pogodbenih obveznosti, zlasti glede spremljanja in
zamenjave podizvajalca. Izvajalec sme spremembe v zvezi s podizvajanjem izvesti Sele po predhodni
odobritvi narocnika.

Zamenjava podizvajalca ali vkljucitev novega podizvajalca je mogoca le v primeru, ¢e novi podizvajalec
izpolnjuje vse pogoje iz te pogodbe, dokumentacije v zvezi z oddajo javnega naroCila ter zakonskih
regulativ in ob predhodnem pisnem soglasju narocnika. V tem primeru mora izvajalec narocniku vsaj
trideset dni pred spremembo predloziti:

- kontaktne podatke in zakonite zastopnike predlaganih novih podizvajalcev,

- izpolnjene obrazce (kot to izhaja iz tocke »11.2 Pogoji za sodelovanje«) dokumentacije v zvezi
z oddajo javnega narocila,

- navesti vsak del javnega narocila, ki ga namerava oddati v podizvajanje,

- priloziti zahtevo podizvajalca za neposredno placilo, ¢e podizvajalec to zahteva,

- svojo pisno izjavo in pisno izjavo zamenjanega podizvajalca, da je ta podizvajalec prejel placilo
za izvedene pogodbene obveznosti in da sta mu narocnik in izvajalec placala vse nesporne
terjatve,

- drugo, kar zahteva narocnik v konkretnem primeru.

V primeru, da se ocena tveganj obstojeCemu podizvajalcu povisa, ima narocnik pravico, da od izvajalca
zahteva, da podizvajalec v primernem roku izvede izboljSave. Ce podizvajalec ne doseze izboljSanja
oziroma se stopnja tveganja ne zniza, ima narocnik pravico zahtevati zamenjavo podizvajalca. V kolikor
izvajalec v primernem roku ne izvede zahtevane zamenjave podizvajalca, ima naroc¢nik pravico do
odstopa od pogodbe.

Narocnik lahko odstopi od pogodbe tudi v primeru neustreznega podizvajanja (npr. Ce se zaradi
podizvajanja tveganja za narocnika pomembno povecajo, Ce izvajalec odda opravljanje storitve v
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podizvajanje brez predhodnega pisnega soglasja SID banke, Ce izvajalec spremembe v zvezi s
podizvajanjem izvede pred odobritvijo s strani naroc¢nika) oziroma v primeru krSitev izvajanja storitev
IKT s strani podizvajalca, ki jih izvajalec ne odpravi v razumnem roku.

Kadar namerava ponudnik izvesti javno narocilo s podizvajalcem, ki zahteva neposredno placilo v skladu
s tem ¢lenom, mora:

e izvajalec s to pogodbo pooblastiti naro¢nika, da na podlagi potrjenega racuna oziroma situacije s
strani izvajalca neposredno placuje podizvajalcu,

e podizvajalec predloZiti soglasje, na podlagi katerega narocnik namesto ponudnika poravna
podizvajalcevo terjatev do ponudnika,

e izvajalec svojemu racunu ali situaciji priloziti racun ali situacijo podizvajalca, ki ga je predhodno
potrdil.

VII. RAVNANJE V PRIMERU NEUCINKOVITEGA IZVAJANJA STORITEV
18. clen

Ce naro¢nik ugotovi, da izvajalec storitev po pogodbi ne more opravljati ucinkovito ali v skladu z
veljavnimi predpisi oziroma je zaradi zunanjega izvajanja storitve ogrozena zakonitost poslovanja
narocnika ali kontinuirano izvajanje poslovnega procesa SID banke, ki je podprt z vzdrzevano storitvijo,
lahko narocnik izvajalca pozove k takojSnji podaji pojasnila, na podlagi katerega bo narocnik lahko
sprejel odlocitev o nadaljnjih postopkih v zvezi z izvrSevanjem storitev po tej pogodbi.

Izvajalec se zavezuje poravnati vso Skodo, ki nastane zaradi neustreznega vzdrzevanja programske
resitve.

VIII. OBVEZNOSTI IZVAJALCA
19.clen
Izvajalec se zavezuje:

¢ sodelovati z naro¢nikom na nacin, kot je predvideno v dokumentaciji v zvezi z javnim narocilom in
pogodbi;

e poslovati v skladu z veljavno zakonodajo in predpisi;

e nemudoma opozoriti naroCnika ali njegov nadzorni organ na pomembne okolis¢ine, za katere je
vedel ali bi moral vedeti, in ki vplivajo ali bi lahko vplivale na izvedbo narocila;

¢ storitve opravljati s ¢lani ekipe, ki jih je navedel v ponudbeni dokumentaciji;

e da bo pred zaCetkom izvajanja storitve, za Clane ekipe na strani narocnika, izvedel predstavitev
izvajanja zahtevanih storitev;

e delovati skladno z veljavnimi standardi s podro¢ja informacijske varnosti (ISO/IEC 27001 ali
enakovrednim standardom);

e v primeru nepredvidenih dogodkov pri izvajalcu v najkrajSem moznem casu zagotoviti
razpoloZljivost storitve na nacin, da poslovanje narocnika ne bo prekinjeno;

e pri izvajanju storitev, ki so predmet pogodbe, uporabljati ustrezne informacijske tehnologije in
metode ter visoke standarde informacijske varnosti;

¢ naroCniku omogoditi preverjanje ali so njegovi podatki pri izvajalcu zasCiteni na fizicni in logicni
ravni, ter na zahtevo naroCnika opraviti pregled ustreznosti zasCite naroCnikovih podatkov in
skladnost z dolocbami te pogodbe;

e narocniku predati rezultate morebitnih revizij in varnostnih pregledov informacijskega sistema, v
katerem se nahajajo podatki narocnika, ki jih izvede neodvisni izvajalec ali revizorja, vkljuéno s testi
prodora (»penetration testing«) za oceno ucinkovitosti izvedenih kibernetskih in notranjih
varnostnih ukrepov ter procesov za varnost IKT, skladno z zakonodajo in/ali varnostnimi standardi;

e omogoditi naro¢niku revizijo njegovih podatkov, povezanih z opravljanjem storitve na podlagi
pogodbe;

¢ izvajati omejevanje in kontrolo dostopov do informacijskega sistema, v katerem se nahajajo podatki
narocnika, po nacelu eno uporabnisko ime - en pooblasceni uporabnik, z gesli in pooblastili (. da
se tocno ve, kateri zaposleni izvajalca smejo dostopati do katerih podatkov in s kakSnim namenom);

e zagotoviti, da bo upravljanje programske reSitve omogoceno izklju¢no iz omrezja izvajalca in iz
omrezja narocnika;

63 /113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

e zagotoviti, da se zaposlenim in pogodbenim delavcem (npr. Studentom) izvajalca odvzamejo vsi
dostopi do podatkov narocnika in morebitne kopije podatkovnih nosilcev, ko preneha njihovo
delovno oz. pogodbeno razmerije;

e preprecevati nepooblas¢ene dostope do podatkov naroCnika pri njihovem prenosu, vklju¢no s
prenosom po nezascCitenih telekomunikacijskih sredstvih in omrezjih, pri Cemer se morajo ti podatki
prenasati v Sifrirani obliki;

e uporabljati ustrezne reSitve za upravljanje Sifrirnih kljuCev, s katerimi se omejuje tveganje
nepooblascenega dostopa;

e vzpostaviti odzivni nacrt v primeru varnostnih incidentov (vklju¢no s kibernetskimi), ki se bo redno
preverjal;
obvescati narocnika o dejanskih incidentih in sumih na njih;
na poziv narocnika sodelovati kot zunanji ¢lan skupine narocnika, ki obravnava varnostne incidente,
nastale na podlagi ali v zvezi s pogodbo;

e pisno porocati o poteku izvajanja storitev ter o dejansko opravljenem delu (vklju¢no s podatki o
osebah, ¢asovnem obsegu, obsegu in razlogih za izvedbo posameznih nalog);

e izdelovati varnostne kopije verzij programske opreme, razvite za naroCnika (»backup«) ter
vzpostaviti in redno testirati postopke za njihovo pravoc¢asno obnovo (»restore«);

e imeti vzpostavljen nacrt neprekinjenega poslovanja za svoje delovanje, vkljutno s ponovno
vzpostavitvijo podatkov/delovanja na osnovi varnostnih kopij. Nacrt mora biti redno tj. najmanj
enkrat letno preizkusen in ocenjen. Izvajalec mora zahtevo narocnika zagotoviti dokazila o obstoju
in izvajanju nacrta;

e v primeru vecjih izpadov in motenj poslovanja pri naro¢niku sodelovati z naro¢nikom pri okrevanju
klju¢nih poslovnih aktivnosti skladno s ciljnim ¢asom okrevanja (maksimalni ¢as, v katerem mora
sistem ali proces okrevati po incidentu - angl. recovery time objective (RTO)) in ciljnim stanjem
okrevanja (maksimalni obseg Casa, v katerem je ob incidentu sprejemljiva izguba podatkov - angl.
recovery point objective (RPO)) oz. SirSe - aktivaciji naroCnikovega nacrta neprekinjenega
poslovanija;

o sodelovati pri rednih tj. vsaj letnih preizkusanjih narocnikovega nacrta neprekinjenega poslovanja;

e porocati 0 mozni izpostavljenosti ranljivostim in groZznjam ter porocati o zaznanih odstopanjih od
rednih in utecenih procesov s podrocja informacijskega sistema;

e priglasiti podizvajalce na nacin, doloCen v 17. ¢lenu te pogodbe;

e narocniku kadarkoli omogociti dostop, vpogled in nadzor nad izvajanjem pogodbenih del ter
upostevati njegova navodila, Ce so ta skladna z naravo posla;

e nasproti tretjim osebam, ki bi sodelovale pri opravljanju posameznih aktivnosti, nastopati v svojem
imenu in za svoj racun, za racun naroc¢nika pa samo na podlagi njegovega predhodnega pisnega
pooblastila;

e sodelovati pri analizi in pripravi specifikacij za dodajanje novih in izboljSanje obstojecih
funkcionalnosti;

¢ naroCniku izroCiti dokumentacijo, ki je potrebna za izvajanje te pogodbe;

o kot dober strokovnjak ob nespremenjeni ponudbeni ceni med pogodbena dela vkljuditi tudi druga
morebitna potrebna dela, ki ob oddaji narocila niso bila posebej nasteta, ampak vsebinsko spadajo
pod navedena dela in so nujna za uspesno in strokovno neoporecno izvedbo del;

¢ po splosnih pravilih odskodninskega prava popraviti oz. povrniti vso Skodo, ki bi naro¢niku ali tretjim
osebam nastala v zvezi z izvajanjem pogodbenih storitev;

e na lastne stroske popraviti oziroma izvesti dodatne storitve, v kolikor bi bilo ugotovljeno, da ze
opravljene storitve niso ustrezne oz. niso bile izvedene;

¢ naroCniku tolmaciti vse nejasnosti glede izvedbe storitev in ga sproti obvescati o vsem, kar bi lahko
vplivalo na izvrsitev pogodbenih obveznosti;

¢ naroCnika obvescati o novih popravkih oziroma nadgradnjah licenc, ki jih naro¢nik uporablja;

e zagotavljati najvisjo raven varnosti pri obdelavi, prenosu ali shranjevanju vseh podatkov, vklju¢no
z osebnimi podatki, skladno z internimi politikami narocnika in zakonodajo Evropske Unije;

e zagotavljati visoko raven razpolozljivosti in celovitosti podatkov ter nemoten dostop do njih v
primeru tehni¢nih tezav ali izrednih razmer z uporabo varnostnih kopij, obnovitvenih postopkov in
drugih nujnih ukrepov;

e sprejeti ustrezne preventivne ukrepe za zmanjSanje tveganja motenj v razpolozljivosti in celovitost
podatkov, vklju¢no z odpornostjo proti napadom in napakam v sistemu;
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e zagotavljati, da bodo vsi podatki verodostojni ter omogocati preverjanje njihove celovitosti v
vsakem trenutku;

e vse podatke narocnika, vklju¢no z osebnimi podatki, ki jih bo pridobil na podlagi te pogodbe,
obravnavati kot zaupne ter jih varovati v skladu z veljavnimi predpisi o varstvu osebnih podatkov
in poslovnih skrivnosti. Izvajalec mora sprejeti vse potrebne tehni¢ne in organizacijske ukrepe za
preprecitev nepooblascenega dostopa, razkritja, spremembe ali uni¢enja teh podatkov;

e v primeru reSevanja narocnika s strani pristojnih organov in organov za reSevanje narocCnika, v
celoti sodelovati z njimi;

e na zahtevo naroCnika sodelovati v programih ozaveS¢anja o varnosti na podrodju IKT ter
usposabljanjih na podrocju digitalne operativne odpornosti, ki jih bo organiziral narocnik;

e spremljati tehnoloski razvoj na podro¢ju IKT in vzpostaviti ucinkovit in zanesljiv okvir za
zagotavljanje digitalne operativne odpornosti, ki bo omogocal nemoteno in varno izvajanje storitev
IKT;

e na zahtevo predloziti in sodelovati pri letni posodobitvi obrazcev iz poglavja 11. Pogoji za
ugotavljanje sposobnosti dokumentacije v zvezi z oddajo javnega narocila in ostalih prilog, ki jih je
izvajalec predlozil oziroma izpolnil ob podpisu pogodbe ter izkazovati izpolnjevanje pogojev v skladu
z DORA, z EBA Smernicami o zunanjem izvajanju (EBA/GL/2019/02) in EBA Smernicami o
upravljanju tveganj, povezanih z IKT in varnostjo (EBA/GL/2019/04) in zagotovil prej omenjene
obrazce/ priloge tudi od svojih podizvajalcev;

¢ narocnika nemudoma obvestiti o vseh spremembah, ki bi lahko pomembno vplivala na zmoznost
izvajanja storitev IKT skladno z 9. ¢lenom pogodbe ter po potrebi predloziti redna letna porocila o
svojem poslovanju;

e izvajati in redno testirati poslovne nacrte izrednih ukrepov, ki vkljuCujejo postopke za hitro obnovo
storitev v primeru napak ali incidentov skladno s predpisi, ki zagotavljajo ustrezno zascito pred
kibernetskimi groZnjami in omogocajo neprekinjeno poslovanje narocnika. V primeru, da bo
izvajalec storitev IKT oddal v podizvajanje, navedena zahteva velja tudi za podizvajalca, pri cemer
mora biti to dolo¢eno v pisnem dogovoru med izvajalcem in podizvajalcem;

e vzpostaviti ustrezne varnostne ukrepe, orodja in politike na podrocju IKT za zagotavljanje ustrezne
ravni varnosti, ki omogocajo nemoteno opravljanje storitev skladno z zakonskim okvirom, vklju¢no
z zahtevami Uredbe (EU) 2022/2554 ter morajo zagotavljati ustrezno zascito pred kibernetskimi
groznjami in neprekinjeno poslovanje narocnika;

o aktivno sodelovati pri penetracijskem testu, ki ga bo izvedel narocnik ali tretja pooblas¢ena oseba.
Pri tem bo moral zagotoviti vso potrebno podporo in informacije ter sodelovati pri pripravi porocila
o0 rezultatih testiranja;

e zagotoviti, da bodo narocnikovi revizorji in pristojni organi imeli uCinkovit dostop do podatkov in
prostorov, povezanih z uporabo storitev IKT;

e zagotoviti alternativne ravni zanesljivosti, kadar bo to potrebno za zascito pravic narocnika in
narocnikovih strank. V primeru napak ali teZav s storitvami, ki so predmet pogodbe, ki prizadenejo
pravice narocnika in njegovih strank, mora izvajalec zagotoviti ustrezne ukrepe, kot so nemoten
dostop do storitev ali podatkov, ohranjanje zanesljivosti in varnosti storitev IKT;

e na zahtevo narocnika predloZiti podrobnosti o spremljanju uspesnosti izvajanja storitev, ki so
predmet pogodbe, vklju¢no z informacijami o izvedbi inSpekcijskih pregledov in revizij storitev, ki
so predmet pogodbe, ter nacin zagotavljanja skladnosti s pogodbenimi in zakonskimi zahtevami.
Izvajalec bo podal podrobnosti o obsegu izvedenih pregledov (npr. kateri sistemi, procesi ali storitve
so bili predmet pregleda), o postopku, ki je bil uporabljen med izvedbo pregleda (npr. koraki,
metode in pristopi), ter o pogostosti pregledov (npr. mesecno, cCetrtletno, letno) vkljucno s
predlozitvijo notranjih ali zunanjih revizijskih porocil, relevantnih za storitve, ki so predmet
pogodbe;

e pri izvajanju storitev IKT v celoti spostovati vse veljavne predpise Evropske unije in zagotoviti, da
bo obdelava vseh osebnih podatkov potekala v skladu z zakonodajo o varstvu podatkov (dolocilo
velja v kolikor izvajalec prihaja iz tretje drzave).

Izvajalec mora narocniku omogociti neomejen dostop do vseh relevantnih informacij, sistemov in
dokumentacije, ki so potrebni za izvedbo inSpekcijskih pregledov, revizij ter pridobitev dokumentacije
na kraju samem ter tudi dopustiti naro¢niku, da pri izvajalcu na kraju samem nadzoruje in pregleduje
nacin izvajanja storitev, ne glede na morebitne druge pogodbene dogovore ali interne politike.
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Izvajalec je dolzan zagotoviti popoln dostop narocnikovim nadzornim funkcijam (vklju¢no z zaposlenimi
v oddelkih skladnosti, notranje revizije, upravljanja tveganj in z bilanco banke,...) in zunanjim revizorjem
narocnika in tretjim osebam, ki jih narocnik pooblasti za izvedbo nadzora, pregleda ali revizije podatkov
v zvezi z opravljanjem pogodbenih obveznosti.

Izvajalec je dolzan dopustiti pristojnemu organu za izvajanje pooblastil in nalog bonitetnega nadzora
nad kreditnimi institucijami dostop do relevantnih podatkov in njegovih poslovnih prostorov, Ce je to
potrebno npr. v primeru inSpekcijskega in revizijskega pregleda.

O izvajanju storitev je izvajalec dolzan porocati enkrat letno, in sicer do 10. 1. za preteklih dvanajst (12)
mesecev. Iz porocila morajo izhajati opravljene storitve in kdo jih je opravil, zaznane napake in razlogi
zanje, ali so bile napake odpravljene in v kakSnem roku ter druge okolis¢ine, ki so/bi pomembneje
vplivale na izvajanje pogodbe. O nastopu materialno pomembnih okolis¢in, ki vplivajo ali bi lahko vplivale
na izvedbo storitev, je izvajalec dolzan narocnika nemudoma obvestiti.

V primeru zavezujoCe zahteve pristojnega regulatornega organa, ima narocnik pravico do odstopa v
roku, ki je naveden v zahtevi pristojnega regulatornega organa.

Izvajalec mora ves Cas veljavnosti pogodbe, tudi v primeru odpovedi pogodbe, v odpovednem roku ali
v primerih, ki omogocajo odstop od pogodbe, zagotavljati storitve IKT, ki so predmet pogodbe, na nacin,
ki zmanjSuje tveganje motenj pri narocniku, da se zagotavlja skladnost z zakonskimi zahtevami, omejuje
Skodo za neprekinjenost in kakovost storitev, opravljenih za narocnika in narocnikove stranke, ter
omogoca ucinkovito reSevanje in prestrukturiranje storitev IKT, ki so predmet pogodbe. Izvajalec mora
v odpovednem roku naroCniku zagotoviti izvoz podatkov v preprosto dostopni obliki, ki narocniku
omogoca, da nemoteno nadaljuje z obdelavo in uporabo teh podatkov pri prehodu na drugega izvajalca
storitev IKT ali na notranjo reSitev, ki ustreza kompleksnosti storitev IKT, ki so predmet pogodbe.

V procesu izstopa mora izvajalec dosledno upostevati varnostno politiko in pravila narocnika ter izvajati
aktivnosti v skladu z veljavno zakonodajo in ban¢no regulativo, pri ¢emer mora Se posebej zagotavljati
varstvo podatkov in informacijsko varnost.

Narocnik bo, v skladu z interno strategijo in poslovno odlocitvijo, opredelil klju¢ne aktivnosti izhodne
strategije, izvajalec pa bo:
- zagotovil najmanj dva (2) clana za izvajanje aktivnosti izstopa, in sicer enega za vodenje in
koordinacijo ter drugega za strokovno-tehnicne vsebinske naloge,
- celovito tehnicno in funkcionalno dokumentacijo, ki bo vkljuevala popis zadnjega stanja pred
aktivacijo nacrta izstopa,
- omogodil prenos narocnikovih podatkov v preprosto dostopni obliki ter narocniku nudil vso
strokovno in tehni¢no pomoc, Se posebej v zvezi s podatki, shranjenimi v oblaku,
- prenos vseh licenc in vzdrZzevanje predmeta naroCila na naroCnika oziroma na izvajalca, ki ga
doloci narocnik,
- sodeloval z drugimi izvajalci, ki jih bo narocnik pooblastil ali najel za izvajanje nacrta izstopa.

IX. OBVEZNOSTI NAROCNIKA
20.clen
Narocnik se zavezuje:

e izvajalcu omogoditi izvedbo storitev po tej pogodbi v okviru svojega delovnega Casa;

e izvajalca pravocasno, pred pricetkom izvajanj storitev, obvesCati o vseh veljavnih varnostnih
pravilih na kraju izvajanja storitev;

e pravocasno zagotoviti potrebne kapacitete strojne opreme na svoji lokaciji, kot so opredeljene v
ponudbeni dokumentaciji izvajalca;

e izvajalcu posredovati vse informacije, ki so povezane s predmetom pogodbe ali potrebne za
kakovostno izvajanje pogodbenih obveznosti;

¢ izvajalcu omogociti nemoten dostop do racunalniske strojne in programske opreme, ki jo potrebuje
za izvajanije storitev, skladno z veljavno zakonodajo in to pogodbo;
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¢ aktivno sodelovati z izvajalcem z namenom pravocasne in celovite izvedbe pogodbenih obveznosti,
skladno z dokumentacijo v zvezi z oddajo javnega narocila ter ponudbeno dokumentacijo izvajalca;

o takoj, ko so informacije na voljo, obvescati izvajalca o vseh bistvenih spremembah, ki vplivajo na
izvajanje pogodbenih obveznosti;

e izvajalcu zagotoviti potrebne pravice za delo na racunalniskem sistemu (npr. uporabniska imena in
gesla);

e izvesti preklop na sekundarno lokacijo v primeru vecjih nepredvidenih dogodkov, kadar je to
potrebno za zagotavljanje neprekinjenega poslovanja;

e v Casu posega v informacijski ali/in komunikacijski sistem zagotoviti prisotnost pooblasc¢ene osebe
narocnika;

o takoj, ko so informacije na voljo, obvescati izvajalca o potrebnih spremembah storitev zaradi
zakonskih sprememb, sprememb v poslovhem okolju ali internih potreb narocnika ter mu
posredovati ustrezne specifikacije in navodila;

o takoj, ko so informacije na voljo, obvescati izvajalca o nacrtovanih spremembah v povezanih
sistemih ter mu posredovati specifikacijo sprememb, pri ¢emer pogodbeni stranki sporazumno
dolocita rok izvedbe potrebnih prilagoditev;

o tekoCe spremljati in nadzirati izvajanje storitev;

¢ izpolnjevati svoje placilne in druge obveznosti skladno s to pogodbo.

X. POGOJI KAKOVOSTI OPRAVLIJANJA STORITEV
21.¢len

Izvajalec jamdi, da bodo prevzeta pogodbena dela opravljena v skladu z nacelom dobrega strokovnjaka,
v dogovorjenih rokih, v zahtevani kakovosti, z ustrezno usposobljenimi kadri, v skladu z zahtevami
narocnika in dolodili ponudbe izvajalca, ter v skladu z veljavnimi predpisi, standardi, normativi in veljavno
zakonodajo v Republiki Sloveniji in Evropski Uniji in dobro prakso na podrocju predmeta pogodbe ter
navodili oz. priporodili lastnika licenc oziroma proizvajalca programske resitve.

Izvedene storitve vzdrzevanja ustrezajo zahtevani kakovosti, ¢e so opravljene skladno z dogovorom o
zagotavljanju ustrezne kakovosti, skladno z zahtevami dokumentacije v zvezi z oddajo javnega narocila
in dolocili te pogodbe.

V vseh primerih, ko storitve vzdrZevanja niso skladne z zahtevami narocnika iz dokumentacije v zvezi z
oddajo javnega narocila oziroma te pogodbe, ima narocnik pravico zahtevati povrnitev nastale Skode po
splosnih pravilih o odskodninski odgovornosti.

V primeru krsitev pogodbenih obveznosti ima narocCnik pravico uveljavljati pogodbeno kazen in odstopiti
od pogodbe. Izvajalec mora skrbeti za dosledno spostovanje rokov in ostalih obveznosti.

XI. POGODBENA KAZEN
22.clen
V primeru krsitev pogodbenih obveznosti izvajalca ima narocnik pravico uveljavljati pogodbeno kazen.

Ce izvajalec ne bo pravodasno izpolnil svojih obveznosti iz pogodbe, mu bo naro¢nik zaracunal
pogodbeno kazen:

- vvisini 0,1 % vrednosti posamezne postavke 2., 5., 7. ali 8., opredeljene v 13. ¢lenu pogodbe,
za vsak zacCeti dan zamude po predvidenih datumih, kot so navedeni v Terminskem nacrtu
uvedbe iz obrazca »15.4 Specifikacije«, vendar najve¢ do 10 % vrednosti skupne vrednosti
posamezne postavke (stolpec C);

- v viSini 10 % mesecne vrednosti posamezne postavke 1., 3. ali 4., opredeljenih v 13. ¢lenu
pogodbe, v primeru krsitve Dogovora o ravni storitev (SLA) za SOC oziroma tocke 2) d. (SIEM)
iz obrazca »15.4 Specifikacije;

- v viSini 1 % vrednosti posameznega naroCila storitev, v okviru postavk 9., 10. in 11.,
opredeljenih v 15. ¢lenu pogodbe in izvajal¢evi ponudbeni vrednosti na podlagi izvedenega
povprasevanja, za vsak zacet dan zamude, vendar najve¢ do 10 % vrednosti posameznega
naroCila.
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Zamuda se pri obveznostih izvajalca z rokom dolo¢enim v dnevih zacne Steti z naslednjim dnem po
dogovorjenem datumu oziroma pri obveznostih izvajalca z rokom doloCenim v urah, se zamuda zacne
Steti z naslednjo uro po dogovorjeni uri.

Ce izvajalec zamudi z izpolnitvijo, ima narocnik pravico zahtevati tako izpolnitev obveznosti kot
pogodbeno kazen.

Narocnikova pravica zaracunati pogodbeno kazen zaradi zamude od pogodbe ni pogojena z nastankom
Skode narocCniku. Povracilo morebitno tako nastale Skode narocnik uveljavlja po splosnih nacelih
odskodninske odgovornosti, neodvisno od uveljavljanja pogodbene kazni. Pogodbeno kazen in
morebitno Skodo nastalo zaradi zamude, naro¢nik pobota pri naslednjem placilu izvajalcu po tej pogodbi
oziroma Vv kolikor navedeno ni mogoce, se iz tega naslova izstavi poseben racun, ki ga mora izvajalec
placati v roku petnajst (15) dni od prejema.

V primeru krsitev pogodbenih obveznosti ima narocCnik pravico uveljavljati pogodbeno kazen in odstopiti
od pogodbe.

XII. ODSTOP OD POGODBE 1Z KRIVDNIH RAZLOGOV
23.clen

Pogodbena stranka lahko odstopi od te pogodbe, ¢e sopogodbenica krSi svoje pogodbene obveznosti
(sopogodbenica-krsiteljica) in teh ne odpravi niti v primernem roku po prejemu pisnega obvestila
sopogodbenice, v katerem je ta opisala krsitve, jo pozvala na njihovo odpravo in ji za to namenila
primeren rok.

Taksno obvestilo mora biti sopogodbenici-krsiteljici poslano na elektronski naslov skrbnika pogodbe na
strani sopogodbenice-krsiteljice.

V kolikor prva pogodbenica ne prejme na svoj naslov avtomatskega odziva, da obvestilo ni bilo
dostavljeno, se Steje, da je sopogodbenica-krsiteljica prejela obvestilo.

24.¢len

Narocnik lahko pod pogoji in na nacin iz prejSnjega ¢lena te pogodbe odstopi od te pogodbe, Ce izvajalec
krSi svoje pogodbene obveznosti, zlasti obveznosti iz 19. ¢lena te pogodbe ter

- tudi v primeru, Ce:

izvajalec ne pristopi k izvajanju te pogodbe;

izvajalec pogodbenih storitev ne opravlja v skladu z zahtevami iz dokumentacije v zvezi z oddajo

javnega narocila, ter v skladu z veljavnimi standardi in dobro prakso dejavnosti oz. navodili

proizvajalca programske resitve, ter dolocili te pogodbe;

¢ izvajalec krsi veljavne zakone, predpise ali pogodbene obveznosti;

e izvajalec krsi 17. ¢len te pogodbe;

e izvajalec nasproti tretjim osebam nastopa za racun narocnika brez narocnikovega predhodnega
pisnega pooblastila ali tovrstno pooblastilo prekoracdi;

e izvajalec ne izpolnjuje kriterijev Vprasalnika za presojo tveganja ugleda in skladnosti;

izvajalec ne izpolnjuje standardov s podro¢ja informacijske varnosti (ISO/IEC 27001 ali

enakovrednim certifikatom oziroma standardom);

izvajalec pride v taksno situacijo, ki bi mu onemogocila izvedbo obveznosti iz te pogodbe;

izvajalec prekine z izvajanjem pogodbenih storitev brez pisnega soglasja narocnika;

izvajalec nestrokovno, malomarno in nepravocasno opravlja pogodbene storitve;

izvajalec svojih obveznosti po tej pogodbi ne izpolni tudi po dodatnem pozivu s strani narocnika;

izvajalec ravna pomanijkljivo v zvezi z upravljanjem in varnostjo zaupnih, osebnih ali drugih

obcutljivih podatkov ali informacij,

¢ izvajalec z izvedbo pogodbenih storitev tako zamuja, da je narocnik upravicen do najvisjega zneska

pogodbene kazni, opredeljene v pogodbi;

- ter tudi v primerih:

o (e nastopijo okoliscine, ki bi lahko vplivale na izvajanje pogodbenih storitev na nacin, da bi bilo
bistveno moteno poslovanje narocnika ali poloZaj izvajalca oziroma predstavija tveganje za
skladnost s predpisi ali digitalno operativho odpornost narocnika;
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e (e so pri izvajalcu dokazane Sibkosti v obvladovanju tveganj na podroc¢ju IKT, ki jih ni odpravil v
razumnem roku, zlasti pri zagotavljanju razpoloZljivosti, avtenti¢nosti, celovitosti in zaupnosti
podatkov (osebnih ali drugih), kar predstavlja tveganje za digitalno operativho odpornost
narocnika;

e (e pristojni organ zaradi pogojev pogodbe ali okoliSCin v zvezi z njo ne more vec ucinkovito nadzirati
narocnika, kar predstavlja tveganje za skladnost s predpisi in digitalno operativho odpornost in
izvajalec v primernem roku ne vzpostavi stanja, v katerem je moZen ucinkovit nadzor s strani
pristojnega organa;

o (e izvajalec izvede bistvene spremembe pisnega dogovora z podizvajalcem, kljub nasprotovanju
narocnika ali neupostevanju narocnikovih zahtev in roka, ki naro¢niku omogoca ustrezno oceno
tveganj ter vpliva sprememb.

Izvajalec v primeru odstopa narocnika ni upravi¢en do kakrsnekoli odSkodnine. Naro¢nik bo v primeru
odstopa poravnal Ze narocene in skladno s pogodbo izvedene storitve.

Med veljavnostjo te pogodbe lahko narocnik ne glede na dolocbe zakona, ki ureja obligacijska razmerja,
brez kakrsnih koli finan¢nih posledic odstopi od te pogodbe v naslednjih okolis¢inah:

¢ javno narocilo je bilo bistveno spremenjeno, kar terja nov postopek javnega narocanja, ali

¢ v Casu oddaje javnega narocila je bil izvajalec v enem od poloZajev, zaradi katerega bi ga narocnik
moral izkljuciti iz postopka javnega naroCanja, pa s tem dejstvom narocnik ni bil seznanjen v
postopku javnega narocanja, ali

e zaradi hudih krsitev obveznosti iz Pogodbe o Evropski uniji, Pogodbe o delovanju Evropske unije (v
nadaljevanju PDEU) in ZIN-3, ki jih je po postopku v skladu z 258. ¢lenom PDEU ugotovilo Sodisce
Evropske unije, javno narocilo ne bi smelo biti oddano izvajalcu.

XIII. ZACASNA ALI TRAINA NEZMOZNOST IZVESTI STORITEV
25.clen

Ce je postala izpolnitev obveznosti ene od pogodbenih strank nemogoca, je dolzna pogodbena stranka,
katere izpolnitev je nemogoCa, najkasneje naslednji delovni dan sporociti drugi pogodbeni stranki,
kaksne so ovire, kako vplivajo na izpolnitev pogodbenih obveznosti in v kakSnem roku bo, Ce je to
mogoce, izpolnila pogodbeno obveznost.

Odgovornost za nemoznost izpolnitve se presoja na podlagi Obligacijskega zakonika (Uradni list RS, st.
83/01, s spremembami in dopolnitvami; v nadaljevanju: Obligacijski zakonik).

Narocnik lahko odpove pogodbo z odpovednim rokom 30 dni, Ce je izvajalec namerno navajal napacne
podatke ali Ce je proti izvajalcu uveden postopek prisilne poravnave, steCaja ali likvidacijski postopek.
Odpovedni rok zacne teci naslednji dan od prejema odpovedi.

XIV. PROTIKORUPCIJISKA DOLOCILA
26.clen

Pogodba je ni¢na, v kolikor se ugotovi, da je v skladu s 14. ¢lenom Zakona o integriteti in preprecevanju
korupcije (Uradni list RS, st. 45/10 s spremembami in dopolnitvami; v nadaljevanju: ZIntPK) izvajalec
sam, kot tudi nekdo drug v njegovem imenu ali na njegov racun pri tej pogodbi, predstavniku ali
posredniku narocnika, obljubil, ponudil ali dal kakSno nedovoljeno korist za pridobitev posla ali za
sklenitev posla pod ugodnejsimi pogoji ali za opustitev dolznega nadzora nad izvajanjem pogodbenih
obveznosti ali za drugo ravnanje ali opustitev, s katerim je narocniku povzrocena skoda ali je omogocena
pridobitev nedovoljene koristi predstavniku narocnika, njenemu posredniku, drugi pogodbeni stranki ali
njenemu predstavniku, zastopniku ali posredniku.

V skladu s Sestim odstavkom 14. ¢lena ZIntPK je izvajalec dolzan narocniku pred sklenitvijo pogodbe v
vrednosti nad 10.000 EUR brez DDV, zaradi zagotovitve transparentnosti posla in preprecitve
korupcijskih tveganj, predloZiti izjavo oziroma podatke o udelezbi fizi¢nih in pravnih oseb v lastnistvu
ponudnika, vkljuno z udelezbo tihih druzbenikov, ter o gospodarskih subjektih, za katere se glede na
dolocbe zakona, ki ureja gospodarske druzbe, Steje, da so povezane druzbe s ponudnikom. Za fizicne

69 /113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

osebe izjava vsebuje ime in priimek, naslov prebivalié¢a in delez lastnistva. Ce ponudnik predlozi lazno
izjavo oziroma da neresnicne podatke o navedenih dejstvih, ima to za posledico ni¢nost pogodbe.

XV. SOCIALNA KLAVZULA
27.clen
Pogodba je sklenjena pod razveznim pogojem, ki se uresnici, Ce je narocnik seznanjen, da je:

e sodisce s pravnomocno odlocitvijo ugotovilo krSitev obveznosti iz drugega odstavka 3. Clena
ZIN-3 s strani izvajalca pogodbe o izvedbi javnega narodila ali njegovega podizvajalca;

e pristojni drzavni organ pri izvajalcu pogodbe ali njegovem podizvajalcu v ¢asu izvajanja pogodbe
ugotovil najmanj dve krsitvi v zvezi s placilom za delo, delovnim ¢asom, pocitki, opravljanjem
dela na podlagi pogodb civilnega prava kljub obstoju elementov delovnega razmerja ali v zvezi
zZ zaposlovanjem na ¢rno in za kateri mu je bila s pravnomocno odlocitvijo ali ve¢ pravnomocnimi
odlocitvami izreCena globa za prekrsek.

V primeru seznanitve s krsitvijo, narocnik o tem obvesti izvajalca v desetih dneh in ravna skladno s tretjo
alinejo Cetrtega odstavka 67. ¢len ZIN-3. Razvezni pogoj se uresnici pod pogojem, da je od seznanitve
narocCnika s krsitvijo in do izteka veljavnosti pogodbe Se najmanj Sest mesecev. V primeru izpolnitve
razveznega pogoja se Steje, da je pogodba razvezana z dnem sklenitve nove pogodbe o izvedbi javnega
naroCila za predmetno naroCilo. Ce narocnik v zakonsko dolo¢enem roku ne zacne novega postopka
javnega naroCila, se Steje, da je pogodba razvezana Sestdeseti dan od seznanitve s krsitvijo.

XVI. VAROVANIE POSLOVNE SKRIVNOSTI IN OSEBNIH PODATKOV
28. clen

Pogodbeni stranki se zavezujeta, da bosta med izvajanjem pogodbe, kot tudi po prenehanju njene
veljavnosti, varovali vse osebne podatke, poslovne skrivnosti, tajne podatke in druge zaupne podatke
(v nadaljevanju: zaupni podatki) iz pogodbe ali zaupne podatke, ki so v zvezi s pogodbo ali se bosta z
njimi seznanili med izvajanjem pogodbe, kot podatke, za katere veljajo pravila o varovanju zaupnih
podatkov glede na vrsto posameznega zaupnega podatka in jih ne bosta uporabili zase ali tretje osebe
ali posredoval tretjim osebam. Obveznost ne velja za podatke, ki v skladu z veljavnimi predpisi Stejejo
za javne.

Naro¢nik med svoje zaupne podatke Steje vse podatke, dejstva in okolis¢ine o posameznih komitentih
naroCnika; podatke, dejstva in okolis¢ine o posameznikin (npr. zaposlenih, zakonitih zastopnikih
komitentov ipd.); poslovno, oglasevalsko in IT strategijo; nacrte neprekinjenega poslovanja; letne
operativne nacrte; prodajne poti obstojecih produktov; nacrte o novih produktih; informacije o poslovnih
procesih; podatke o zunanjih izvajalcih; finan¢ni polozaj in transakcije; lokacije, kjer se hranijo
informacije in listine z zaupnimi podatki (npr. rezervna lokacija) ipd.

Izvajalec se zavezuje, da bo varoval in obdeloval zaupne podatke narocnika v skladu z vsakokrat
veljavno zakonodajo, ki kakorkoli ureja podrocje varovanja podatkov, predvsem Splosno uredbo EU o
varstvu podatkov — GDPR, Zakonom o varstvu osebnih podatkov, Zakonom o poslovni skrivnosti,
Zakonom o bancnistvu, Zakonom o davénem postopku in Zakonom o trgu financnih instrumentov ter
praviloma tudi v skladu s priporocili standardov ISO/IEC 27001, ISO/IEC 27002 ter drugih standardov
in dobrih praks, ki urejajo podroCje varovanja podatkov. Izvajalec se hkrati zavezuje, da bo z zaupnimi
podatki ravnala in poslovala na tak nacin, da se prepreci nepooblasceno razkrivanje le teh. Izvajalec se
zavezuje loCiti zaupne podatke naroc¢nika od podatkov drugih poslovnih partnerjev, s katerimi posluje,
na primeren nacin, da ne pride do razkritja zaupnih podatkov. V primeru, da bo tekom izvajanja pogodbe
potrebno izvajalcu razkriti zaupne podatke narocnika, se izvajalec na zahtevo narocnika, zavezuje
skleniti z narocnikom dogovor o nerazkrivanju podatkov (NDA) skladno z narocnikovimi internimi akti.

Izvajalec bo zaupne podatke naroc¢nika uporabil izklju¢no za izvedbo pogodbenih obveznosti v skladu s
pogodbo.

Izvajalec se na zahtevo narocnika zavezuje pred pricetkom del javiti naro¢niku seznam oseb, ki bodo
neposredno izvajale dela in se seznanjale z zaupnimi podatki narocnika in ki bodo morale podpisati
Izjavo o varovanju zaupnih podatkov oziroma drugo izjavo skladno z veljavno zakonodajo in/ ali internimi
pravilniki naro¢nika. Obveznost varovanja zaupnih podatkov bo izvajalec razsiril na vse, ki bodo
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neposredno izvajali dela po tej pogodbi, na nacin, da bo pred pricetkom del na zahtevo narocnika
zagotovil narocniku od njih podpisano izjavo o varovanju zaupnih podatkov.

Obveznost varovanja zaupnih podatkov se nanasa tako na Cas izvrSevanja pogodbe kot tudi za ¢as po
tem, razen Ce se stranki ne dogovorita drugace.

Izvajalec bo zagotovil, da bodo osebe, ki bodo neposredno izvajale pogodbene obveznosti, seznanjene
s tem, da morajo varovati zaupnost podatkov ves cCas, tudi po prenehanju delovnega razmerja ali
drugega pravnega razmerja pri izvajalcu. Izvajalec je odgovoren, ¢e po njegovi krivdi ali krivdi oseb, ki
bodo neposredno izvajale dela, pride do nepooblascene uporabe oziroma razkritja zaupnih podatkov iz
pogodbe.

Izvajalec se zavezuje, da bo:

d) opravil vse potrebne aktivnosti, da bodo zaupni podatki ostali tajni ter varni pred krajo ali
kakrsnokoli protipravno odsvojitvijo;

e) posredovane podatke uporabil samo za izvedbo pogodbe;

f) po poteku te pogodbe narocniku vrnil ali unicil vse podatke, ki jih je od naroc¢nika pridobil v
Casu trajanja pogodbe, vkljucujo¢ morebitne kopije;

g) varoval poslovne skrivnosti in osebne podatke skladno z veljavno zakonodajo.

Ce se bosta pogodbeni stranki med izvajanjem pogodbe seznanili z osebnimi podatki, je vsaka
pogodbena stranka dolzna varovati in obdelovati te osebne podatke, ki so pri njej, kot upravljavec v
skladu z evropsko in nacionalno zakonodajo varstva osebnih podatkov. Vsaka pogodbena stranka mora
posamezniku, s Cigar osebnimi podatki razpolaga, zagotavljati pravice posameznika v skladu z
zakonodajo, ki jo zavezuje. Pogodbeni stranki se strinjata, da ne obdelujeta osebnih podatkov,
pridobljenih na podlagi pogodbe v imenu druge pogodbene stranke in da nobena izmed strank ni
pogodbeni obdelovalec druge pogodbene stranke, saj predmet pogodbe ni obdelava osebnih podatkov.
Osebni podatki posameznikov, ki sodelujejo pri izvajanju pogodbe ali so drugace pomembni za izvajanje
pogodbe, se med pogodbenima strankama izmenjujejo zato, da lahko posamezna pogodbena stranka
izvede svoje pogodbene obveznosti oziroma uveljavlja svoje pravice po pogodbi (torej vsaka pogodbena
stranka obdeluje osebne podatke v svojem imenu). Vsaka pogodbena stranka obdeluje osebne podatke
le na nacine, kot so nujno potrebni za izvajanje pogodbe in jih hrani le toliko ¢asa, kot je nujno potrebno
za izvajanje pogodbe in njeno pravno varstvo ter jih varuje z ustreznimi tehni¢nimi in organizacijskimi
ukrepi, ki varujejo pred nedovoljeno oziroma nezakonito obdelavo, nenamerno izgubo, uni¢enjem ali
poskodbo. Vsaka pogodbena stranka poskrbi, da ima zakonito pravno podlago za posredovanje osebnih
podatkov posameznika drugi pogodbeni stranki.

NaroCnikove splosne informacije glede varstva osebnih podatkov se nahajajo na povezavi
https://www.sid.si/varstvo-osebnih-podatkov.

Na narocnikovo zahtevo je izvajalec dolzan izvajati tudi dodatne postopke, ki za naro¢nikove delovne
potrebe predstavljajo nujen varnostni standard. Narocnik ima pravico beleZenja in neprekinjenega
spremljanja vseh aktivnosti, ki jih izvajalec izvaja v zvezi s pogodbo.

Izvajalec izjavlja, da je seznanjen, da se uporaba podatkov in informacijskih sredstev narocnika
evidentira ter da lahko pooblasceni delavci naro¢nika v skladu s poslovnimi in varnostnimi dolocili
evidence v primeru krsitev uporabijo kot dokaz.

V primeru obdelave zaupnih podatkov v okviru pogodbe bo narocnik izvajalca seznanil z vsebinami svoje
varnostne politike in postopkov varovanja podatkov v medsebojnem komuniciranju za zagotavljanje
ucinkovitega izvajanja pogodbenih obveznosti in varovanja zaupnih podatkov. V primeru ugotovitve ali
spremembe zakonodaje, ki bi zahtevala podpis posebne pogodbe o obdelavi osebnih podatkov, se
izvajalec zaveze k podpisu taksne pogodbe. Izvajalec se zavezuje spostovati varnostne politike in
postopke varovanja podatkov, sporocene v skladu s predhodnim stavkom.

Narocnik lahko posreduje pristojnim organom in organizacijam podatke v zvezi s pogodbo in narocilom,
ki jih ti zahtevajo na podlagi predpisov. Narocnik lahko objavi celotno vsebino pogodbe, Ce tako
zahtevajo predpisi.

Stranki bosta za namene poslovnega komuniciranja na podlagi pogodbe druga drugi izmenjali in
obdelovali podatke o narocniku oziroma izvajalcu ter njunih kontaktnih osebah ali skrbnikih pogodbe
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(zaposleni pri narocniku ali izvajalcu oziroma druge osebe pri pogodbenih/poslovnih partnerjih).
Pogodbeni stranki osebne podatke (ime in priimek osebe, sluzbeni elektronski naslov, telefonska
Stevilka,...) zakonito obdelujeta na podlagi sklenjenega pogodbenega razmerja. Ti osebni podatki
ostanejo pod upravljavsko pravico stranke, katere osebe so pri njej zaposlene, medtem ko jih nasprotna
stranka sme upravljati in hraniti samo tako dolgo kot velja pogodbeno razmerije in je zakonsko obvezno
z vidika vodenja in hranjenja poslovne dokumentacije skupaj z osebnimi podatki. Po preteku tega roka
sta pogodbeni stranki dolzni osebne podatke izbrisati oziroma jih v dokumentih anonimizirati, razen v
primerih njihove trajne oziroma arhivske hrambe.

V primeru, da pride do krsitve varstva osebnih podatkov bo izvajalec o krSitvi nemudoma obvestil
naroCnika, tako da bo obvestil skrbnika pogodbe na narocnikovi strani in posredoval elektronsko
sporocCilo na pooblas¢eno osebno za varstvo osebnih podatkov na strani narocnika (povop@sid.si) in
njima predal vse potreben podatke in informacije v zvezi s krsitvijo.

V primeru krSitve obveznosti varovanja zaupnih podatkov je izvajalec narocniku dolzan placati vso
direktno Skodo.

Izvajalec se zavezuje, da bo v primeru insolventnosti, reSevanja ali prenehanja poslovanja ali odpovedi
pogodbe, zagotovil dostop, obnovitev ter restavriranje vseh osebnih in neosebnih podatkov narocnika.
Podatki morajo biti predani v preprosto dostopni obliki, ki naroniku omogoca, da nemoteno nadaljuje
z obdelavo in uporabo teh podatkov.

V kolikor ni drugace dogovorjeno, mora izvajalec podatke predati v odpovednem roku.
XVII. OBVLADOVANIE NASPROTIJ INTERESOV

29.clen
Pogodbeni stranki izjavljata, da v zvezi s sklenitvijo te pogodbe ni podanih okolis¢in, ki predstavljajo ali
bi lahko predstavljale nasprotje interesov. O vsakem zaznanem obstojecem ali potencialnem nasprotju
interesov kot tudi zaznanem videzu nasprotja interesov med izvajanjem te pogodbe bo vsaka pogodbena
stranka nemudoma obvestila nasprotno pogodbeno stranko.

Pogodbeni stranki se zavezujeta, da bosta izvedli vse potrebne ukrepe za obvladovanje tveganj, ki bi
lahko izhajala iz nasprotja interesov, predvsem, a ne izklju¢no z:

- izloCitvijo oseb, pri katerih je podano nasprotje interesov, iz vseh nadaljnjih postopkov,
povezanih z izvajanjem predmeta pogodbe, ali z drugimi ukrepi, ki smiselno onemogocajo, da
bi taksne osebe vplivale na izvajanje pogodbe,

- z izvedbo postopkov nadzora nad Ze opravljenimi dejanji oseb, pri katerih je podano nasprotje
interesov,

- z angaziranjem druge osebe, ki bo sproti preverjala in odobrila vsa dejanja, ki jih v zvezi z
izvajanjem pogodbe opravi oseba, pri kateri je podano nasprotje interesov.

Vsaka pogodbena stranka je odgovorna za izvedbo ukrepov v zvezi z osebami, ki delujejo v njenem
imenu in/ali za njen racun. O izvedenih ukrepih je potrebno obvestiti nasprotno stranko. Kadar
pogodbena stranka potrebnih ukrepov ne more izvesti brez udelezbe nasprotne pogodbene stranke, se
o izvedbi ukrepov pogodbeni stranki posebej dogovorita.

Nasprotje interesov na strani vsake pogodbene stranke predstavlja kakrSenkoli zasebni interes vodilnih
zaposlenih oziroma zaposlenih, ki sodelujejo pri sklepanju ali izvajanju te pogodbe ali zasebni interes
ozjih druZinskih ¢lanov teh zaposlenih, ki bi lahko negativno vplival na skrbno, gospodarno, posteno in
ucinkovito izvajanje te pogodbe.

Pogodbeni stranki se zavezujeta, da bosta, v okviru veljavne zakonodaje, kot zaupne varovali vse
podatke in informacije, pridobljene v zvezi z naznanitvijo nasprotij interesov, morebitne osebne podatke
pa bosta obdelovali v skladu z veljavnimi predpisi, ki urejajo varstvo osebnih podatkov.

XVIII. KLAVZULA O OMEJEVALNIH UKREPIH

30. clen
Ne glede na druga dolocila te pogodbe, pogodbeni stranki nista dolzna izpolniti svojih obveznosti do
nasprotne stranke, ki izhajajo iz te pogodbe in z njo povezanih pogodb, Ce bi izpolnitev predstavljala
krSitev kakrsnih koli trgovinskih ali ekonomskih sankcij, prepovedi ali omejitev, sprejetih s strani
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mednarodnih organizacij ali posameznih drzav, predvsem, a ne izklju¢no, Evropske Unije, Republike
Slovenije, Zdruzenega Kraljestva ali Zdruzenih drzav Amerike.

Pogodbena stranka, ki zaradi spoStovanja sankcij in omejitev iz prejSnjega odstavka ne izpolni svojih
obveznosti po tej pogodbi, ne odgovarja za Skodo, ki bi zaradi njene neizpolnitve nastala nasprotni
pogodbeni stranki ali tretjim osebam.

Vsaka pogodbena stranka je dolZzna nasprotno pogodbeno stranko nemudoma obvestiti, e so proti njej,
proti njenim obvladujocim ali odvisnim druzbam, njenim poslovnim partnerjem ali njenim koncnim
lastnikom uvedene kakrSne koli sankcije, prepovedi ali omejitve poslovanja iz prvega odstavka tega
Clena.

Vsaka pogodbena stranka lahko brez odgovornosti za morebitno Skodo, nastalo nasprotni stranki, in
brez odpovednega roka odstopi od pogodbe, ¢e so zoper nasprotno stranko sprejeti sankcijski ukrepi
oziroma podobne omejitve, ki prepreCujejo nadaljnje izvajanje kljucnih dolocil te pogodbe.

XIX. PREPRECEVANJE PREVAR

31.clen
Pogodbeni stranki aktivno izvajata politiko ni¢elne stopnje tolerance do prevar in se med izvajanjem te
pogodbe vzdrzujeta ravnanj, ki bi lahko pomenili prevaro.

Izvajalec aktivno sodeluje z naroCnikom pri preprecevanju, odkrivanju in raziskovanju prevar. Izvajalec
zagotavlja, da so njegovi delavci in podizvajalci seznanjeni z nicelno stopnjo tolerance do prevar in
ostalimi zagotovili in jamstvi naroCnika iz tega ¢lena.

Vse sume prevar, ki jih izvajalec zazna pri izvajanju te pogodbe, je dolZan javiti narocniku praviloma na
elektronski naslov narocnika prijave@sid.si, pri ¢emer je se izvajalec lahko posluzi obrazca, ki je
dostopen na spletni povezavi https://www.sid.si/o-banki/druzbena-odgovornost-etika ali na naslov SID
banka, d.d., Ljubljana, Oddelek za skladnost, s pripisom »Obvestilo o sumu krSitve — ne odpiraj!«.

Ce naro¢nik obravnava sum prevare, ki je povezan s to pogodbo, sem glede na naravo obravnavanega
suma prevare po lastni presoji zadrzati izvajanje te pogodbe deloma ali v celoti in prepovedati izvajanje
poslov po tej pogodbi.

XX. VAROVANJE CLOVEKOVIH PRAVIC

32.c¢len

Pogodbeni stranki se zavezujeta, da bosta v Casu trajanja pogodbenega razmerja spostovali ¢lovekove
pravice in temeljne svoboscine, ki veljajo za pogodbeni stranki in njune podizvajalce v ¢asu sklenitve te
pogodbe, pri c¢emer je minimalni obseg ¢lovekovih pravic in temeljnih svoboscin, ki ga morajo spostovati
v skladu s cilji in naceli Organizacije zdruZenih narodov ter zapisan v Splosni deklaraciji ¢lovekovih pravic
in Konvenciji o otrokovih pravicah, ki ju je sprejela in razglasila Generalna skupscina Zdruzenih narodov
ter v Deklaraciji Mednarodne organizacije dela o temeljnih nacelih in pravicah iz dela. Prav tako se
pogodbeni stranki zavezujeta, da bosta uresniCevali zahteve okoljske zakonodaje v vseh drzavah, v
katerih poslujeta

XXI. SKRBNIK POGODBE

33.clen
Skrbnik pogodbe na strani narocnika je ; telefonska Stevilka: +386(0)1 2007 ;
elektronski naslov: @sid.si .
Skrbnik pogodbe na strani izvajalca je ; telefonska Stevilka:

elektronski naslov:

Pogodbeni stranki sta dolZni obvestiti nasprotno stranko o zamenjavi navedenih skrbnikov v roku treh
(3) delovnih dni po njegovi zamenjavi.

34. clen
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Komunikacija med pogodbenima strankama poteka v pisni obliki, praviloma preko e-poste. Rok za
izpolnitev obveznosti naslovnika zacne teci naslednji dan, ko je naslovnik sporocilo prejel, razen Ce se
stranki ne dogovorita drugace.

Steje se, da so vsa obvestila v zvezi s pogodbo prejeta z dnem oddaje elektronskega sporocila, e je
obvestilo bilo posredovano na zgornje naslove na delovni dan v Republiki Sloveniji do 17. ure, sicer se
Steje, da je bilo prejeto nasledniji delovni dan.

Izvajalec izrecno poudarja, da njegov skrbnik pogodbe predstavlja tudi pooblascenca za vrocitev poste.

XXII. SPREMEMBE IN DOPOLNITVE POGODBE
35. ¢len

Pogodba se lahko spremeni ali dopolni s pisnim dodatkom, ki mora biti potrjen s strani skrbnikov
pogodbe ter podpisan s strani pooblascenih podpisnikov pogodbe.

Za spremembo kontaktnih podatkov in spremembo skrbnikov pogodbe je dovolj pisno obvestilo ene
stranke drugi stranki.

Iz dodatka mora biti jasno razvidno, na katero pogodbo se sprememba nanasa, kakSne so spremembe
in v katerem delu pogodbe so dogovorjene glede na obstojeco veljavno pogodbo ter kakSen vpliv imajo
dogovorjene spremembe na vrednost pogodbe.

Ce katerokoli od dolocil pogodbe je ali postane neveljavno, to ne vpliva na ostala dolocila pogodbe.
Neveljavno dolocilo se nadomesti z veljavnim, ki mora ¢imbolj ustrezati namenu, ki ga je Zelelo doseci
neveljavno.

XXIII. RESEVANIE SPOROV
36.clen

Pogodbeni stranki se dogovorita, da se za presojo pravic in obveznosti iz pogodbe uporablja slovensko
pravo.

Pogodbeni stranki bosta vse morebitne spore redevali sporazumno. Ce spornega vprasanja ne bo mozno
resiti sporazumno, lahko vsaka pogodbena stranka sproZi spor pri stvarno pristojnem sodiscu v Ljubljani.

Za vsa vprasanja, ki s to pogodbo niso posebej opredeljena, se uporabljajo dolocbe Obligacijskega
zakonika in predpisi s podrocja predmeta te pogodbe.

XXIV. KONCNE DOLOCBE
37.¢len

S podpisom te pogodbe se izvajalec strinja z objavo te pogodbe in javno dostopnih informacij javnega
znacaja iz te pogodbe na spletni strani narocnika in nacionalnem portalu, namenjenem objavam o javnih
narocilih, skladno z dolo¢bami zakona, ki ureja dostop do informacij javnega znacaja in dolocbami
pravilnika, ki ureja objave pogodb s podrocja javnega naroCanja, koncesij in javno-zasebnih partnerstev.

38.¢len

Pogodba je sklenjena, ko jo podpiSeta obe pogodbeni stranki in velja za obdobje od 23. 1. 2026 do 22.
1. 2030.

Pogodba lahko preneha:

- s pretekom Casa, za katerega je bila sklenjena;

-z odpovedjo pogodbe s strani ene od strank v skladu s to pogodbo;

-z odstopom od pogodbe s strani pogodbi zveste stranke v skladu s to pogodbo,
- s sporazumom pogodbenih strank ali

- Ce zakon tako doloca.

Stranki se strinjata, da je pogodba sklenjena samo v elektronski obliki in digitalno podpisana s
kvalificiranim potrdilom in da ima tako sklenjena pogodba enako veljavo in ucinke kot lastnoro¢no
podpisana pogodba.

39. c¢len

74 /113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

Sestavni del te pogodbe so:

¢ dokumentacija v zvezi z oddajo javnega naroCila z morebitnimi spremembami, popravki ali
dopolnitvami,

e ponudbena dokumentacija izvajalca

¢ finan¢no zavarovanje za dobro izvedbo pogodbenih obveznosti,
e prevzemni zapishik,

e seznam partnerjev/podizvajalcev izvajalca.

Narocnik: SID banka, d. d., Ljubljana Izvajalec:

Borut Jamnik
predsednik uprave

mag. Stanka Sarc Majdi¢
Clanica uprave

75/ 113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

15.13 Vzorec nacrta izstopa

NACRT IZSTOPA

I SPLOSNE DOLOCBE

1. clen
(Vsebina nacrta izstopa)

Nacrt izstopa se uporablja v primeru zunanjega izvajanja, kjer je banka sklenila dogovoru oddaje v
zunanje izvajanje s tretjo osebo in ta dogovor izpolnjuje pogoje za zunanje izvajanje in hkrati je funkcija
oddana v zunanje izvajanje opredeljena kot funkcija odloCilnega pomena ali pomembna.

Nacrt izstopa pripravi predlagatelj naroCila zunanjega izvajanja z namenom, da bi v primeru izstopa iz
dogovora le-ta tekel brez vecjih motenj; ¢im bolj tekoCe. Nacrt je potrebno, da je celovit, dokumentiran
in po potrebi ustrezno preizkusen (npr. z analizo potencialnih stroskov, ucinkov, virov in ¢asovnih
posledic prenosa storitve, oddane v zunanje izvajanje, na hadomestnega ponudnika).

Banka bi za namen nacrta izstopa morala prav tako opredeliti nadomestne resSitve in pripraviti nacrt
prehoda, ki ji omogocajo, da funkcije in podatke, oddane v zunanje izvajanje, odvzamejo ponudniku
storitev ter jih prenesejo na nadomestne ponudnike ali nazaj nase oziroma sprejmejo druge ukrepe za
zagotavljanje neprekinjenega izvajanja funkcije odloCilnega pomena ali pomembne funkcije na
kontroliran in ustrezno preizkusen nacin, pri tem pa upostevajo pogoje, ki se lahko pojavijo zaradi
lokacije podatkov, in sprejmejo potrebne ukrepe za zagotavljanje neprekinjenega poslovanja v fazi
prehoda.

II. NACRT IZSTOPA

2. clen
(Sestava ekipe za izstop)

Sestava ekipe za izstop mora biti sestavljena iz strokovnjakov, ki opravljajo zunanje izvajanja in mora
biti prilagojena organizacijama, ki predstavljata funkcijo banke oddano v zunanje izvajanje in ponudnika
Zunanjega izvajanija.

V ekipi za izstop bodo sodelovali:

- skrbnik dogovora oddaje v zunanje izvajanje, ki je odgovoren za sestavo in vodenje ekipe za
izstop (vodja ekipe za izstop);

- predstavnik Oddelka za upravljanje tveganj, za katerega je odgovoren direktor Oddelka za
upravljanje tveganj;

- predstavnik banke zadolZzen za , za katerega je odgovoren
direktor (predstavnik banke v ekipi za izstop);

- predstavnik banke zadolZen za , za katerega je odgovoren
direktor (Clan ekipe banke v ekipi za izstop);

- predstavnik banke zadolzen za , za katerega je odgovoren
direktor (¢lan ekipe banke v ekipi za izstop);
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- predstavnik zunanjega izvajalca zadolzen za , za katerega je pri
zunanjem izvajalcu  odgovoren (predstavnik
zunanjega izvajalca v ekipi za izstop);

- predstavnik zunanjega izvajalca zadolzen za , za katerega je pri
zunanjem izvajalcu odgovoren (¢lan ekipe zunanjega
izvajalca v ekipi za izstop);

- predstavnik zunanjega izvajalca zadolzen za , za katerega je pri
zunanjem izvajalcu odgovoren (Clan ekipe zunanjega

izvajalca v ekipi za izstop);

3. clen
(Proces izstopa)

Nacrt izstopa je namenjen uporabi, v kolikor bi bilo potrebno prenesti oddano funkcijo iz zunanjega
izvajalca na banko, ali na drugega zunanjega izvajalca. Do prietka procesa izvajalca privedejo izpolnjeni
pogoji, ki so navedeni v pogodbi z zunanjim izvajalcem (lahko tudi v dogovoru o ravni kakovosti
funkcije).

V Casu procesa izstopa, je za izvajanje funkcije predvideno, da se izvaja nemoteno s strani zunanjega
izvajalca.

Kot del nacrta izstopa je zunaniji izvajalec dolzan v nacrtu prehoda:
1. Pripraviti celovit prenos tehnicne in funkcijske dokumentacije, ki se nanasa na zunanje izvajanje;
2. Prenos podatkov, ki se nanasajo na zunanje izvajanje;

3. Dostaviti banki vso dokumentacijo, ki je za banko klju¢na, da zagotovi nemoteno izvajanje
funkcije.

V procesu izstopa je potrebno, da se spostuje skladnost z bancno regulativo, kjer se posebej izpostavlja
varstvo podatkov, informacijsko varnost.

Prehod se smatra kot uspesen, Ce:
- so na banko preneseni vsi podatki, ki se nanasajo na zunanje izvajanije,
- Ce je banki dostavljena vsa dokumentacija, ki je zanjo klju¢na,

- je bil izveden v roku iz ¢asovnice iz 5. ¢lena te priloge.

4, clen
(Proces po izstopu)

Zunanji izvajalec je dolzan med, in po izvajanju zunanjega izvajanja, sposStovati dogovorjene standarde
pri opravljanju funkcije.

5. clen
(Odgovornosti)
Vodja ekipe za izstop je dolzan:
- definirati Cas trajanja izstopa iz dogovora;

- koordinacijo in realizacijo nacrta izstopa.
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Predstavnik ekipe zunanjega izvajalca v ekipi za izstop je dolzan:
- definirati Cas trajanja izstopa;
- pripraviti vso dogovorjeno dokumentacijo;

- redno porocanje vodji ekipe za izstop.

Predstavnik ekipe banke v ekipi za izstop je dolzan:
- definirati Cas trajanja izstopa;

- sprejeti vso dogovorjeno dokumentacijo;

- zagotoviti izvajanje funkcije v banki;

- redno porocanje vodji ekipe za izstop.

Predstavnika morata oddati ¢asovnico za izstop najkasneje 5 delovnih dni po izpolnjenih pogojih za
izstop iz dogovora oddaje v zunanje izvajanje. Vodja ekipe je dolZzan Casovnico uskladiti in jo 10 dni po
izpolnjenih pogojih za izstop posredovati vsem vkljuCenim v proces izstopa. V vsakem primeru je
potrebno ¢asovnico izstopa posredovati:

- upravi banke;
- direktorju Oddelka za upravljanje tveganj;
- direktorju Oddelka za skladnost;

- direktorju Oddelka notranje revizije.

V primeru izstopa iz dogovora je za realizacijo nacrta izstopa odgovoren skrbnik dogovora oddaje v
Zunanje izvajanje.

6. clen
(Uveljavitev in prenehanje veljavnosti)

Ta nacrt izstopa velja, od dne, ko ga podpiSejo vsi odgovorni in je bil tako potrjen s strani skrbnika
oddaje v zunanje izvajanje, odgovornega direktorja in direktorja za upravljanje tveganj. Nacrt mora
podpisati zunaniji izvajalec, razen Ce so sestavni deli nacrta pokriti v pogodbi z zunanjim izvajalcem.

Ime Datum Podpis

Skrbnik ZI

Odgovorni direktor ZI

Zunanji izvajalec
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15.14 Bancna garancija za dobro izvedbo pogodbenih obveznosti po
EPGP-758

Glava s podatki o garantu (banki)

Za:

(vpise se upravicenca tj. izvajalca postopka javnega narocanja)
Datum:

(vpise se datum izdaje)

VRSTA:
(garancija za dobro izvedbo pogodbenih obveznosti)

STEVILKA:
(vpise se stevilka garancije)

GARANT:
(vpise se ime in naslov banke v kraju izdaje)

NAROCNIK:
(vpiSe se ime in naslov narocnika garancije, tj. v postopku javnega narocanja izbranega ponudnika)

UPRAVICENEC:
(vpise se izvajalca postopka javnega narocanja)

OSNOVNI POSEL: obveznost naroCnika garancije iz pogodbe st. , Z dne
, (vpise se stevilko in datum pogodbe o izvedbi javnega narocila, sklenjene na podiagi
postopka z oznako ) za predmet javnega narocila st. JN-0484/2025

»Varnostno operativni center (SOC) in povezane storitve«

ZNESEK IN VALUTA:
(vpise se najvisji znesek s stevilko in besedo in valuto)

LISTINE, KI JIH JE POLEG IZJAVE TREBA PRILOZITI ZAHTEVI ZA PLACILO IN SE IZRECNO
ZAHTEVAJO V SPODNJEM BESEDILU:

»nobena«
JEZIK V ZAHTEVANIH LISTINAH: slovenski

OBLIKA PREDLOZITVE: v papirni obliki s priporoceno posto ali katerokoli obliko hitre poste ali osebno
ali v elektronski obliki po SWIFT sistemu na naslov:

(navede se SWIFT naslova garanta)

KRAJ PREDLOZITVE:
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(garant vpise naslov podruznice, kjer se opravi predioZitev papirnih listin, ali elektronski naslov za
predloZitev v elektronski obliki, kot na primer garantov SWIFT naslov.

Ne glede na naslov podruznice, ki jo je vpisal garant, se predlozZitev papirnih listin lahko opravi v
katerikoli podruznici garanta na obmocju Republike Slovenije.

DATUM VELJAVNOSTI:
DD. MM. LLLL (wpiSe se datum zapadiosti garancije)

STRANKA, KI JE DOLZNA PLACATI STROSKE:
(vpiSe se ime narocnika garancije, tj. v postopku javnega narocanja izbranega ponudnika)

Kot garant se s to garancijo nepreklicno zavezujemo, da bomo upravicencu izplacali katerikoli znesek
do viSine zneska garancije, ko upravienec predloZi ustrezno zahtevo za placilo v zgoraj navedeni obliki
predlozitve, podpisano s strani pooblascéenega (-ih) podpisnika (-ov), skupaj z drugimi listinami, ¢e so
zgoraj nastete, ter v vsakem primeru skupaj z izjavo upravicenca, ki je bodisi vklju¢ena v samo besedilo
zahteve za placilo, bodisi na loceni podpisani listini, ki je priloZzena zahtevi za placilo ali se nanjo sklicuje,
in v kateri je navedeno, v kakSnem smislu narocnik ni izpolnil svojih obveznosti iz osnovnega posla.

Garancija se lahko unovdi iz naslednjih razlogov, ki morajo biti navedeni v izjavi upravienca oziroma
zahtevi za placilo:
1. izvajalec svojih pogodbenih obveznosti ni izpolnil skladno s pogodbo v dogovorjenem obsegu,
kvaliteti ali roku; ali
2. izvajalec preneha z izvajanjem pogodbe; ali
3. upraviCenec odstopi od pogodbe zaradi krsitev pogodbenih obveznosti s strani izvajalca.

Katerokoli zahtevo za placilo po tej garanciji moramo prejeti na datum veljavnosti garancije ali pred njim
v zgoraj navedenem kraju predlozitve.

Ta garancija se znizuje za vsak, po tej garanciji unovceni znesek.
Morebitne spore v zvezi s to garancijo reSuje stvarno pristojno sodisCe v Ljubljani po slovenskem pravu.

Za to garancijo veljajo Enotna Pravila za Garancije na Poziv (EPGP) revizija iz leta 2010, izdana pri MTZ
pod st. 758.

Garant:

(Zig in podpis)
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15.15 Izjava o udelezbi fizicnih in pravnih oseb v lastnistvu
ponudnika

Zaradi namena iz Sestega odstavka 14. ¢lena Zakona o integriteti in preprec¢evanju korupcije (Uradni list
RS, st. 45/2010 s spremembami in dopolnitvami), t.j. zaradi zagotovitve transparentnosti posla in
preprecitve korupcijskih tveganj pri sklepanju pravnih poslov kot zakoniti zastopnik ponudnika podajam
naslednjo
IZJAVO O UDELEZBI FIZICNIH IN PRAVNIH OSEB V LASTNISTVU
PONUDNIKA

1. Podatki o ponudniku (pravna oseba, podjetnik, drustvo ali drug
pravni subjekt):

Firma ponudnika:

Sedez ponudnika (drzava, ulica in hiSna
Stevilka, naselje, obCina, postna Stevilka in
kraj):

Maticna Stevilka ponudnika oziroma
davcna Stevilka za druge fizicne in pravne
osebe - ponudnike, ki niso vpisane v
poslovhem registru:

Ponudnik je nosilec tihe druzbe* (ustrezno DA NE
oznadi):

2. Lastniska struktura ponudnika:

2.1. Podatki o udelezbi fizicnih oseb v lastnistvu ponudnika, vklju¢no s tihimi
druzbeniki*:

Fizicna oseba 1

Ime in priimek:

Prebivalisce — stalno, razen ¢e ima oseba
zacasno prebivalisce v Republiki Sloveniji
(drzava, ulica in hisna Stevilka, naselje,
obcina, postna Stevilka in kraj):

Delez lastnistva ponudnika:

Tihi druzbenik* (ustrezno oznaci): DA NE

(Ce DA, navedite nosilca tihe druzbe*)

Fizicha oseba 2

Ime in priimek:

Prebivalis¢e — stalno, razen ¢e ima oseba
zacasno prebivaliSce v Republiki Sloveniji

81/113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

(drzava, ulica in hiSna Stevilka, naselje,
obcina, postna Stevilka in kraj):

DeleZ lastnistva ponudnika:

Tihi druzbenik* (ustrezno oznadi):

(Ce DA, navedite nosilca tihe druzbe*)

DA

NE

(ustrezno nadaljuj seznam)

2.2. Podatki o udelezbi pravnih oseb v lastnistvu ponudnika, vkljucno z navedbo,

ali je pravna oseba nosilec tihe druzbe*:

Naziv pravne osebe (1):

SedeZ pravne osebe (drzava, ulica in
hisna Stevilka, naselje, obcina, postna
stevilka in kraj):

Delez lastnistva ponudnika:

Maticna Stevilka oziroma davcna Stevilka
za druge pravne osebe, ki niso vpisane v
poslovnem registru:

Pravna oseba je hkrati nosilec tihe
druzbe* (ustrezno oznacdi):

DA

NE

pri Cemer je pravna oseba v lasti naslednjih fizicnih oseb:

Fizicna oseba 1

Ime in priimek:

Prebivalisce — stalno, razen ¢e ima oseba
zacasno prebivalis¢e v Republiki Sloveniji
(drzava, ulica in hiSna Stevilka, naselje,
obcina, postna Stevilka in kraj):

Delez lastnistva ponudnika:

Tihi druzbenik* (ustrezno oznaci):

(Ce DA, navedite nosilca tihe druzbe*)

DA

NE

Fizicha oseba 2

Ime in priimek:

Prebivalis¢e — stalno, razen ¢e ima oseba
zacasno prebivalis¢e v Republiki Sloveniji
(drzava, ulica in hisna Stevilka, naselje,
obcina, postna stevilka in kraj):

Delez lastnistva ponudnika:
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Tihi druzbenik* (ustrezno oznaci): DA NE

(Ce DA, navedite nosilca tihe druzbe*)

(ustrezno nadaljuj seznam)
IN

Naziv pravne osebe (2):

Sedez pravne osebe (drzava, ulica in
hisSna Stevilka, naselje, obcina, postna
Stevilka in kraj):

Delez lastnistva ponudnika:

Maticna Stevilka oziroma davcna Stevilka
za druge pravne osebe, ki niso vpisane v
poslovnem registru:

Pravna oseba je hkrati nosilec tihe DA NE
druzbe* (ustrezno oznaci):

pri Cemer je pravna oseba v lasti naslednjih fizicnih oseb:

Fizicna oseba 1

Ime in priimek:

PrebivalisCe — stalno, razen ¢e ima oseba
zacasno prebivalisce v Republiki Sloveniji
(drzava, ulica in hisna Stevilka, naselje,
obcina, postna Stevilka in kraj):

DeleZ lastnistva ponudnika:

Tihi druzbenik* (ustrezno oznaci): DA NE

(Ce DA, navedite nosilca tihe druzbe*)

Fizicnha oseba 2

Ime in priimek:

Prebivalisce — stalno, razen ¢e ima oseba
zacasno prebivalisce v Republiki Sloveniji
(drzava, ulica in hiSna Stevilka, naselje,
obcina, postna Stevilka in kraj):

Delez lastnistva ponudnika:

Tihi druzbenik* (ustrezno oznaci): DA NE

(Ce DA, navedite nosilca tihe druzbe*)

(ustrezno nadaljuj seznam)
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2.3. Podatki o druzbah, za katere se po dolocbah zakona, ki ureja gospodarske

druzbe, steje, da so povezane?® druzbe s ponudnikom:

Naziv pravne osebe (1):

SedezZ pravne osebe (drzava, ulica in
hisna stevilka, naselje, obcina, postna
Stevilka in kraj):

Maticna Stevilka ponudnika oziroma
davcna Stevilka za druge pravne osebe,
ki niso vpisane v poslovnem registru:

je v medsebojnem razmerju, v skladu s 527. clenom ZGD-1 s pravno osebo:

Naziv pravne osebe:

SedezZ pravne osebe (drzava, ulica in
hisna stevilka, naselje, obcina, postna
Stevilka in kraj):

Maticna Stevilka ponudnika oziroma
davcna stevilka za druge pravne osebe,
ki niso vpisane v poslovnem registru:

povezana na nadin

IN

Naziv pravne osebe (2):

SedezZ pravne osebe (drzava, ulica in
hisna Stevilka, naselje, obcina, postna
stevilka in kraj):

Maticna Stevilka ponudnika oziroma
davcna stevilka za druge pravne osebe,
ki niso vpisane v poslovnem registru:

je v medsebojnem razmerju, v skladu s 527. clenom ZGD-1 s pravno osebo:

Naziv pravne osebe:

SedezZ pravne osebe (drzava, ulica in
hisna Stevilka, naselje, obcina, postna
stevilka in kraj):

9 Za povezane druzbe se Stejejo pravno samostojne druzbe, ki so v medsebojnem razmerju tako, da:
- ima ena druzba v drugi vecinski deleZ (druzba v veCinski lasti in druzba z vecinskim delezem);
- je ena druzba odvisna od druge (odvisna in obvladujoca druzba);

- so koncernske druzbe;
- sta dve druzbi vzajemno kapitalsko udelezeni, ali
- so povezane s podjetniskimi pogodbami.
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Maticna Stevilka ponudnika oziroma
davcna stevilka za druge pravne osebe,
ki niso vpisane v poslovnem registru:

povezana na nacin

(ustrezno nadaljuj seznam)

Izjavljam, da sem kot fizicne osebe - udeleZzence v lastnistvu ponudnika navedel:

vsako fizicno osebo, ki je posredno ali neposredno imetnik ve¢ kakor 5% delnic, oziroma je
udelezena z vec kot 5% delezem pri ustanoviteljskih pravicah, upravljanju ali kapitalu pravne
osebe, ali ima obvladujo¢ polozaj pri upravljanju sredstev pravne osebe;

vsako fizi¢no osebo, ki pravni osebi posredno zagotovi ali zagotavlja sredstva, in ima na tej podlagi
moznost nadzorovati, usmerjati ali drugace bistveno vplivati na odlocitve uprave ali drugega
poslovodnega organa pravne osebe pri odlocanju o financiranju in poslovanju.

S podpisom te izjave jamcim, da v celotni lastniski strukturi ni udelezenih drugih fizi¢nih ter pravnih oseb
in tihih druzbenikov*, ter gospodarskih subjektov, za katere se glede na dolocbe zakona, ki ureja
gospodarske druzbe, Steje, da so povezane druzbe.

S podpisom te izjave jamcim za to¢nost in resni¢nost podatkov ter se zavedam, da je pogodba v primeru
laZne izjave ali neresni¢nih podatkov o dejstvih v izjavi ni¢na. Zavezujem se, da bom narocnika obvestil
o vsaki spremembi posredovanih podatkov.

N Ime in priimek zakonitega zastopnika:
Kraj in datum:

Podpis zakonitega zastopnika:

Zig podjetja oz ponudnika:

*Novela Zakona o gospodarskih druzbah (ZGD-1G, Uradni list RS, st. 57/2012 z dne 27. 7. 2012) ukinja tihe druzbe, ki po samem
zakonu prenehajo obstajati z dnem, ko zaCne veljati zakon, to je dne 28. 7. 2012. Za druzbe s sedeZzem v Republiki Sloveniji tako
del dolocbe Sestega odstavka 14. ¢lena ZIntPK, ki doloCa kot obvezno sestavino izjave o lastniski strukturi tudi navedbo o tihih
druzbenikih, ne pride vec v postev. Dolocba Se vedno nespremenjeno velja za tuje druzbe, Ce po tujem pravu institut tihe druzbe
obstaja.
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15.16 Vprasalnik metodologije za vrednotenje stanja informacijske

varnosti
IKT - Vprasalnik metodologije za vrednotenje stanja informacijske] Izpolni / Najvecje
arnosti obkrozi mozno
ponudnik Stevilo tock
VvV primeru
odgovora
Ildall
126
Ime podjetja ponudnika:
Okvirno Stevilo zaposlenih:
1. Politika varovanja informacij
1.1. | Ali obstaja v vasi organizacij dokumentirana politika Da Ne 5
varovanja informacij?
Ce da, prilo¥ite zajem zaslona/kopijo prve strani dokumenta,
na kateri so razvidni naziv dokumenta, datum sprejetja in
podpisniki.
1.2. | Ali ste pri pripravi varnostne politike upostevali poslovne Da Ne 2
zahteve, relevantno zakonodajo in predpise s podrocja
delovanja vasSe organizacije in jih vanjo zapisali?
1.3. | Ali dokumentirano politiko varovanja informacij odobrava Da Ne 2
direktor druzbe oziroma ¢lan najviSjega vodstva?
1.4. | Ali redno pregledujete in po potrebi posodabljate Da Ne 2
dokumentirano politiko varovanja informacij?
1.5. | Ali so s politiko varovanja informacij in njenimi Da Ne 3
spremembami seznanjeni vsi zaposleni in jim je ta ves Cas
zaposlitve razpoloZljiva?
1.6. | Ali je bila varnostna politika v zadnjih dveh letih pregledana Da Ne 3
s strani neodvisnih strokovnjakov?
Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek iz porodila, iz katerega so razvidni datum in
nosilec dokumenta ali aktivnosti.
2. Analiza in upravljanje informacijskih in drugih
tveganj
2.1. | Ali je bila v vasi organizaciji izvedena in dokumentirana Da Ne 4
analiza tveganj na podrocju IT/informacijske varnosti?
Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek analize, iz katere so razvidni datum in nosilec
dokumenta ali aktivnosti.
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2.2. | V kaksnem obsegu se izvaja analiza tveganj? v celotni skupaj
organizaciji (2 najvec 2
tocki)
/ samo v
nekaterih delih
organizacije (1
tocki)
/ analiza
tveganj se ne
izvaja (0 tock)
2.3. | Ali se izvaja oziroma posodablja analiza tveganj najmanj Da Ne 2
enkrat letno?
2.4. | Ali se z rezultati analize tveganja seznani direktor druzbe Da Ne 2
oziroma Clani najvisjega vodstva?
3. Ravnanje z viri informacijske tehnologije
3.1. | Ali imate v vasi organizaciji dokumentirano politiko uporabe Da Ne 4
virov informacijske tehnologije?
3.2. | Ali imate opravljen popis vseh informacijskih virov, ki so del Da Ne 2
informacijskega sistema podjetja?
Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek popisa, iz katerega so razvidni datum in nosilec
dokumenta ali aktivnosti.
3.3. | Ali imajo vsi informacijski viri dolocene lastnike/skrbnike in Da Ne 2
so ti seznanjeni s svojimi odgovornostmi?
Ce da, prilo¥ite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek seznama informacijskih virov z lastniki/skrbniki,
iz katerega so razvidni datum in nosilec dokumenta ali
aktivnosti.
3.4. | Ali je v organizaciji opredeljen tocen postopek, ki zagotavlja, Da Ne 2
da zaposleni in zunanji izvajalci ob prenehanju opravljanj
dela, vse vire informacijske tehnologije vrnejo organizaciji?
3.5. | Ali imate v organizaciji opredeljeno politiko uporabe in Da Ne 2
ravnanja z zunanjimi nosilci podatkov?
4, Obstoj sistema upravljanja incidentov
4.1. | Ali v vasi organizaciji sistematitno zaznavate in Da Ne 4
dokumentirate dogodke, ki imajo vpliv na varnost poslovanja
in poslovanja na sploh?
Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek _porocila, pogodbe, pravilnika/navodila _ali
zapisnika, iz katerega so razvidni datum in nosilec
dokumenta ali aktivnosti.
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4.2. | Ali zaznane dogodke razvrSCate po kritiCnosti vpliva na Da Ne 2
poslovanje?
4.3. | Ali sistematitno pregledujete in analizirate zaznane in Da Ne 2
dokumentirane dogodke?
4.4. | Ali na podlagi obravnave zaznanih in dokumentiranih Da Ne 2
dogodkov sprejmete ustrezne sklepe in jih izvedete?
5. Obstoj nacrtov neprekinjenega poslovanja in
njihova vsebina
5.1. | Ali imate v vasSi organizaciji dokumentirane nacrte Da Ne 3
neprekinjenega poslovanja?
Ce da, dodaite zajem zaslona/kopijo prve strani dokumenta,
na kateri so razvidni naziv nacrta, datum sprejetja in
podpisniki.
5.2. | Za katera poslovna podrocja velja nacrt neprekinjenega | za vsa poslovna skupaj
poslovanja? podroCja (2 najvec 2
tocki)
/ za klju¢na
poslovna
podrodja, ki
zagotavljajo
delovanje
podjetja (1
tocka)
/ nimamo
nacrtov
neprekinjenega
poslovanja (0
tock)
5.3. | Ali imate opredeljene in dokumentirane vloge in Da Ne 1
odgovornosti za izvedbo nacrta neprekinjenega poslovanja
(to niso poloZzaiji in funkcije iz rednih poslovnih procesov)?
5.4. | Rezervna lokacija: (moznih je vec odgovorov) skupaj
najvec 2
je opremljena z vso potrebno IT infrastrukturo in drugimi Da Ne 1
viri, ki sledijo iz ustreznih analiz
ima opremljena delovna mesta za zaposlene in opremljene Da Ne 1
prostore za vodstvo
5.5. | Ali nacrte neprekinjenega poslovanja redno preizkusate, to Da Ne 1
dokumentirate in na tej podlagi nacrte posodabljate?
6. Obstoj programa ozavescanja o informacijski
varnosti
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6.1.

Ali v vasi organizaciji izvajate dokumentirana ozavescanja in
izobrazevanja o varnosti informacij in nacrtu neprekinjenega
poslovanja?

Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek porodila o izvedbi, iz katerega so razvidni datum
in_nosilec dokumenta ali aktivnosti.

Da

Ne

6.2.

Ali se vsaj ena oseba v vasi organizaciji redno udelezuje
zunanjih izobraZevanj s podrocja varovanja informacij?

Da

Ne

6.3.

Ali ozaveSCanje o varnosti informacij opravite za vse
zaposlene, ki opravljajo delo v vasi organizaciji?

Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo
stran/izsek porocila ali zapisnika s seznamom zaposlenih, iz
katerega so razvidni datum in nosilec dokumenta ali
aktivnosti.

Da

Ne

6.4.

Ali kdaj uporabljate zunanjega izvajalca, da izvede program
ozaveSCanja ali izobrazevanja o informacijski varnosti ali
nacrtovanju neprekinjenega poslovanja?

Da

Ne

6.5.

Ali ste kdaj ob izrednem dogodku veljega vpliva na
poslovanje pri vas organizirali dokumentirano ozavescanje o
dogodku, da se podobno ne bi vec pripetilo?

Da

Ne

6.6.

Ali imate ob zaposlovanju novih oseb vzpostavljene
varnostne kontrole?

Da

Ne

7. Uvedeni varovalni ukrepi v okviru informacijske
tehnologije

7.1,

Ali imate v organizacij sistematicno uvedene ukrepe za
potrebe varovanja informacij v okviru informacijske
tehnologije na razlicnih podrocjih, ki temeljijo na analizi
tveganj vasega poslovnega okolja?

Da

Ne

7.2,

Ali imate uveden dokumentiran sistem upravljanja
sprememb v okviru informacijske tehnologije?

Da

Ne

7.3.

VaSa dokumentacija o informacijskih sistemih vsebuje
(moznih je vec¢ odgovorov):

skupaj
najvec 3

nacrt razvoja informacijskega sistema

Da

Ne

1

nacrt razvoja kapacitet sistemov

Da

Ne

1

postopke sprejemanja sistemov v produkcijo

Da

Ne

7.4.

Ali  imate vzpostavljene dokumentirane  postopke
preprecevanja odtekanja informacij?

Da

Ne

7.5.

Ali za ugotavljanje varnostnih pomanjkljivosti in sprejetja
ustreznih tehni¢nih varovalnih ukrepov, v sodelovanju z
zunanjimi neodvisnim izvajalcem, izvajate teste ranljivosti?

Da

Ne
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7.6. | Ali izvajate preglede izvajanja ukrepov varovanja? za vse ukrepe skupaj
izvajamo najvec 3
notranje in
zunanje
preglede (3
tocki)
/ za vse ukrepe
izvajamo samo
notranje
preglede (2
tocki)
/ preglede
izvajamo samo
za
pomembnejse
ukrepe (1 tock)
/ ne izvajamo
pregledov (0
tock)
8. Temeljni ukrepi varovanja
8.1. | Katera podrocja varovanja ste uvedli v podjetju? (moznih je skupaj
vec¢ spodnjih odgovorov) najvec 18
fizina varnost in nadzor dostopa Da Ne 1
alarm s prenosom na varnostno sluzbo Da Ne 1
videonadzor Da Ne 1
protipozarna zascita Da Ne 1
fiziclno varovanje papirne dokumentacije Da Ne 1
zasCita pred izpadom elektricne energije Da Ne 1
poZzarni zid pred zunanjim omrezjem Da Ne 1
protivirusna zascita Da Ne 1
omejitev vnosa in uporabe mobilnih naprav za sluzbene Da Ne 1
potrebe
nadzor oddaljenega dela in dostopa do omrezja Da Ne 1
klasifikacija informacij po zaupnosti Da Ne 1
uporaba nacela Ciste mize in Cistega zaslona Da Ne 1
logi¢na kontrola dostopa in zascita v okviru informacijske Da Ne 1
tehnologije
uporaba Sifriranja Da Ne 1
90/ 113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

lo¢eno razvojno, testno in produkcijsko okolje Da Ne 1
revizijsko sled za klju¢na informacijska sredstva Da Ne 1
varnostno kopiranje Da Ne 1
upostevanje zakonodaje (Zakona o varstvu osebnih Da Ne 1
podatkov in Zakona o elektronskem poslovanju in
elektronskem popisu)
8.2. | V toku izvajanja procesov varovanja se ustvarijo zapisi in da, za vse skupaj
dokazi o njihovem izvajanju. Ali lahko na ta nacin pokazete, procese in najvec 2
da ukrepe res izvajate? ukrepe (2
Ce da, priloZite zajem zaslona/kopijo o izvedbi — npr. prvo tocki)
stran/izsek porocila ali zapisnika, iz katerega so razvidni /delno (1
datum in nosilec dokumenta ali aktivnosti. tocka)
/ne (0 tock)
8.3. | Aliv podjetju redno spremljate dogodke na sistemih in druge | da, sistemi se skupaj
dogodke, ki lahko predstavljajo incidente? stalno najvec 3
spremljajo
(24/7) (3
tocki)
/ da, sistemi se
spremljajo med
delovnim
Casom (2
tocka)
/ dogodkov ne
spremljamo
redno (0 tock)
8.4. | Ali podjetje naCrtuje posebna sredstva za podrocje varovanja Da Ne 3
informacij?
9. Procesna ureditev in disciplina
9.1. | Ali imate v organizaciji dokumentirane poslovne procese? Da Ne 2
9.2. | Aliimate v organizaciji veljaven certifikat za sistem vodenja? skupaj
(moznih je ve¢ odgovorov) najvec 7
Ce da, priloZite kopijo certifikata.
da, po standardu ISO 9001 Da Ne 3
da, po standardu BS 25999 Da Ne 3
da, po branznem ali drugem standardu za procesno vodenje Da Ne 1
9.3. | Ali imate dokumentirano, da so zaposleni seznanjeni s Da Ne 3
postopki in nivojem varovanja informacij v vasi organizaciji?
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9.4. | Ali ste reden placnik in svoje obveznosti do zaposlenih, Da Ne 1
zunanijih izvajalcev in dobaviteljev izpolnjujete brez zamud?

9.5. | Ali vsi zaposleni ob zacetku opravljanja dela in izvajalci ter Da Ne 2
podizvajalci podpiSejo izjavo o varovanju poslovne
skrivnosti?

9.6. | Ali so vsi projekti, ki se vodijo v vaSem podjetju na doloceni Da Ne 2
tocki varnostno ocenjeni oziroma potrjeni s strani osebe za
varovanje informacij?

- Ime in priimek zakonitega zastopnika:
Kraj in datum:
Podpis zakonitega zastopnika:
Zig podijetja oz ponudnika:
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15.17 Vprasalnik glede varstva osebnih podatkov

Vprasalnik je namenjen ocenjevanju kontrol osebnih podatkov — za zunanje izvajalce, ki v okviru
izvajanja storitve za banko obdelujejo osebne podatke npr. s podrocja anket/raziskav zadovoljstva
strank, zaposlenih banke ipd.

PODATKI O PONUDNIKU

Naziv druzbe

Kraj in datum dneva izpolnjevanja
Ime in priimek odgovorne osebe
Lastnoro¢ni podpis odgovorne osebe

Na podlagi dolodil internih aktov Banke in skladno z veljavno zakonodajo s podro¢ja varstva osebnih

podatkov (ZVOP-2 in Uredba EU 2016/679 — GDPR), smo pripravili vprasalnik, ki je namenjen

ugotavljanju ustreznosti obdelave osebnih podatkov v vasi organizaciji. Z odgovori boste banki pomagali

oceniti:

- ali bodo osebni podatki, za katere je banka odgovorna kot upravljavec, v ¢asu sodelovanja z vaso
organizacijo ustrezno obdelovani ter varovani,

- kje bi bile potrebne izboljSave glede ustreznosti obdelave osebnih podatkov pri vasem
sodelovanju z banko.

Vprasalnik izpolnjujete tako, da po vrsti odgovarjate na zastavljena vprasanja.
Vprasanja so razli¢nih vrst:

Oznacevalna vprasanja: Na njih odgovarjajte z oznacevanjem odgovorov. Ce je moznih
odgovorov ve¢, vam to vprasanje pove in v tem primeru oznacite vse primerne odgovore. Pri
ostalih vprasanjih izberite najprimernejsSega.

Opisna vprasanja: Na njih odgovarjajte opisno z vasimi besedami. Bodite kratki in jedrnati.

POMEMBNO! Kjer se pricakuje opisni odgovor, prosimo, da nastevate le bistvene stvari, po katerih
vprasanje sprasuje.

1. Kontaktni podatki pooblas¢ene osebe za varstvo podatkov (DPO) ali druge osebe za kontakt v
primeru incidentov s podrocja varstva osebnih podatkov:

2. Stevilo oseb, ki so pooblad¢ene za dostop ali druga¢no obdelavo osebnih podatkov iz zbirk,
povezanih z zunanjim izvajanjem za banko (v nadaljevanju: zbirke):

3. Ali (bi) obdelava osebnih podatkov po pogodbi o obdelavi osebnih podatkov hkrati pomeni(la) tudi
prenos osebnih podatkov v tretje drzave (tj. izven Evropske skupnosti) ali mednarodne
organizacije?

DA — navedite tretje drzave in dejanja obdelave, ki se prenasajo vanje:
NE

4. Ce ste v t& 3 odgovorili »DA«, opisite predvidene za¢itne ukrepe za varstvo osebnih podatkov v
teh tretjih drzavah:
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5. Ali prepuscate oziroma ali nameravate prepustiti nadaljnjo obdelavo osebnih podatkov iz zbirk,
drugim obdelovalcem oziroma podizvajalcem (v nadaljevanju: podobdelovalci)?

(ustrezno obkroZite)

DA - navedite ime(na)/naziv(e) in naslov(e) podobdelovalcev:
NE

6. Ce ste pri t¢. 5 obkroZili »DA« - ali imate s podobdelovalcem/podobdelovalci sklenjeno(e)
ustrezno(e) pogodbo(e) o varstvu in zavarovanju osebnih podatkov?

DA — navedite datum(e) sklenitve in datum(e) poteka oz. podatek o trajanju pogodb(e):
NE

7. Ce ste pri t&. 5 odgovorili z »DA, ali od svojih podizvajalcev/podobdelovalcev zahtevate in imate
zagotovljene enake varnostne zahteve, kot jih zahteva banka od vas za obdelavo podatkov in
informacij banke? Te zahteve morajo biti s podizvajalcem formalizirane v sklopu pogodbe ali
aneksov k obstojeci pogodbi.

DA
NE

8. Navedite konkretne ukrepe, ki jih zagotavljate z namenom varstva in zavarovanja osebnih
podatkov iz zbirk, vklju¢no z ukrepi pri podobdelovalcu, ¢e ga imate, skladno z veljavno
zakonodajo, ki ureja varstvo osebnih podatkov in pogodbo o obdelavi osebnih podatkov:

Organizacijski, tehni¢ni in logi¢no-tehnicni postopki in ukrepi varovanja osebnih podatkov, ki jih
zagotavljate z namenom, da se preprecuje slu¢ajno ali namerno nepooblas¢eno unicevanje
podatkov, njihova sprememba ali izguba ter nepooblascena obdelava, so:

9. Osebni podatki na papirnih dokumentih se hranijo v poZarno-varnih omarah oz. ustreznih
prostorih:

DA
NE

Ni relevantno

10. Osebni podatki se shranjujejo na elektronske nosilce podatkov.
DA
NE

Ni relevantno
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11.

12,

13.

14.

15.

Ce je odgovor DA, navedite, na katere nosilce se shranjujejo, kje se ti nosilci nahajajo, kdo jih
uporablja in kako se varujejo:

Izvaja se kontrola pristopa za dostop do poslovnih prostorov (vsi dostopi se evidentirajo).
DA
NE

Ni relevantno

Preprecuje se (naklju¢no ali namerno) neupravi¢eno vpogledovanje ali drugac¢no dostopanje do
osebnih podatkov vzdrzevalcem prostorov, strankam in drugim obiskovalcem prostorov .

DA
NE

Ni relevantno

Ce je odgovor DA, opisite, na kakden nacin se preprecuje vpogledovanje / dostop:

Vstop v prostor izven delovnega Casa imajo zaposleni, na podlagi posebne dovolilnice/odobritve
oziroma drugace.

DA
NE

Ni relevantno

Opisite:

Ali se zagotavlja nadzor tiskanja, razmnozevanja, distribucije in unicenja nosilcev osebnih
podatkov?

DA
NE

Ni relevantno

Opisite:

Ali se izvaja kontrola dostopov do sistemske programske opreme in racunalnikov z gesli?
DA
NE

Ni relevantno
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16. Ali se izvaja kontrola dodeljenih uporabniskih imen po principu eno uporabnisko ime - en
pooblasc¢eni uporabnik?

DA
NE

Ni relevantno

17. Zagotovljen je formaliziran postopek, da so vsi zaposleni in pogodbeni delavci seznanjeni z ukrepi
in postopki varstva osebnih podatkov ter njihovo odgovornostjo.

DA
NE

Ni relevantno

18. Zaposleni in pogodbeni delavci podpisejo izjavo o trajni dolznosti varovanja osebnih podatkov
(tudi za cas po poteku pogodbenega razmerja z izvajalcem).

DA
NE

Ni relevantno

19. Omejevanje dostopov do osebnih podatkov s pooblastili (toc¢no se ve, kateri zaposleni smejo
dostopati do katerih osebnih podatkov in s kakSnim namenom).

DA
NE

Ni relevantno

20. Zaposlenim in pogodbenim delavcem (npr. Studentje) se odvzamejo vsi dostopi do osebnih
podatkov in morebitne kopije njihovih nosilcev, ko preneha njihovo delovno oz. pogodbeno
razmerje z obdelovalcem.

DA
NE

Ni relevantno

Komentarji, pojasnila, drugo:

21. Preprecevanje nepooblascenih dostopov do osebnih podatkov pri njihovem prenosu, vklju¢no s
prenosom po telekomunikacijskih sredstvih in omrezjih:

(opisite)
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22, Osebni podatki se prenasajo po telekomunikacijskih sredstvih in omreZjih.
DA
NE

Ni relevantno

23. Osebni podatki se po telekomunikacijskih sredstvih in omreZjih prenasajo v Sifrirani obliki oz.
drugace.

DA
NE

Ni relevantno

Navedite kako: npr. uporablja se standardna/licen¢na Sifrirna programska oprema, za ta namen
razvita interna aplikacija...

24. Osebni podatki se prenasajo tretjim osebam.
DA
NE

Ni relevantno

Vpisite kateri podatki, kako, komu in pod kakSnimi pogoji se prenasajo:

25, Komentariji, pojasnila, drugo:

(i) zagotavljanje psevdonimizacije, anonimizacije in Sifriranja osebnih podatkov
(navedite):

(i) zagotavljanje ucinkovitega nacina unienja oziroma izbrisa osebnih podatkov po
prenehanju namena, za katerega so bili zbrani oziroma po prenehanju glavne
pogodbe (opisSite):

26. Osebni podatki se iz baz pogodbenega obdelovalca izbriejo po izpolnjenem namenu obdelave.
DA
NE

Ni relevantno

27. Osebni podatki se iz baz pogodbenega obdelovalca izbriSejo po prenehanju glavne pogodbe o
poslovhem sodelovanju (vendar ne kasneje od poteka predpisanega roka hrambe).
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DA
NE

Ni relevantno

28. Dostop pogodbenega obdelovalca do baz podatkov se odvzame z deinstaliranjem programske
opreme, pri Cemer se zagotovi, da obdelovalec vrne oziroma unic¢i morebitne kopije, prepise ipd.

DA
NE

Ni relevantno

29. Revizijska sled (oznacite in opisite):

(i) zagotavljanje revizijskih sledi obdelav osebnih podatkov - omogocanje poznejsega
ugotavljanja, kdaj so bili posamezni podatki prejeti, shranjeni, vneseni v zbirko
osebnih podatkov, uporabljeni ali drugace obdelani (vklju¢no z brisanjem) in kdo je to
storil:

(i) revizijska sled se vodi avtomatizirano, s pomocjo samega programa/aplikacije, preko
katere se podatki obdelujejo, pri ¢emer vzporedno ne obstajajo kopije istih zbirk ali
delov istih zbirk podatkov oziroma opisite, Ce velja drugace

DA
NE

Ni relevantno

Opisite:

* revizijska sled je razvidna / se vodi...

Opisite nacin vodenja revizijske sledi obdelav osebnih podatkov:

e komentarji, pojasnila, drugo:

30. Zagotavljanje stalne zaupnosti, celovitosti, dostopnosti in odpornosti sistemov in storitev za
obdelavo ter zmoZnost pravoCasne povrnitve razpolozljivosti in dostopa do osebnih podatkov v
primeru fizinega ali tehni¢nega incidenta (neprekinjenost poslovanja), kar vkljucuje tudi redna
testiranja, ocenjevanja in vrednotenja ucinkovitosti tehni¢nih in organizacijskih ukrepov za
zagotavljanje varnosti obdelave (oznacite in opisite):

SE NE IZVAJA
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SE IZVAJA

Navedite ukrepe, ki jih izvajate:

31. Ali imate vzpostavljen odzivni nacrt v primeru varnostnih incidentov in nepooblascenih razkritij
osebnih podatkov, ki se redno preverja (oznacite in opisite)?

DA
NE

Navedite ukrepe, ki jih izvajate:

32. Ali je vzpostavljena evidenca posredovanja osebnih podatkov banke tretjim osebam, skladno z
zakonskimi zahtevami? Evidenca mora vsebovati: opis zahteve, zakonsko podlago, naziv tretje
osebe, naziv izvajalca obdelave, datum in ura obdelave, namen obdelave in obseg posredovanih
podatkov (oznacite in opisite).

DA
NE

Navedite ukrepe, ki jih izvajate:

33. Ali je vzpostavljen ustrezen nadzor na obdelavah osebnih podatkov in ugotavljanje morebitnih
krsitev (opisite)?

34. Ali je bila v zadnjih 2 letih ugotovljena krSitev varstva osebnih podatkov?
DA

NE

Ce da, navedite podrobnosti:

35. Ali upostevate zahteve Splosne uredbe EU o varstvu podatkov (GDPR) ter zahteve nacionalnih
predpisov s podrocja varstva osebnih podatkov?
DA

NE

Ce ne, navedite podrobnosti:

36. Ali imate sprejet interni akt, ki dolo¢a nacin varovanja osebnih podatkov v druzbi?
DA
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NE

Ce ne, navedite podrobnosti:

37. Ali so zaposleni pouceni o varovanju osebnih podatkov?
DA

NE

Ce da, navedite podrobnosti:

38. Kdaj je bilo izvedeno zadnje izobrazevanje zaposlenih s podroCja varstva osebnih podatkov?

Kraj in datum:

Podpis zakonitega zastopnika:

100/ 113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)J Banka

15.18 Vprasalnik za oceno ESG tveganj zunanjega izvajalca

SPLOSNO

1. Ali v vasi druzbi obstoji sistem upravljanja z okoljskimi, druzbenimi in upravljavskimi dejavniki (ang.
ESG)?

Da. Ne.

2. Ali vasa strategija ali politika ali drug interni akt podrobneje doloca vase aktivnosti glede upravljanja
tveganj ESG?

Da. Ne.

3. Ali vasa druZba Ze poroca o trajnostnih vidikih - izdaja trajnostno porocilo (npr. v skladu z GRI, SASB,
TCFD, ESRS)?

Da. Ne.

A. OKOLJSKI DEJAVNIKI

4. Ali ima vasa druzba sprejete okoljske cilje?

Da. Ne.

5. Ali izvajate aktivnosti za izboljSevanje okoljskega odtisa druzbe?

Da. Ne.

6. Ali vasa druzba izvaja meritve izpustov ogljika in drugih toplogrednih plinov?
Da. Ne.

7. Ali je vasa druzba sprejela kakrSnekoli ukrepe za zniZevanje izpustov?

Da. Ne.

8. Ali je vasa druzba uvedla aktivnosti za ravnanje z odpadki, katerih namen je zmanjSati koliCino
odpadkov oz. zagotoviti recikliranje le-teh?

Da. Ne.
9. Koliko je znasal oglji¢ni odtis vase druzbe?

Oglji¢ni odtis druzbe 2023 2024

- *QObseg 1 (t / CO2)

- *Obseg 2 (t/ CO2)

- *Qbseg 3 (t / CO2)

Legenda:

Obseg 1 — emisije, ki izvirajo iz dejavnosti oz. pri vasem poslovanju
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Obseg 2 — emisije, ki nastanejo zaradi porabe elektricne energije, ki jo potrebujete za opravljanje
svoje dejavnosti

Obseg 3 — posredne emisije, ki izvirajo iz dejavnosti vasih strank

10. Ali zaradi podnebnih tranzicijskih tveganj' pricakujete viSje stroske prilagoditev vasih procesov in
opreme?

Da. Ne.
11. Aliima vasa druzba sklenjeno zavarovanje premozenja druzbe?
Da. Ne.

Ce je odgovor 11 pritrdilen, prosimo, navedite za katere rizike:

12. V tabeli spodaj prosimo navedite, katerim fizicnim podnebnim in okoljskim spremembam (glej
opombo 9 spodaj) ste bili izpostavljeni v zadnjih treh letih:

Ocena pogostosti

nastanka Ocena pomena tveganja

Skupna  bruto | Skupna povracila | Skupna neto
Vrsta podnebne in/ali okoljske tevilo  £kodnih izguba Skodnih [ (zavarovanja in |izguba Skodnih
spremembe/vpliva (za obdobje dogodkov dogodkov ostalo) dogodkov
zadnjih 3 let) 9

(1) (2) (3)=(1)-(2)

Pozar

Hudo neurje

Poplava

Pozeba

Zemeljski plaz

Susa / pomanjkanje vode

Drugo

Ali vplive podnebnih in/ali okoljskih sprememb iz zgornje tabele upostevane v Nacrtu neprekinjenega
poslovanja (NNP)?

10 Tranzicijska podnebna tveganja ali tveganija prehoda izhajajo iz strukturnih sprememb gospodarstev
v_trajnostnih_gospodarstvih, ki temeljijo na manjsi porabi energije in okoljevarstvu. Nanasajo se na
finanéno izgubo institucije, ki nastane neposredno ali posredno zaradi prilagajanja na nizkoogljino in
bolj trajnostno gospodarstvo. Sprozijo ga lahko dejavniki, kot so razmeroma nenadna uvedba podnebnih
in_okoljskih politik, tehnoloski napredek, spremembe v razpoloZenju na trgih ali spremembe v trznih
izbirah.
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Da. Ne.
Navedite kakSen bi lahko bil moZen vpliv podnebnih ali okoljskih dogodkov na izvajanje storitev za naso

banko (npr. zmanjSanje vaSe sposobnosti za obdelovanje transakcij ali izvedbo storitev o0z. morebitne
pravne obveznosti zaradi Skode, ki bi jo utrpele stranke banke oz. banka)?

B. DRUZBENI DEJAVNIKI

13. Ali v vasi druzbi spostujete / upostevate naslednje druzbene dejavnike:

- spostovanje ¢lovekovih pravic (vklju¢no z delavskimi) Da. Ne.
- svobodna izbira zaposlitve Da. Ne.
- prepoved izkoriS¢anja otroske delovne sile Da. Ne.
- prepoved dela na ¢rno Da. Ne.
- prepoved prisilnega dela Da. Ne.
- prepoved diskriminacije Da. Ne.
- prepoved nasilja in hadlegovanja Da. Ne.
- prepoved trgovine z [judmi Da. Ne.
- pravica do primernega placila Da. Ne.
- pravica do primernega delovnega Casa Da. Ne.
- pravica do sindikalnega zdruzevanja in kolektivnih pogajanj Da. Ne.
- pravica do ¢lovekove osebnosti in dostojanstva Da. Ne.
- pravica do zdravja in varnosti Da. Ne.
- pravica do raznolikosti Da. Ne.

13. Ali imajo vasi zaposleni sklenjene ustrezne pisne pogodbe (npr. pogodbo o zaposlitvi, pogodbo o
delu), skladno z veljavno delovhopravno zakonodajo ter predpisi o zdravju in varstvu pri delu in pogodbe
vkljuCujejo vse obvezne klavzule?

Da. Ne.

14. Ali v vasi druzbi zaposlujete osebe, mlajse od 15 let?
Da. Ne.

Ce je vas odgovor DA, podajte podrobnejsa pojasnila:

15. Ali imate vasi druzbi vzpostavljene politike oz. ukrepe oz. postopke za:
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Prijavo krsitev Clovekovih pravic (vkljuno s pravicami delavcev)

Da. Ne.

Prijavo krsitev delovnopravne zakonodaje oz. drugih predpisov

Da. Ne.

Obravnavo in reSevanje pritozb

Da. Ne.

Izvajanje popravnih ukrepov v primeru ugotovljenih krsitev?

Da Ne.

C. DEJAVNIKI KORPORATIVNEGA UPRAVLIJANJA

Vsebina vprasanj je v celoti zajeta v vprasalniku Priloga 8.

Kraj in datum:

Podpis zakonitega zastopnika:
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15.19Vzorec pogodbe o obdelavi osebnih podatkov

SID - Slovenska izvozna in razvojna banka, d.d., Ljubljana, Ulica Josipine Turnograjske 6, 1000
Ljubljana, maticna Stevilka: 5665493000, davcna Stevilka: 82155135

(v nadaljevanju: SID banka ali upravljavec)
in

, mati¢na Stevilka:

; davcna stevilka

sklepata naslednjo

(v nadaljevanju: obdelovalec)

sklepata naslednjo

POGODBO st. POP-0484/2025 O OBDELAVI OSEBNIH PODATKOV

I UVODNE DOLOCNE
1. ¢élen

Pogodbeni stranki uvodoma ugotavljata:

- da sta sklenili Pogodbo St. EN-0484/2025 »Varnostno operativni center (SOC) in povezane
storitve« (v nadaljevanju: krovna pogodba), s katero sta se dogovorili, da bo obdelovalec pri
opravljanju storitev obdeloval tudi osebne podatke pri upravljavcu podatkov;

- da se Pogodbo st. POP-0484/2025 o obdelavi osebnih podatkov (v nadaljevanju: pogodba)
sklepa zaradi ureditve pogodbene obdelave osebnih podatkov in doloCitev pravic in obveznosti
pogodbenih strank v zvezi z obdelavo osebnih podatkov pri upravljavcu zaradi zagotavljanja
pravic posameznikov, kot jih doloc¢a Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z
dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in prostem pretoku
takih podatkov ter o razveljavitvi Direktive 95/46/ES (SploSna uredba o varstvu podatkov — v
nadaljevanju: Uredba) ter Zakonom o varstvu osebnih podatkov (v nadaljevanju ZVOP-2);

- da se obdelovalec s to pogodbo zavezuje, da bo obdeloval osebne podatke, navedene v
nadaljevanju, ki so predmet pogodbe, le v obsegu in na nacin, dolocen v tej pogodbi, ter bo pri
tem v celoti spostoval dolocbe Uredbe in ZVOP-2;

- da bo obdelovalec zagotavljal zadostna jamstva o tem, da bo izvajal ustrezne tehnicne in
organizacijske ukrepe za zagotavljanje skladnosti prevzetih opravil obdelave z relevantnimi
predpisi o varovanju osebnih podatkov.

Obdelovalec zagotavlja, da je registriran za opravljanje dejavnosti iz krovne pogodbe, upravljavec pa,
da za obdelavo osebnih podatkov, razpolaga z dopustno pravno podlago.

2. dclen

Izrazi, ki so uporabljeni v tej pogodbi, imajo enak pomen kot doloca 4. ¢len Uredbe, oziroma 5. Clen
ZVOP-2.

II. PREDMET POGODBE
3. dclen

S to pogodbo se pogodbeni stranki dogovorita, da bo obdelovalec za namene izvajanja predmeta krovne
pogodbe, obdeloval osebne podatke upravljavca v obsegu in na nacin, ki je dolocen v tej pogodbi ter
upravljavCevimi navodili, vklju¢no glede prenosov osebnih podatkov v tretjo drzavo ali mednarodno
organizacijo, razen Ce to od upravljavca zahteva pravo Uredba ali pravo drzave Clanice, ki velja za
obdelovalca. V slednjem primeru mora obdelovalec o tej pravni zadevi pred obdelavo osebnih podatkov,
obvestiti upravljavca, razen ¢e zadevno pravo prepoveduje taksno obvestilo na podlagi pomembnih
razlogov v javnem interesu.
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Ce obdelovalec meni, da upravljavéeva navodila iz prejénjega odstavka tega ¢lena kréijo dolocila Uredbe
ali ZVOP-2 ali kateri koli drugi predpis v zvezi z varstvom osebnih podatkov, mora o tem nemudoma
obvestiti upravljavca, izvedbo ravnanja pa zadrzi, dokler se z upravljavcem ne uskladita glede pravilnega
postopanja.

4, clen

Pogodbeni stranki se strinjata, da bo obdelovalec obdeloval le tiste osebne podatke, ki bodo za njegovo
delo nujno potrebni in se bo z njimi seznanil pri izvajanju krovne pogodbe. Obdelovalec bo obdeloval
naslednje osebne podatke:

¢ uporabniska imena in naslove elektronske poste, ki so v uporabi pri naro¢niku,
o IP naslove naprav uporabnikov narocnika.

Obdelovalec vodi evidenco dejavnosti obdelave v skladu z dolocili Uredbe.

Obdelovalec ne sme obdelovati za noben drug namen, kot izklju¢no za namen izvajanja storitev, ki so
predmet krovne pogodbe.

Obdelovalec bo obdeloval osebne podatke v imenu in za racun upravljavca.

Obdelovalec ne sme obdelovati osebnih podatkov za svoj racun niti za racun tretjih oseb oziroma jih
razkriti tretjim osebam, ki niso vkljuene v izvajanje te pogodbe.

Obdelovalec se zavezuje, da bo osebne podatke upravljavca obdeloval le v ¢asu veljavnosti te pogodbe
in le toliko Casa, kolikor bi jih smel upravljavec.

III. NACIN OBDELAVE OSEBNIH PODATKOV
5. clen

Upravljavec bo obdeloval osebne podatke, za namen izvajanja predmeta krovne pogodbe.

Obdelovalec se zavezuje, da bodo dostop do zbirk osebni podatkov imele samo osebe, ki so odgovorne
zZa izvajanje predmeta krovne pogodbe in so zavezane k zaupnosti.

Obdelava osebnih podatkov, ki jo bo izvajal obdelovalec se izvaja izklju¢no v produkcijskem okolju
narocnika, preko oddaljenega dostopa, ki ga narocnik spremlja in nadzoruje ter na lokaciji/lokacijah in
bo obsegala izklju¢no naslednja dejanja:

izvajanje rednih, izrednih vzdrZevalnih pregledov in testiranj sistemov in storitev,
izvajanje testiranj in prilagoditev ob uvajanju novih funkcionalnosti sistemov in storitev,
zbiranje obvescevalnih podatkov npr. o kibernetskih groznjah,

priprava pisnih porocil o rezultatih testiranj in rednih pregledov.

Obdelovalec lahko v izjemnih primerih, in ¢e je to nujno potrebno za opravljanje storitev po krovni
pogodbi in tej pogodbi, podatke zacasno vnese v svojo lastno zbirko, ki jo uporabi za namene izvajanja
storitev, ki so predmet krovne pogodbe in te pogodbe.

6. clen

Strezniki oz. hrambe podatkov, kjer se hranijo osebni podatki/zbirke osebnih podatkov, se nahajajo tako
na sedezu narocnika kot na lokaciji/lokacijah obdelovalca.

Obdelovalec se zavezuje, da sam ali osebe, ki delujejo v imenu in po njegovih pooblastilih, ne bodo
prenesli nobenega upravljavCevega osebnega podatka izven Evropske unije. Upravljavec si v zvezi s tem
pridrzuje pravico, da izvede vsa preverjanja, ki se mu zdijo potrebna za zagotovitev skladnosti s to
obdelovalcevo obveznostjo.

V primeru, da bi se tekom izvajanja pogodbe pojavila potreba po prenosu upravljavéevih osebnih
podatkov v tretjo drzavo ali mednarodno organizacijo, mora obdelovalec pred posredovanjem pisno
obvestiti upravljavca, razen Ce tako obvestilo ni dopustno v skladu z veljavno zakonodajo. Obdelovalec
jih lahko posreduje v tretjo drzavo le na nacin, kot to dovoljuje Uredba.

7. clen
Obdelovalec se zavezuje, da bo osebne podatke ali morebitne kopije zbirk osebnih podatkov, po preteku
veljavnosti krovne pogodbe, v primeru prenehanja obdelovalca, v primeru odpovedi krovne pogodbe, v
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primeru spora med pogodbenima strankama ali po zakljucku storitev obdelave osebnih podatkov,
nemudoma vrnil upravljavcu, oziroma jih unicil in uni¢enje potrdil z zapisnikom o uniCenju, ki ga bo
posredoval upravljavcu takoj po unicenju ali jih — ¢e bodo za to izpolnjeni zakonski pogoji — posredoval
drzavnemu organu, ki je pristojen za odkrivanje ali pregon kaznivih dejanj, sodis¢u ali drugemu
drZzavnemu organu.

IvV. OBVEZNOSTI OBDELOVALCA

8. clen

Obdelovalec mora pri obdelavi osebnih podatkov zagotoviti njihovo varstvo skladno z veljavno
zakonodajo. Pri tem mora uporabljati ustrezne organizacijske, tehnicne in logi¢no-tehnine postopke ter
ukrepe za zasCito osebnih podatkov pred slucajnim ali namernim nepooblaséenim uni¢enjem,
spremembo ali izgubo.

Obdelovalec se zavezuje, da:

- bo zagotovil, da bodo obdelavo osebnih podatkov izvajaje le osebe, pooblascene za obdelavo
osebnih podatkov, ki so zavezane k varovanju tajnosti in zaupnosti osebnih podatkov.
Obdelovalec bo po podpisu pogodbe upravljavcu posredoval seznam oseb, katerim bo
omogocen dostop do osebnih podatkov, ki ga bo upravljavec redno pregledoval;

- bo upravljavca redno obvescal v kolikor bo priSlo do spremembe na seznamu oseb, katerim bo
omogocen dostop do osebnih podatkov;

- bo izvedel vse potrebne ukrepe za varnost osebnih podatkov, kot so doloceni s to pogodbo;

- bo upravljavcu pomagal pri izpolnjevanju obveznosti iz Uredbe glede obdelave osebnih
podatkov, ki bi lahko povzroCila visoko tveganje za pravice in svoboscine posameznikov in
izvedbi ocene vplivov na varstvo osebnih podatkov, ob upoStevanju narave obdelave in
informacij, ki so dostopne obdelovalcu;

- bo v primeru da bi obdelava povzrocila veliko tveganje, sodeloval z upravljavcem v fazi
posvetovanja z nadzornim organom;

- bo upravljavca nemudoma obvestil o zaznavi krSitve varstva osebnih podatkov;

- bo, ob upostevanju narave obdelave osebnih podatkov, upravljavcu pomagal pri izpolnjevanju
obveznosti glede obvescanja pristojnega nadzornega organa, skladno z Uredbo, in
posameznika, na katerega se nanasajo osebni podatki, glede krSitve osebnih podatkov;

- varoval aplikativno programsko opremo, s katero se bodo obdelovali osebni podatki'?;

- v primeru krsitve varnosti osebnih podatkov uradno obvesti upravljavca in/ali nadzorni organ
izvedel ukrepe za zmoznost povrnitve razpolozljivosti osebnih podatkov v primeru varnostnega
incidenta;

- bo za vsako obdelavo osebnih podatkov sprejel in zagotovil postopke in ukrepe za varstvo
osebnih podatkov, ki so smiselno enaki ali strozji kot tisti, navedeni v 32. ¢lenu Uredbe in v tej
pogodbi;

- bo na zahtevo upravljavca predloziti opis konkretnih organizacijskih, tehni¢nih in logi¢nih
postopkov in ukrepov za varovanje osebnih podatkov;

- bo spostoval morebitne upravljavCeve konkretne usmeritve glede ukrepov varstva in
zavarovanja osebnih podatkov oziroma morebitna posebna navodila glede uporabe doloCene
strojne ali programske opreme;

- bo, po predhodni pisni najavi, v roku najmanj osem (8) dni upravljavcu omogocil izvrSevanje
nadzora nad izvajanjem postopkov in ukrepov varstva in varovanja osebnih podatkov pri
obdelovalcu ter drugih obveznosti obdelovalca v skladu s pogodbo in veljavno zakonodajo;

- bo upravljavcu zagotovil vse informacije, ki so potrebne kot dokazilo, da oba izpolnjujeta
obveznosti v zvezi s pogodbeno obdelavo iz 28. ¢lena Uredbe;

- bo upravljavcu zagotovil evidence, ki so potrebne za dokazovanje skladnosti obdelovalca z vsemi
njegovimi obveznostmi in zato upravljavcu omogociti revizije, vklju¢no z inSpekcijskimi pregledi,
ki se lahko izvajajo s strani upravljavca ali od njega pooblascene osebe in s strani nadzornih
organov;

11 Dostop do aplikativne programske opreme mora biti varovan s sistemom gesel za avtorizacijo in identifikacijo uporabnikov, ki
omogoca dostop samo dolocenim pooblasenim delavcem in delavcem, ki za obdelovalca po pogodbi opravljajo servisiranje
raCunalniske in programske opreme.
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- bo sodeloval v postopkih nadzornega organa skladno z 31. ¢lenom Uredbe, posredoval pojasnila
nadzornemu organu v zvezi z obdelavo osebnih podatkov, ki jo izvaja, in na izrecno zahtevo
nadzornega organa omogodil tudi neposredni dostop do podatkov in nadzor nad njimi v svojih
prostorih;

- zagotovil stalno zaupnost, celovitost, dostopnost in odpornost sistemov in storitev za obdelavo
osebnih podatkov;

- pravocasno povrnil razpoloZljivost in dostopnost do osebnih podatkov v primeru fizicnega ali
tehnicnega incidenta.

Obdelovalec zagotavlja, da so postopki in ukrepi za varovanje osebnih podatkov v skladu z veljavno
zakonodajo ter primerni glede na tveganija, ki jih prinasa obdelava, dogovorjena s krovno pogodbo in
to pogodbo, ter naravo osebnih podatkov, ki jih upravljavec posreduije.

Za obdelavo osebnih podatkov s sredstvi informacijske tehnologije se obdelovalec zavezuje, da bo
zagotovil najvisjo stopnjo varstva.

V. OBVEZNOSTI V ZVEZI S POSTOPKI IN UKREPI ZA VAROVANJE OSEBNIH
PODATKOV
9. dclen

Obdelovalec mora pri izvajanju doloCil te pogodbe zagotoviti varovanje osebnih podatkov, dolocenih v
tej pogodbi, z uporabo ustreznih fizi¢nih, tehnicnih in organizacijskih ukrepov in postopkov, da prepreci
naklju¢no ali namerno nepooblas¢eno uni¢enje, spremembo, izgubo ali nepooblas¢eno obdelavo teh
podatkov, zlasti pa:

- zagotoviti zascCito prostorov, opreme in sistemske programske opreme, vkljutno z vhodno-
izhodnimi enotami, da se zagotovi ustrezen nivo varnosti pri obdelavi in shranjevanju podatkov;

- izvajati kontrolo nad fizi¢nim dostopom ter dostopom do podatkov, shranjenih na elektronskih
nosilcih in informacijskih sistemih;

- zagotoviti, da bodo prostori, omare in racunalniki, kjer so podatki shranjeni, zaklenjeni;

- zagotoviti bodo nosilci osebnih podatkov hranjeni v varovanih prostorih;

- prepreciti vpogled v osebne podatke vzdrZevalcem prostorov, strankam in drugim obiskovalcem
prostorov obdelovalca;

- poskrbeti, da se preprecijo nepooblasceni dostopi do osebnih podatkov pri njihovem prenosu,
vkljucno s prenosom po telekomunikacijskih sredstvih in omrezjih;

- omejiti uporabi gesel samo na tiste osebe, katerim so bila gesla dodeljena ter prepreci uporabo
za druge namene, ki niso doloceni v tej pogodbi;

- omejiti iznos podatkov s strani zaposlenih obdelovalca;

- izvajati nadzor nad kopijami in izvozom podatkov;

- zagotoviti zavarovan, omejen in evidentiran prenos podatkov preko telekomunikacijskih omrezij,

- zagotoviti odvzem dostopa do podatkov za osebe, katerih pogodbeni odnosi z obdelovalcem so
prenehali;

- zagotoviti ucinkovit nacin blokiranja, unicenja ali izbrisa osebnih podatkov, ko preneha namen
za katerega so bili zbrani;

- uporabljati tehnike psevdonimizacije in anonimizacije za zmanjSanje tveganj, da bi se osebni
podatki povezali z doloCenimi posamezniki;

- zagotoviti postopke rednega testiranja, ocenjevanja in vrednotenja ucinkovitosti tehnicnih in
organizacijskih ukrepov za zagotavljanje varnosti osebnih podatkov v skladu s to pogodbo ter
na prvi poziv posredoval dokazila upravljavcu in/ali nadzornemu organu za varstvo osebnih
podatkov;

- omogociti moznost poznejSega ugotavljanje, kdo je vpogledoval v posamezne osebne podatke
in kdaj je to storil, kateri osebni podatki so bili posredovani, komu, kdaj in na kaksni podlagi, in
sicer za obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi nedopustnega
posredovanj osebnih podatkov!?;

12 Obdelovalec je dolZan voditi evidenco vseh vrste dejavnosti obdelave, ki jih izvaja v imenu upravljavca, in vsebuje, naziv in
kontaktne podatke podobdelovalca in pooblascene osebe za varstvo podatkov, vrste obdelave, ki se izvajajo v imenu upravljavca,
prenose osebnih podatkov v tretjo drzavo ali dokumentacijo o ustreznih zascitnih ukrepih ter splosni opis tehni¢nih organizacijskih
varnostnih ukrepov pri podobdelovalcu.
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- zagotoviti strogo locitev podatkov, ki pripadajo drugim upravljavcem, od podatkov, ki jih
obdeluje ta obdelovalec.

Ce obdelovalec ne izpolni katere koli od zgoraj navedenih zahtev ali ne odpravi ugotovljenih
pomanijkljivosti v predvidenem roku, lahko upravljavec odstopi od krovne pogodbe.

10. ¢len

Obdelovalec bo na nacin in v rokih, ki jih dolo¢a zakon ali poziv nadzornega organa pomagal upravljavcu
pri izpolnjevanju obveznosti glede pravic posameznikov (npr. pravica do izbrisa, popravka, omejitve
obdelave, prenosljivosti podatkov). Ce posameznik neposredno kontaktira obdelovalca glede svojih
pravic, mora obdelovalec brez nepotrebnega odlasanja zahtevo posredovati upravljavcu na elektronski
naslov skrbnika te pogodbe in povop@sid.si ter ne vzpostavi neposrednega stika s posameznikom, razen
¢e mu upravljavec ne da drugacnih navodil. Obdelovalec mora ukrepe, kot so popravek, izbris ali
omejitev obdelave, izvesti takoj in predloZiti dokazila upravljavcu brez odlasanja.

VI. PRAVICA DO REVIDIRANJA
11.clen

Upravljavec lahko od obdelovalca zahteva informacije in porocila, ki se nanasajo na izvajanje doloCenih
postopkov in ukrepov za zascito osebnih podatkov, ki so predmet te pogodbe.

Upravljavec lahko od obdelovalca zahteva tudi informacije v zvezi z morebitnimi pogodbenimi
podobdelovalci ter druge informacije o izpolnjevanju dolocil te pogodbe.

Obdelovalec mora upravljavcu na njegovo zahtevo kadar koli posredovati informacije o tem, kdo pri
obdelovalcu je v dolotenem Casovnem obdobju dejansko dostopal, vpogledoval, izvazal ali drugace
obdeloval osebne podatke, ki so predmet te pogodbe. V primeru, da upravljavec preko posrednega
nadzora ali na drug nacin ugotovi tveganje za varstvo osebnih podatkov pri obdelovalcu, lahko
upravljavec oziroma oseba, ki jo ta pooblasti, izvede nadzor nad spostovanjem dolocil te pogodbe
neposredno. Obdelovalec mu mora to omogocditi ter pri njem sodelovati. O tem mora upravljavec pisno
obvestiti obdelovalca najmanj tri (3) delovne dni pred predvidenim datumom izvedbe neposrednega
nadzora. Obvestilo mora vkljuCevati kratek opis podrocja pregleda, predviden potrebni Cas za izvedbo
pregleda ter nacrt virov, ki bodo na strani obdelovalca potrebni za izvedbo pregleda.

Po zakljuCenem pregledu bo upravljavec obdelovalcu posredoval kopijo poroCila o izvedenem pregledu.
Ce bodo pri varstvu osebnih podatkov ugotovljene pomanijkljivosti, bo obdelovalec v petih (5) delovnih
dneh pripravil akcijski nacrt za odpravo teh pomanijkljivosti in ga posredoval upravljavcu. Upravljavec
lahko zahteva dopolnitve akcijskega nacrta, ki jih mora obdelovalec uresniciti v rokih, dolocenih v nacrtu.

VII. POGODBENI PODOBDELOVALCI OSEBNIH PODATKOV
12.¢len

Obdelovalec ne sme poveriti nobenega opravila v zvezi z obdelavo osebnih podatkov podobdelovalcu
brez predhodnega pisnega soglasja upravljavca. Pogodbeni podobdelovalec bo smel obdelovati osebne
podatke v imenu upravljavca le, ¢e bo pridobil predhodno pisno soglasje upravljavca. Pogodbeni
podobdelovalec ne sme prenesti obdelave osebnih podatkov upravljavca na drugega pogodbenega
podobdelovalca brez soglasja upravljavca.

Obdelovalec mora upravljavca obvestiti o vseh nacrtovanih spremembah, vklju¢no z vkljucitvijo novih
podobdelovalcev ali zamenjavo obstojeCih, kar omogoci upravljavcu, da nasprotuje takSnim
spremembam. Upravljavec lahko v primeru utemeljenega razloga nasprotuje spremembam v roku
petnajst (15) dni od prejema obvestila. V tem primeru lahko obdelovalec bodisi ne uporabi novega
podobdelovalca bodisi sprejme korektivhe ukrepe, ki jih predlaga upravljavec.

Ce obdelovalec upravi¢eno poveri izvajanje teh nalog pogodbenemu podobdelovalcu, mora zagotoviti,
da ta v celoti spostuje dolocila te pogodbe. Obdelovalec je odgovoren za izpolnitev obveznosti iz te
pogodbe, kot da bi jih izvajal sam, ter v celoti odgovarja upravljavcu za izpolnjevanje obveznosti
pogodbenega podobdelovalca na podroCju varstva osebnih podatkov in za izpolnjevanje drugih
obveznosti pogodbenega podobdelovalca.

Obdelovalec mora pred zacetkom obdelave osebnih podatkov s pogodbenim podobdelovalcem, skleniti
ustrezno pogodbo ali drug zavezujoCi akt, ki bo vkljueval vse potrebne dolocbe o varstvu podatkov in
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zasCiti pravic posameznikov, in jo mora na zahtevo upravljavca, predloziti. Za vsako obdelavo osebnih
podatkov mora podobdelovalec zagotoviti postopke in ukrepe za varstvo osebnih podatkov, ki so enako
strogi ali stroZji od tistih, ki jih v skladu s to pogodbo izvaja pogodbeni obdelovalec.

13.clen

V primeru spora med obdelovalcem in pogodbenim podobdelovalcem je pogodbeni podobdelovalec
dolZzan na zahtevo obdelovalca nemudoma vrniti osebne podatke, ki jih je obdeloval, obdelovalcu ali
upravljavcu. V primeru, da pogodbeni podobdelovalec posreduje kopije teh podatkov ravnati v skladu s
7. ¢lenom te pogodbe.

V primeru prenehanja pogodbenega podobdelovalca se osebni podatki brez nepotrebnega odlasanja
vrnejo obdelovalcu.

VIII. KRSITVE VARSTVA OSEBNIH PODATKOV
14.clen

KrSitev varstva osebnih podatkov pomeni krSitev varnosti, ki povzroCi nenamerno ali nezakonito
unicenje, izgubo, spremembo, nepooblasceno razkritje ali dostop do osebnih podatkov, ki so poslani,
shranjeni ali kako drugace obdelani.

V primeru krsitve varstva osebnih podatkov je obdelovalec dolzan upravljavca pisno obvestiti v 24 urah
na elektronski naslov skrbnika te pogodbe in povop@sid.si, sprejeti ukrepe za zascito osebnih podatkov
ter oceniti vpliv na varnost osebnih podatkov.

Obvestilo o zaznani krSitvi varstva osebnih podatkov mora vsebovati:

- opis vrste krSitve varstva osebnih podatkov, vkljucno s kategorijami in Stevilom zadevnih
posameznikov ter vrstami in Stevilom zadevnih evidenc osebnih podatkov,

- opis verjetnih posledic krsitve varstva osebnih podatkov,

- opis ukrepov, ki jih obdelovalec sprejme ali predlaga za obravnavanje krsSitve ter ukrepov za
ublazitev morebitnih skodljivih ucinkov krsitve, Ce je to ustrezno.

15. ¢len

V primeru potrditve odtujitve ali zlorabe osebnih podatkov bosta obdelovalec in upravljavec ocenila
posledice in vpliv na zasebnost posameznikov, katerih podatki so bili ogrozeni. Ce bodo ugotovljene
ogrozene pravice in svoboscine posameznikov, bosta pogodbeni strani pripravili konsolidirano porocilo
za nadzorni organ za varstvo osebnih podatkov. PoroCilo mora biti pripravljeno in poslano nadzornemu
organu najkasneje v dvainsedemdesetih (72) urah od ugotovitve zlorabe.

IX. ODSKODNINSKA ODGOVORNOST
16. ¢len

Obdelovalec je pri izvajanju obveznosti iz te pogodbe dolzan ravnati s skrbnostjo dobrega strokovnjaka.
V primeru krsitve pogodbenih obveznosti mora obdelovalec takoj obvestiti upravljavca in sodelovati pri
vseh nadaljnjih ukrepih za omejitev Skode ter zagotavljanje skladnosti z zakonskimi zahtevami.

17.¢len

Obdelovalec ne odgovarja za Skodo, ki nastane pri izvajanju te pogodbe zaradi ravnanj upravljavca ali
kot posledica neizpolnjevanja obveznosti upravljavca iz te pogodbe ali veljavnih predpisov.

18. clen

Ce obdelovalec ne ravna v skladu z dolocili pogodbe in zaradi tega obstaja tveganje za unicenje,
spremembo, izgubo ali nepooblasceno obdelavo zaupnih podatkov, ga upravljavec, ko to ugotovi,
opozori in doloCi primeren rok za odpravo nepravilnosti. Ce obdelovalec ne izpolni upravljavceve zahteve,
lahko upravljavec odstopi od pogodbe brez odpovednega roka in zahteva povrnitev nastale Skode.

19. ¢len

Ce je zaradi krditve te pogodbe oskodovan upravljavec, mu bo obdelovalec povrnil dokazano materialno
in nepremozenjsko Skodo, ki je posledica njegovih ravnanj ali opustitev, ki pomenijo krsitev obveznosti
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iz te pogodbe ali veljavnih predpisov o varstvu osebnih podatkov. Obdelovalec ne odgovarja za izgubo
dobicka ali drugo posredno skodo.

Obdelovalec je odgovoren za Skodo, ki jo povzroci obdelava osebnih podatkov za upravljavca, Ce krSi
pisna navodila upravljavca ali samostojno dolo¢i namene in sredstva obdelave.

Odskodninska odgovornost obdelovalca se presoja v skladu z Uredbo in ZVOP-2.

Ce je $koda posledica od§kodninskih zahtevkov posameznika, mora upravljavec omogociti sodelovanje
obdelovalca v postopku. Ce tega ne stori, obdelovalec ne odgovarja za Skodo. Ce postopek izgubi ali se
ne nadaljuje, obdelovalec placa skodo in stroske, Ce je za to odgovoren.

Stranki odgovarjata za Skodo sorazmerno glede na svojo odgovornost. Ce ena stranka placa celotno
odskodnino, ji druga povrne svoj del z zamudnimi obrestmi.

Ce je za $kodo kriv tudi upravljavec, se odgovornost obdelovalca zmanjéa sorazmerno.

Odskodnina bo placana v tridesetih (30) dneh po pisnem pozivu. Povrnitev Skode je lahko dogovorjena
v obrokih, ob ¢emer se placajo zakonske zamudne obresti.

Obdelovalec in upravljavec ne odgovarjata za skodo zaradi visje sile, ki je neodvisna od volje strank.
Stranki morata obvestiti drugo stranko o vis;ji sili v dveh (2) dneh od njenega nastanka.

X. SKRBNISTVO POGODBE

20. clen
Za skrbnika te pogodbe na strani upravljavca se imenuje , elektronski naslov: @sid.si ,
telefonska Stevilka: +386(0)1 2007 ___.
Za skrbnika te pogodbe na strani obdelovalca se imenuje , elektronski naslov:
, telefonska Stevilka: +385(0)
Obdelovalec je imenoval osebo/pooblascenca za varstvo osebnih podatkov in sicer je to ,
telefonska Stevilka; +385(0) , €lektronski naslov:

Pogodbeni stranki morata s pisnim obvestilom nasprotno stranko nemudoma obvestiti 0 morebitni
spremembi skrbnika te pogodbe.

XI. KONCNE DOLOCBE
21. c¢len

Pogodba se lahko spremeni ali dopolni s pisnim dodatkom, ki mora biti potrjen s strani skrbnikov
pogodbe ter podpisan s strani pooblas¢enih podpisnikov pogodbe.

Za spremembo kontaktnih podatkov in spremembo skrbnikov pogodbe je dovolj pisno obvestilo ene
stranke drugi stranki.

1z dodatka mora biti jasno razvidno, na katero pogodbo se sprememba nanasa, kakSne so spremembe
in v katerem delu pogodbe so dogovorjene glede na obstojeCo veljavno pogodbo.

Ce katerokoli od dolotil pogodbe je ali postane neveljavno, to ne vpliva na ostala dolocila pogodbe.
Neveljavno dolocilo se nadomesti z veljavnim, ki mora ¢imbolj ustrezati namenu, ki ga je Zelelo doseci
neveljavno.

22.clen

Pogodbeni stranki se dogovorita, da se za presojo pravic in obveznosti iz pogodbe uporablja slovensko
pravo.

Pogodbeni stranki bosta vse morebitne spore redevali sporazumno. Ce spornega vprasanja ne bo mozno
resiti sporazumno, lahko vsaka pogodbena stranka sproZi spor pri stvarno pristojnem sodiscu v Ljubljani.

Za vsa vprasanja, ki s to pogodbo niso posebej opredeljena, se uporabljajo dolocbe Obligacijskega
zakonika in predpisi s podrocja predmeta te pogodbe.

23. c¢len
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Pogodba je sklenjena, ko jo podpiSeta obe pogodbeni stranki, in velja od dne sklenitve do izpolnitve
namena izvajanja predmeta krovne pogodbe.

V primeru prenehanja ali odpovedi krovne pogodbe hkrati preneha tudi ta pogodba, brez kakrsnih koli
obveznosti za upravljavca do obdelovalca.

Zaradi bistvenih krsitev pogodbe lahko upravljavec brez obveznosti do obdelovalca in brez odpovednega
roka, nemudoma odstopi od pogodbe.

Obveznost varovanja osebnih podatkov v skladu s to pogodbo zavezuje obdelovalca tudi po prenehanju
te pogodbe.

24. clen

Stranki se strinjata, da je pogodba sklenjena samo v elektronski obliki in digitalno podpisana s
kvalificiranim potrdilom in da ima tako sklenjena pogodba enako veljavo in ucinke kot lastnorocno
podpisana pogodba.

Upravljavec: SID banka, d. d., Ljubljana Obdelovalec:

Borut Jamnik
predsednik uprave

mag. Stanka Sarc Majdi¢
Clanica uprave

112/113

JN-0484/2025 »Varnostno operativni center (SOC) in povezane storitve«



*S)D Banka



	POPRAVEK_st-_2_Dokumentacija_v_zvezi_z_oddajo_JN-0484-2025_(cistopis).docx

