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Oznaka javnega narocila

Naziv javnega narocila Izvajanje sistemskih storitev AJPES

1. VRSTA, LASTNOSTI, KAKOVOST IN IZGLED PREDMETA JAVNEGA
NAROCILA/PONUDBE

OPIS STORITEV, KI SO PREDMET POGODBE

Ponudnik mora ponuditi vsa podrocja in vse storitve iz specifikacij v nadaljevanju.
Oddaja ponudbe za posamezno podrocje ali storitve ni dopustna.

Podrocje 1: Storitve rednega vzdrZzevanja

a) Storitev upravljanja zaznave in odziva (Manage, detection and
response - krajSe MDR storitev)

Ponudnik bo v okviru upravljanja storitev MDR moral zagotoviti, da bo MDR storitev
vzpostavljena, pripravljena za delovanje in bo zagotavljala prehod in integracijo
naslednjih naroc¢nikovih orodij (v nadaljevanju »Defender«) v celovito storitev MDR na
osnovi Microsoft Defender for Endpoint P2, Microsoft Defender for Identity in Entra ID
Protection.

MDR storitev obsega do 500 koncnih tock in identitet.

Ponudnik mora izvesti vse storitve, ki so potrebne za izvajanje storitve, od tega
najmanj:

e Vzpostavitev storitve MDR vklju¢no z namestitvijo in nastavitvijo tehnoloske
platforme, ki vkljuCujejo: delavnice za nacrtovanje uvedbe storitev, podporo pri
integraciji nadzornih tehnologij (Defender) znotraj definirane arhitekture,
podporo pri nacrtovanju procesov sodelovanja (npr. obvescanje o incidentih,
odzivanje na incidente), ter zakljuc¢ni pregled pripraviljenosti okolja za zacetek
storitve MDR.

o Izvajanje storitve upravljanega zaznavanja in odziva na groznje (Managed
Detection and Response — MDR), ki vkljucuje:

o 24/7 nadzor varnostnih dogodkov in samodejno ter rocno triaziranje
dogodkov na podlagi detekcijske logike in korelacijskih pravil;

o preiskave zaznanih varnostnih dogodkov in incidentov, vklju¢no z
identifikacijo lazno pozitivnih ter klasifikacijo aktivnosti (npr. skodljiv,
benigen, lazno pozitiven);
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o proaktivho iskanje znakov kompromisa (»threat hunting«) z uporabo
analiticnega pristopa znotraj razpolozljivih podatkov;

o obvescanje in eskalacija incidentov predhodno dolo¢enim kontaktom;

o integracija virov obvescevalnih podatkov o groznjah (»Threat Intelligence«)
in posodabljanje zaznav na podlagi novih grozenj in ranljivosti;

o zagotavljanje dostopa do varnostnih analitikov ponudnika za strokovno
podporo in svetovanje znotraj delovnega ¢asa ponudnika (8x5).

o izvajanje vnaprej dogovorjenih ukrepov za zajezitev incidentov na
predhodno dolocenih sredstvih (kot na primer izolacija delovne postaje,
onemogocitev uporabnika);

o stalno prilagajanje detekcijskih mehanizmov z namenom izboljSanja
natancnosti in zmanjsanja laznih alarmov;

o priprava mesecnih porocil in obravnava porocdila na mese¢nem sestanku o
aktivnostih in klju¢nih incidentih in ugotovitvah, trendih in priporocilih. Na
mesecnem sestanku poteka vsa komunikacija v slovenskem jeziku;

o Ponudnik omogoci narocniku dostop do spletnega portala, ki mora omogocati
najmanj:

Zagotavljanje spremljanja obravnave varnostnih dogodkov od njihove zaznave

do zakljucka posameznega dogodka ali incidenta;

Vkljuevanje in komunikacija s strani izvajalca v primerih, ko za ucinkovito
obravnavo incidenta potrebuje dodatne informacije od narocnika;

Redno pregledovanje zakljucenih incidentov in kibernetskih varnostnih
dogodkov za celotno obdobje trajanja pogodbe;

Omogocen dostop narocniku do vseh relevantnih podatkov v realnem casu,
nemudoma ob zaznavi varnostnega dogodka;

Zagotovitev pregleda nad izvajanjem vseh drugih zahtevkov, povezanih z
izvajanjem pogodbenih storitev;

Vzpostavitev arhiva mesecnih porocil, ki bo dostopen narocniku skozi celotno
trajanje pogodbe;

Moznost tiskanja in izvoza porocil o kibernetskih dogodkih po razlicnih ¢asovnih
intervalih (dnevno, tedensko, mesecno, letno);

Priprava in omogocCen pregled metrik, statisticnih analiz ter trendov glede
kibernetskih dogodkov na dnevni, tedenski in mesecni ravni.

Redno izvajanje MDR storitev
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Ponudnik mora zagotavljati neprekinjeno izvajanje storitev v rezimu 24/7, s stalnim
nadzorom, zaznavanjem ter obravnavo varnostnih dogodkov in incidentov. Storitev
mora vkljuCevati sprejem dogodkov, zacetno odzivanje (zajezitev) ter celovito
obravnavo in zakljucevanje varnostnih incidentov.

Pri tem mora ponudnik upostevati ¢as preiskave, ki definira nivo storitve (SLA/KPI)
definirane kot sestevek Casa za zaznavo oz. zaCetek reSevanja ter Casa za izvedbo
preiskave. Incident velja za preiskan, ko narocnik prejme porocilo o incidentu in je
izveden zacetni odziv oz zajezitev incidenta. Cas preiskave se Steje kot zakljucen, ko
ponudnik naroc¢niku posreduje porocilo o incidentu. V primerih, ko potrditve incidenta
ni mogoce =zagotoviti brez dodatnih informacij, se c¢as preiskave zakljuci ob
posredovanju zahteve za pojasnilo naro¢niku. Varnostni dogodki, ki se obravnavajo
kot lazno pozitivni in so kot taki tudi zakljuceni, niso vkljuceni v izracun Casa preiskave,
saj zanje ni predvidena priprava porocila.

Povprecen cas preiskave glede na resnost incidentov mora biti:

e Kriticna resnost: do 60 minut

e Visoka resnost: do 240 minut

e Srednja resnost: do 360 minut

o Nizka ali informativna resnost: po najboljSih moceh (»best-effort«)

Ponudnik mora zagotavljati redno koordinacijo z naro¢nikom, spremljanje zahtevanih
kazalnikov uspesnosti in znotraj lastnih procesov zagotavljati neprestano izboljSevanje
izvajanja storitve.

Kibernetska obvescevalna dejavnost o groznjah (CTI)

Ponudnik mora pri izvajanju storitev aktivno uporabljati vire kibernetskega obvescanja
(threat intelligence), z namenom pravocasnega zaznavanja in obvladovanja grozenj.
Uporabljeni morajo biti tako javni kot komercialni viri, ki vkljuCujejo podatke o
indikatorjih ogrozenosti ter taktikah, tehnikah in postopkih napadalcev.

Avtomatizacija varnostnih operacij (SOAR)

MDR ponudnik mora imeti zmoznosti za avtomatizacijo odzivov na varnostne incidente
(SOAR), kar obsega podporo za orkestracijo varnostnih orodij, avtomatizirane procese
odzivanja ter upravljanje obravnave incidentov.

Odziv na kriticne incidente s svojo CSIRT ekipo (Cyber Security Incident
Response Team)

Ponudnik mora imeti zagotovljene zmoznosti za hitro in ucinkovito obravnavo vecjih
varnostnih incidentov preko ustrezno usposobljene ekipe za odziv na kibernetske
groznje (CSIRT). Ekipa mora biti sposobna ukrepanja v primeru aktivhega napada,
izvajanja digitalne forenzike ter izvedbe sanacijskih ukrepov. Zahtevane so prakti¢ne
izkusnje in strokovno znanje na naslednjih podrocjih:
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e Upravljanje in varovanje virtualizacijskih okolij (VMware, Hyper-V) ter
strezniskih operacijskih sistemov (Windows Server, Linux);

e Vzdrzevanje in zascita Microsoft oblacnega okolja (Azure);

e Upravljanje in zascita domenskih storitev temeljecih na Microsoft Active
Directory tehnologiji;

e Upravljanje mrezne infrastrukture, vklju¢no s konfiguracijo in zascito stikal,
usmerjevalnikov ter pozarnih pregrad.

Varnost podatkov

Ponudnik mora zagotavljati izvajanje MDR storitev na decentraliziran nacin, pri cemer
se uporabi orodje oz. portal Microsoft Defender, ki ga upravlja narocnik. V okviru
takSnega pristopa ponudnik ne prenasa celotne podatkovne telemetrije zajete na
podatkovnih virih v lastne sisteme. Ponudniku je dovoljen prenos podatkov v
minimalnem obsegu o varnostnih dogodkih, zaznanih incidentih ter alarmih, ki so
relevantni za obravnavo varnostnih tveganj. Prenos podatkov mora biti skladen z
GDPR uredbo in ZVOP-2.

Taksen pristop omogoca visjo stopnjo nadzora nad podatkovnimi tokovi in skladnost
z nacelom najmanjSega potrebnega obsega podatkovnega prenosa. Ponudnik mora
svojo reSitev prilagoditi temu varnostnemu modelu in zagotoviti, da obdelava
podatkov poteka na nacin, ki ne vkljuCuje centralnega zbiranja vseh virov telemetrije
v lastnem okolju, temvec temelji na selektivhem pristopu obdelave dogodkov.

Podrocje 2: Sistemska dodatna dela po narodilu

Ponudnik bo po narocilu naroc¢nika v okviru storitev izrednega vzdrzevanja zadolzen
za izvedbo dodatnih storitev iz podrocja rednega vzdrzevanija.

b) Storitev tehni¢éne podpore vzdrzevanja in aktivno upravljanje WAF
sistema - F5 BIG-IP

Ponudnik v okviru tehni¢ne podpore vzdrzevanja in aktivhega upravljanja WAF sistema
- F5 BIG IP nudi:

e F5 BIG-IPi2600 Local Traffic Manager z dodatno namesc¢enima moduloma
BIG-IP Application Security Manager Module for i2X00 in BIG-IP Access
Policy Manager Base Module for i2600;

e dostop do novih verzij programske opreme in tehnoloskih informacij,

e 1x (enkrat) letno na zahtevo namestitev nove verzije programske opreme
pri naro¢niku (lahko preko oddaljenega dostopa).
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Ponudnik zagotavlja naslednji SLA:

Standardna sprememba: vnaprej avtorizirana sprememba, ki se lahko
izvede neposredno brez potrebe po vecjih spremembah delovanja ali
arhitekturnih odloditvah, brez zahtev za dokumentacijo ali potrebe po
servisnem oknu (menjava certifikata, konfiguracija novega VIPa...). Izvede
se med delovnim ¢asom (8x5, med 8:00 in 16:00, v roku 3 delovnih dni);
Vecdja sprememba: pomeni zmerno tveganje ali re-konfiguracijo obstojecih
storitev v produkcijskem okolju (spremembe na obstojeci konfiguraciji ali
servisih, kjer lahko pride do izpada delovanja). Izvede se v dogovorjenem
servisnem oknu, lahko med delovnim Casom, e ni drugaCe navedeno v
zahtevku za spremembo. Izvede se po postopkih, ¢asovnem nacrtu in
dogovorjenih scenarijih testiranja (8x5, med 8:00 in 16:00, v roku 10
delovnih dni);

Nujna sprememba: mora biti izvedena za resitev kritiCnega incidenta ali za
izvedbo varnostnega popravka visoke resnosti (24x7 v 24 urah);

Odzivni ¢as 60 minut;

Dnevni monitoring delovanja okolja, servisov in storitev, ki jih F5 zagotavlja;
Proaktivno zaznavanje in odpravljanje napak;

Obvescanje narocCnika o nepravilnem delovanju z namenom ¢im hitrejse
odprave napak;

Zagotavljanje skladnosti resitve s priporocili principala;

Dodeljevanje in upravljanje pooblastil (dostopov);

Priprava uporabniskih navodil in izobrazevanj uporabnikov (operativa,
razvoj, sistem) o nacinu dela in vzpostavljenih reSitvah, Ce je potrebno za
zagotavljanje optimalnega upravljanja;

Zagotavljanje izvajanja varnostnega kopiranja (obseg in urnik, periodi¢no
preverjanje obnovitev);

Belezenje in zascita revizijskih sledi o prijavah in spremembah na sistemu,
alarmiranje ob incidentih (nepooblascen dostop);

Upravljanje varnostnih incidentov (analiza, porocilo), ki jih zazna F5;
Pomoc razvojni in sistemski ekipi pri nacrtovanju novih storitev z uporabo
F5, kar vkljucuje visoko in nizkonivojsko arhitekturo resitve;

Pomoc razvojni in sistemski ekipi naro¢nika pri zaznavanju, analizi in odpravi
kompleksnih tezav z delovanjem storitev v okolju narocnika, katerih del je
F5;

Stalen prenos znanja o okolju in storitvah na delavce narocnika, ki sodelujejo
pri razvoju novih storitev, odpravi napak na okolju F5 in v odpravi napak v
SirSem kontekstu zagotavljanja optimalnega delovanja storitev (omrezje,
virtualno okolje in druge naprave narocnika - end-to-end);

MesecCna delavnica: pregled alarmov in opozoril, pregled vzorcev napadov,
pregled varnostnih dogodkov (block/alarm/learn), pregled varnostnih
krsitev v nacinu Staging (zabelezeno, transakcija ni blokirana) in Operational
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- odprava laznih alarmov (False Positive), pregled zaznanih in blokiranih http
zahtevkov z namenom optimizacije pregledovalnika in izlo¢anje manj
pomembnih varnostnih dogodkov, dokumentiranje vsake spremembe ASM
varnostne politike;

e Redna komunikacija in porocanje po dogovoru z naro¢nikom.

e 2x letno pregled za optimizacijo delovanja sistema in porocilo o predlogih
sprememb/nadgradenj/optimizacije (HW in SW);

e Sprotno azuriranje dokumentacije sistema in resSitev ob spremembah
(change log);

e 1x letno posodobitev dokumentacije sistema in resitev.

Dodatno Se po posameznih modulih:

e Upravljanje modula F5 LTM: namestitev novih aplikacij in skrb za varno
povezovanje (vklju¢no z upravljanjem namesScenih certifikatov in
uporabljenih naslovov IP), priprava kompleksnejsih manipulacij prometa s
pravili iRules in prilagojeno spremljanje delovanja in vzdrzevanja kriti¢nih
aplikacij po seznamu narocnika;

e Upravljanje F5 AWAF modula: zagotavljanje najviSjega nivoja varnosti za
spletne aplikacije, ki jih zeli naroCnik zascititi pred razli€nimi groznjami.
Podpora zascite OWASPtop10, priprava podrobnejsih in viSjenivojskih pravil
s kompleksnejSo zascCito za razlicne napade, tudi s sodelovanjem z
narocnikovo razvojno ekipo aplikacij. Storitev vkljuCuje pripravo in
vzdrzevanje varnostne politike napredne zascite s podrobnim spremljanjem
varnostnih dogodkov, pregledovanje vzorcev napadov in varnostnih krsitev
ter odpravo laznih alarmov.

Pri cemer narocnik zagotovi:

e razpolozljivost klju¢nih oseb za morebitna vsebinska in tehni¢na vprasanja;
e dostop do F5 okolja preko varne site-to-site VPN povezave.

Podrocje 2: Sistemska dodatna dela po narodilu

Ponudnik bo po narocilu narocnika v okviru storitev izrednega vzdrzevanja zadolzen
za izvedbo dodatnih storitev iz podrocja rednega vzdrzevanija.

c) Storitev vzdrzevanja in administracije Microsoft omreznih storitev in
produktov

Ponudnik v okviru vzdrzevanja in administracije Microsoft omreznih storitev in
produktov zagotavlja podporo sluzbi za informatiko narocCnika in izvaja storitve
vzdrzevanja in administracije. Podrocja pricakovanih aktivnosti (storitev) so:

e Virtualizacija Hyper-V;
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Strezniska platforma na osnovi Windows server operacijskih sistemov;
AD, DHCP in DNS omrezene storitve;

Strezniske storitve (datotecni streznik, tiskalniski streznik);

Postni streznik Exchange in spletni strezniki IIS;

Microsoft 365 in Integracija On premise z Microsoft Cloud-om.

Podpora:

Rezim podpore 8/5 (ponedeljek-petek, delovni dnevi):

o Odzivnost in sprejem zahtevka: do 2 h za incidente, do 8 h za spremembe,
do 48 h za naloge;

o Odprava napak oziroma priprava alternativne resitve:

Incidenti: Pri resitvah, kjer proizvajalec ne zagotavlja delovanja ob odpovedih,

nudimo odpravo napak po najboljSih zmoznostih (»best-effort«);

Spremembe in naloge: po dogovoru z naroc¢nikom;

o Planirane prekinitve iz naslova vzdrzevanja so napovedane najmanj 8 dni
vnaprej in so izvedene izven delovnega ¢asa narocnika;

Nadgradnje sistemske programske opreme v okviru zmoznosti narocnikovega

sistemskega okolja in licen¢ne politike;

Namestitev popravkov in varnostnih posodobitev na podprtih sistemih v okviru

zmoznosti naro¢nikovega sistemskega okolja in licencne politike;

Spremljanje in diagnostika delovanja sistemov;

Proaktivno in preventivho ukrepanje za zagotavljanje nemotenega delovanja;

Redna komunikacija in porocanje po dogovoru z naro¢nikom.

Administracija je zajeta v smislu 3. nivoja podpore.

Podrocje 2: Sistemska dodatna dela po narocilu:

spremljanje delovanja omreznih storitev in produktov na podlagi dogovora z
narocnikom,

vzpostavitev (namestitev) omreznih storitev in produktov,

administracija, konfiguracija, konsolidacija in optimizacija omreznih storitve in
produktov,

svetovanje in priprava predlogov narocniku,

vodenje korespondence, porocCanje in priprava sistemsko tehnicne
dokumentacije,

zagotavljanje razpolozZljivosti ekipe za doseganje odzivnih c¢asov narocnika
glede na kategorizacijo in roke odprave napak,

Izvedba dodatnih del po narocilu
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d) Storitev vzdrzevanja Oracle okolja

Ponudnik bo v okviru storitev vzdrZzevanja Oracle okolja prevzel vzdrzevanje s
celovitim procesom obravnave vseh zahtevkov in zagotavljanjem pogodbeno
dogovorjene razpolozljivosti storitev (SLA). Aktivnosti bo izvajal na zahtevo narocnika
v sklopu narocenih zahtevkov kontaktnega centra (Servicedesk).

Vkljucene storitve:

e Zagotavljanje razpolozljivosti in odprave napak v okoljih:
o Linux strezniki,
o Aplikacijski streznik Oracle WebLogic & Forms,
o Oracle podatkovna baza;
e Rezim podpore 8/5 (ponedeljek-petek, delovni dnevi):
o Odzivnost in sprejem zahtevka: do 2 h za incidente, do 8 h za spremembe,
do 48 h za naloge,
o Odprava napak oziroma priprava alternativne resitve;
= Incidenti: Pri programskih resitvah, kjer proizvajalec ne zagotavlja delovanja
ob odpovedih, je dovolj odprava napak po najboljSih zmoznostih (»best-effort«)
v okviru zmoznosti redundantne arhitekture in licencne politike narocnika;
= Spremembe in naloge: po dogovoru z naro¢nikom:
o Planirane prekinitve iz naslova vzdrzevanja so napovedane najmanj 8 dni
vnaprej in so izvedene izven delovnega ¢asa narocnika;
e Spremljanje in diagnostika delovanja sistemov;
e Proaktivno in preventivho ukrepanje za zagotavljanje nemotenega delovanja;
e Redna komunikacija in poro¢anje po dogovoru z naro¢nikom.

Podrocje 2: Sistemska dodatna dela po narocilu:
o Nadgradnje sistemske programske opreme v okviru zmoznosti naroCnikovega
sistemskega okolja in licen¢ne politike (Linux, Oracle WebLogic & Forms, Oracle
DB);
e Namestitev popravkov in varnostnih posodobitev na podprtih sistemih v okviru
zmoznosti naro¢nikovega sistemskega okolja in licencne politike;
e Izvedba dodatnih del po narodilu.

e) Vzdrzevanje racunalniSskega omrezja in omrezne opreme ter pozarnih
pregrad Check Point

Ponudnik bo v okviru izvajanja storitev vzdrzevanja in sistemske podpore
racunalniSkega omrezja in omrezne opreme zagotovil vzdrzevanje ter sistemsko
podporo za:

e 4x C9300x Cisco stikala (2 clustra in sicer 2 stikali v lokalnem data centru in 2
stikali v rezervhem data centru);
e 2x C9300 Cisco stikali (cluster v lokalnem data centru);

ePRO® ver. 3.3 Stran 8/12




ePRO Specifikacije

e 21 Cisco Meraki stikal 24 in 48 portnih, ki se nahajajo v centrali in v izpostavah;

e ter storitve sistema za dvo-faktorsko avtentifikacijo Cisco DUO;

e Podrocja pricakovanj storitev vzdrzevanja ter sistemske podpore vzdrzevanja
omrezja se nanasajo na dogovorjene komponente in njihovo kategorizacijo.
Izvajalec je dolzan zagotavljati podporo za:

o poslovne povezave globalnega racunalniSkega omrezja in komunikacij
(podpora vkljucuje komunikacijo s ponudniki internetnih storitev - ISP),
Zi¢no in brezzi¢no lokalno racunalniSko omrezZje,
komunikacijska in omrezna oprema, ter storitve primarnega
podatkovnega centra,

o komunikacijska in omrezna oprema, ter storitve rezervnega
podatkovnega centra,

o druge storitve iz podrocja omrezja in varnosti, ki jih definira narocnik.

Ponudnik bo v okviru vzdrzevanja sistema pozarnih pregrad Check Point s
pripadajocimi licencami obsega zagotovil naslednje storitve vzdrzevanja sistema v
konfiguraciji:

e Gruca: 2 x Check Point CPAP-SG9100;
e samostojen Check Point CPAP-SG3600;
e Check Point Security Management CPSM-NGSM5.

Storitve vzdrzevanja in podpore vkljucujejo:

e Zagotavljanje razpolozljivosti storitve klicnega centra ponudnika v rezimu 8x5;
e Zagotavljanje razpolozljivosti tehni¢ne ekipe za doseganje odzivnih casov
narocnika glede na kategorizacijo napak:

o kriticna napaka je napaka, ki naro¢niku onemogoca poslovanje in katere
izpad pomeni nedosegljivo storitev, ki jih nudi svojim narocnikom,

o velika napaka je napaka, ki sicer omogoca omejeno delo zaposlenim, ali
onemogoca delo omejenemu Stevilu zaposlenim, ne vpliva pa na
dosegljivo storitev za naroc¢nike;

o nekriticna napaka je manjSa motnja, ki vpliva samo omejeno na delo
zaposlenih in ne vpliva na dosegljivost storitev za narocnike.

e (Oddaljeno spremljanje delovanja aktivhe omrezne opreme in skrb za arhiviranje
konfiguracij omreznih komponent;

¢ Odziv na morebitno nepravilno delovanje ali incidente;

e Redna komunikacija in porocanje po dogovoru z naro¢nikom.

Podrocje 2: Sistemska dodatna dela po narodilu:
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Administracija, konfiguracija, konsolidacija in optimizacija omreznih storitve in
opreme,

odprava napak v delovanju racunalniSkega omrezja, omrezne opreme ter
pozarnih pregrad;

Vodenje in usklajevanje aktivnosti z naro¢nikom in ostalimi delezniki;
Svetovanje in priprava predlogov narocniku;

Priprava sistemsko tehni¢ne dokumentacije o konfiguraciji in administraciji
omreznega sistema;

Oddaljena pomoc za uporabnike v odsotnosti lokalnega skrbnika;

Izdelava mesecnih varnostih porocil za podrocje CheckPoint;

Izvedba dodatnih del po narocilu

f) Storitve svetovanja

Ponudnik bo v okviru izvajanja storitev svetovanja narocniku svetoval na razlicnih
podroc¢jih IT arhitekture, IT infrastrukture, priprave optimizacije za optimalno
delovanje in na podrocju nacrtovanja izvedbe in priporocil.

Svetovanje na podrocju IT arhitekture

Analiza obstojece IT arhitekture;

Presoja skladnosti arhitekture s poslovnimi cilji in dobrimi praksami, kar
vkljucuje DevOps;

Identifikacija arhitekturnih tveganj, podvajanj in neucinkovitosti;

Priprava priporocil za ciljno (target) IT arhitekturo;

Predlog arhitekturnih standardov in smernic za nadaljnji razvoj.

Svetovanje na podrocju IT infrastrukture

Celovita presoja obstojece infrastrukture (strezniki, omrezja, shranjevanje
podatkov, virtualizacija, Kubernetes, DevOps);

Varnostne resitve, oblacne in hibridne resitve);

Upravljanje DNS zapisov preko platforme Cloudflare, ki vkljucuje konfiguracijo,
nadzor, optimizacijo zmogljivosti ter zagotavljanje visoke razpolozZljivosti,
varnosti in zascite pred DDoS napadi;

Analiza zmogljivosti, razpolozljivosti, odpornosti in varnosti;

Identifikacija ozkih grl, enojnih tock odpovedi in zastarelih tehnologij;

Ocena stroskovne ucinkovitosti in operativne zrelosti infrastrukture.

Priprava optimizacije za optimalno delovanje

Priprava optimizacijskega nacrta za izboljsanje delovanja IT sistemov;
Priporocila za izboljSanje ucinkovitosti, zanesljivosti in razsirljivosti;
Predlogi za avtomatizacijo, standardizacijo in poenostavitev procesov;
Priprava prioritetnega seznama ukrepov z oceno koristi in tveganj.
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Nacrt izvedbe in strateska priporocila

e Priprava C¢asovnega in izvedbenega nacrta (roadmap);

e Opredelitev kratkorocnih, srednjerocnih in dolgorocnih aktivnosti;
e QOcena tveganj in predlogi omilitvenih ukrepov;

e Podpora narocniku pri odlo¢anju in strateSkem nacrtovanju;

e Redna komunikacija in porocanje po dogovoru z naro¢nikom.

Ponudnik v ceno mesecnega pavsala vkljuci 10 svetovalnih ur na mesec.

Podrodje 2: SISTEMSKA DODATNA DELA PO NAROCILU

Ponudnik bo po narocilu naroc¢nika v okviru storitev izrednega vzdrzevanja zadolzen za
izvedbo vseh dodatnih storitev s podrocja rednega vzdrzevanja. Ponudnik lahko naroci
dodatne svetovalne ure.

Storitve kontaktnega centra
Ponudnik bo v okviru storitev kontaktnega centra v upravljanje prevzel proces
obravnave zahtevkov narocnika po podrocjih in sicer:

- Za Oracle vzdrzevanje

- Za Check Point, Cisco in DUO vzdrzevanje

- Za MDR, F5 in Microsoft vzdrzevanje

Izvajalec mora:

e upostevati tehnicne in druge zahteve narocnika,

e vse podatke, pridobljene med in po izvedbi del, varovati kot zaupne,

e sodelovati s pooblascenimi predstavniki narocnika in jih vkljuciti v vse faze
priprave in uvajanja,

e SCititi interese naroCnika in ga sproti pisno obvescati o vseh
pomembnejsih zadevah ali
morebitnih problemih pri izvajanju pogodbenih del,

e zagotavljati storitve podpore skladno s pogoji navedenimi v oshutku
pogodbe,

e ponudbo pripraviti v skladu s povabilom.

V ponudbenih vrednostih mora ponudnik upostevati morebitne dajatve, materialne
stroske, prevozne stroske in druge podobne stroske, ki so potrebni za izvedbo
predmeta te pogodbe.

O podjetju Ajpes

AJPES ima 13 organizacijskih enot, dolocCenih v Sklepu o ustanovitvi AJPES. Centrala
ima sedez v Ljubljani, izpostave pa v naslednjih krajih: Ljubljana, Celje, Koper, Kranj,
Krsko, Maribor, Murska Sobota, Nova Gorica, Novo mesto, Postojna, Trbovlje in Velenje.
Izpostave so 1., II., in III. velikostnega razreda. Velikostni razred posamezne izpostave
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je odvisen od stevila vseh pravnih oseb in samostojnih podjetnikov na obmodju
statisti¢ne regije, v kateri deluje izpostava.

Lokacija opravljanja storitev je centrala in izpostave AJPES, Posta Slovenije Maribor in
na sedezu ponudnika. Podpora se vrsi fizicno na lokacijah ali oddaljeno prek VPN
dostopa in oddaljenega dostopa na streznike.

Pogodba:
Pogodba bo sklenjena za obdobje stirih (4) let.

Naro¢nik ima sklenjene naslednje pogodbe za isti predmet narocila z
veljavnostmi:

1. Pogodba za podrocje MDR je sklenjena do konca decembra 2026.

2. Pogodba za podrocje F5 je sklenjena do konca decembra 2026.

3. Pogodba za podrocje Microsoft je sklenjena do konca decembra 2026.

4. Pogodba za podrocje Oracle je sklenjena do konca decembra 2026.

5. Pogodba za podrocje Cisco in Check Point je sklenjena do konca decembra
2026.
Pogodba za podrocje DUO je sklenjena do maja 2027.
Pogodba za podrocje storitve svetovanja do konca decembra 2026.

e

Prevzem posameznih storitev, ki se izvajajo po obstojecih pogodbah, bo izveden
najkasneje ob izteku posamezne pogodbe. V primeru, ¢e bo na javnem narodilu izbran
trenutni ponudnik (Ce bo ta nastopal samostojno, v konzorciju ali kot podizvajalec),
se ta z oddajo ponudbe strinja, da lahko narocnik obstojeCo pogodbo prekine
predc¢asno brez kakrSnegakoli odSkodninskega zahtevka, s trenutkom sklenitve
pogodbe na podlagi tega javnega narocila. V primeru izbire drugega ponudnika bo
izvajalec zacel izvajati posamezne storitve s potekom obstojecih pogodb, pri cemer se
storitve zaCnejo obracunavati sorazmerno z dnem zacetka izvajanja prve od storitev
glede na predracun.

Narocilo dodatnih storitev

Ce se tekom trajanja pogodbe poveca Stevilo opreme pod vzdrzevanjem, se
sorazmerno poveca pavsalni znesek. Narocnik si pridrzuje pravico, da tekom trajanja
pogodbe skladno s prvo tocko prvega odstavka 95. ¢lena ZIN-3 naroci dodatne koliCine
storitev, skupaj v visini najve¢ 30% skupne pogodbene vrednosti brez DDV.
Spremembo kolicin storitev naroc¢nik s ponudniki ureja z aneksom k pogodbi. Smiselno
enako bo narocnik storil v primeru, Ce se pojavi potreba po vzdrzevanju novih
tehnologij, ki jih bo narocnik kupil v ¢asu trajanja pogodbe oz. nadomestil obstojece
tehnologije z novimi. Novo tehnologijo bo naro¢nik smiselno umestil v enega od
obstojecih podrocij storitev in obracunal po urni postavki za to storitev. Narocilo novih
tehnologij narocnik s ponudniki ureja z aneksom k pogodbi na smiselno enak nacin.

Prav tako ima narocnik pravico tudi zmanjsati obseg storitev, ¢e pride do spremembe
vzdrzevane opreme oz. uvedbe novih tehnologij.
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