PRILOGA 1: TEHNICNE SPECIFIKACIJE

SPECIFIKACIJE ZA VZDRZEVANJE IN DOPOLNJEVANJE INFORMACIJSKEGA
SISTEMA VIRTUALNI POMOCNIK (IS VIP)

1. PREDMET SPECIFIKACIJ

Predmet specifikacij je natanénejSa opredelitev izvajanja storitev vzdrzevanja in dopolnjevanja
Informacijskega sistema Virtualni pomoc¢nik (v nadaljevanju: IS VIP), vkljuéno z vsemi
njegovimi funkcionalnostmi.

Uporabnik zagotavlja:

- vzdrzevanje strojne opreme,

- vzdrZzevanje IMIS streznika,

- vzdrZevanje Postgres podatkovne baze,

- vzdrZevanje keycloak sistema,

- vzdrZevanje sistema za odlaganje podatkov,

- zagotavljanje dostopnosti do streznika z odlozenimi podatki.
Izvajalec zagotavlja:

- vzdrzevanje in dopolnjevanje IS VIP z vsemi funkcionalnostmi,

- stabilno in zanesljivo delovanje IS VIP in povezav z zunanjimi sistemi, v okviru
komponent, storitev in infrastrukture, ki so v njegovi upravljavski domeni,

- izvajanje intervencij v primeru napak v delovanju sistema, ki jih zazna sam ali jih sporoci
uporabnik

Vzdrzevano podrocje IS VIP zajema informacijski sistem, kot je opredeljen v 3. ¢lenu Pogodbe
8t. C2030-24-221001 za razvoj Informacijskega sistema »Virtualni pomocnik« v okviru projekta
»Virtualni pomoc¢nik na VDT« in zajema aplikacijsko plast sistema, logiko delovanja,
konfiguracije, APl vmesnike, integracije z zunanjimi sistemi ter delovanje Al modela.

Vzdrzevanje izvajalca ne vkljuCuje vzdrzevanja infrastrukture in ostalih komponent, ki so v
upravljanju uporabnika ali tretjih oseb, razen Ce je s pogodbo izrecno dolo¢eno drugace. V
primeru zaznanih napak, ki izhajajo iz teh sistemov, je izvajalec dolZzan uporabnika o tem
obvestiti ter po potrebi zagotoviti razumno tehni€no podporo pri usklajevanju odprave napak.

Vzdrzevanje in dopolnjevanje se deli na:
e osnovno vzdrzevanje (kontinuirano izvajanje),
e izvedbo nadgradenj in sprememb IS VIP (storitve po narocilu).

V vzdrZzevanje in dopolnjevanje IS VIP niso vkljuéene obveznosti izvajalca iz naslova
zagotavljanja garancije za brezhibno delovanje IS VIP kot celote po ¢lenu 13 Osnovne
pogodbe §t. C2030-24-221001.
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2. OPREDELITEV POJMOV

Napaka je nezeleno ali nepravilno stanje sistema, ki odstopa od pri€akovanega in
dogovorjenega delovanja in je posledica tehni¢ne nepravilnosti ter zahteva ustrezno ukrepanje
za vzpostavitev normalnega stanja. Za napako se ne Steje vsebinsko neustrezen, nepopoln ali
neoptimalen rezultat Al sistema, kadar tak rezultat izhaja iz njegove statisticne narave. Za
napako se Steje, kadar gre za tehni¢no nepravilno delovanje sistema ali odstopanje od
dogovorjenih tehni¢nih in funkcionalnih zahtev.

Statisticna narava Al sistema pomeni, da sistem generira rezultate na podlagi verjetnostnih
modelov, zaradi ¢esar lahko pride do variabilnosti ali vsebinsko neoptimalnih rezultatov, ki ne
predstavljajo napake, Ce sistem sicer deluje skladno z zahtevami. Kot napaka se ne Steje,
kadar IS VIP poda nepopoln povzetek, odgovori nekoliko sploSno ali poda na enako poizvedbo
rahlo drugacen odgovor. Kot napaka pa se Steje, ¢e poda povsem napacno strukturo zaradi
napake v kodi, ignorira vhodne podatke zaradi bug-a, kontinuirano generira napacne rezultate
zaradi napacne integracije ali ¢e zaradi napake pri nalaganju oziroma inicializaciji modela ne
more izvajati predvidenih funkcionalnosti.

Glede na stopnjo resnosti lo¢imo ve€ vrst problemov oziroma napak, ki so natanéneje
opredeljene s pogodbo za vzdrzevanje st. C2030-26-261001.

Tehniéno vprasanje je zahtevek pooblas¢ene osebe uporabnika, ki se nanasa na delovanje
ali pravilno uporabo posamezne funkcionalnosti informacijskega sistema. Za razliko od napake
tehni¢no vprasanje ne pomeni nepravilnega delovanja sistema in zato ne zahteva posega v
sistem za vzpostavitev normalnega stanja.

Obravnava tehniénih vprasanj poteka praviloma na daljavo, prek telefona, elektronske poste
ali namenske aplikacije za podporo in praviloma ne presega dveh ur, razen v primerih vedje
kompleksnosti ali odvisnosti od tretjih sistemov. Pojasnila glede delovanja ali uporabe sistema
sodijo v okvir osnovnega vzdrZzevanja. V primeru, da obravnava tehni¢nega vprasanja zahteva
poseg v kodo, spremembo konfiguracije, dodatno analizo, pripravo resitve ali druge aktivnosti,
ki presegajo osnovno pojasnilo delovanja sistema, se takSne aktivnosti obravnavajo kot
storitve nadgradnje oziroma storitve po narocilu.

3. OSNOVNO VZDRZEVANJE

Izvajalec v okviru osnovnega vzdrzevanja ne izvaja podpore uporabnikom prve ravni (first level
support) oziroma sploSne uporabniSke podpore konénim uporabnikom. Podpora izvajalca je
omejena na tehni¢no podporo pooblas€enim osebam uporabnika v zvezi z delovanjem IS VIP.

Osnovno vzdrZzevanje zajema aktivnosti spremljanja delovanja sistema, zagotavljanje njegove
stabilnosti ter drugih operativnih nalog, ki ne predstavljajo odprave napak v okviru garancije.

Implementacija predlogov izvajalca, podanih v okviru osnovnega vzdrzevanja, ki jih naroCi
uporabnik, se Steje kot nadgradnja sistema.

Med osnovno vzdrzevanje sodi:

1. Zagotavljanje razpolozljivosti in zahtevane odzivnosti:
a. lzvajalec skrbi za stabilno in zanesljivo delovanje Al storitve v okviru svojih
pristojnosti ter v skladu s tehni¢nimi in funkcionalnimi zahtevami sistema, kot so
opredeljene v tehni¢nih specifikacijah.
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3.

P

. lzvajalec meri odzivne Case relevantnih APl vmesnikov (endpointov), zlasti za

generiranje M2 in M3 ter za odgovore na M4 in o tem poro¢a uporabniku v
mesecnem porodilu.

Izvajalec meri povpreCne odzivne ¢ase modela in ugotovitve vkljuCi v mesecno
porocilo.

Na podlagi zbranih podatkov izvajalec uporabniku predlaga izboljSave delovanja
sistema.

V primeru zaznanih napak v delovanju sistema ali napak, ki izhajajo iz infrastrukture
ali zunanjih sistemov, izvajalec uporabnika obvesti v ¢asovnih rokih, dolo¢enih v
izvedbenih zahtevah vzdrzevanja ter poda razpolozljive informacije o vzrokih in
moznih ukrepih za odpravo napak.

Zagotavljanje pravilnega delovanja IS na vseh vzpostavljenih okoljih:

a.

Izvajalec za potrebe zagotavljanja pravilnega delovanja izvaja primerjalno meritev
standardnih end-to-end integracijskih testov, razvitih tekom razvoja in opisanih v
tehni¢ni dokumentaciji IS Virtualni pomo¢nik. Primerjalna meritev se izvaja mesec¢no
in je sestavni del meseCnega porocila, ki ga izvajalec odda uporabniku.

Izvajanje primerjalnih meritev predstavlja preventivho aktivnost spremljanja
stabilnosti sistema in ne predstavlja odprave napak v okviru garancije.

Spremljanje konsistence vhodnih podatkov:

a.

b.
c.

Izvajalec preverja, ali podatki, ki vstopajo v model, ustrezajo pri¢akovanemu formatu
in osnovnim zahtevam kakovosti za pravilno procesiranje, spremlja stopnjo napak
(angl. error rate) in o tem poro¢a v mesecnem porocilu.

Na podlagi ugotovitev izvajalec uporabniku predlaga izboljSave sistema.

Izvajalec ne odgovarja za vsebinsko pravilnost ali kakovost vhodnih podatkov, ki jih
zagotavlja uporabnik ali tretji sistemi.

Spremljanje kakovosti izvajanja (Inference Monitoring):

a.

Izvajalec spremlja delovanje sistema z vidika konsistentnosti in skladnosti z
dogovorjenimi tehni¢nimi in funkcionalnimi zahtevami, kot so opredeljene v Osnovni
pogodbi C2030-24-211001 in Tehni¢nih specifikacijah. Spremljanje se izvaja z
monitoriranjem odzivov uporabnikov na generirano vsebino (komentarji, ocene, §t.
zvezdic). Spremljanje ne vkljuCuje pogloblijene vsebinske analize rezultatov ali
optimizacije modela.

Izvajalec na podlagi odzivov pripravi pregled klju¢nih ugotovitev, povzetke
komentarjev in grafini prikaz razdelitve odzivov ter jih vklju€i v mese¢no porocilo.

Tehnolosko posodabljanje komponent:

a.

b.

Izvajalec spremlja novosti na podrocju Al ogrodij in knjiznic ter uporabniku predlaga
nadgradnje za boljSo uc€inkovitost sistema.

Uporabnik izvajalca v primeru nadgradenj odvisne infrastrukture obvesti minimalno
10 delovnih dni pred izvedbo posodobitev, z namenom pravoCasnega prepreCevanja
napak v sistemu.

Manjse operativne prilagoditve:

a.

Izvajalec izvaja manjSe operativne prilagoditve sistema, optimizacije delovanja in
zmogljivosti sistema, konfiguracijske prilagoditve ter prilagoditve zaradi manjsih
sprememb tehnoloSkega okolja (npr. nove verzije baz, operacijskih sistemoyv,
knjiznic ali razvojnih orodij), kadar takSne aktivnosti ne predstavljajo razvoja novih
funkcionalnosti ali bistvenih sprememb sistema, v uskladitvi z uporabnikom.

Analiza napak in usklajevanje odprave tezav:
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a. lzvajalec izvaja analizo vzrokov zaznanih oziroma prijavijenih napak, motenj ali
nepravilnosti v delovanju sistema ter se z uporabnikom usklajuje glede potrebnih
ukrepov za odpravo tezav.

8. Odprava napak v kodi (Bug Fixes):

a. lzvajalec odpravlja napake v delovanju sistema in pomanikljivosti v kodi, ki ne sodijo
v okvir garancije, skladno z dologili osnovne pogodbe.

b. Primeri napak, ki praviloma ne sodijo v garancijo, so: prilagoditve zaradi sprememb
sistemskega okolja, infrastrukture ali konfiguracij, prilagoditve zaradi sprememb
zunanjih integracij, APl-jev ali storitev tretjih ponudnikov, odprava tezav zaradi
sprememb vhodnih podatkov ali struktur podatkov, prilagoditve zaradi sprememb Al
modelov oziroma zunanjih Al storitev, manjsi tehnicni popravki konfiguracij,
parametrov ali nastavitev sistema, posegi, potrebni za zagotavljanje kompatibilnosti
sistema z okoljem uporabnika.

9. Namescéanje in testiranje popravkov:

a. lzvajalec poskrbi za pripravo, namesCanje in testiranje delovanja popravkov za
programsko opremo, ki je predmet vzdrZevanja.

b. lzvajalec skupaj z uporabnikom doloCi €asovni pas nameS&anja posodobitev, z
namenom preprecitve motenj delovnega procesa uporabnika.

10. Dopolnjevanje uporabniskih navodil in tehniéne dokumentacije sistema v obsegu
sprememb izvedenih v okviru vzdrzevanja oziroma posegov na sistemu.
11. Dokumentiranje in azuriranje:

a. lzvajalec dokumentira opravljeno delo, dogovore in spremembe na IS, vklju¢no z
vzdrZevanjem in azuriranjem dokumentacije izvedbe vzdrZzevanja.

b. lzvajalec dokumentacijo, ki nastane ali se jo uporabi pri izvedbi predmeta pogodbe,
vodi v lastnem dokumentarnem sistemu ali sistemih, dolo€enih s strani uporabnika.
Izvajalec je dolzan uporabniku dokumentacijo posredovati oziroma omogociti dostop
do nje najmanj ob predaji mesecnega poroc€ila, po potrebi pa tudi na zahtevo
uporabnika.

12. Statistika in belezenje (Logging):

a. lzvajalec za potrebe revizije in analiz obremenitev pripravi audit trail in strukturiran
logging obremenitev, glede na razpolozZljivo infrastrukturo, kapacitete hrambe
podatkov in dogovorjene tehni¢ne zahteve sistema.

ManjSe prilagoditve, ki po svoji naravi sodijo v okvir osnovnega vzdrzevanja, se izvajajo na
podlagi zahtevka uporabnika ali na podlagi predloga izvajalca, ki ga potrdi uporabnik .

Ce izvajalec oceni, da zahtevana ali predlagana prilagoditev po svoji naravi, obsegu,
zahtevnosti ali vplivu na delovanje sistema presega okvir osnovnega vzdrzevanja, o tem
obvesti uporabnika . Tak8na prilagoditev se obravnava kot storitev po naro€ilu in se izvede le
na podlagi predhodne potrditve uporabnika.

Izvajalec meseéno pripravi in izroéi uporabniku poro€ilo o izvedenih aktivnostih
rednega vzdrzevanja.

Porocilo zajema naslednje podatke:

e podatke o odzivnih ¢asih (performancah) modulov,
e seznam zaznanih napak, z navedbo njihove resnosti, stanja (v reSevanju, zaklju¢eno) in
opisom izvedenih ukrepov,
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e rezultate primerjalnih meriteyv,

e stopnjo napak,

e pregled klju¢nih tock in odzivov uporabnikov,

e podatke o name&c€enih popravkih programske opreme, ki ne sodijo v okvir garancije,

e locen pregled garancijskih posegov (odprava napak, skritih napak in pomanikljivosti v
kodi), z navedbo vrste napake, opisa in nacina odprave.

Izvajalec posreduje mesecéno porocilo uporabniku najkasneje do 5. delovnega dne v mesecu
za pretekli mesec.

Uporabnik porocilo iz prejSnjega odstavka podpiSe ali zavrne podpis v petih (5) delovnih
dneh od prejema porocila. V primeru zavrnitve podpisa uporabnik svojo odlocitev kratko
obrazlozi.

Izvajalec je dolzan skladno s to¢ko 11 v 3. poglavju Osnovno vzdrzevanje teh tehni¢nih
specifikacij skupaj s porocilom o izvedenih aktivnostih zagotavljanja stabilnega delovanja in
neprestanega nadzora razpoloZljivosti IS uporabniku predati tudi relevantno dokumentacijo.

Aktivnosti spremljanja, analiz in poro€anja iz tega poglavja se izvajajo v obsegu, ki je razumno
potreben, glede na naravo sistema in dobre prakse, za zagotavljanje stabilnega delovanja
sistema. Poglobljene analize, optimizacije modelov ali vsebinske izboljSave rezultatov niso del
osnhovnega vzdrzevanja in se obravnavajo kot nadgradnje sistema.

4. NADGRADNJE IN SPREMEMBE IS VIP (STORITVE PO NAROCILU)

Storitve po narocilu izvajalec opravlja izklju¢no na podlagi vnaprejSnjega pisnega narocila
uporabnika in na podlagi s strani uporabnika ali naroCnika potrjene pisne ponudbe izvajalca.

Vsebina pisnega narocila in pisne ponudbe sta opredeljena v 5. to¢ki (nacin komunikacije in
upravljanje zahtevkov).

Izvajalec v okviru nadgradenj in sprememb IS VIP zagotavlja:

e prilagajanje in dograjevanje funkcionalnosti IS VIP, izboljSevanje lastnosti delovanja in
uporabnosti glede na vsebinske in tehni¢ne zahteve naroc¢nika ter njihovo testiranje,

e prilagajanje IS VIP oziroma njegovih komponent glede na spremembe sistemskega
okolja in operacijskega sistema ter glede na potrebe ostalih povezanih informacijskih
sistemov, kadar zahtevajo poseg v funkcionalnosti, logiko ali kodo sistema,

e razlitne spremembe na IS VIP, preko uporabniSskega vmesnika ali s posebnimi orodiji,
prilagoditve, nastavitve, parametrizacija, konfiguracijske spremembe, ki vplivajo na
funkcionalnosti ali logiko sistema,

e sodelovanje pri analizi in pripravi podrobnih tehni¢nih implementacijskih specifikacij
uporabni8kih zahtev za dodajanje novih in izboljSanje obstoje€ih funkcionalnosti
programske opreme ter testiranje delovanja le-teh,

e prilagoditve sistema zaradi sprememb zakonodaje, podzakonskih aktov ali drugih
obveznih regulatornih zahtev, kadar takSne spremembe zahtevajo poseg v
funkcionalnosti ali logiko sistema,

e usposabljanje uporabnikov, e je to posebej dogovorieno v okviru posameznega
narocila,

e druge raunalnidke storitve v povezavi z dopolnitvami IS VIP.
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Nadgradnje v preteznem delu predstavljagjo razvojne storitve in dodajanje novih
funkcionalnosti.

Optimizacije modelov, spremembe logike generiranja odgovorov, prilagoditve promptoyv,
spremembe klasifikacijskih pravil ter druge vsebinske ali funkcionalne izboljSave Al sistema se
Stejejo kot nadgradnje sistema.

Prilagoditve sistema, ki so posledica sprememb v tehnologijah, knjiznicah, ogrodjih ali zunanjih
sistemih (npr. APl spremembe) in zahtevajo poseg v kodo, migracije, spremembe logike ali
dodatno testiranje, se Stejejo kot nadgradnje sistema.

V primeru dvoma izvajalec poda strokovno oceno potrebnih aktivnosti, klasifikacijo zahtevka
pa uskladita uporabnik in izvajalec glede na zahtevnost posega, potreben obseg aktivnosti ter
vpliv na delovanje sistema.

Aktivnosti nadgradenj in razvoja sistema se izvajajo po predhodnem narocilu uporabnika ter
obradunavajo skladno s pogodbeno dogovorjenimi cenami in evidentiranim obsegom
izvedenih storitev.

5. NACIN KOMUNIKACIJE IN UPRAVLJANJE ZAHTEVKOV

Za komunikacijo tako glede osnovnega vzdrZzevanja kot nadgradenj IS VIP bosta izvajalec in
uporabnik uporabljala enoten informacijski sistem za upravljanje z zahtevki. lzvajalec mora
uporabniku omogociti neposreden dostop do svojega sistema za upravljanje z zahtevki, razen
Ce to zaradi tehni¢nih omejitev ni mogoce, v tem primeru pa mora zagotoviti ustrezno
alternativno resitev za vpogled v zahtevke.

Enoten informacijski sistem (v nadaljevanju EIS) mora vsebovati seznam prijavljenih
zahtevkov in njihov status reSevanja, pri Cemer mora biti razvidno, kdo in kdaj je zahtevek
podal ter vsebina zahtevka. Pri zahtevkih za tehni€no pomo¢& uporabniku (prijavah napak)
mora biti razvidna resnost napake, pri zahtevkih za storitve po narocilu pa rok za izvedbo.

EIS izvajalca za upravljanje z zahtevki uporabniku nudi sledljivost zahtevkom.
Zahtevki za osnovno vzdrZzevanje se obravnavajo lo€eno od zahtevkov za nadgradnje.

Uporabnik zahtevke poSilja bodisi na elektronski naslov, ki ga v ta namen zagotovi izvajalec
bodisi neposredno v EIS, izjemoma pa tudi po telefonu. Ne glede na nacin poSiljanja
zahtevkoyv, izvajalec in uporabnik poskrbita, da so vsi zahtevki razvidni v EIS.

Kot zahtevek za tehni€no pomoc€ uporabniku se Stejeta prijava napake in tehni¢no vprasanje
s strani pooblascene osebe uporabnika. Uporabnik mora zahtevek opredeliti dovolj natancno,
da lahko izvajalec oceni vrsto in obseg potrebnih aktivnosti.

V prijavi napake bo pooblas¢ena oseba uporabnika navedla najman;j:

e ali gre za uveljavljanje garancije oziroma stvarnih napak ali za vzdrZevanje,

e opredelitev resnosti napake (kriti¢na, resna ali manj$a),

e Opis napake (opis zaporedja ukazov oziroma okolis€in ali posnetek v elektronski obliki),
e ali je napaka ponovljiva (vedno; ob&asno; nikoli; ni posku$ano; neznano),

e ali je morebiti znana pomozna resitev (work around) in e je, njen opis.
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Storitve po naroc€ilu (nadgradnje) naro¢a uporabnik. V naro€ilu uporabnik natané¢no opise
predmet storitve oziroma Zeleno stanje IS VIP, da lahko izvajalec preveri moznost realizacije.

Izvajalec za vsako naro€ilo uporabnika po narocilu izdela pisno ponudbo, ki vsebuje vsaj:

e oceno potrebnih aktivnosti za dosego Zelenega stanja IS VIP;

e oceno potrebnega dela za predvidene aktivnosti, izrazeno v urah;

e predviden rok izvedbe;

e oceno morebitnih tveganj in odvisnosti (npr. od infrastrukture ali tretjin sistemov), e so
relevantne za izvedbo.

Izvajalec poslje ponudbo uporabniku v potrditev. Izvajalec sme pri€eti z izvajanjem aktivnosti
po ponudbi Sele po prejemu pisne potrditve ponudbe s strani uporabnika. Uporabnik ima
pravico, da ponudbo zavrne in s tem odstopi od narocila za izvedbo storitve, ¢e se s prejeto
ponudbo ne strinja. Po potrditvi ponudbe izvajalec vnese podatke o naro€ilu v enotni
informacijski sistem.

Izvajalec po izvedenih aktivnostih po ponudbi uporabniku preda opravljene storitve s
primopredajnim zapisnikom. |z primopredajnega zapisnika mora biti razvidno, na katero
ponudbo oziroma narocilo se storitve nanasajo in koli¢ina porabljenih ur za opravo storitev.
Primopredajnemu zapisniku mora biti prilozena tudi vsa dokumentacija opravljenega dela, ki
je bila opredeljena v potrjeni ponudbi.

Uporabnik prevzemni zapisnik podpide ali zavrne njegov podpis v petih (5) delovnih dneh od
prejema prevzemnega zapisnika s strani izvajalca. V primeru zavrnitve podpisa uporabnik
svojo odloCitev kratko obrazlozZi. Uporabnik mora prevzemni zapisnik podpisati ali podpis
zavrniti. Podpisan prevzemni zapisnik je obvezna priloga racunu.

Izvajalec ob vsaki nadgradnji verzije in namestitvi v testno okolje opravi testiranje vseh
izvedenih sprememb na IS VIP ter uporabniku predlozi porocilo o izvedenem testnem ciklusu
in seznam sprememb, s posodobljeno uporabnisko dokumentacijo, ki zajema tako navodila za
uporabo kot tudi posodobljeno tehni¢no dokumentacijo sistema. V primeru vecjih sprememb
jih izvajalec na zahtevo uporabnika predstavi, e je to vkljueno v ponudbo oziroma se stranki
o tem posebej dogovorita.

Po prejemu zahtevka mora izvajalec potrditi prejem zahtevka v EIS. Izvajalec mora v sporocilu
0 prejemu prijave napake podati tudi zaCasno opredelitev do resnosti napake, ki jo je v
zahtevku podal uporabnik, na podlagi razpolozZljivih informacij. Ce se z opredelitvijo
uporabnika ne strinja, se o tem z njim posvetuje in skupaj dokonéno dolodita ustrezno stopnjo
resnosti in za kakSno vrsto zahtevka gre. lzvajalec lahko opredelitev resnosti napake
naknadno prilagodi na podlagi dodatnih ugotovitev.

Ce gre za napako, ki zahteva obseZnejsi poseg in glede na resnost ni opredeljena kot
kriti€na, bi pa njena izvedba v poslovhem €asu uporabnika lahko pomenila bistveno
zmanjS8anje razpoloZljivosti ali zanesljivosti delovanja IS VIP ali bi povzrocila izpad
funkcionalnosti IS VIP za del ali ve€ino uporabnikov naro¢nika, izvajalec o tem pisno obvesti
uporabnika. Po potrditvi uporabnika , da gre za obseg storitev, ki presega osnovno
vzdrZzevanje, se zahtevek nadalje obravnava kot zahtevek za storitev po naroc€ilu skladno s 4.
poglavjem teh specifikacij in se izvede na podlagi potriene ponudbe izvajalca.
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Izvajalec mora uporabniku pred podpisom prevzemnega zapisnika za storitve po narocilu
izroCiti oziroma odloZiti v SVN repozitorij uporabnika tudi:

e konéno razlidico izdelka in celovito izvorno kodo;

o datoteke, ki so potrebne za izgradnjo namestitvenih paketov, dokumentacijo in navodila
za namestitev;

e vso tehni¢no dokumentacijo (kot npr. aplikacijske pakete, teste, porocila o testiranju,
porod€ila, objekte podatkovnih zbirk, porocila o namestitvah, navodila za povratek) in
uporabni$ko dokumentacijo;

e testne scenarije in porogila o testiranju;

e porocCilo o dejansko opravljenih storitvah, in sicer do dogovorjene viSine, zapisane v
pisnem naro ilu posamezne storitve;

e vsa dokumentacija mora biti v slovenskem jeziku. lzvajalec mora vse izdelke, zapisane
od prve do Cetrte alineje prejSnjega odstavka odloZiti v repozitorij izvorne kode.

Izvajalec je ob prevzemu dolzan uporabniku izrociti celotno izvedbeno in uporabniSko
Dokumentacija mora uporabniku omogoc¢ati samostojno upravljanje z novimi funkcionalnostmi
oz. izdelki. Vsi izdelki, ki jih mora izvajalec predloziti uporabniku morajo biti v kon¢ni razlicici
predlozeni v obliki, ki omogo€a uporabniku nadaljnjo obdelavo, dodelavo, spreminjanje,
shranjevanije in izpisovanje.

V primeru morebitnih, ob zahtevi za prevzem ugotovljenih, pomanjkljivostih uporabnik in
izvajalec sestavita zapisnik o ugotovljenih pomanjkljivostih, v katerem navedeta ugotovljene
pomanikljivosti in dolo€ita dodatni rok za njihovo odpravo, ki ne more biti daljSi od 14 dni. V
zapisniku o ugotovljenih pomanijkljivostih je izvajalec dolzan ugotovljene pomanijkljivosti
odpraviti na lastne stroSke. Po odpravi pomanjkljivosti se sestavi zapisnik o odpravljenih
pomanijkljivostih, ki je sestavljen v okviru prevzemnega zapisnika, ali pa je njegova priloga.
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0. NAMEN DOKUMENTA

Ta dokument predstavlja opis tipi¢nih postopkov, kontrol, meritev in aktivnosti, ki se
lahko izvajajo v okviru osnovnega vzdrzevanja IS VIP.

Dokument ne spreminja razmejitve odgovornosti med uporabnikom in izvajalcem kot je
doloCena v dokumentu Specifikacije za vzdrzevanje in dopolnjevanje informacijskega
sistema Virtualni pomocnik (Specifikacije)

Aktivnosti povezane z infrastrukturo, strojno opremo, podatkovno bazo, Keycloak
sistemom, Active Directory, sistemi za arhiviranje in drugimi komponentami, ki so v
upravljanju uporabnika, izvajalec izvaja zgolj v obsegu spremljanja, analize, poro¢anja
in tehni¢ne podpore uporabniku razen, ¢e ni dogovorjeno drugace.

V primeru neskladja med tem dokumentom in Specifikacijami imajo prednost dolocila
Specifikacij.
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1. VZDRZEVANJE

1.2. Redne roc¢ne vzdrzevalne aktivnosti

1.2.1.

Dnevno / ob delovniku

Preveriti dostopnost aplikacije: prijava, osnovni moduli.

Spremljati stanje aplikacijskih storitev in kontejnerjev, ki sestavljajo IS VIP, ter
ugotavljati morebitna odstopanja pri njihovem delovanju.

Pregledovati dnevnike aplikacijskih storitev IS VIP z namenom zgodnjega
zaznavanja napak ali nepravilnosti pri delovanju sistema (npr. zadnjih 100
vrstic, brez ponavljajoCih se napak):

virtualni-backend

virtualni-clinet
keycloak
server

worker-interactive
worker-default
worker-vpisniki-sftp-sync

celery-beat

1.2.2.

1.2.3.

Spremljati podatke o razpoloZljivosti sistemskih virov, ki bi lahko vplivali na
delovanje IS VIP, ter o morebitnih tveganjih obvestiti uporabnika.

Tedensko

Pregled porabe CPU/RAM/diska po kontejnerjih (Grafana).

Spremljati dostopnost podatkovne baze z vidika delovanja IS VIP ter
uporabnika obvescati o ugotovljenih odstopanijih..

Spremljati veljavnost certifikatov potrebnih za delovanje IS VIP ter uporabnika
pravo¢asno opozoriti na morebitni potek veljavnosti.

Mesecno

Pregled zasedenosti prostora, ki ga uporabljajo aplikacijske komponente IS VIP
ter izdelava priporocil za odstranitev neuporabnih vsebin.

Pregled rotacije logov

Pregled informacij o izvedenih varnostnih kopijah, ¢e so te izvajalcu na voljo.
Pregled morebitnih vplivov uporabniskih raunov in pravic na delovanje IS VIP
ter priprava priporoc€il uporabniku v primeru ugotovljenih nepravilnosti.
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1.2.4. Cetrtletno

e Pregled in posodobitev dokumentacije (gesla, kontakti, postopki).

o Sodelovanje in nudenje pomodi pri testiranju delovanja IS VIP po obnovi
sistema, ki jo izvede uporabnik oziroma upravljavec infrastrukture
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2. POSODABLJANJE SISTEMA

2.1 Splosni postopek posodobitve aplikacije

Priporo€en vrstni red:
1. Priprava

a. Pred izvedbo posodobitve preveriti, ali je uporabnik zagotovil ustrezno

varnostno kopijo sistema.

Preveriti spremembe v repozitoriju in release notes.

Posodobiti  .env in
spremenljivke.

Gradnja novih Docker slik
Izgradnja posodobljenih slik
Namestitev na strezniku
Preverjanje po posodobitvi

oW

config.json, ¢e

release zahteva nove

a. Backend: API health, prijava prek Keycloaka, migracije sheme.
b. Frontend: nalaganje aplikacije

2.2. Posodabljanje infrastrukturnih komponent

Opisani postopki predstavljajo priporocCila za upravljanje infrastrukturnih komponent
okolja v katerem deluje IS VIP. Izvajanje posodobitev infrastrukturnin komponent ni del
osnovnega vzdrzevanja IS VIP razen v delu, ki se nanaSa na preverjanje vpliva

sprememb na delovanje sistema.

Komponenta

Priporocilo

PostgreSQL (postgres:18.1-alpine)

Baza se posodablja z nameS€anjem
sistemskih posodobitev

Keycloak

Se posodablja direktno na okolju tako da
se zamenja verzija

Redis, MinlO, nginx-proxy, flower-server

Posodobitev se zgodi ob svsaekem
zagonu aplikacije, ¢e je kot stilkaklo
posredovano —pull
docker compose up —d --pull ali
docker compose pull

Superset

Posodobitev se zgodi ob vsakem zagonu
aplikacije, C€e je kot stilako stikalo
posredovano —pull
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docker compoe up —-d --pull ali
docker compose pull

Tabela 1: Priporocila za posodabljanje infrastrukturnih komponent.

2.3. Posodabljanje sheme podatkovne baze

2.3.1. Poslovni del aplikacije

Aplikacija uporablja mehanizme za samodejno izvajanje migracij podatkovne sheme, ki
so del programske resitve IS VIP. Izvajalec zagotavlja pravilnost delovanja migracij, ki
so sestavni del aplikacije. Upravljanje in vzdrZzevanje podatkovne baze kot
infrastrukturne komponente ni predmet vzdrzevanja izvajalca.

2.3.2. Ul del aplikacije

Zaradi obcutljivosti se migracije sheme podatkovne baze Ul zalednega dela izvajajo
ro¢no. Pred zagonom je potrebno posodobiti verzijo docker podobe

2.4. Upravljanje verzij Docker slik

Vse slike v repozitoriju so verzionirane z Docker Tag oznako, kar mogoca lazjo
manipulacijo aplikacije, lazji rolback,...
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3. VARNOSTNI PREGLEDI

Aktivnosti iz tega poglavja se izvajajo z namenom preverjanja vpliva posameznih
varnostnih nastavitev in dogodkov na delovanje IS VIP. Upravljanje varnostnih
nastavitev operacijskih sistemov, omrezne infrastrukture, sistema Keycloak, Active
Directory ter drugih infrastrukturnih komponent ostaja v pristojnosti uporabnika.

3.1 Mesec¢no

e Pregled vpliva prijavnih in avtorizacijskih mehanizmov na delovanje IS VIP

¢ Analiza morebitnih vplivov sprememb uporabniskih raCunov in viog na

delovanje IS VIP
o Preverjanje veljavnosti in zaSc¢ite SSL certifikatov.

o Spremljanje morebitnih vplivov omreznih nastavitev na dostopnost IS VIP
e Pregled .env — brez izpostavljenih gesel v repozitoriju; dostop le po nacelu
najmanjSih pravic.

3.2 Cetrtletno

e Skeniranje Docker slik za znane ranljivosti (npr. docker scout, Trivy).
e Pregled odvisnosti aplikacije (npm audit v monorepo).
¢ Preverjanje rotacije gesel in dostopov V AD (Keycloak ).

3.3 Ob vsaki posodobitvi

e Preveriti, da nove verzije ne uvajajo znanih CVE ranljivosti.
o Testirati avtentikacijo (Keycloak OIDC flow) po vsaki vegji posodobitvi.

3.4 Dnevnik varnostnih dogodkov

Voditi evidenco: datum, opis, ukrep, odgovorna oseba. Vklju€iti dogodke iz Keycloaka,
Portainerja in sistemskih logov.

Stran 9/20



4. SPREMLJANJE STABILNOSTI IN ZMOGLJIVOSTI

4.1. Osnovno spremljanje (Docker)

e Stanje kontejnerov: docker ps

e Healthcheck: PostgreSQL (pg_isready)

e Logi: docker logs (glej del Grafana)

e Poraba virov: docker stats (glej del Grafana).

4.2 Napredno spremljanje (priporo¢eno / Grafana Alloy)

Za centralizirano spremljanje je predvidena integracija z:
e Prometheus — metrike (cAdvisor za kontejnerje, node exporter za OS,
postgres_exporter za bazo).
e Loki — centralizirani Docker logi.
e Grafana - vizualizacija in alarmi.

Kljuéne metrike:

Metrika Prag / opozorilo
Dostopnost aplikacije (HTTP 200) <99 % v 5 min

Poraba CPU kontejnerja > 80 % dlje kot 10 min
Poraba RAM > 85 %

Prosti disk <15 %

PostgreSQL povezave / odzivni Cas nenavadno povecanje
Keycloak neuspesne prijave skok nad bazno vrednost

Tabela 2: Kljuéne metrike spremljanja in pragovi za opozorila.

Stran 10/20



4.3 SPREMLJANJE DELOVANJA Al KOMPONENT

Meseéno
e spremljanje povprecnih odzivnih Casov storitev za generiranje odgovorov;
o spremljanje stopnje neuspesno obdelanih zahtevkov;
e spremljanje delovanja povezav z zunanjimi storitvami in podatkovnimi viri;

e pregled povratnih informacij uporabnikov, zbranih preko ocen, komentarjev ali
drugih mehanizmov sistema;

e priprava povzetka ugotovitev za vkljucitev v meseéno porodilo;

e priprava predlogov za izboljSanje stabilnosti in u€inkovitosti delovanja sistema.

Spremljanje delovanja Al komponent ne vklju€uje prilagajanja modelov, spreminjanja
logike generiranja odgovorov, sprememb promptov, dodatnega ucenja modelov ali
drugih razvojnih aktivnosti. Navedene aktivnosti se obravnavajo kot nadgradnje sistema.
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5. UPRAVLJANJE DOCKER SLIK — POVZETEK POSTOPKOV

Dejavnost Periodi¢nost

Gradnja backend | Ob release
slike

Gradnja frontend | Ob release
slike

Gradnja Ul backend | Ob release

podobe
Gradnja Ul worker | Ob release
podobe
Push v registry Ob release

Pull na strezniku Ob deploy

Posodobitev Ob deploy
kontejnerjev

Pregled in priprava | Mese¢no
priporogil za
odstranitev
neuporabnih slik

Pregled velikosti Tedensko
Varnostno Cetrtletno
skeniranje

Tabela 3: Povzetek postopkov za upravijanje Docker slik.
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6. ODPRAVLJANJE NAPAK Z GRAFANO

Orodja Grafana, Loki, Prometheus in Alloy se uporabljajo kot podpora za spremljanje
delovanja in odpravljanje napak v IS. Njihova uporaba sama po sebi ne pomeni
prevzema odgovornosti izvajalca za upravljanje ali vzdrzevanje infrastrukturnih
komponent, na katerih delujejo.

IS VIP uporablja celovit observability stack za nadzor in odpravljanje napak v
produkcijskem in testnem okolju. Stack sestavljajo:

e Grafana — vizualizacija in nadzorne plosc¢e

o Loki — agregacija in iskanje dnevnikov (logs)

¢ Prometheus — zbiranje in shranjevanje metrik (metrics)
¢ Alloy (prej Grafana Agent) — posrednik podatkov

6.1. Pregled dnevnikov (Logs) — Loki

Lokacija v Grafani: Drilldown — Logs

Pogled dnevnikov omogoc¢a agregiran prikaz logov vseh Docker kontejnerjev, ki jih zbira
Loki preko Grafana Alloy agenta.

Drilidown

\:' Welcome to Grafana Logs Drilldown!
Check out our , or see
Help us shape the future of the app. k or engage with us on

Labels

container = keycloak X Tow Data source  loki

« @ LastiSminutes v » Q O ~

& Drilldown container x

container 3
[ Logs keycloak

keycloak * Include

virtualni-superset

Slika 1: Vmesnik Grafana Logs Drilldown za pregled dnevnikov Loki.

Nadzorna plos¢a prikazuje napreden namenski vmesnik Grafana Logs Drilldown, ki
temelji na podatkovnem viru Loki. Ta modul skrbnikom in razvijalcem omogoca hitro
filtriranje, vizualizacijo in podrobno forenziko log zapisov posameznih aplikacijskih
vsebnikov v poljubnem ¢asovnem oknu (trenutno nastavljeno na Last 15 minutes).

o Vmesnik bralcu omogoc¢a naslednje analiticne mozZnosti:
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6.1.1.

6.1.2.

6.1.3.

6.1.4.

Dinamiéno filtriranje na podlagi oznak (Labels)

Izolacija specifi€nega vsebovnika: Na vrhu je prikazana vrstica za upravljanje
z oznakami, kjer je trenutno aktiviran filter container = keycloak. To pomeni, da
sistem iz celotnega nabora logov takoj izloCi in prikaze samo zapise, ki jih
generira avtentikacijska storitev Keycloak.

Napredno verizenje filtrov: Gumb Add label in iskalno polje Filter by labels
omogocata enostavno dodajanje novih kriterijev (npr. filtriranje po okolju env,
stopnji napake level="error" ali doloéenem vozliS€u), kar drastiCno zoZi iskalni
prostor pri kompleksnih incidentih.

Vizualizacija pogostosti logov v €asu (Volume Histogram)

Detekcija anomalij v aktivnosti: Na levi strani je za vsak vsebnik (npr. keycloak,
virtualni-superset) prikazan histogram, ki vizualizira Stevilo generiranih log
zapisov na ¢asovni osi.

Prepoznavanje sistemskih konic: |z grafa za Keycloak je razvidno, da je
aplikacija v kratkem €asu generirala skupno 1.38 K logov, pri Eemer so opazne
tri izrazite konice (spiki). Tak$ni vzorci skrbniku takoj nakazejo nenadne dogodke,
kot so masovne prijave uporabnikov, periodiCni opravki (cron jobs) ali serijsko
javljanje napak.

Pregled vsebine zapisov v realnem ¢asu (Log Stream)

Na desni strani vmesnika se nahaja neposreden izpis vsebine dnevniskih zapisov
s ¢asovno znacko (timestamp) in podrobno vsebino:

Analiza razvojnih podrobnosti (Debug): Vidno je, da storitev Keycloak
trenutno generira DEBUG zapise, povezane s transakcijskim menedzZerjem
(com.arjuna.ats.arjuna). To omogoca natan¢no sledenje notranjemu delovanju
aplikacijskih knjiznic.

Analiza spletnih zahtev (HTTP Access Logs): Spodnji del (za virtualni-
superset) prikazuje standardne dostopne loge s statusi spletnih zahtev (npr. GET
/supervip/health), IP naslovi odjemalcev (127.0.0.1) in natancnimi sistemskimi
Casi, kar je klju¢no za analizo odzivnosti spletnih aplikacij.

Hitra primerjava med storitvami (Cross-Service Comparison)

Vmesnik omogoca so€asen pregled ve¢ vsebnikov hkrati (prikazano Showing 3
of 3). To skrbniku omogoc€a, da v istem Casovnem oknu primerja aktivnosti med
razlicnimi komponentami (npr. kako odvisnost med bazo podatkov in
aplikacijskim streznikom vpliva na generiranje logov v obeh sistemih hkrati).
Zaklju€ek za skrbnika: Vmesnik Logs Drilldown premos¢&a vrzel med surovimi
besedilnimi log datotekami in vizualnimi grafi. Skrbniku omogoc¢a, da s pomocjo
histogramov najprej vizualno locira kdaj je prislo do anomalije, nato pa z enim
klikom (Include / Show logs) skoli neposredno v vsebino zapisov tistega
trenutka, kar bistveno pospesi diagnostiko v produkcijskih Docker okoljih.
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6.2. Nadzorna plos¢a Docker monitor

Lokacija v Grafani: Dashboards — Docker monitor

Slika 2: Nadzorna plo§¢a Docker monitor za spremljanje vsebnikov.

Ta nadzorna ploS€a je namenjena podrobnemu spremljanju, analizi in izolaciji tezav na
ravni posameznih Docker vsebnikov (npr. Keycloak, Alloy, Redis, Flower,
mikrostoritve). Za razliko od prejSnjega dashboarda, ki spremlja celoten streznik, ta
omogoca natanéno dolo€anje, kateri vsebnik porablja sistemske vire.

Pregled klju€nih stebrov analize:

6.2.1. 1zolacija porabe procesorja (CPU) po vsebnikih

o Identifikacija "pozresnih" storitev: Grafi (CPU Usage per container)
omogocajo natanCen pregled porabe procesorskega Casa za vsak vsebnik
posebej. Skrbnik lahko takoj ugotovi, ¢e posamezna aplikacija (npr. Keycloak)
nenadoma obremeni procesor.

e Spremljanje trendov obnasanja: Omogoca vizualizacijo padcev ali skokov v
obremenitvi (kot je razvidno na sliki, kjer je opazen padec aktivnosti proti koncu
¢asovnega okna).

6.2.2. Diagnostika porabe pomnilnika (RAM) in omejitev (Memory

Limits)
e Natanéna poraba aplikacij: Prikazuje absolutno porabo RAM-a za vsak
posamezen kontejner (npr. razvidno je, da Keycloak stabilno zaseda ~1.10 GB,

Alloy pa ~279 MB).
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6.2.3.

6.2.4.

6.2.5.

Prepre¢evanje OOM (Out Of Memory) sesutij: Sklop Memory limits
omogoca analizo porabe RAM-a glede na nastavljene trde omejitve vsebnikov
(Docker memory limits). To skrbniku pomaga pravocasno identificirati vsebnik, ki
se bliza svoji limitni meji in bi ga sistem sicer nasilno ugasnil (OOM Kill).
Analiza omreznega prometa vsebnikov (Network)

Pasovna Sirina po aplikacijah: Omogoca spremljanje vhodnega in izhodnega
omreznega prometa (Network traffic on instance) specificno za izolirane
aplikacijske mrezne vmesnike.

Detekcija anomalij v komunikaciji: Pomaga odkriti vsebnik, ki morda zaradi
napake v kodi izvaja neskoncne API kilce ali generira prevelike koli¢ine podatkov
v omrezje.

Vpogled v vhodno/izhodne operacije (1/0)

Obremenitev diska s strani vsebnikov: Omogoc¢a spremljanje hitrosti branja in
zapisovanja na disk lo¢eno za vsak vsebnik. I1zjemno koristno za odkrivanje baz
podatkov (npr. Postgres, Redis) ali orodij za zbiranje logov, ki pretirano
obremenjujejo diskovno polje z nenehnim pisanjem/branjem.

Pregled statusa in sistemske metrike (Instance & Misc)

Stevec vsebnikov: V realnem &asu prikazuje skupno $tevilo delujoih vsebnikov
na instanci (npr. na sliki je vidno, da te¢e 15 vsebnikov).

Nadzor nad izvajanjem: Pomaga hitro preveriti, ali so vsi pri€¢akovani procesi in
vsebniki aktivni ter ali prihaja do nepri¢akovanih ponovnih zagonov (Container
Restarts).

Zaklju€ek za skrbnika: Nadzorna plo$¢a "Docker monitor" je klju¢no orodje za
mikro-diagnostiko. Medtem ko splo3ni sistemski monitor opozori, da je streznik
preobremenjen, ta nadzorna ploS¢a skrbniku natan¢no pokaze s prstom na
vsebnik, ki to preobremenitev povzrola, kar drasticno skrajSa ¢as reSevanja
incidentov (MTTR).
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6.3. Nadzorna plos€a system monitor

Lokacija v Grafani: Dashboards — System monitor

Slika 3: Nadzorna plo$¢a System monitor za diagnostiko stanja streZnika.

Uvedena nadzorna ploS¢a deluje kot osrednji sistem za celovito diagnostiko stanja
streznika. Podatki, zbrani v realnem ¢asu, bralcu/skrbniku omogoc¢ajo podrobno analizo
delovanja infrastrukture skozi naslednje klju¢ne stebre:

6.3.1.

6.3.2.

Analiza zmogljivosti procesorja (CPU) in obremenitev sistema

Identifikacija ozkih grl: Spremljanje porabe procesorskih ciklov lo¢eno za
uporabniske aplikacije (user) in sistemske procese (system).

1/0 Wait tezave: Prepoznavanje situacij, ko procesor ¢aka na odziv diskovnega
podsistema (iowait), kar nakazuje na preobremenjenost diskov.

Trendi obremenitve (Load Average): Analiza indeksa obremenitve za obdobja
1, 5 in 15 minut, kar pomaga razumeti, ali je streznik dolgoro¢no podhranjen
glede na Stevilo procesorskih jeder.

Diagnostika pomnilnika (RAM) in navideznega pomnilnika
(Swap)

Struktura porabe: Natan€en vpogled v to, koliko pomnilnika porabijo dejanske
aplikacije, koliko ga sistem uporablja za predpomnjenje (cache/buffer) in koliko
je Se popolnoma prostega.

Detekcija zasi¢enosti (Swapping): Spremljanje prehajanja podatkov na
navidezni pomnilnik (vmstat), kar je klju¢ni indikator, da aplikacije (npr. baze
podatkov) potrebujejo vec fizicnega RAM-a.
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6.3.3.

6.3.4.

6.3.5.

Analiza datoteénega sistema in diskovnih operacij (Storage
1/0)

Zasedenost kapacitet: Spremljanje prostora na posameznih particijah in
pravo¢asno opozarjanje pred zapolnitvijo.

Zasedenost Inodov: Nadzor nad indeksnimi vozliS¢i (inodes), kar preprecuje
kriticne napake, kjer sistem ne more zapisati datoteke, Ceprav je na disku
navidezno Se dovolj prostora (pogosto pri velikem Stevilu majhnih log datotek).
Prepustnost diskov (IOPS in Latenca): Analiza hitrosti branja/zapisovanja ter
zakasnitvenih ¢asov diskov, kar omogoc€a odkrivanje upo€asnitev na ravni strojne
opreme ali diskovnih polj.

Nadzor omrezja in mrezne infrastrukture

Pasovna Sirina: Analiza vhodnega (Rx) in izhodnega (Tx) prometa za
identifikacijo omrezZnih konic.

Kakovost povezave (Netstat): Spremljanje izgubljenih paketov (dropped
packets)in ponovnih omreznih prenosov (TCP retransmissions), kar nakazuje
na tezave v omrezni infrastrukturi med strezniki.

Obremenitev vtiénic (Sockstat): Nadzor nad Stevilom aktivnih TCP/UDP
povezav, kar je kljuéno za stabilnost spletnih storitev in API prehodov.

Upravljanje storitev in sistemski procesi

Zdravje storitev (Systemd): TakojSnja detekcija storitev, ki so se sesule ali
presle v stanje napake (failed units).

Stanje procesov: Spremljanje skupnega Stevila procesov ter prepoznavanje
"zombi" procesov ali blokiranih stanj, ki bi lahko upocasnila izvajanje aplikacij.
Zakljuéek za skrbnika: > Nadzorna plos¢€a ne sluZi le za reSevanje trenutnih
teZav (Troubleshooting), temvec€ je primarno orodje za naértovanje kapacitet
(Capacity Planning). Na podlagi zgodovinskih trendov lahko skrbnik natané¢no
predvidi, kdaj bo potrebno nadgraditi pomnilnik, razSiriti diskovni prostor ali
optimizirati omrezno konfiguracijo.

6.4 Nadzorna plos¢a PostgreSQL Database

Lokacija v Grafani: Dashboards — PostgreSQL Database

Ta nadzorna plos¢a prikazuje podrobne metrike PostgreSQL podatkovne baze. Podatki
prihajajo iz postgres-exporter preko Prometheus.
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6.5. Nadzorna ploséa Redis Dasboard

Lokacija v Grafani: Dashboards — Redis Database

2 weeks 4 4

Slika 4: Nadzorna plo$¢a Redis Dashboard za analizo zmogljivosti predpomnilnika.

Dashoard prikazuje namensko analiticno nadzorno plo$séo v orodju Grafana za
spremljanje stanja in zmogljivosti Redis instanc v realnem ¢asu. Ker Redis deluje kot
iziemno hitra podatkovna baza v pomnilniku (in-memory), predpomnilnik (cache) ali
posrednik sporoCil (message broker), sta njegova stabilnost in uc€inkovitost klju¢ni za
odzivnost aplikacij.

Nadzorna ploSca skrbniku omogoca podrobno analizo delovanja skozi naslednje klju¢ne
sklope:

6.5.1. Hitri pregled stanja in vitalnih parametrov (Overview)

Na vrhu nadzorne plo&c¢e so izpostavljeni klju¢ni Singlestat kazalniki za takoj$njo oceno
zdravja sistema:
e Uptime: Cas neprekinjenega delovanja Redis streznika.
e Clients: Stevilo trenutno aktivno povezanih odjemalcev (aplikacij), ki izvajajo
poizvedbe.
e Memory Usage: Absolutna koli¢ina pomnilnika (RAM), ki jo Redis trenutno
zaseda za shranjevanje podatkovnih struktur.
e Commands: Skupno Stevilo izvedenih ukazov od zagona streznika.

6.5.2. Analiza zmogljivosti in intenzivnosti poizvedb (Commands
Rate)

Prepustnost v ¢asu (Commands per Second): Linijski grafikon v realnem €asu prikazuje
Stevilo obdelanih operacij na sekundo. Skrbniku pomaga identificirati nenadne konice v
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aplikacijski logiki (npr. masovno branje ali zapisovanje sesej/podatkov) ter analizirati
dolgoroCne trende obremenitve.

6.5.3.

6.5.4.

Diagnostika u€inkovitosti predpomnjenja (Hit Rate)

Ucinkovitost kljuéev (Cache Hit Ratio): Graf prikazuje razmerje med
uspesSnimi zadetki kljuCev v pomnilniku (Hits) in zgreSenimi poizvedbami
(Misses). Visok odstotek zadetkov (Hit Rate) pomeni, da aplikacije ucinkovito
uporabljajo predpomnilnik. Nizek Hit Rate ali nenaden skok zgredenih kljuCev
opozarja skrbnika, da aplikacija i5¢e podatke, ki so potekli ali bili izbrisani, kar
lahko povzro€i upoCasnitev primarne podatkovne baze.

Nadzor nad porabo sistemskega pomnilnika (Memory &
Network)

Memory Utilization: Podroben graf porabe RAM-a skozi ¢as. Ker Redis hrani
vse podatke v pomnilniku, je ta graf kriti€en za prepreCevanje zapolnitve
sistemskega RAM-a in prozZenije t.i. Eviction politik (nasilno brisanje starih kljuCev
zaradi pomanjkanja prostora).

Network Traffic: Spremljanje vhodne in izhodne pasovne Sirine Redis instance,
kar pomaga odkriti prevelike podatkovne pakete ali neucinkovito prenaSanje
velikih objektov skozi omrezZje.

Zakljuéek za skrbnika: Nadzorna plos¢a za Redis je kljuéna za optimizacijo
odzivnosti aplikacij. Skrbniku omogoc€a hitro loCevanje med tezavami v sami
aplikacijski kodi (npr. napa¢no nastavljen ¢as poteka klju€ev - TTL) in infrastrukturnimi
omejitvami (npr. pomanjkanje pomnilnika ali omrezna nasi¢enost), s Cimer zagotavlja
nemoteno delovanje predpomnilnidkih sistemov in vrstnih mehanizmov.
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1 PREDSTAVITEV PROJEKTA

V sklopu projekta "Virtualni pomocnik" je bil razvit nov informacijski sistem, ki s pomocjo
uporabe umetne inteligence, drzavnim tozilcem pomaga pri vsakdanjem delu.

Informacijski sistem samodejno pregleduje in pripravlja informacije ali osnutke dokumentov,
kar drzavnim toZilcem omogoCa enostavno in hitro poslovanje. To prispeva k vedji
ucinkovitosti, hitrejSemu reSevanju zadev in postopnemu dvigovanju zaupanja javnosti v delo
drzavnih toZilcev.

Sistem vklju€uje ve¢ modulov, ki pokrivajo preverjanje podvojenih ovadb, pripravo osnutkov
dokumentov v bagatelnih zadevah in alternativnih postopkih, iskanje po velikih spisih in
sankcioniranje.

Aplikacija Virtualni pomocnik (VIP) sluzi kot inteligentno orodje za podporo drzavnim toZilcem
pri iskanju informacij, analizi dokumentov in pripravi osnutkov dokumentov. Omogoca hitro in
natanéno obdelavo dokumentacije ter zagotavlja strukturirane odgovore na podlagi vsebine
Spisov.
Glavne funkcionalnosti:

e Modul 1 preverja podvojenost vnesenih ovadb, naznanil, vlog in drugih pisan;.

e Modul 2 analizira toZilsko prakso in pomaga pri pripravi osnutkov dokumentov v
bagatelnih zadevah.

e Modul 3 podpira postopke poravnave in odloZzenega pregona z ustrezno pripravo
dokumentov.

e Modul 4 omogoca iskanje informacij v obsezni dokumentaciji s pametnim iskalnikom.
e Modul 5 pomaga pri poenotenju sankcioniranja s primerjavo podobnih primerov in
tozZilskih predlogov kazenskih sankcij.
1.1 Namen in cilji projekta

Namen projekta je bil izdelava informacijskega sistema, ki bo drzavnim toZilcem z uporabo
umetne inteligence omogod€il vecjo ucinkovitost, pospeseno obravnavo zadev in hitrejSo
dostopnost do klju¢nih informacij za odlo¢anje. Cilj projekta je poenostavitev in poenotenje
dela drzavnih toZilcev.

1.1.1 Seznam zahtev ter ciljev projekta

V podpoglavjih so opisani posamezni moduli ter navedeni cilji z nedvoumnimi in preverljivimi
zahtevami.

1.1.1.1 Hitro in u€inkovito iskanje podvojenih kazenskih ovadb (M1)

- Uporabnik lahko poisce (potencialno) podvojene ovadbe z vnosom evidencne Stevilke
ovadbe.
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Sistem prikaze:

o Osnovne podatke o ovadbi: evidenéno Stevilko, kaznivo dejanje, ovaditelja,
osumljenca, kraj, datum kaznivega dejanja oziroma dogodka in okolis¢ine.
o Tabelo s (potencialno) podvojenimi ovadbami:
= Tabela vsebuje naslednje stolpce: evidenéna Stevilka, odstotek
ujemanja, kaznivo dejanje, ovaditelj, osumljenec, kraj storitve kaznivega
dejanja ali dogodka, datum storitve kaznivega dejanja ali dogodka,
datum prejete ovadbe ali naznanila kaznivega dejanja, hiperpovezava
do zadeve v sistemu Vpisniki.
= Vrstice v tabeli so razvré€ene glede na podobnost (odstotek ujemanja).
= Metapodatki, ki se ujemajo, so obarvani.
Uporabnik lahko s hiperpovezavo odpre iskano ovadbo v sistemu Vpisniki.
Uporabnik lahko s hiperpovezavo odpre podvojene ovadbe iz tabele v sistemu Vpisniki.
Uporabnik lahko (s klikom na zvezdice) poda povratno informacijo o rezultatih iskanja.
Uporabnik lahko seznam podvojenih ovadb prenese na svoj racunalnik.
Uporabnik lahko seznam podvojenih ovadb neposredno iz sistema posreduje po
elektronski posti izbranim naslovnikom.

1.1.1.2 Avtomatizirana priprava osnutkov dokumentov v bagatelnih zadevah (M2)

Uporabnik lahko z vhosom evidencne Stevilke zadeve generira osnutke naslednjih
dokumentov:

o Sklep o zavrzenju ovadbe

o Obvestilo osumljencu

Sistem prikaze:

o Osnovne podatke o zadevi: evidenéno Stevilko, kaznivo dejanje, ovaditelja,
osumljenca, okrozna enota, predkaznovanost osumljenca, kraj, datum in
okolis¢ine kaznivega dejanja.

o Tabelo z generiranimi osnutki dokumentov. Tabela vsebuje stolpca ime
dokumenta in hiperpovezava za prenos dokumenta.

o Tabelo s sorodnimi zadevami, ki jih je umetna inteligenca uporabila pri
generiranju osnutkov dokumentov — samo v fazi testiranja, v fazi produkcije
mora biti dostopna na zahtevo toZilca.

Sistem z vizualnim indikatorjem ali na drugi nacin uporabnika opozori, v kolikor se
atribut znesek, imena oseb ali naslov osebe (t) razlikuje med ovadbo in prilogami.
Uporabnik lahko s hiperpovezavo odpre iskano ovadbo v sistemu Vpisniki.

Uporabnik lahko osnutke generiranih dokumentov neposredno iz sistema posreduje po
elektronski posti izbranim naslovnikom (drop down meni ali vpis imena in priimka osebe
ali doloc¢en mail).

Uporabnik lahko s klikom na ime dokumenta oz. hiperpovezavo za prenos dokumenta
prenese osnutek dokumenta v DOCX obliki na svoj racunalnik.

Uporabnik lahko (s klikom na zvezdice) poda povratno informacijo o kvaliteti
generiranih osnutkov dokumentov.

Uporabnik lahko (v fazi testiranja) s hiperpovezavo odpre sorodne zadeve v sistemu
Vpisniki.
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- Uporabnik lahko (v fazi testiranja) poda povratno informacijo o ustreznosti sorodnih

zadev:

o
o

Uporabnik lahko oznagi, katere zadeve niso relevantne.
Uporabnik lahko vnese tekstovni komentar.

1.1.1.3 Avtomatizirana priprava osnutkov dokumentov v alternativnih postopkih (M3)

- Uporabnik lahko izbere med postopkom poravnave in postopkom odloZzenega pregona.
-V primeru poravnave lahko uporabnik z vnosom evidenéne Stevilke generira enega ali
veC€ osnutkov naslednjih dokumentov:

O
@)
O
@)
O

Predlog vodiji za doloditev poravnalca (¢len 161.a/l ZKP, 12. ¢len Pravilnika)
Odredba za dolocitev poravnalca (13. ¢len Pravilnika, 9. ¢len Spl. nav.)
Dopis poravnalcu (¢len 161.a/l ZKP, 14. ¢len Pravilnika)

Sklep o zavrzenju ovadbe po poravnavanju (Clen 161.a/V ZKP)

Sklep o odmeri nagrade poravnalcu (16. ¢len Spl. nav.)

-V primeru odloZzenega pregona lahko uporabnik z vnosom evidenc¢ne Stevilke generira
enega ali ve€ osnutkov naslednjih dokumentov:

@)
@)

o

0O O O O O O

O

Vabilo oSkodovancu — odloZeni pregon (162 ZKP, 14 Spl. navod.)

Vabilo oSkodovancu — odlozeni pregon — predlagalni delikt (162 ZKP, 14 Spl.
navod.)

Vabilo o§kodovancu — odlozeni pregon — mladoletnik (162 ZKP, 14 Spl. Navod.)
Vabilo o8kodovancu — odlozZeni pregon — mladoletnik predlagalni delikt (162
ZKP, 14 Spl. navod.)

Vabilo osumljencu — odloZeni pregon (162 ZKP, 14 Spl. navod.)

Vabilo osumljencu — odlozeni pregon — mladoletnik (162 ZKP, 14 Spl. navod.)
Uradni zaznamek z naroka za odloZeni pregon (162 ZKP, 15 Spl. navod.)
Sklep o odlozitvi pregona (162 ZKP, 16 Spl. navod.)

Sklep o zavrZenju ovadbe po odloZzenem pregonu (162/4 ZKP)

Sklep o zavrzenju ovadbe + odvzem predmetov (162/4, 468/2 ZKP)

Dopis osumljencu — zavrzenje ovadbe (82/3 DTR)

-V primeru, da je bil izbran eden izmed izbranih dokumentov v izbrani zadevi Ze
generiran, sistem opozori uporabnika in mu prikaze:

o
o
o

Avtorja generiranega dokumenta.

Datum generiranega dokumenta.

Status generiranega dokumenta: ustvarjen ali poslan (v primeru, da je bil poslan
neposredno iz sistema).

- Sistem prikaze:

O

Osnovne podatke o zadevi: eviden¢no Stevilko, kaznivo dejanje, ovaditelja,
osumljenca, kraj, datum in okoliSCine.

Tabelo z generiranimi osnutki dokumentov. Tabela vsebuje stolpca ime
dokumenta in hiperpovezavo za prenos dokumenta.

Tabelo s sorodnimi zadevami, ki jih je umetna inteligenca uporabila pri
generiranju osnutkov dokumentov — samo v fazi testiranja, v fazi produkcije je
le ta dostopna na izrecno zahtevo.
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o Oceno moznosti uspeha za izbrano vrsto reSevanja (v odstotkih), ki bo na
produkcijskem okolju uporabnikom nedostopna. Vpogled v oceno mozZnosti
uspeha bo imel le administrator sistema.

Uporabnik lahko s hiperpovezavo odpre iskano ovadbo v sistemu Vpisniki.

Uporabnik lahko osnutke generiranih dokumentov neposredno iz sistema posreduje po
elektronski posti izbranim naslovnikom.

Uporabnik lahko s klikom na ime dokumenta oz. hiperpovezavo za prenos dokumenta
prenese osnutek dokumenta v DOCX obliki na svoj racunalnik.

Uporabnik lahko(s klikom na zvezdice) poda povratno informacijo o kvaliteti generiranih
osnutkov dokumentov.

Uporabnik lahko(v fazi testiranja) s hiperpovezavo odpre sorodne zadeve v sistemu
Vpisniki.

Uporabnik lahko (v fazi testiranja) poda povratno informacijo o ustreznosti sorodnih
zadev:

o Uporabnik lahko oznaci, katere zadeve niso relevantne

o Uporabnik lahko vnese tekstovni komentar

1.1.1.4 Pametno iskanje informacij v velikih koli¢inah dokumentov (M4)

Uporabnik z vnosom evidencne Stevilke ovadbe izbere zadevo, na kateri bo uporabil
pametno iskanje.

Uporabnik lahko za namen iskanja v sistem naloZi dokumentacijo, ki ni zavedena v
Vpisnikih:

o Uporabnik lahko kreira novo mapo, ki jo poimenuje z evidenéno Stevilko
zadeve. Sistem pri iskanju po dologeni zadevi upoSteva vso dokumentacijo:
tako iz Vpisnikov, kot dokumentacijo znotraj kreirane mape v sistemu VIP.

o V to mapo lahko iz racunalnika ali zunanjega medija prenese datoteke, po
katerih Zeli iskati. Ker mora sistem VIP te datoteke indeksirati oziroma morajo
Cez postopek predprocesiranja, lahko uporabnik v vsakem trenutku pogleda
napredek predprocesiranja na nivoju zadeve.

o Uporabnik lahko mapo z dokumentacijo deli tudi z drugimi uporabniki. To
pomeni, da dobijo tudi drugi uporabniki pravico za uporabo Virtualnega
pomocnika za iskanje po dokumentaciji znotraj mape.

o Nalozena dokumentacija se hrani v Virtualnem pomocniku znotraj ¢asovno
omejenega obdobja. Po izteku Casovnega obdobja se bodo datoteke
samodejno izbrisale iz sistema. Natanéno ¢asovno obdobje bo dolo¢eno tekom
razvoja.

Pri iskanju po klju¢nih besedah sistem prikaZze seznam najbolj primernih vsebin, Ki
vsebuje Stevilko dokumenta in neformatiran izsek iskalnega besedila. Uporabnik lahko
pridobi informacijo o zaporedni Stevilki strani v izvornem dokumentu in s klikom na
hiperpovezavo navigira do izvornega dokumenta.

Pri iskanju v naravnem jeziku uporabnik izbere vpraSanje iz vnaprej pripravljenega
seznama. Na voljo ima najmanj

o Povzemiizjave osebe A o osebi B?

o Povzemi izjave osebe A na dan X?

o Kako je oseba A povezana z osebo B?
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S katero osebo je povezano vozilo z registrsko Stevilko A?
S katero osebo je povezano vozilo s Stevilko Sasije A?
Katera vozila si lasti oseba A?
Ali je oseba A kdaj vozila rde¢ avtomobil znamke BMW?
Ali ban¢na racun A in ban¢ni racun B pripadata isti osebi?

o Kako sta bila v stiku oseba A in oseba B?
Uporabnik bo entitete, ki so v predlogih oznatene z A, B, X, Y izbral preko
uporabnidkega vmesnika.
Pri iskanju v naravnem jeziku sistem prikaze odgovor na izbrano vprasanje ali tabelo,
Ce je poziv zahteval prikaz seznama ali graficnega prikaza ¢asovnice.
Opcijsko lahko uporabnik pridobi informacijo o viru vsebine, ki je bila uporabljena za
odgovor na vpraSanje. To je Stevilka dokumenta s pripadajoCo zaporedno Stevilko
strani v izvornem dokumentu.
S klikom na hiperpovezavo lahko uporabnik navigira do izvornega dokumenta.

O O O 0O O°

1.1.1.5 Ugcinkovito pregledovanje predlaganih in izre€enih sankcij (M5)

Uporabnik lahko z vnosom evidenéne Stevilke ovadbe pois€e predlagane in izreCene
sankcije v sorodnih zadevah.
Uporabnik lahko z uporabo filtrov dodathno omeji sorodne zadeve. Na voljo ima
naslednje filtre:
o lzbira kaznivega dejanja (Clen, odstavek in ustrezni kazenski zakonik)
o lIzbira olajSevalnih in obteZevalnih okoliS¢in
o Omejitev kazenske sankcije (dolo€itev razpona)
o Instanca odlocitve (sodba, pritozba ...)
o Stevilo najustreznejsih odlogitev, ki naj bodo prikazane.
Sistem prikaze:
o Osnovne podatke o zadevi: evidencno Stevilko, kaznivo dejanje, ovaditelja,
osumljenca, kraj, datum in okoliS¢ine kaznivega dejanja.
o Povzetek vseh relevantnih ugotovitev, vezanih na sankcioniranje v najbolj
podobnih primerih, v besedilni obliki.
o Tabelo s sodbami v sorodnih zadevah oz. tabelo s sodbami v zadevah, ki
ustrezajo izbranim kriterijem filtriranja:
= Tabela vsebuje naslednje stolpce: evidenCna S&tevilka, odstotek
ujemanja, datum dokumenta, vrsta dokumenta in povezava do predloga
tozilca ali sodbe v sistemu Vpisniki.
= Vrstice v tabeli so razvr§€ene glede na podobnost(odstotek ujemanja).
Uporabnik lahko s hiperpovezavo odpre obravnavan spis v sistemu Vpisniki.
Uporabnik lahko s hiperpovezavo odpre sodbe v sorodnih zadevah v sistemu Vpisniki.
Uporabnik lahko (s klikom na zvezdice) poda povratno informacijo o povzetku vseh
relevantnih ugotovitev oz. o rezultatih v tabeli s sorodnimi zadevami.
Uporabnik lahko besedilni povzetek ali tabelo s sodbami v sorodnih zadevah izvozi in
prenese na svoj racunalnik.
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2 Arhitektura resitve

2.1 Namen in obseg

To poglavje opisuje arhitekturo celotnega sistema Virtualni pomoénik (VIP) z vidika konéne
projektne dokumentacije. V poglavje so vklju¢ene informacije, ki so bile v tej fazi potrjene ali
razvidne iz razpoloZljivih tehni¢nih artefaktov projekta.

2.2 Arhitekturna nacela

Sistem VIP je zasnovan kot veCkomponentna spletna reSitev z lo€enim uporabnidkim slojem,
poslovnim zaledjem, Al zaledjem, identitetnim sistemom, podatkovno plastjo, podporno
infrastrukturo in zunanjimi integracijami.

Kljuéna nacela so:

locitev uporabniskega vmesnika, poslovne logike in Al obdelave;

asinhrona izvedba dolgotrajnih nalog, kot so obdelava priponk, SFTP uvoz, LLM
ekstrakcija in generiranje dokumentov ter odgovorov;

PostgreSQL kot trajni podatkovni sloj VIP-a;

Redis kot infrastrukturna komponenta za Celery, rezultate nalog in pub/sub dogodke,
ki se lahko razSiri Se za predpomnjenje;

Sifrirana komunikacija prek HTTPS/TLS ali enakovrednega tunela, kadar promet
precka mejo VM-ja oziroma omreznega segmenta;

omejitev dostopa do podpornih orodij na administratorje in po potrebi na SSH tunel,
VPN ali drug odobren varnostni kanal,

sledljivost obdelav, audit uvozov, statusov opravil in napak.

2.3 Komponente sistema VIP

Komponenta Kontejner Namen

Reverse proxy / TLS virtualni-gateway Usmerjanje prometa

(nginx-proxy), HTTPS na
vratih 80/443

Frontend virtualni-clinet Angular aplikacija (Nginx),
konfiguracija prek
config.json
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Backend API

virtualni-backend

NestJS API, povezava na
PostgreSQL, Keycloak,
MinlO, Superset

Avtentikacija

keycloak

Keycloak SSO  (locen
docker-compose), HTTPS
na vratih 8443

Shramba datotek

virtualni-minio

Amazon S3 -kompatibilna
shramba (bucket vip)

Ul backend server

server

Ul del za prejemanje in
obdelavo zahtevkov za
iskanje zadev in po
zadevah ter sankcijah,
generiranje  dokumentov,
ter generiranje odgovorov.

Ul interaktivni delavec

worker-interactive

Ul asinhroni delavec, ki
obdeluje naloge, ki
prihajajo na interaktivno
vrsto — LLM zahteve za
generiranje  besedila in
odgovore.

Ul privzeti delavec

worker-default

Ul asinhroni delavec, ki
obdeluje naloge ki prihajajo
na celery vrsto -
procesiranje dokumentov,
asinhrono brisanje itd.

Ul delavec
sinhronizacijo podatkov

Za

worker-vpisniki-sftp-sync

Ul asinhroni delavec za
uvazanje podatkov s SFTP
odloziSc¢a.

Ul servis za prozZenje

asinhronih nalog
dolocenem Casu

ob

celery-beat

Ul servis za prozZenje
drugih asinhronih nalog.
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Ul db migracije

db-migrations

Vsebnik z orodjem za
upravljanje z migracij na
podatkovni bazi,
pripadajo¢i Ul zalednemu
delu. Vsebnik je potrebno
zagnati rocno.

Ul orkestrator
sinhronizacijo

Za

sftp

orchestrate-local

Vsebnik z orodjem za
lokalno upravljanje
sinhronizacije podatkov iz
odlagalis¢a SFTP.

Poroc¢anje

virtualni-superset
virtualni-superset-redis

Vgrajeni dashboardi pod
potjo /supervip

Grafana

Nadzor delovanja

Orodje za pregledovanje in
anliziranje logov in grafov
sistema. Monitoring reSitev

Loki

Dnevniki napak

Storitev ki skrbi za zbiranje
dnevniskih zapisov iz razli¢nih
virov

Prometheus

Metrike sistema

Storitev ki zbira metriCne
podatke stanja sistema in
apliakcje

Flower

Nadzor Al opravil

Sistem za pregled Al opravil
(koliko opravil &aka v vrsti,
koliko je aktivnih, cas
izvajanja in statusa oprauvil)

pgAdmin

Upravljanje baze

Storitev za  vpogled in
pregledovanje sql poizvedb in
baznih zapisov
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Storitve za  prikazovanje

Superset Poslovna analitika statisti grafov znotraj

aplikacije’

2.4 Pregled kontejnerjev

V spodnji tabeli so navedeni vsi aktivni Docker kontejnerji v sistemu, skupaj s kratkim opisom

njihove vloge, kar omogoca hiter pregled nad arhitekturo aplikacije.

Kontainer name

Opis

flower-server

Orodje za spremljanje Celery nalog
(Flower)

worker-interactive

Celery worker za interaktivne naloge

server

Glavni Ul aplikacijski streznik

worker-default

Privzeti Celery worker za obdelavo nalog

worker-vpisniki-sftp-sync

Celery worker za sinhronizacijo podatkov iz
\Vpisnikov in IMISa

celery-beat

Celery worker za prozZenje nalog, ki so
Casovno nastavljene

db-migrations

Orodje za upravljanje z migracijami v Ul
zaledni aplikaciji

orchestrate-local

Orodje za lokalno upravljanje sinhronizacije
podatkov iz odlagalis¢a SFTP

pareto-vip-files

Nginx streznik za statiCne datoteke

redis

Redis podatkovna baza (primarna)

virtualni-superset

Apache Superset za poslovno analitiko

virtualni-clinet

Frontend aplikacija (Client)

virtualni-superset-redis

Redis baza za Superset

virtualni-minio

MinlO objektna shramba

virtualni-gateway

Nginx proxy privzet prehod

virtualni-backend

Glavni aplikacijski backend

virtualni-portainer

Portainer za upravljanje Docker|
kontejnerjev

alloy

Grafana Alloy za zbiranje metrik

keycloak

Keycloak sistem za upravljanje identitet
(IAM)
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3 Infrastrukturna arhitektura

3.1 Infrastrukturne zahteve

Za delovanje sistema VIP je potrebno zagotoviti ustrezno infrastrukturo, ki omogo¢&a varno,
stabilno in zmogljivo izvajanje vseh komponent resitve. Infrastruktura je vzpostavljena znotraj
VDT okolja.

Slika: Shematski prikaz sistemske infrastrukture in razporeditve VM po okoljih

Legenda:

Polna ¢rta — gostovanje (Proxmox) ali aplikacija — baza/monitoring
Crtkana &rta — upravljanje (IPMI), DNS ali odloZi$¢e podatkov
...app = Applikacijski streznik
...sql = Postgres database streZnik

...mon = monitoring streznik

3.2 lzvajalno okolje

Aplikacija VIP je nameS¢€ena in se izvaja v okolju, ki podpira Docker kontejnerizacijo ter Docker
Compose ali enakovredno orkestracijo. Vse komponente aplikacije (frontend, backend, Ul
backend in baze) delujejo znotraj istega, s pozarnim zidom zas¢&itenega omreznega prostora.

Vsaka storitev se izvaja v lastni kontejnerski instanci, kar omogoc€a lo€eno skaliranje in
enostavno vzdrzevanje. Kontejnerji so zasnovani z datoteCnim sistemom korenskega dela
samo za branje (read-only), pri Cemer je za knijiznice, ki to zahtevajo (npr. Celery, openpyxI
ipd.), na voljo namenski pisljivi imenik /tmp.

3.3 HTTPS certifikati

Dostop do aplikacije je omogoc&en izklju¢no preko varne HTTPS povezave. Uporabljeni so
digitalni certifikati, izdani s strani zaupanja vrednega izdajatelja. Certifikati so vzpostavljeni za
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testno in produkcijsko okolje in se uporabljajo za Sifriranje vsega prometa, ko le ta pre¢ka mejo
virtualne napreve.

3.4 Monitoring sistem

Za spremljanje delovanja sistema se uporablja odprtokodni monitoring sklad, ki vkljuuje
Grafano, Loki in Prometheus. ReSitev omogoc€a centralizirano zbiranje metrik in dnevniskih
zapisov ter njihov vizualni prikaz v nadzornih plos€ah. Na ta nacin je zagotovljen sproten
vpogled v stanje infrastrukturnih virov, delovanje aplikacijskih komponent in morebitne napake,
kar omogoca hitrejSe odkrivanje odstopanj ter u€inkovitejSe vzdrzevanje sistema.

3.5 Postgres podatkovna baza

Sistem kot primarno relacijsko podatkovno bazo uporablja PostgreSQL, ki jo med drugim
potrebuje tudi Al backend. Dostop do baze je omogocen izkljuéno aplikacijskim storitvam
znotraj VDT okolja, migracijskim postopkom ter pooblas&enim administrativnim orodjem. Za
upravljanje relacijskih struktur in migracij se za poslovni del zaledne aplikacije uporablja
Prisma ORM, medtem ko se za Ul zaledni del uporablja SQLAlchemy v kombinaciji z orodjem
Alembic. Podrobnosti podatkovnega modela so opisane v loéenem dokumentu.

Za delovanje knjiznice Celery in sporo€ilnega sistema pub/sub se uporablja Redis. V ciljni
postavitvi je Redis namesCen neposredno na aplikacijskem strezniku, zato promet med Al
backend streznikom, workerji in Redisom praviloma ne precka meje virtualne naprave (VM).
Dostop do rdeCega pomnilnika je strogo omejen na aplikacijske komponente in odobrena
podporna orodja.

Varnost povezav: Vsa omrezna komunikacija do podatkovnih struktur mora biti varna.
Komunikacija s PostgreSQL bazo poteka prek varne povezave (TLS). Prav tako velja splodno
pravilo, da morata biti tako povezava do baze PostgreSQL kot tudi morebitna povezava do
Redisa Sifrirani s TLS ali enakovrednim Sifriranim tunelom, kadar koli preckata mejo VM ali
posameznega omreznega segmenta.

3.6 LLM in strojne zahteve

Strojne zahteve za LLM so odvisne od izbranega modela, nacina serviranja in pri¢akovane
obremenitve. Ce se uporablja interni vVLLM streZnik z modelom Mistral 3.5, mora imeti LLM VM
ustrezno GPU zmogljivost (npr. 8 x NVIDIA H200 ali primerljiva konfiguracija), RAM, disk za
uteZi modela in nadzorovan dostop do vira modela ob namestitvi. Ce se uporablja zunanji LLM
ponudnik, morajo biti dolo¢eni pravna podlaga, omrezna pot, Sifriranje, upravljanje skrivnosti
in pravila obdelave podatkov. Glede na trenutno stanje tehnologije je bilo ugotovljeno, da za
delo s pravimi podatki, ni mogocCe uporabiti drugega modela, kot tega, ki se servira lokalno. To
potem pomeni tudi omejitve glede skaliranja uporabe LLM serverja.
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3.7 Pravila na pozarnem zidu

Lokalni pozarni zid UFW na streznikih sledi nacelu najmanjsih privilegijev in privzeto blokira
ves promet, pri ¢emer je konfiguracija prilagojena vlogi posameznega streznika in zasnovi
aplikacije.

Na aplikacijskem in monitoring strezniku UFW zagotavlja, da so lokalne interne storitve (kot je
Redis na portu 6379) v docker-compose.yml striktino vezane na lokalni povratni vmesnik
(127.0.0.1:port). S tem je dostop do njih omejen izkljuéno na izvajanje znotraj samega
streZnika in so popolnoma za&¢itene pred zunanjim omrezjem.

Za PostgreSQL, ki teCe kot samostojna storitev (as a service) na lo€enem namenskem
strezniku, velja loCen varnostni rezim. Ker komunikacija preCka omrezno mejo med
streznikoma, pozarni zid na podatkovnem strezniku dovoljuje dohodni promet na portu TCP
5432 izklju€no iz IP naslova aplikacijskega streznika in pooblas€enih administrativnih orodij.
Celotna povezava med aplikacijo in bazo podatkov je obvezno za$¢itena s TLS Sifriranjem.

Splosni dohodni promet do streznikov je omejen na port TCP 443 (HTTPS), ki vodi izkljuéno
do vstopnega reverse proxyja, ter port TCP 22 (SSH/SFTP), ki je namenjen administraciji in
strogo omejen na vnaprej doloCene IP naslove. Zaradi varnostne zasnove kontejnerjev z
datote¢nim sistemom samo za branje (read-only) je strogo nadzorovan tudi odhodni promet.
Ta je omejen le na nujne poizvedbe do zunanjih LLM tock ter nadzorovan prenos posodobitev
in Docker slik ob namestitvi, kar preprecuje moznost vzpostavitve nepooblascenih povratnih
povezav (reverse shells).

3.8 Avtentikacija

Za preverjanje pristnosti in uveljavitev varnostne politike se uporablja Keycloak. Za prenos,
overjanje in neposredno sinhronizacijo uporabnikov iz drzavnega imenika Active Directory se
vzpostavi ponudnik User Federation.

3.9 Dnevnik dogodkov in revizijska sled

Al backend zapisuje tehni¢ne in operativne dogodke, audit SFTP sinhronizacije, status oprauvil,
dogodke generiranja dokumentov in identifikatorje zahtev. Revizijska sled za te tokove je na
voljo samo za uporabnike z upravi¢enimi dostopi do podatkov direktno na bazi. V kolikor se
izkaze potreba, se preko Superset-a lahko dodajo pogledi, ki omogoc&ajo administratorju
uporabne prikaze.

Uporabniska revizijska sled z vidika uporabe same VIP aplikacije, vklju¢no z uporabniskimi
prijavami, prikazi osebnih podatkov in poslovnimi dejanji v frontend aplikaciji, je usklajena s
poslovnim backendom, Keycloakom in monitoring/SIEM reSitvijo. Za vsak vnos se shranijo
podatki o uporabniku, €asovnem zigu, modulu, izvedeni akciji, IP-naslovu ter uporabniSkem
agentu, pri Cemer se posebej oznaci, ali je priSlo do vpogleda v osebne podatke (s
pripadajo¢im kontekstom). BelezZijo se akcije prijave, iskanja, vpogleda v zadeve, ustvarjanja
in brisanja zadev, nalaganja in prenosa datotek, generiranja dokumentov, uporabe Al-
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funkcionalnosti, sankcioniranja ter poSiljanja e-poste. Pregled dnevnika dogodkov je na voljo
administratorjem prek uporabniSkega vmesnika z moznostjo filtriranja.

3.10 Varnost informacijskega sistema in varovanje podatkov

VIP obdeluje obdutljive podatke iz toZilskih spisov, zato morajo biti upoStevani DPIA, pravila
hrambe, nacelo najmanjsih privilegijev, Sifriran prenos, omejen administratorski dostop, varno
upravljanje skrivnosti in redno preverjanje ranljivosti. Al backend uporablja validacijo vhodnih
podatkov, strukturirano logiranje in izolacijo dolgotrajnih nalog v Celery delavcih.

Za namen uporabe modelov umetne inteligence se uporablja interni LLM, pripravljen s strani
zunanjega izvajalca. Promet poteka samo po internem zas€itenem omrezju, komunikacija pa
poteka preko zasc&itene povezave s TLS.

Za zagotavljanje varnosti podatkov v mirovanju so implementirani naslednji ukrepi:
PostgreSQL baza uporablja Sifriranje podatkovnih datotek in zasCitene povezave s TLS. Za
objektno shrambo Min.io je aktivirano Sifriranje na strani streznika (SSE), ki zagotavlja
varovanje shranjenih dokumentov in priponk; komunikacija z Min.io je dodatno za&Citena z
SSL komunikacijo in izolacijo v docker omrezju.

3.11 Povezave na zunanje sisteme, omrezne nastavitve in varnostne
zahteve

Zaradi integracije sistema v drzavno informacijsko okolje (VDT) in zaprtega zna€aja omrezne
infrastrukture je nujno dosledno upostevati varnostne protokole, proxy usmerjanje in natanéno
dolo€ene zunanje povezave. Spodaj so podrobno opisane vse sistemske integracije, omrezne
nastavitve ter varnostne zahteve, ki so implementirane za zascito delovanja reSitve.

3.11.1 Integracija z zunanjimi in drzavnimi sistemi

Sistem za svoje delovanje potrebuje varno povezovanje z naslednjimi zunanjimi in
infrastrukturnimi sistemi:

e Imenik drzavnega tozilstva Active Directory (LDAPS): Preverjanje identitete,
overjanje in avtorizacija uporabnikov ob prijavi v aplikacijo. Vgrajeni Keycloak
(razli¢ica 26) se preko varnega protokola LDAPS povezuje na domenski krmilnik

e Objektna shramba (S3 / MinlO): Varno shranjevanje in serviranje
nestrukturiranih podatkov (npr. PDF dokumentov, predlog). Integracija poteka
preko S3 API-ja z uporabo lokalnih MinlO naslovov ter varnostnih kljucev.

o SFTP streznik: avtomatski in ro¢ni izvozi metapodatkov iz sistema Vpisniki ter
datoteke iz sistema IMIS se bodo v konéni postavitvi odlagali na SFTP streznik, ki
ga vzdrzuje VDT. Integracija bo potekala preko sftp protokola, za$Citena s
certifikatom in varnostnim kljuéem. Trenutno je integracije izvedena preko sftp
protokola, avtorizacija pa preko uporabniSkega imena in gesla.
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3.11.2 Omrezne nastavitve in usmerjanje (Proxy & DNS)

Zaradi varnostnih zahtev drzavnega omreZnega segmenta je neposreden dostop do
zunanjega spleta onemogoCen. Vsa odhodna komunikacija poteka izkljuéno preko
namenskega posredovalnega proxy streznika na vratih 80.

3.11.3 Strezniki

Cilina razporeditev uporablja lo€itev po vlogah: aplikacijski streznik, podatkovni streznik, LLM
streznik in support streznik. Vsi servisi med seboj komunicirajo izkljuéno po pripravljenem
internem omrezju. Kontejnerski servisni porti niso neposredno izpostavljeni med VM-iji; storitve
poslusajo samo na lokalnem Docker omrezju oziroma lokalnem VM vmesniku, med-VM
promet pa gre prek Sifriranih TLS endpointov oziroma proxyjev na ciljni VM.

VM / sloj Storitve

nginx/gateway, generator
konfiguracije, Al backend
server, Al backend workeriji,
Redis, Flower, lokalna
Aplikacijski streznik datoteCna shramba oziroma
S3/MinlO, po potrebi
frontend/poslovni
backend/Keycloak glede na
kon¢&no razporeditev.

Podatkovni streznik PostgreSQL

LLM streznik vLLM, Mistral 3.5

pgAdmin oziroma potrjen
administrativni DB vmesnik,
druga potrjena podporna
orodja

Support streznik

Za namestitve je potreben nadzorovan izhodni internetni dostop iz aplikacijskega in LLM
streznika. LLM streznik poleg tega potrebuje dostop do vira modela oziroma mora biti
omogocen nadzorovan rocni prenos utezi modela.

Pomembna infrastrukturna zahteva: lokalni shared_data volume deluje samo, e server in
workerji te¢ejo na istem Docker hostu oziroma imajo skupen dostop do datotek. Ce se server
in workerji razporedijo na razlicne Docker hoste ali VM-je, mora biti shramba skupna, npr.
S3/MinlO endpoint ali omrezna datote¢na shramba.
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Streznik Supermicro AS-8125GS-TNHR, bo gostil vsa okolja projekta VIP in zagotavljal LLM
storitve. Podrobne karakteristike streZnika so:

Kategorija Parameter
Ime streznika Ime streznika
MODEL Supermicro AS-8125GS-TNHR
OPERACIJSKI SISTEM /

Strojna oprema

TIP PROCESORJA 2x AMD Epyc 9754

STEVILO FIZICNIH PROCESORJEV 2

STEVILO JEDER NA PROCESOR 128

STEVILO LOGICNIH PROCESORJEV | 256

VELIKOST DELOVNEGA | 2359296 MB

POMNILNIKA(MB)

VELIKOST IZMENJEVALNE | /

PARTICIJE(MB)

OMREZNI VMESNIKI 2x 100G QSFP56, 4x 10G SFP+, 4x 10G RJ-
45

SCSI KRMILNIKI /

Omrezne nastavitve

OMREZNA NAPRAVA ConnectX-6 Dx 100GbE, Intel X710 10G
IP NASLOV /
OMREZNA MASKA /
PRIVZETI PREHOD /

STREZNIKI DOMENSKIH IMEN /
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DOMENSKE PREDPONE

/

HITROST POVEZAVE

100GbE / 10GbE

DUPLEX

/

AUTO NEGOTIATION

off

Diskovne kapacitete

Filesystem Status

SATA SSD

2x 1.9TB SATA SSD

NVMe SSD

8x 7.6TB NVMe SSD U2/U3

Storitve

OMOGOCENE STORITVE

PRIVZETI NIVO ZAGONA

/

AKTIVNA TCP VRATA

/

AKTIVNA UDP VRATA

/

Varnostne nastavitve

DODATNI UPORABNISKI RACUNI

Tabela 1: Tehni¢ne karakteristike glavhega GPU streZnika Supermicro

'VM: aplikacijski streznik
nginx, server, workerji,
Redis 6379, Flower 5555,
shared_data

HTTPS 443

Uporabniki / frontend |
SSH 22 / HTTPS 443
Jump streznik
administrativni dostop

VM: support streznik

—_55H do admin Ul pgAdmin / DB U,

VLLM / Mistral

VM: LLM streznik
HTTP 8000 interno, TLS navzven

] HTTPS 443 outbound

HTTPS/TLS ITTPS 443 outbound

SFTP streznik
Vpisniki/IMIS

HTTPS 443 outbound

SFTP/SSH 22

PostgreSQL TLS / 5432

PostgreSQL TLS

podporna orodja

VM: podatkovni streZnik
PostgreSQL 5432

Slika: Diagram visokonivojske komunikacije med virtualnimi napravami
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3.12 Virtualna strezniSka postavitev

3.12.1 PRODUKCIJSKO OKOLJE

Ime Vloga Viri
VDT-LJ-VL-LLM LLM —
VDT-LJ-VL-SFTP SFTP —
VDT-LJ-VL-VAPP APP skupni
VDT-LJ-VL-VDB SQLP skupni
VDT-LJ-VL-VMON MON skupni

VDT produkcijska postavitev

V produkcijskem okolju je arhitektura razdeljena na pet gostiteljev. Trije jedrni VM-ji (vapp, vdb, vmon)
imajo enake vire kot peskovniski gostitelji; dodatna sta namenska streznika za LLM in SFTP.

vdt-lj-vl-vapp aplikacijski gostitelj z Docker Compose sklopi VIP (frontend, backend), Keycloak,
Superset in povezanimi storitvami; kontejnerji uporabljajo skupna Docker omrezja za VIP in
avtentikacijo.

vdt-li-vl-vdb podatkovni gostitelj s PostgreSQL 18 (poslovna baza VIP) je lo¢eno od
aplikacijskega sloja.

vdt-li-vl-vmon monitoring gostitelj (Grafana, Loki, Prometheus, pgAdmin) za opazovanje
aplikacijskega in podatkovnega sloja.

vdt-lj-vl-lim namenski LLM/AI gostitelj za produkcijske Al storitve (lo¢eno od aplikacijskega VM-
ja).

vdt-lji-vl-sftp SFTP gostitelj za varen prenos datotek v/iz produkcijskega okolja.

VM-ji so gostovani na hipervizorju Proxmox VE 9.2.2.

3.12.2 TESTNO OKOLJE

Ime Vloga Viri

VDT-LJ-VL-TVAPP TV-APP skupni
VDT-LJ-VL-TVDB TV-SQLP skupni
VDT-LJ-VL-TVMON TV-MON skupni
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VDT testna postavitev
V testnem okolju so razvidni trije glavni gostitelji z enakimi viri kot v peskovniku in produkciji:

o aplikacijski gostitelj vdt-lj-vI-tvapp ,
e podatkovni PostgreSQL gostitelj vdt-lj-vi-tvdb ,
e monitoring gostitelj vdt-lj-vI-tvmon.

Na aplikacijskem gostitelju te¢ejo Docker Compose sklopi VIP (frontend, backend), Al backend in
Keycloak, Superset v enaki logi¢ni razdelitvi kot v peskovniku. PostgreSQL 18 je na loCenem
podatkovnem gostitelju. Monitoring (Grafana/Loki/Prometheus, pgAdmin) je na loenem gostitelju.
Testno okolje sluzi validaciji sprememb pred uvedbo v produkcijo. Izhodni promet kontejnerjev poteka
prek proxy.gov.si.
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4 lzvajalna arhitektura poslovnega backend-a

Backend je strezniSka aplikacija, ki v izvajalnem okolju te€e kot samostojna storitev in odjemalcem
ponuja programski vmesnik (APIl) za dostop do funkcionalnosti sistema. Zgrajen je modularno in
razdeljen na funkcionalne knjiznice (auth, cases, files, audit-log, email, feedback, statistics, users) ter
lo€en na plasti kontrolerjev, storitev in dostopa do podatkov, kar omogo€a jasno porazdelitev
odgovornosti ter lazje vzdrzevanje in nadgradnje. Vsak zahtevek pred obdelavo potuje skozi
avtentikacijo in avtorizacijo prek sistema Keycloak (zetoni JWT, skupinske pravice), validacijo vhodnih
podatkov (class-validator) in samodejno beleZenje revizijske sledi, kar zagotavlja varnost in skladnost
podatkov ter sledljivost vseh pomembnejSih akcij; nato zahtevek obdela ustrezna storitvena logika.
Sistem se v izvajalnem okolju povezuje s podatkovno bazo, shrambo datotek, vrstami opravil, e-postnim
streznikom ter zunanjim Al APIl-jem, daljSa in zahtevnejSa opravila, kot je generiranje dokumentov, pa
izvaja asinhrono in napredek sporoc¢a preto¢no prek SSE, da ne blokira obdelave preostalih zahtevkov.
Aplikacija je zasnovana za postopno poslabSanje delovanja in tako tudi ob nedosegljivosti posameznih
virov, denimo baze, nemoteno tece napre;.
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5 lzvajalna arhitektura frontend-a

Frontend je enostranska spletna aplikacija (SPA), ki v izvajalnem okolju te¢e v uporabnikovem
brskalniku in je strezena prek spletnega streznika. Zgrajena je modularno, po posameznih funkcionalnih
sklopih, ki se nalagajo Sele po potrebi, s ¢imer se zmanj$a zacetni ¢as nalaganja in poraba virov.
Uporabniski vmesnik je sestavljen iz ponovno uporabljivih komponent, kar omogo¢a enotno videz in
vedenje aplikacije ter laZje vzdrzevanje. Aplikacija z zaledjem komunicira prek vmesnika HTTP, pri
Cemer je vsak dostop zas€iten z avtentikacijo, prikaz podatkov pa se osveZuje glede na odzive streznika.
Osrednje so urejene tudi obravnava napak, nalaganje konfiguracije ob zagonu in obvesc¢anje
uporabnika, s Cimer je zagotovljena konsistentna in odzivna uporabniska izkusnja.
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6

Izvajalna arhitektura Al backend-a

6.1 Notranja zgradba

Al backend je Python zaledni sistem, sestavljen iz sinhronega API sloja, asinhronega delavskega sloja
in skupnih aplikacijskih knjiznic. Sloji so vsebinsko loeni, da se kratkotrajne uporabniSke zahteve ne
mesajo z dolgotrajnimi postopki obdelave dokumentov, uvoza podatkov, generiranja in LLM obdelave.

API sloj: REST API, webhook API, administrativhe konéne to¢ke, OpenAPI dokumentacija, API
key za&Cita in SSE pretakanje dogodkov.

Delavski sloj: Celery naloge, procesiranje dokumentov, SFTP sinhronizacija, uvozi, repopulacija
pogledov, LLM odgovori in operativne skripte.

Podatkovni sloj: podatkovni model, migracije, uvoz podatkov, audit tabele in dostop do
PostgreSQL.

Iskalni sloj: metapodatkovno iskanje, Sifranti, filtriranje, funkcije podobnosti, iskanje sankcij in
podatkovni modeli za iskanje.

LLM ekstrakcija: konfiguracija LLM ponudnikov, sheme in postopki ekstrakcije podatkov iz
besedil.

Generiranje: generiranje osnutkov dokumentov in delo s predlogami.

Psevdonimizacija: psevdonimizacija in prepoznava osebnih podatkov za razvojne in podporne
postopke.

Skupne pogodbe in konfiguracija: skupni modeli, pogodbe nalog, konfiguracija Celery/Redis in
shramba.

6.2 Vrste nalog in asinhrona obdelava

Vrsta / servis Namen

Naloge z neposrednejSim
uporabniSkim u¢inkom, npr.

interactive N .
generiranje dokumentov in
LLM odgovori.
Privzeta vrsta za splo$no
procesiranje dokumentov in
celery

naloge, ki niso posebej
izolirane.

Namenska vrsta za SFTP

o sinhronizacijo, uvoz izvoznih
vpisniki-sftp-sync o

paketov, CiS€enje in
repopulacijo.
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Periodi¢no sprozanje SFTP

celery-beat L : .
odkrivanja in drugih urnikov.

Tabela: Tipi Celery vrst nalog in njihova namembnost

6.3 Podatkovni sloj

Podatkovni sloj Al backend-a je zgrajen okoli PostgreSQL. V bazi so shranjeni podatki uvozeni iz
Vpisnikov/IMIS, izpeljani podatki za VIP, elementi procesiranih dokumentov, rezultati ekstrakcij, entitete,
relacije, dogodki, audit SFTP sinhronizacije, statusi obdelav in podatki za generiranje dokumentov.
Spremembe podatkovnega modela se upravljajo z migracijami.

Iskanje in primerjava sta implementirana neposredno nad relacijskimi podatki, in sicer z uporabo
normaliziranega besedila, PostgreSQL indeksov in domenskih funkcij podobnosti. Ta pristop zmanjSuje
operativno kompleksnost in omogoc€a enotno transakcijsko sledljivost podatkov, vendar ga je treba ob
morebitni uvedbi semanti¢nega iskanja ponovno oceniti.

Redis ni trajna baza poslovnih podatkov. Uporablja se kot infrastruktura za Celery broker, rezultat nalog
in pub/sub dogodke. Trajni poslovni in audit podatki se hranijo v PostgreSQL.
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7 Funkcionalni podatkovni tokovi

7.1 Pregled tokov

Podatkovni tokovi so lo€eni po funkcionalnosti, ker imajo razli€ne sproZilce, razline trajne zapise in

razlicne odgovornosti med Al backend-om, frontend aplikacijo in poslovnim backend-om.

Tok

Glavni sprozilec

Al backend
odgovornost

Nastavek za
frontend / poslovni
backend

Dnevni uvoz iz
Vpisnikov/IMIS

Periodi¢ni urnik ali
administrativni
zagon.

SFTP prevzem,
validacija
manifestov, uvoz
metapodatkov,
shranjevanje
priponk, audit,
CisCenje in
repopulacija.

Prikaz statusa
uvoza, zadnjega
uspesnega uvoza,
delnih napak in
opozoril
administratorju.

Obdelava priponk

Uvoz nove priponke
ali ro¢na ponovna

Ekstrakcija besedila,
Tesseract OCR,
razrez na elemente,
klasifikacija, LLM

Prikaz stanja
obdelave po
zadevi/dokumentu,
prikaz napak in

zadeve.

rangiranje in vrnitev
izvornih
identifikatorjev.

obdelava. . . moznost ponovnega
ekstrakcija, trajni .
o zagona po pravilih
zapisi rezultatov. . .
uporabniskih pravic.
PostgreSQL
n poizvedbe, Uporabniski
Uporabniska L L
o . . filtriranje, obrazec, filtri, prikaz
Iskanje in poizvedba ali
L podobnost, zadetkov, razlaga
primerjava zahteva za podobne

izvora in navigacija
do dokumenta.

LLM odgovor

Uporabniska
zahteva za odgovor
na osnovi
rezultatov.

Priprava omejenega
konteksta, klic LLM,
Redis pub/sub in
SSE dogodki.

Preto¢ni prikaz
odgovora, prikaz
opozoril, povezave
na vire in
uporabniski nadzor
prekinitve.
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Generiranje
dokumentov

Uporabniska

zahteva za osnutek

dokumenta.

Ustvarjanje opravila,
izbira predloge,
sestava dokumenta,
shranjevanje
rezultata in dogodki
generiranja.

Uporabniski tok
izbire predloge,
vnos dodatnih
podatkov, prikaz
statusa in prenos
dokumenta.

Tabela 2: Pregled funkcionalnih podatkovnih tokov in odgovornosti zaledja

7.2 Tok 1: Dnevni uvoz iz Vpisnikov/IMIS

7.2.1 Delovanje znotraj Al backend-a

Dnevni uvoz prevzame strukturirane izvozne pakete in priponke iz SFTP streznika. PeriodiCni
razporejevalnik sprozi Celery nalogo na namenski vrsti vpisniki-sftp-sync. Delavec pridobi globalni
zaklep v PostgreSQL, da se prepreci soCasno izvajanje istega uvoza. Nato preveri manifest, prenese
datoteke, uvozi metapodatke, shrani priponke, zapiSe audit in status poskusa, izvede c¢iSCenje

neaktivnih zapisov ter repopulacijo izpeljanih pogledov.

Pri delnih napakah se uspesni deli uvoza ohranijo, napake pa se zabelezijo z dovolj konteksta za

diagnostiko. Po uvozu se sprozijo naloge za obdelavo priponk.
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Celery Beat
periodiéni zagon

urnik

Redis / Celery vrsta
vpisniki-sftp-sync

prevzem naloge

SFTP delavec
prevzem, validacija, uvoz

FTP/SSH 22

SFTP Vpisniki/IMIS Globalni zaklep Shramba priponk
izvozni paketi + priponke v PostgreSQL shared_data ali S3

Pridobitev zaklepa /“hrani priponke

o uvozu engueue

uvoz metapodatkov + audit (“iié(':.enjelin repopulacija Sprozitev obdelave priponk
izpeljani pogledi Celery naloge

Svetitev pogledov

PostgreSQL
metapodatki, audit, statusi

statusi / rezultati

Frontend / poslovni backend
prikaz statusov
Slika: Potek procesa dnevnega uvoza podatkov preko SFTP

7.3 Tok 2: Obdelava priponk

7.3.1 Delovanje znotraj Al backend-a

Obdelava priponk se izvede asinhrono prek Celery nalog. Delavec iz shrambe prebere priponko, pridobi
besedilo in ga razdeli na procesne elemente. Za PDF dokumente, ki so pripravljeni kot skeni, ter za slike
JPG/JPEG/PNG se uporabi Tesseract OCR. Pri tekstovno dostopnih dokumentih se uporabi
neposredna ekstrakcija besedila.

Po ekstrakciji sistem po potrebi klasificira dokument, pripravi oi§€eno oziroma oznaceno besedilo ter
izvede LLM ekstrakcijo entitet, dogodkov in relacij. Rezultati, statusi korakov, €asovni Zigi in napake se
zapisejo v PostgreSQL. Proces je zasnovan tako, da lahko ponovni zagon preskoci ze zaklju¢ene drage
korake in nadaljuje pri manjkajocih rezultatih.
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Celery naloga
PROCESS DOCUMENT

prebere datoteko

A

Shramba priponk
PDF/DOCX/TXT/)PG/PNG

A

Ekstrakcija besedila
Tesseract OCR za skene/f]JPG/PNG

3

Razrez na elemente
strani, odstavki, izseki

)
Klasifikacija in ¢is¢enje
po potrebi

LLM ekstrakcija '
(entitete, dogodki, relacijej statusi, napake

trajni rezultati

VIPAttachment, VIPRun,
VIPRunElement, rezultati

PostgreSQL J

normalizirani podatki statusi obdelave

Indeksi in podatki Frontend / poslovni backend
za iskanje/primerjavo prikaz stanja in napak

Slika: Proces obdelave in ekstrakcije besedila iz priponk

7.4 Tok 3: Iskanje in primerjava

7.4.1 Delovanje znotraj Al backend-a

Iskanje in primerjava uporabljata PostgreSQL poizvedbe, strukturirane metapodatke, normalizirano
besedilo, indekse in domenske funkcije podobnosti. LoGena vektorska baza ni del izvedene reSitve. API
sprejme poizvedbo oziroma zahtevo za podobne zadeve, validira vhodne podatke, uporabi filtre in vrne
rezultate z izvorom.
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Kjer je mogoce, rezultat vkljuCuje identifikator zadeve, dokumenta, strani, izseka ali povezave do vira.
S tem uporabnik lahko preveri predlagano vsebino in razlog za uvrstitev rezultata.

Frontend / poslovni backend
poizvedba uporabnika

EST

Al backend API
validacija zahtevka

Filtri in Sifranti
vpisnik, meta podatki

QL

PostgreSQL
normalizirano besedilo, REST odgovar
trigram indeksi, metapodatki

Domenska podobnost
in rangiranje

lzvorni izseki
zadeva, dokument, stran

Rezultati z izvorom
brez loéene vektorske baze

Slika: Tok iskanja in primerjave podobnih zadev v bazi

7.5 Tok 4: LLM odgovor
7.5.1 Delovanje znotraj frontend-a

Ko uporabnik sproZi zahtevo, se vzpostavi SSE (Server-Sent Events) povezava s streZnikom, Ki
omogoca sprotno (zivo) posiljanje vsebine, namesto da bi uporabnik ¢akal na celoten odgovor.
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Kljuéna prednost je, da uporabnik dobiva povratne informacije sproti in mu ni treba ¢akati na celoten
rezultat naenkrat — vmesnik ostaja odziven in dopolnjuje odgovor. Uporabnik tako ne ¢aka na kon¢&ni
rezultat ampak besedilo bere sproti.

7.5.2 Delovanje znotraj Al backend-a

LLM odgovor je zasnovan kot uporabniSko viden preto€ni tok. Server validira zahtevo, ustvari
identifikator opravila, naroCi nalogo v Celery in se naro¢i na Redis pub/sub kanal za dogodke. Interaktivni
delavec pripravi omejen kontekst iz rezultatov iskanja in kli¢e konfigurirano LLM konéno toc¢ko.

Med generiranjem delavec objavlja dogodke v Redis pub/sub, server pa jih posreduje uporabniku prek
SSE. Tipi¢ni dogodki so zacetni posnetek stanja, delni kosi odgovora, zaklju¢ek in napaka. Trajna
zgodovina delnega odgovora ni del osnovnega toka.

Frontend / poslovni backend
SSE prikaz odgovora

EST/SSE

Al backend API
ustvari job id, validira zahtevo

enqueue + subscribe SSE

Redis
Celery queue + pub!sub

@n naloge /pubfsub doM

Interactive worker Dogodki odgovora J
D

priprava konteksta SNAPSHOT CHUNEK, COMPLETED/FAILE

omejen kontekst tok odgovora

Iskanje relevantnih izsekov LLM konéna tocka
PostgreSQL HTTPS/TLS

Slika: Pretocni tok generiranja odgovora z uporabo LLM

generiranje
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7.6 Tok 5: Generiranje dokumentov

7.6.1 Delovanje znotraj frontend-a

Na uporabnikovo Zeljo se na poslovni backend naredi klic za generiranje dokumentov, ki jih uporabnik
predhodno izbere na vmesniku (frontend-u). Po sprozitvi zaledni sistem za&ne z generiranjem, napredek
pa se uporabniku v obliki odstotkov v realnem €asu sproti prikazuje za vsak posamezni dokument.

Po zakljuéenem generiranju uporabnik vidi seznam zgeneriranih dokumentov, katere lahko s klikom tudi
prenese na svoj racunalnik.

7.6.2 Delovanje znotraj Al backend-a

Generiranje dokumentov se izvede kot asinhrono opravilo. Server sprejme zahtevo, ustvari trajno stanje
opravila in nalogo odda v interaktivno Celery vrsto. Delavec zbere metapodatke zadeve, predloge,
rezultate predhodne obdelave in po potrebi LLM generirano vsebino. Rezultat se shrani v konfigurirano
shrambo, stanje opravila in dogodki generiranja pa se zapisejo v PostgreSQL.

Arhitektura locuje osnutek dokumenta od konéne strokovne odlocitve. Generirane vsebine so pomo¢
uporabniku in niso namenjene samostojnemu odlo¢anju brez pregleda.

Frontend / poslovni backend
zahteva za osnutek

REST

Al backend API
ustvari opravilo

Redis / Celery
interactive queue

prevzem naloge status in povezava

Worker
generiranje dokumenta

Predlege dokumentov LLM po potrebi Shramba
in podatki zadeve osnutek vsebine DOCX rezultat

papise opravilo

bere metapodatke

Dogodki generiranja
statusi, napake

PostgreSQL
stanje opravila, metapodatki

Slika: Postopek generiranja konc¢nih dokumentov iz predlog
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8 Umetna inteligenca

8.1 Zasnova delovanja in skalabilnost sistema

Skalabilnost Al backend-a je dosezena z lo€itvijo sinhronega API sloja in asinhronih delavcev. Server
sprejema zahteve, preveri vhodne podatke, zapiSe trajno stanje, kadar je to potrebno, in odda nalogo v
ustrezno Celery vrsto. Delavci izvajajo raCunsko zahtevne korake, kot so obdelava priponk, LLM
ekstrakcija, LLM generiranje odgovora, generiranje dokumentov in uvoz podatkov.

Stevilo delavcev, njihova konkurenca in razporeditev po vrstah se dologijo glede na meritve
obremenitve, odzivnih ¢asov in porabe virov. Diagrami prikazujejo logi€¢ne komponente; dejansko Stevilo
workerjev v posameznem okolju je konfiguracijska odlocitev.

Z uporabo Celery vrst ter nastavitvijo Stevila paralelnih delavcev se tako direktno vpliva na obremenitev
LLM serverja.

8.2 Upravljanje s kontekstom

Kontekst za LLM se gradi iz strukturiranih podatkov, rezultatov iskanja, izsekov dokumentov in
predhodno izlus&enih entitet oziroma relacij. Pri naprednem iskanju sistem za odgovor uporabi omejen
nabor relevantnih rezultatov in jih posreduje LLM modelu. Pri generiranju dokumentov se uporabljajo
predloge, metapodatki zadeve in rezultati predhodne obdelave.

Za sledljivost je pomembno, da sistem ob odgovorih in rezultatih hrani oziroma vraca povezave do
izvornih dokumentov, strani, izsekov ali identifikatorjev zadeve, kadar so ti podatki na voljo.

8.3 Preverjanje ustreznosti generiranih vsebin

Generirane vsebine so pomo¢& uporabniku in niso namenjene samostojnemu odloanju brez
strokovnega pregleda. Arhitektura zato podpira sledljivost vhodnih podatkov, loCitev osnutka od
konénega dokumenta in pregled rezultatov pred uporabo. Pri napakah ali delnih neuspehih obdelave se
uspesni rezultati ohranijo, neuspehi pa se belezijo z razlogom in kontekstom.

Kjer sistem presko&i neustrezen objekt ali zazna neskladje, mora biti razlog zabeleZen z dovolj konteksta
za diagnostiko. To vklju€uje identifikator vira, vrsto napake in, kjer je smiselno, zapis izjeme v obliki
TipNapake: opis.
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sklepajo

POGODBO st. C2030-24-221001

za razvoj informacijskega sistema »Virtualni pomoc¢nik« v okviru projekta
»Virtualni pomo€nik na VDT«

.  UVODNE DOLOCBE
1. ¢len

Pogodbene stranke uvodoma ugotavljajo, da:

- je naroCnik izvedel odprti postopek javnega narocila po 40. ¢lenu Zakona o javnhem naro€anju
(Uradni list RS, §t. 91/15, 14/18, 121/21, 10/22, 74/22 — odl. US, 100/22 — ZNUZSZS, 28/23 in
88/23 — ZOPNN-F; ZJN-3), katerega predmet je »Razvoj novega informacijskega sistema
»Virtualni pomocnik« za potrebe Vrhovnega drzavnega toZilstva, 5t. objave JN007683/2024-

EUe16/01 z dne 23.10.2024;

- je bil izvajalec na podlagi odloCitve o oddaji javnega narocila, st. 4300-9/2024-2030-50 z dne
24.1.2025, izbran kot najugodnejsi ponudnik predmetnega javnega narodila;
- stranke sklepajo to pogodbo za ureditev medsebojnih pravic in obveznosti;
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- sta dokumentacija v zvezi z javnim narocilom §t. 4300-9/2024-2030-15 z dne 18.10.2024 (v nada-
ljevanju: razpisna dokumentacija) in ponudba z dne 1.12.2024 podlagi za razlago pogodbe, ki se
hrani pri Ministrstvu za pravosodje v zbirki dokumentarnega gradiva pod §t. zadeve 4300-9/2024-
2030;

- se pri izvajanju te pogodbe upostevajo veljavna pravila in navodila za izvajanje Nalrta za
okrevanje in odpornost (v nadaljevanju: NOO);

- izvajalec s podpisom pogodbe potrjuje, da je seznanjen z dejstvom, da se pogodba sofinancira s
strani mehanizma za okrevanje in odpornost, ki predstavlja krovni vir financiranja, in se strinja, da
se pri izvajanju pravic in obveznosti iz pogodbe uposteva vse slovenske in evropske predpise ter
predpise, ki veljajo za porabo sredstev iz mehanizma za okrevanje in odpornost in se njihova
vsebina sprejme v pogodbeno vsebino. V primeru neskladij med pogodbenim dolo¢bami, sloven-
sko zakonodajo in pravom EU, prevladujejo predpisi in pogoji prava EU.

2. ¢len

Sestavni del pogodbe so priloge, ki podrobneje opredeljujejo predmet izpolnitve obveznosti izvajalca
ter medsebojne pravice in obveznosti pogodbenih strank, in sicer:

- Priloga 1: Tehni¢ne specifikacije izgradnja informacijskega sistema »Virtualni pomo¢&nik« (v
nadaljevanju tehni¢ne specifikacije):
- Priloga 2: Ponudbeni predracun §t. 021/2024 z dne 29.11.2024;

Dokumente, ki tvorijo pogodbo, je treba razumeti tako, da se le-ti vzajemno razlagajo. Za namene
tolmacenja se prioriteta dokumentov dolo¢a po naslednjem zaporedju:

— pogodba,

— tehnine specifikacije,

— razpisna dokumentacija,

— ponudbeni predracun izvajalca.

V primeru, da se zaradi sprememb tehniénih specifikacij ali drugih objektivnih razlogov, ki jih v fazi
priprave razpisne dokumentacije ni bilo mogoc¢e predvideti, izkaZe potreba po prilagoditvi predmeta
pogodbe, se pogodbeni stranki dogovorita o spremembah pogodbe brez izvedbe novega postopka
javnega narocanja.

Obseg in vrsta moznih sprememb:

1. Tehnicne prilagoditve: Spremembe, ki se nana$ajo na izboljSave ali prilagoditve tehnicnih
specifikacij, ki so potrebne za dosego funkcionalnosti predmeta pogodbe, in ki bistveno ne
spreminjajo splo$ne narave predmeta pogodbe.

2. Spremembe v kolicini ali obsegu storitev: Pove¢anje ali zmanjSanje koli€ine storitev, Ce te
spremembe ne presegajo 30 % celotne pogodbene vrednosti in so neposredno povezane s
tehniénimi zahtevami ali nepredvidenimi okoliS€inami.

3. PodaljSanje roka izvedbe: Spremembe roka izvedbe storitev, ¢e je to potrebno zaradi
nepredvidenih okoli&€in, ki niso odvisne od volje pogodbenih strank in bi lahko vplivale na
pravo¢asno in kvalitetno izvedbo pogodbenih obveznosti.

Pogoji za spremembe:
Obrazlozitev nujnosti: VVsaka sprememba mora biti natanéno obrazlozena in utemeljena kot
nujna za uspedno izvedbo projekta, pri Cemer morajo biti upostevani razlogi, ki jih v fazi
priprave pogodbe ni bilo mogoce predvideti.

2. Soglasje pogodbenih strank: Vse spremembe morajo biti pisno potriene s soglasjem vseh
pogodbenih strank.

3. Spostovanje veljavne zakonodaje: Spremembe pogodbe ne smejo biti v nasprotju z
veljavnimi predpisi o javhem naroCanju in morajo biti izvedene v skladu z dolo¢bami
zakonodaje, ki ureja to podroéje.

4. Omejitev na specificne tehni€ne zahteve: Spremembe se lahko nanaSajo izkljuéno na
tehniCne zahteve ali prilagoditve, ki so neposredno povezane z naravo projekta in jih ni bilo
mogoce predvideti ob sklenitvi pogodbe.
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II. PREDMET POGODBE
3. ¢len

Predmet pogodbe je razvoj informacijskega sistema »Virtualni pomoc¢nik« v okviru projekta »Virtualni
pomocnik na VDT, v obsegu in vsebini kot je opredeljeno v tehni¢nih specifikacijah in je priloga 1 k
tej pogodbi.

S pogodbo se izvajalec zaveZe za naro€nika in uporabnika izvesti storitve razvoja informacijskega
sistema »Virtualni pomoc¢nik«, (v skladu s spremembami zakonodaje in/ali optimizacije poslovnih
procesov), naro¢nik pa se zaveze, da bo izvajalcu za opravljene storitve plac¢al dogovorjeno placilo.

V okviru storitev razvoja informacijskega sistema »Virtualni pomo¢&nik« bo izvajalec odgovoren za
izvedbo naslednjih storitev:
1. IZDELAVA PROJEKTA ZA IZVEDBO oz. t. i. PZI DOKUMENTACIJE;
2. RAZVOJ, PREVZEM MODULOV V TESTNEM OKOLJU IN USPOSABLJANJE UPORAB-
NIKOV;
3. PREHOD V PRODUKCIJSKO OKOLJE IN KONCNI PREVZEM.

Vse storitve se opravijo skladno s tehni¢nimi specifikacijami in to pogodbo.
Izvajalec je dolZzan zagotavljati storitve po tej pogodbi ves €as trajanja pogodbe.
. NACIN IZVAJANJA POGODBENIH OBVEZNOSTI IN ROKI
4. ¢len
Rok za izvedbo vseh obveznosti izvajalca po tej pogodbi je 500 dni od dneva veljavnosti pogodbe.

Narocnik in uporabnik bosta v petih (5) dneh od dneva veljavnosti pogodbe povabila izvajalca na
uvodni sestanek, kjer bo izvajalec uveden v projekt. V ta namen se bo sestavil zapisnik o uvedbi
izvajalca v projekt. Pogodbene stranke bodo najkasneje petnajst (15) dni od dneva veljavnosti
pogodbe uskladile terminski plan, ki vklju€uje podrobno terminsko €asovnico izvedbe storitev razvoja
informacijskega sistema »Virtualni pomoc&nik«. Osnova za oblikovanje terminskega plana so
predvideni dnevi za izvedbo posamezne storitve.

Spodnja tabela podrobneje opredeljuje maksimalno Stevilo dni za izvedbo posameznih storitev. Za
izvedbo posamezne storitve naro€nik, uporabnik in izvajalec uskladijo podroben plan izvajanja
posameznih nalog znotraj storitve z vmesnimi roki, ki ne smejo presegati posameznih rokov iz spodnje
tabele.

Storitev Trajanje (dnevi) od veljavnosti pogodbe

A1 Izdelava projekta za izvedbo (PZI) do max. 45 od veljavnosti pogodbe

Razvoj in namestitev prototipov modulov
A.2 do max. 190 od veljavnosti pogodbe
v testnem okolju izvajalca

Testiranje in prilagajanje modulov
A3 ] do max. 360 od veljavnosti pogodbe
konénim zahtevam

Namestitev modulov v produkcijskem

A4 ) do max. 440 od veljavnosti pogodbe
okolju DT

A Razvoj informacijskega sistema »Virtualni pomocnik« do max. 440 od veljavnosti pogodbe

B.1 Delavnice za testne uporabnike do max. 2500d veljavnosti pogodbe
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B.2 ZahtevnejSe usposabljanje uporabnikov do max. 4700d veljavnosti pogodbe

C Prevzem resitve' v produkcijskem okolju do max. 500 od veljavhosti pogodbe

Izvajalec se zavezuje, da bo izvedel vse storitve, ki so opredeliene v tej pogodbi, ki jih naroénik,
uporabnik in izvajalec definirajo podrobneje v PZI.

V primeru, da je terminsko odstopanje posamezne storitve vecje kot 10 % od nacrtovanega, lahko
naro¢nik, uporabnik in izvajalec potrdijo nov plan izvajanja nalog, vendar v okviru dolo€il tega €lena,
kar pomeni, da rok za izvedbo posamezne storitve iz zgornje tabele ne sme presegati roka,
navedenega v tabeli ob tej storitvi, skupni seStevek izvedbe vseh storitev pa ne sme presegati roka,
navedenega v prvem odstavku tega ¢lena. Zamude se obravnavajo skladno z dolo¢bami 21. &lena te
pogodbe.

Izvajalec pricne z razvojem informacijskega sistema »Virtualni pomoénik« v skladu s terminskim
planom. Naro¢nik in uporabnik morata ves &as izvajanja storitev izvajalcu zagotavljati vso strokovno
in tehni€no podporo, ki je potrebna za izvedbo razvoja informacijskega sistema »Virtualni pomo¢&nik«.

Zaradi uCinkovitejSega izvajanja storitve razvoja informacijskega sistema »Virtualni pomocnik«, se
razvoj storitev lahko izvaja po posameznih modulih. Obseg in ¢asovni roki izvedbe posameznih
modulov se izvajajo v dogovoru med izvajalcem, naro&nikom in uporabnikom, in sicer vse znotraj
potrienega terminskega plana.

Izvajalec mora zagotoviti delovanje informacijskega sistema »Virtualni pomocnik« v obsegu, ki bo
omogocal priCetek uporabe informacijskega sistema »Virtualni pomoc&nik« in nemoteno koriscenje
posameznih modulov. Izgradnja celotnega informacijskega sistema »Virtualni pomo¢nik« mora biti
koncana v ¢asovnem roku, ki je opredeljen v tem ¢lenu pogodbe.

5. ¢len

Izvajalec se zavezuje, da glede njega oziroma drugih oseb, vklju€enih v izvedbo predmeta pogodbe,
ni podanih okolis¢in, ki bi lahko na videz ali dejansko vplivale na sposobnost zagotavljanja neodvisne,
nepristranske in strokovne izvedbe pogodbenih storitev. V primeru nastopa takSnih okoli&€in se
izvajalec zavezuje o le-teh nemudoma obvestiti naro€nika in uporabnika.

Narocnik in uporabnik smeta v primeru ugotovitve takSnih okoli§€in na strani izvajalca oziroma drugih
oseb, vklju€enih v izvedbo predmeta pogodbe, ki bi lahko na videz ali dejansko vplivale na sposobnost
zagotavljanja neodvisne, nepristranske in strokovne izvedbe pogodbenih storitev, od izvajalca
zahtevati dodatna pojasnila in predloge ukrepov za odpravo takSnih okoliS€in (npr. zamenjava
odgovornih oseb na strani izvajalca ali drugih oseb, vklju€enih v izvedbo predmeta pogodbe). Izvajalec
je dolZzan zagotoviti pojasnila in predloZit ukrepe za odpravo tak3nih okoli§&in v roku 10 dni od podane
zahteve s strani naro&nika in uporabnika. V primeru, da izvajalec ukrepov za odpravo takSnih okolis¢in
ne predlaga v doloCenem ¢asu ali Ce le-ti niso tak$ni, da bi zagotavljali neodvisno, nepristransko in
strokovno izvedbo in strokovne izvedbe pogodbenih storitev, smeta naro¢nik in uporabnik odstopiti od
pogodbe.

V. PREVZEM POGODBENIH OBVEZNOSTI
6. ¢len

Narocnik in uporabnik prevzameta vsako izvedeno pogodbeno storitev iz tretjega odstavka 3. Clena te

" Resitev pomeni razvoj informacijskega sistema
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pogodbe s podpisom prevzemnega zapisnika, ki ga podpiSejo vse pogodbene stranke. Osnutek
prevzemnega zapisnika je priloga terminskega plana in dolo€a obvezne in neobvezne elemente ter
protokol prevzemov. V primeru morebitnih ugotovljenih pomanjkljivosti se pogodbene obveznosti ne
prevzame.

Potrjen in prevzet PZI je podlaga izvajalcu za zaCetek izvajanja nadaljnjih storitev iz tretjega odstavka
3. Clena te pogodbe. Podpis prevzemnega zapisnika s strani vseh pogodbenih strank je osnova za
izvajalca, da lahko izstavi raCun za opravljeno delo za storitve izdelave PZI v vrednosti 75 % prve
postavke ponudbenega predraduna z DDV. Za preostanek, tj. 25 % prve postavke ponudbenega
predracuna z DDV lahko izvajalec izstavi raéun Sele po konénem prevzemu celotnega delujoCega
informacijskega sistema.

Po naro¢nikovi in uporabnikovi potrditvi PZI je vsebino le-tega dovoljeno spreminjati le, ¢e so podani
tehtni in argumentirani razlogi naro¢nika, ki naro€niku in uporabniku niso bili znani v trenutku potrditve
PZI. S spremembo PZl morata soglaSati naro¢nik in uporabnik ter spremembo pisno potrditi po
elektronski posti. Spremenjen PZI kot priloga k tej pogodbi nadomesti do tedaj veljavni PZI.

Izvajalec po zaklju€eni storitvi izdelave PZI pricne izvajati storitve iz 2. toCke tretjega odstavka 3. Clena
te pogodbe. Te storitve zajemajo vse sklope razvoja informacijskega sistema, opredeljene v 5 poglavju
tehniénih specifikacij (5 modulov), ter se izvedejo skladno s potrjenim PZI. Nacin izvajanja usposabljan;j
je opredeljen v 6 poglavju tehniénih specifikacij.

Izvajalec mora naro€niku in uporabniku pred podpisom prevzemnega zapisnika za opravljene storitve
izdelke razvoja informacijskega sistema namestiti na streznike v omrezju drzavnega tozilstva ter
izrocCiti:
o lzdelan in s strani uporabnika in naronika potrjen PZl z vkljuéenimi naknadnimi spremem-
bami,
o izdelke razvoja informacijskega sistema in izvorno in izvr§no kodo, pri éemer mora imeti koda,
ki jo je izvajalec sprogramiral v okviru predmetnega narocila, komentarje v slovenskem jeziku,
o datoteke, ki so potrebne za izgradnjo namestitvenih paketov, dokumentacijo in navodila za
namestitev,
o vso tehni¢no in uporabnisko dokumentacijo v elektronski obliki,
o navodila za uporabo v elektronski obliki,
o porocilo o dejansko opravljenih storitvah.

Izvajalec mora vse izdelke, zapisane od prve do Seste alineje prejSnjega odstavka, izro€iti naro¢niku
in uporabniku v roku, ki ga bodo izvajalec, naro¢nik in uporabnik dogovorili v terminskem planu. V
primeru, da izroCitev izdelkov (kod, datotek itd.) ni mogo€a na naroénika in uporabnika, je izvajalec
dolzan izdelek izrogiti naroéniku. V tem primeru izvajalec izrecno dovoljuje, da naro¢nik brez kakrsnih
koli omejitev ali dodatnih plagil izvajalcu izdelek prenese na uporabnika. Izvajalec v vsakem primeru
izrecno dovoljuje, da bodisi naro¢nik bodisi uporabnik izdelek brez kakrsnih koli omejitev ali dodatnih
placil izvajalcu prenese na tretje osebe.

Podpis prevzemnega zapisnika s strani vseh pogodbenih strank je osnova za izvajalca, da lahko
izstavi ratun za opravljeno delo za storitve iz 2. tocke tretjega odstavka 3. ¢lena te pogodbe v vrednosti
75 % pogodbene vrednosti z DDV (za postavke od 2 do 8 ponudbenega predracuna). Za preostanek,
tj. 25 % pogodbene vrednosti z DDV (za postavke od 2 do 8 ponudbenega predracuna) lahko izvajalec
izstavi racun Sele po konénem prevzemu celotnega delujoCega informacijskega sistema.

Izvajalec mora naroCniku ali (in) uporabniku kadarkoli v ¢asu trajanja pogodbe na pisno zahtevo

omogociti preizkus ujemanja zadnje verzije predane izvorne kode z zadnjo verzijo predane izvrSne
kode izdelka (informacijskega sistema), ki je predmet te pogodbe.
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Predana dokumentacija mora naro¢niku in uporabniku omogoc€ati samostojno upravljanje z moduli.
Vsi moduli, ki jih mora izvajalec predloZiti naro¢niku in uporabniku, morajo biti v konéni razli€ici
predloZeni v obliki, ki omogoca narocniku in uporabniku nadaljnjo obdelavo, dodelavo, spreminjanje,
shranjevanije in izpisovanje.

Konéni prevzem se lahko izvede izkljuéno po prehodu na produkcijsko okolje ter kon¢ne potrditve
narocnika in uporabnika o delovanju sistema. Izvajalec pripravi kon¢ni prevzemni zapisnik, skladno s
1. odstavkom tega €lena ter izroCi konéno potrjeno dokumentacijo s strani naro¢nika in uporabnika, ki
je navedena v 5. odstavku tega Clena.

Izvajalec bo za vse dele razvitega sistema, omogoCil izvedbo varnostnega pregleda celotne
programske opreme pri neodvisnem organu.

Vsa izro€ena dokumentacija mora biti v slovenskem jeziku.
V. DRUGE OBVEZNOSTI POGODBENIH STRANK
7. clen

Izvajalec s sklenitvijo te pogodbe potrjuje, da je v celoti seznanjen z obsegom in zahtevnostjo
pogodbenih storitev, ki izhajajo iz razpisne dokumentacije.

8. ¢len

V primeru, da izvajalec ob pojavu napake ne odpravi pomanijkljivosti v dogovorjenem roku znotra;j
pogodbenega roka, ki sta ga medsebojno dogovorila naroénik in izvajalec, se uporabljajo dolocila o
pogodbeni kazni.

9. ¢len

V okviru izvajanja prevzetih obveznosti se je izvajalec dolzan dogovarjati in usklajevati aktivnosti z
naro¢nikom in uporabnikom, imeti pregled nad zasedenostjo v tej pogodbi navedenih ¢lanov projektne
skupine in upostevati prioritete naro¢nika in uporabnika. Za ta namen so predvideni redni sestanki
med vodstvom projekta naro€nika ter uporabnika in vodstvom projekta s strani izvajalca. Pogostost
sestankov je odvisna od faze izvajanja projekta in potreb naronika in uporabnika, s ciljem
izpolnjevanja pogodbenih obveznosti. Skrbnik pogodbe pri izvajalcu je na voljo za redno dnevno
komunikacijo s skrbnikom narocnika in skrbnikom uporabnika.

Izvajalec je dolzen voditi potek projekta v okolju za vodenje projektov, do katerega bo omogocil dostop
tako naro¢niku kot uporabniku.

10. ¢len
Izvajalec se zavezuje:

— izvesti obveznosti iz te pogodbe;

— svoje naloge opravil strokovno in kvalitetno in s skrbnostjo dobrega strokovnjaka ter skladno
z veljavnimi predpisi, funkcionalnimi zahtevami in tehni€¢nimi specifikacijami, standardi ter nor-
mami, predvidenimi za tovrstna dela, in ob upostevanju vseh posebnosti okolja, v katerem se
izvajajo storitve, in pri tem upostevati dobre poslovne obicaje ter varovati ugled in interese
naroc¢nika in uporabnika;

— izvrsiti pogodbene obveznosti gospodarno v korist naro¢nika in uporabnika;

— izvedbo predmeta pogodbe opraviti v skladu s pravili svoje stroke, tehni¢nimi predpisi, stan-
dardi, normativi in zakonodajo ter po navodilih naro¢nika in uporabnika;
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pri izvrSevanju pogodbenih obveznosti sodelovati z naro¢nikom in uporabnikom in upostevati
njuna navodila, ter na zaprosilo naro¢nika in uporabnika podati ustrezna pisna pojasnila in
vso vsebinsko, finanéno in pravno dokumentacijo v zvezi z izvrSevanjem obveznosti po tej
pogodbi;

opozoriti na pomanijkljivosti in druge okoli§&ine, ki so pomembne za izvedbo predmeta po-
godbe, ter za njegovo pravocasno izvrsitev, sicer je odgovoren za Skodo, ki nastane naro¢-
niku ali uporabniku;

v dogovorjenem roku, ki se dogovori ob pojavu napake, brezplacno odpraviti vse napake
oziroma pomanijkljivosti pri izvedbi predmeta pogodbe;

za vsako spremembo pri izvajanju pogodbenih del predhodno zahtevati soglasje naroénika in
uporabnika;

§Cititi interese narocnika in uporabnika;

omogociti nadzor narocnika in uporabnika;

omogoditi naro€niku in uporabniku spremljanje dela med izvedbo na sedeZu izvajalca oziroma
na kraju izvajanja predmeta pogodbe, ob predhodni najavi in tako, da ne bo oviral normalnega
delovnega procesa;

naroCnika in uporabnika opozoriti na vsako pomanjkljivost v naro€ilu ter na vse druge okoli-
S¢&ine, ki bi bile pomembne za izvedbo predmeta pogodbe, ter za njegovo pravo€asno izvrsi-
tev, sicer je odgovoren za 8kodo, ki nastane naro¢niku ali uporabniku;

v roku, ki ga dogovorijo naro¢nik, uporabnik in izvajalec pred posamezno nalogo, predati iz-
delke, ki so predmet te pogodbe, v obliki izvorne in izvrSne kode, v skladu s pravili za predajo
novih razli€ic izdelkov, ki bodo dogovorjena med naro&nikom, uporabnikom in izvajalcem;
vso dokumentacijo, ki nastane ali se jo uporabi pri izvedbi predmeta pogodbe, voditi v lastnem
dokumentarnem sistemu ali sistemih, doloCenih s strani naroCnika ali uporabnika;

v roku osmih (8) dni od nastanka spremembe naroCnika in uporabnika pisno obvestiti o vseh
statusnih spremembah, kot so sprememba sedezZa, pooblad&enih oseb in zakonitih zastopni-
kov, ali drugih okoli&€inah, pomembnih za nemoteno izvajanje predmeta te pogodbe;

izvajati pogodbene obveznosti s priglaSenim kadrom oz. v primeru njihove zamenjave s ka-
drom, ki izpolnjuje vse zahteve iz razpisne dokumentacije in je bil s strani naro¢nika in upo-
rabnika predhodno potrjen;

na zahtevo naroc¢nika in uporabnika nadomestiti delavca, ¢e se izkaze, da je delavec ravnal
ali poskusal ravnati v nasprotju z dolo¢bami te pogodbe;

pri izvajanju pogodbenih obveznosti racionalno uporabljati napredne ter najustreznejSe infor-
macijske tehnologije in metode po nacelu dobrega gospodarja ter na svoje stroske pridobiti
vsa potrebna potrdila in druga dokazila o kvaliteti ter neopore€nosti informacijske tehnologije
in kakovosti opravljenih storitev;

spostovati veljavno zakonodajo s podrocja varovanja poslovnih prostorov, delovne opreme,
varstva podatkov in varstva pri delu;

voditi ustrezno evidenco prejetih narocil, izvedenih storitev, izdanih raCunov in prejetih pladil,
reklamacij (npr. zamuda pri izvedbi storitve, odstopanje od pogodbeno opredeljene kakovosti
in motnje v pogodbenem odnosu) z ustrezno specifikacijo podlag in vzrokov, ki omogo¢ajo
oblikovanje ukrepov za njihovo izboljSanje.

Izvajalec je dolzan zagotavljati, da komunikacija med izvajal€evimi kadri z naro¢nikom poteka v
slovenskem jeziku.

Sestanki potekajo v prostorih naroCnika ali uporabnika ali na daljavo (videokonferenca). Vsi
usklajevalni in delovni sestanki se dokumentirajo. Zapisnike pripravi izvajalec. Za udelezbo na
sestankih izvajalec ni upravi€¢en do posebnega placila ali nadomestila za potne stroske.

11. élen

Naroc¢nik in uporabnik se zavezujeta:
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— tesno sodelovati z izvajalcem z namenom, da se prevzete obveznosti izvrSijo v dogovorjeni
vsebini, pravogasno in v obojestransko korist;

— pravocasno obvestiti izvajalca o vseh spremembah in novo nastalih situacijah, ki bi lahko imele
vpliv na izvrsitev prevzetih pogodbenih obveznosti.

VI. SKRBNIKI POGODBE
12. ¢len

Skrbnik pogodbe skrbi za pravilno, pravo¢asno, zakonito, gospodarno in ucinkovito izvedbo predmeta
pogodbe.

Skrbnik pogodbe in vodja projekta na strani naro¢nika je _ telefon_ e-posta
Skrbnik ioiodbe in vod'|a irolekta na strani uporabnika je_ telefon _ e-

posta

Skrbnik pogodbe na strani izvajalca je_ telefon- e-poéta:_
Vodja iroiekta na strani izvajalca je _ telefon - e-posta:

Za spremembo skrbnikov pogodbe zadoS&a pisno obvestilo drugi pogodbeni stranki.
VI. GARANCIJA IN ODZIV NA NAPAKE
13. €len

Izvajalec jam¢i, da bo razvit informacijski sistem »Virtualni pomoc¢nik« deloval v skladu s vsebinskimi
in tehni€nimi zahtevami, PZI ter naro€ilom naroc€nika in uporabnika (brezhibno delovanje stvari).

Izvajalec mora za narocene storitve razvoja informacijskega sistema dati garancijo za brezhibno delo-
vanje informacijskega sistema kot celote. Garancijski rok za¢ne te€i od podpisa konénega prevzem-
nega zapisnika s strani zadnje pogodbene stranke in traja 36 mesecev. V tem obdobju se izvajalec
zavezuje brezplacno popraviti/odpraviti vse morebitne napake v delovanju razvitega sistema, skrite
napake in pomanjkljivosti v kodi informacijskega sistema (ter odstopanje delovanja le-teh glede na
potrien PZI), e to ni mozZno, pa se izvajalec zaveZe brez pravice do kakrSnega koli dodatnega placila
izdelati funkcionalno nadomestno resitev, za katero mora prav tako dati 36-mesecno garancijo. Na-
ro¢nik v sklopu garancije ne more brezpla¢no zahtevati dodatnih sprememb.

Resnost napak in odzivni €as ter ¢as, v katerem mora izvajalec odpraviti napako, se dolo€i po naslednji
tabeli:

Resnost Opis problema Odzivni Predviden ¢as za
napake Cas odpravo napake
Kritina poslovni proces uporabnika je onemogocen do 2 ure 8 ur

Resna poslovni proces uporabnika je mo&no oviran | do 4 ure 24 ur

Manjsa zmanjSana produktivnost uporabnika do 8 ur 48 ur
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Odzivni €as za prijavo napake je tisti &as, ki prete€e od prejema zahteve za odpravo napake do tre-
nutka, ko izvajalec zacne z reSevanjem napake. Odzivni ¢as te€e ob delavnikih v ¢asu od 7.30 do
15.30. Odzivni Cas je odvisen od resnosti napake, kot jo v prijavi/zahtevku izvajalcu navede uporabnik.
V odzivnem €asu mora izvajalec pisno sporociti uporabniku, da je prejel prijavo in da bo zacel z od-
pravo napake.

Cas, v katerem mora izvajalec odpraviti napako, zaéne tedi, ko izvajalec zaéne z reSevanjem napake,
vendar najkasneje po poteku odzivnega Casa, napaka pa mora biti odpravljena v ¢asu za odpravo
napake. lzvajalec mora aktivno pristopiti k odpravi napake ter po svojih najboljSih mo¢eh poskusati
¢im hitreje diagnosticirati, dokumentirati in odpraviti napako. Ker se naro¢nik zaveda, da to¢nega ¢asa
reSevanja oziroma odprave napake nikoli ni mogo¢e natan¢no dolociti v naprej, je v tabeli v tretiem
odstavku tega &lena dologen pri¢akovani ¢as za odpravo napake. Ce izvajalec oceni, da je napaka
taksna, da je ne bo mogoce odpraviti v €asu, zahtevanem v tem ¢&lenu, to nemudoma (v vsakem pri-
meru pa v ¢asu, ki je dolo&en za odpravo napake) pisno sporodi uporabniku in v sporodilu tudi navede,
v kolikSnem ¢asu je napako mozno odpraviti.

Izvajalec se obvezuje, da bo, ¢e gre za storitve rednega zagotavljanja delovanja informacijskega
sistema, kontinuirano reseval problem, dokler poslovni proces ne bo normalno stekel. Ce to ne bo
mogoce, pa bo po svojih najboljSih mo&eh ukrenil vse potrebno, da se resnost problema &im hitreje
zmanj$a na stopnjo manjsi problem (ne vpliva bistveno na izvedbo poslovnega procesa v informacij-
skem sistemu, je pa zmanj$anja produktivnost uporabnika). Ce izvajalec kljub prizadevanju napake s
stopnjo kriti€no ne bo uspel zmanjsati na stopnjo manjsi problem ali je odpraviti, jo lahko naro¢nik na
stroSke izvajalca odpravi po drugi osebi.

Izvajalec napako odpravi, ko popravek namesti v produkcijsko okolje. Vsak popravek izvorne in izvrSne
kode mora biti predan naroéniku in uporabniku v 5 dneh po odpravi napake. Ce uporabnik ugotovi, da
napaka s popravkom ni odpravljena, izvajalcu poslje zahtevek za ponovno odpravo napake, ki Steje
kot reklamacija. Popravek se lahko namesti v produkcijsko okolje po potrditvi pravilnosti delovanja v
testnem okolju.

V delu, kjer je bil informacijski sistem zaradi odprave napake spremenjen, za¢ne za ta del teci garan-
cijski rok znova.

14. ¢len

Izvajalec mora najpozneje do podpisa konénega prevzemnega zapisnika zagotoviti sistem za prijavo
napak bodisi preko e-poste bodisi preko splethega obrazca in uporabnika pisno obvestiti o izbiri
sistema in nacina za prijavo napak.

V prijavi napake se praviloma navede naslednje podatke:

- naziv, naslov in kontaktni podatki uporabnika,

- oznako pogodbe,

- resnost napake (kriti€na, resna, manjsa),

- ¢im bolj podroben opis napake (ali posnetek ekrana v elektronski obliki).

15. élen
Ce naroénik ali uporabnik ugotovita nepravilno ali nekvalitetno izvajanje ali izvedbo pogodbenih
obveznosti izvajalca, opravljanje dela na nacin, da je oCitno ogroZen predvideni rok za dokoncanje

dela, ali druge krsitve pogodbe, je izvajalec dolzan na poziv naro¢nika in uporabnika te napake v celoti
odpraviti v primernem roku, ki ga v pisnem pozivu dolo¢i naro¢nik.

Stran 9



Ce izvajalec ne ravna skladno s pozivom naroénika in uporabnika, je naroénik upraviéen odstopiti od
te pogodbe, pogodbene storitve pa dokon€ati z drugim izvajalcem. lzvajalec ima v primeru odstopa od
pogodbe s strani naro&nika in uporabnika pravico do placila za kvalitetno opravljene storitve, naro€nik
pa mu zaraCuna razliko do morebitne visje cene, ki jo je za dokoncanje storitev zaracunal drug
izvajalec, manipulativne stro$ke v viSini najve€ 5% pogodbene vrednosti storitev, ki jih je opravil drug
izvajalec, in morebitno nadomestilo za drugo 3kodo do popolne od3kodnine, ki jo je zaradi
nepravilnega, nekvalitetnega izvajanja ali izvedbe storitev ali zamujanja s storitvami utrpel naro¢nik.
Odstop od pogodbe ucinkuje z dnem, ko izvajalec prejme pisno izjavo naro¢nika in uporabnika o
odstopu.

Naroénik ne odgovarja za $kodo, ki je ali bi utegnila nastati izvajalcu zaradi naro¢nikovega odstopa od
pogodbe iz razlogov na strani izvajalca.

Za pladilo zneskov, dolo¢enih po tem ¢&lenu, naroCnik izvajalcu izstavi zahtevek, ki ga je dolZzan
poravnati v roku 30 dni od izdaje zahtevka.

V primeru odstopa od pogodbe s strani naro€nika in uporabnika iz razlogov na strani izvajalca se Steje,
da izvajalec ne izpolnjuje pogodbenih obveznosti skladno z doloCili te pogodbe, zaradi Eesar je
naro¢nik z odstopom upravi¢en unovéiti zavarovanje za dobro izvedbo pogodbenih obveznosti.

VIIL. KADRI
16. ¢len

Izvajale mora pogodbene obveznosti izvajati s kadrom:
vodja projekta
podatkovni analitik
odatkovni analitik
razvojni inzenir
razvojni inZenir
programer
programer

programer

rogramer

podatkovni znanstvenik

Izvajalec je dolzan naro¢nika in uporabnika vnaprej pisno obves$cati o vsaki nameravani kadrovski
spremembi pri izvajanju storitev tega narocila oziroma te pogodbe in naro€niku ter uporabniku
predloziti dokumente, ki izkazujejo usposobljenost kadra.

Kot sprememba se Steje morebitna zamenjava v ponudbi prijavljenega kadra kot tudi morebitni dodatni
kadri, ki bi opravljali predmetne storitve. Morebitni zamenjani kader mora izpolnjevati enake pogoje,
kot so bili zahtevani v dokumentaciji v zvezi z oddajo javnega narodila, in omogoditi, da doseZeno
Stevilo tock iz Merila ostane vsaj enako dosezenim toc¢kam, na podlagi katerih je bilo javno narocilo
izvajalcu oddano.

IX. PODIZVAJALCI

17. ¢len

Izvajalec pri izvajanju te pogodbe nastopa s podizvajalcem
identifikacijska §t. za DDV SI i matic¢na Sst. ki bo izvedel storitve vodenja

projekta v skupni vrednosti 24.500,00 EUR brez DDV oziroma 29.890,00 EUR z DDV.
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Izvajalec mora naro¢niku najpozneje v 60 dneh od placila konénega ra¢una poslati svojo pisno izjavo
in pisno izjavo podizvajalca, da je podizvajalec prejel pladilo za izvedene storitve, neposredno
povezano s predmetom javnega narocila.

Izvajalec mora med izvajanjem te pogodbe narocnika in uporabnika obvestiti 0 spremembah informacij
iz 17. €lena te pogodbe ali mu poslati informacije o novih podizvajalcih najkasneje v 5 (petih) dneh po
spremembi. V primeru vklju€itve novih podizvajalcev mora izvajalec skupaj z obvestilom naro€niku
poleg podatkov iz 17. €lena te pogodbe predloziti podatke in dokumente:

— kontaktne podatke in zakonite zastopnike novegal/ih predlaganegalih podizvajalca/ev,

— izpolnjen ESPD novih podizvajalcev v skladu z 79. €lenom ZJN-3 in

— pisno zahtevo novega podizvajalca za neposredno placilo, &e novi podizvajalec to zahteva.

Ce naroénik ugotovi, da dela izvaja podizvajalec, ki ni naveden v ponudbi oziroma ni dogovorjen s to
pogodbo, oziroma izvajalec ob zamenjavi podizvajalca ni ravnal v skladu s tem ¢lenom te pogodbe,
ima pravico odpovedati to pogodbo. NaroCnik ima pravico, da za vsako ugotovljeno kritev izvajalcu
zaraCuna pogodbeno kazen v visini 5.000,00 EUR za neobves€anje o posameznem podizvajalcu.

Narocnik si pridrzuje pravico, da lahko na kraju, kjer se dela opravljajo, kadarkoli preveri delavce
kateregakoli od podizvajalcev, ki opravljajo dela. Vsi delavci so naroniku dolZzni dati verodostojne
podatke.

V razmerju do naro¢nika in uporabnika izvajalec v celoti odgovarja za izvedbo del, ki so predmet te
pogodbe.

X. CENA IN PLACILNI POGOJI
18. ¢len

Izvedba predmeta pogodbe se zaraCunava po cenah iz ponudbenega predrauna izvajalca, ki je
priloga $t. 2 te pogodbe in njen sestavni del.

Skupna vrednost te pogodbe je dolo¢ena na podlagi izraCuna z izrecnim jamstvom (v nadaljevanju:
skupna pogodbena cena) in znasa 490.000,00 EUR brez DDV oz. 597.800,00 EUR z DDV ter vklju€uje
vse strodke, potrebne za pravilno izvedbo pogodbenih obveznosti (stroSke dela, materialne,
manipulativne, potne in vse druge stroSke). DDV se obra¢una skladno z veljavno davéno stopnjo v
skladu z vsakokrat veljavno zakonodajo, ki ureja davek na dodano vrednost.

Pogodbena vrednost vsebuje vsa dela po ponudbi, ki je sestavni del te pogodbe, ter vkljuCuje vse
posredne in neposredne stroske, ki jih ima izvajalec v zvezi z izpolnitvijo obveznosti iz te pogodbe.
Skupna pogodbena cena vklju€uje tudi vse predvidljive nepredvidene stroske, ki bi lahko nastali v
zvezi z izvedbo predmeta te pogodbe. Izvajalec zato ni upravi€en do dodatnih placil za stroSke, ki bi
jih moral predvideti v okviru priprave ponudbe. Pogodbeni stranki izrecno soglasata, da izvajalec ni
upravi¢en do placila nobenih dodatnih posrednih ali neposrednih stroSkov, kot npr. stroSkov telefona,
faksa, postnega poSiljanja, kopiranja in razmnozevanja, prevozov, shranjevanja opreme, potnih
strosSkov, nastanitev, prevajanja, tolmacéenja, lektoriranja in drugih morebitnih stroSkov.

Cene so fiksne ves Cas veljavnosti te pogodbe. lzvajalec ni upraviCen zahtevati spremembe
(valorizacije) cen, Ce se po sklenitvi te pogodbe zviSajo cene elementov, na podlagi katerih je
doloCena.

19. ¢len

Nacin obraduna dela, ki je podlaga za izstavitev ra¢una, je opisan v 6. ¢lenu te pogodbe.
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Vsak racun se mora sklicevati na Stevilko te pogodbe.
Izvajalec se zaveze, da ugotovljene napake v garancijski dobi brezplacno odpravi.

Izvajalec poslje racun naro¢niku izkljuéno v elektronski obliki (e-racun) z vsemi prilogami kot npr.
porocilo, skladno z veljavnim Zakonom o opravljanju placilnih storitev za proradunske uporabnike

Rok placila posameznega ra¢una je najvec¢ 30 dni od uradnega prejema pravilno izstavljenega ra¢una,
pod pogojem, da so storitve opravljene skladno s pogodbo.

Plagilni rok pri¢ne te¢i naslednji dan po prejemu raéuna, ki je podlaga za izplagilo. Ce zadnji dan roka
sovpada z dnem, ko je po zakonu dela prost dan oziroma v placilnem sistemu TARGET2 ni opredeljen
kot placilni dan, se za zadnji dan roka Steje naslednji delavnik oziroma naslednji placilni dan v sistemu
TARGET2.

Izvajalec mora pri tem upostevati naslednje podatke:

Proraunski uporabnik: MINISTRSTVO ZA PRAVOSODJE
Naslov: Zupangieva ulica 3, 1000 Ljubljana

E-naslov: gp.mp@gov.si

Identifikacijska &t.: SI 32179090

Mati¢na &t.: 2399237000

Transakcijski racun (IBAN): S156 0110 0630 0109 972

BIC banke (SWIFT): BSLJSI2X

Izvajalec obracdunava DDV v skladu z vsakokrat veljavno zakonodajo.

20. ¢len
Naroénik bo vsa placila po tej pogodbi nakazal na TRR izvajalca st. _ odprt
pri Izvajalec sporo€i naro€niku morebitno spremembo TRR.

Za Cas zamude s placilom je izvajalec naro¢niku upravic¢en obracunati zakonske zamudne obresti.
Xl. VIR FINANCIRANJA
21. ¢len

NarocCilo se financira v okviru projekta »Virtualni pomoc¢nik na VDT«, potrjenega s strani nosilnega
organa MP §t. 382-15/2022-2030-4 z dne 24.11.2023 in njenimi spremembami.

Finan€na sredstva so zagotovljena na proracunskih postavkah:

- 1621 - Urad Republike Slovenije za okrevanje in odpornost, PP 221496 - C2K7IN Digitalizacija
pravosodja-NOO-MP,

- 2030 - Ministrstvo za pravosodje, PP 221055 — Placilo DDV za NOO.

Financiranje se bo izvajalo iz:

- sredstev mehanizma za okrevanje in odpornost (NOO) in

- sredstev integralne prora¢unske postavke PU 2030 Ministrstvo za pravosodje - 221055 —
Placilo DDV za NOO.
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Xll. POGODBENA KAZEN
22, ¢len

Pogodbeni stranki dogovorita pogodbeno kazen za primer, Ce izvajalec pogodbenih obveznosti ne
izvede ali jih ne izvede pravo€asno kot je to dolo€eno v 4. Elenu te pogodbe.

V primeru zamude rokov izvedbe izkljuéno iz razlogov na strani izvajalca lahko naro¢nik izvajalcu
zaraCuna pogodbeno kazen v visini 0,05 % od skupne pogodbene vrednosti brez DDV za vsak
zamujeni dan, vendar najve¢ do vklju€no 10 % skupne pogodbene vrednosti brez DDV.

Ce izvajalec narogniku sporodi, da je napaka odpravljena, kasneje pa se ugotovi, da napaka ni od-
pravljena, se Steje, da je zamuda nastopila z dnem, ko naj bi bila napaka prvotno prijavljena, in izva-
jalcu se zaraCuna pogodbena kazen od tega datuma dalje.

Ce izvajalec zamuja z izvajanjem pogodbenih storitev toliko, da bi lahko naro&niku nastala $koda ali
da bi izvedba izgubila pomen, lahko naro¢nik naro€i nadomestno storitev pri drugem izvajalcu na
stroSke zamudnika in razdre pogodbo ter zahteva povrnitev dejanske Skode, pri &emer naro¢nik ni
dolZzan izvajalcu plaéati niti pogodbeno dogovorjene cene, niti stroSkov ali Skode, ki bi izvajalcu v zvezi
z odstopom od pogodbe nastali.

Izvajalec ne odgovarja za zamudo, do katere je priSlo zaradi naro&nikovega nespostovanja roka za
pregled dokumentacije(npr. tehniéne dokumentacije, porocil) doloene v terminskem planu. V tem pri-
meru izvajalec ne odgovarja zgolj za zamudo, ki je enaka zamudi naroc¢nika in uporabnika.

V primeru zamude odzivnega €asa na prijavo napake iz razlogov na strani izvajalca, narocnik izvajalcu
lahko za vsako zaCeto zamujeno uro zara€una pogodbeno kazen v viSini 50 EUR za vsako prijavo, pri
Cemer se Steje vsaka zaceta ura. Pogodbena kazen iz tega naslova ne sme preseci 500 EUR pri
posameznem zahtevku. Ce izvajalec ne izpolni pogodbenih obveznosti v celoti, lahko naroénik zara-
¢una pogodbeno kazen v visini 5 % skupne pogodbene vrednosti brez DDV.

Nate€ene pogodbene kazni iz naslova zamude naro¢nik obracuna pri placilu racuna, ki vklju€uje po-
godbene storitve, izvedene z zamudo (izvede se pobot terjatve iz naslova zaraGunane pogodbene
kazni s finanénimi obveznostmi po tej pogodbi). Ce to ni mogo&e, naroénik izstavi poseben ragun, ki
ga mora izvajalec placati v roku osmih (8) dni od prejema.

Pogodbeni stranki sta soglasni, da v primeru zamude izvajalca naro¢niku ni treba izvajalca posebej
obvestiti, da si pridrZuje pravico obracunati pogodbeno kazen. Pogodbena kazen se obra¢una v skladu
z dolocili te pogodbe ob vsaki zamudi izvajalca, brez posebnega obvestila.

Ce je zaradi zamude izvajalca naroéniku povzroéena $koda, ki presega vrednost pogodbene kazni,
ima naro&nik pravico do povrnitve $kode nad zneskom pogodbene kazni. Povradilo tako nastale Skode
bo naroc¢nik uveljavljal po splosnih nacelih odSkodninske odgovornosti, neodvisno od uveljavljanja po-
godbene kazni.

Xilll.  FINANCNO ZAVAROVANJE

23. ¢len
Izvajalec se zavezuje, da bo v roku desetih (10) delovnih dni od sklenitve te pogodbe naro&niku
predlozil finanéno zavarovanje za dobro izvedbo pogodbenih obveznosti v visini pet (5) odstotkov od

skupne pogodbene vrednosti v EUR z DDV in z veljavnostjo $e 30 dni poteku roka za izvedbo vseh
obveznosti izvajalca po tej pogodbi (v nadaljevanju tega €&lena: finanéno zavarovanje). Finanéno
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zavarovanje se predlozi v obliki banéne garancije ali kavcijskega zavarovanja zavarovalnice.
PredloZeno finanéno zavarovanje mora biti brezpogojno in placljivo na prvi poziv.

Predlozitev financnega zavarovanja za dobro izvedbo pogodbenih obveznosti je pogoj za veljavnost
pogodbe. Ce naroénik finanénega zavarovanja ne prejme skladno z dolo&bo prejénjega odstavka, se
Steje, da ta pogodba kljub podpisu obeh pogodbenih strank ni sklenjena.

Ce se spremeni skupna pogodbena vrednost, zaradi &esar predloZeno finanéno zavarovanje ni veé
skladno z zahtevami iz prvega odstavka tega ¢lena (viSina pet odstotkov od skupne pogodbene
vrednosti z DDV), mora izvajalec v roku desetih delovnih dni od sklenitve dodatka k tej pogodbi
predloZiti novo finanéno zavarovanje oziroma dodatek k osnovnemu finanénemu zavarovanju,
upostevajo¢ spremembe iz dodatka k tej pogodbi. Finanéno zavarovanje se predlozi v obliki ban¢ne
garancije ali kavcijskega zavarovanja zavarovalnice. Predlozeno finanéno zavarovanje mora biti
brezpogojno in plaéljivo na prvi poziv. Stro8ke podaljSanja finanénega zavarovanja nosi izkljuéno
izvajalec.

Naroc¢nik unov¢i finanéno zavarovanje, ¢e izvajalec:

— ne pri€ne izvajati pogodbenih obveznosti v skladu s to pogodbo, ali

— storitev v celoti ali delno ne opravlja v dogovorjeni kakovosti, koli¢ini ali rokih ali v skladu s
pogodbo, zahtevami dokumentacije v zvezi z oddajo javnega narocila, specifikacijami ali
ponudbeno dokumentacijo,

— svojih del ne opravlja kakovostno in strokovno ter z usposobljenim kadrom, ali

— preneha izpolnjevati pogodbene obveznosti, dolocene v tej pogodbi, ali

— ne izpolni pogodbenih obveznosti skladno z roki, dolo¢enimi v 4. ¢lenu te pogodbe, ali

— neizpolni pogodbenih obveznosti pravilno, to je v skladu s to pogodbo in naro¢nikovimi zahtevami,
ali

— v primeru stecaja, likvidacijskega postopka ali drugega postopka, katerega posledica ali namen je
prenehanje njegovega poslovanja, ali kateregakoli drugega postopka, podobnega navedenim po-
stopkom, skladno s predpisi drzave, v kateri ima izvajalec sedez, ali

— Ce svojih obveznosti do podizvajalcev, ki sodelujejo pri izvedbi javnega naro€ila, v celoti ne po-
ravna, podizvajalci pa terjajo plailo obveznosti neposredno od naro¢nika;

—  Ce krsi zaupnost podatkov, ali

—  &e naroCniku povzro¢i Skodo, ki je ne povrne v roku 8 (osem) dni po pozivu naroCnika, ali

— Ce narogniku poda zavajajoce ali lazne informacije, podatke ali dokumente, zaradi €esar bi moral
naro¢nik javno naro€ilo razveljaviti ali modificirati ali €e naro€nik utrpi kakdne druge posledice.

Ce naroénik finanéno zavarovanje unovéi, mu mora izvajalec nemudoma, najkasneje pa v desetih
koledarskih dneh po unovéitvi predloZiti novega, skladno s to pogodbo. Navedeno ne velja v primeru,
da je bilo finanéno zavarovanje unov€eno zaradi odstopa od pogodbe s strani naro€nika in uporabnika.

24. ¢len

Izvajalec je dolZzan najpozneje ob konénem prevzemu naro€niku izro€iti nepreklicno ban&no garancijo
ali kavcijsko zavarovanje zavarovalnice za odpravo napak v garancijskem roku, ki bo izdano po Enot-
nih pravilih za garancije na poziv, v viSini 5 % od skupne pogodbene vrednosti z DDV, sicer se bo
Stelo, da javno narocilo ni uspedno izvedeno, naroénik pa bo unov¢il finanéno zavarovanje za dobro
izvedbo pogodbenih obveznosti. PredloZeno finanéno zavarovanje mora biti brezpogojno in plaéljivo
na prvi poziv.

Veljavnost finanénega zavarovanja za odpravo napak v garancijskem roku mora biti najmanj trideset
(30) dni daljSa od najdaljSega garancijskega roka.

V kolikor izvajalec ne more pridobiti finanénega zavarovanja z zahtevano veljavnostjo, lahko predlozi
finanéno zavarovanje krajSe veljavnosti, pod pogojem, da 30 dni pred iztekom roka dostavi novo
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finan€no zavarovanje v viSini 5 % od pla¢ane vrednosti pogodbe z DDV za preostanek garancijske
dobe. Skupaj mora zagotoviti finanéno zavarovanje za odpravo napak, ki velja ves ¢as garancijskega
roka in $e dodatnih trideset (30) dni. Ce se to ne zgodi, lahko naro&nik unovéi katerokoli finanéno
zavarovanje, ki ga ima na razpolago.

Finanéno zavarovanje za odpravo napak v garancijskem roku naro€nik unovéi, e izvajalec:
— v garancijskem obdobju ne odpravi vseh notificiranih napak;
— Ce izvedena dela ali dobavljeno blago nimajo lastnosti/uporabljenih materialov/certifikatov, h
katerim se je izvajalec zavezal ob predlozitvi ponudbe narocniku;
— Ceima naro¢nik do izvajalca kakrdnokoli terjatev, ki ni bila pobotana iz drugih virov ali plaana
s strani izvajalca.

XIV. POSLOVNA SKRIVNOST
25. ¢len

Izvajalec se zavezuje, da bo vse podatke, dejstva in listine naro¢nika in uporabnika, s katerimi bo prisel
v stik ob izvajanju te pogodbe, skrbno varoval in jih ne bo razkril tretji osebi tudi po opravljeni storitvi.
Izvajalec se zavezuje, da rezultati dela ne bodo zapustili prostorov naroénik in uporabnik in ne bodo
uporabljeni za druge namene.

Izvajalec zagotavlja, da bo on sam in vse osebe, ki pri izvajanju te pogodbe nastopajo na njegovi
strani, vse informacije, ki jih pridobijo ali ustvarijo pri izvajanju te pogodbe, ves Cas varovali kot
poslovno skrivnost in jih ne bodo razkrivali tretjim osebam.

Informacije v zvezi z komunikacijskim omreZjem in aplikacijami drzavnih organov, do katerih pride med
svojim delom izvajalec, le-ta ne sme uporabljati za druge namene in izven obsega te pogodbe.

Vse pogodbene storitve bo izvajalec izvajal le v dogovorjenih asovnih okvirih, dolo€enih v terminskem
planu, in s soglasjem ter vednostjo naro€nika in uporabnika. Nobena aktivnost, kijo bo izvajal izvajalec,
ne sme ogroziti delovanja informacijskih sistemov drzavnih organov. V primeru ogroZanja delovanja
informacijskih sistemov ali na zahtevo naro¢nika ali uporabnika mora izvajalec takoj prekiniti z
aktivnostmi in po potrebi sodelovati pri vzpostavitvi prvotnega stanja.

Za morebitne krsitve obveznosti, dolo€ene v prvem, drugem, tretjem in Cetrtem odstavku tega ¢lena,
je izvajalec odskodninsko odgovoren.

Izvajalec naro¢niku omogoca izvajanje nadzora nad izvajanjem postopkov in ukrepov iz tega poglavja.

Pogodbene stranke se zavezujejo k varovanju poslovnih skrivnosti v skladu z vsakokratno veljavnim
predpisom, ki ureja varstvo poslovnih skrivnosti.

26. ¢len

Izvajalec se je dolzan seznaniti in se ravnati po internih predpisih uporabnika glede varovanja in zascite
podatkov. Uporabnik je dolZan izvajalca obvestiti o spremembi, dopolnitvi oziroma razveljavitvi svojih
internih predpisov glede varovanja in zascite podatkov. Izvajalec je dolZzan obvestiti svoje delavce, da
lahko pri svojem delu pridejo v stik z zaupnimi podatki, pri delu z njimi pa morajo le-ti ravnati z najvecjo
mero skrbnosti.
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XV. VARSTVO OSEBNIH PODATKOV
27. ¢len

Pogodbene stranke kot nesporno ugotavljajo, da bo izvajalec tekom izvajanja storitev obdeloval
osebne podatke, zaradi Cesar so pogodbene stranke zavezane k izvajanju dolo¢b &lena 28 Uredbe
(EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES
(Splosna uredba o varstvu podatkov).

Pogodbene stranke ugotavljajo, da je upravljavec osebnih podatkov, ki se nahajajo v informacijskem
sistemu, ki je predmet razvoja po tej pogodbi, Vrhovno drzavno tozilstvo RS.

Varstvo obdelave osebnih podatkov bosta upravljavec osebnih podatkov in izvajalec uredila s
sklenitvijo Pogodbe o obdelavi osebnih podatkov, ki jo pripravi upravljavec osebnih podatkov in mora
biti sklenjena najkasneje v 10 dneh od dneva veljavnosti te pogodbe.

Izvajalec se zavezuje, da bodo vsi njegovi delavci, delavci njegovega partnerja ali njunega
podizvajalca, ki sodelujejo pri izvedbi predmeta te pogodbe, podpisali in upravljavcu osebnih podatkov
predlozili izjavo o dolznosti varovanja osebnih podatkov.

V primeru sprememb, dopolnitev ali novih predpisov s podroc¢ja varovanja osebnih podatkov, se
neposredno na podlagi te pogodbe uporabljajo ti predpisi.

XVI. DVOJNO FINANCIRANJE
28. ¢len

Noben izdatek, ki je nastal v zvezi s pogodbo, ne sme biti dvojno financiran iz kakrsnih koli drugih
evropskih in/ali nacionalnih sredstev. To pomeni, da se za iste izdatke ne sme dvakrat zahtevati po-
vracilo, niti jih vkljuciti v ve¢ projektov in/ali uporabljati Ze odobrenega sofinanciranja EU.

XVIL. PRAVICE INTELEKTUALNE LASTNINE
29. ¢len

Za programsko opremo, Ki je nastala izven izvajanja te pogodbe in jo izvajalec uporabi v okviru
opravljanja storitev za naroCnika in uporabnika po tej pogodbi, pridobi naroénik in uporabnik
neizkljuéno in neprenosljivo pravico do uporabe (licenco). Nadomestilo za navedeno licenco je
vklju€eno v pogodbeni znesek brez dodatnih placil. Namestitev in prevzem programske opreme, ki
vsebuje licenco, je podrobneje opredeljena v 6. ¢lenu te pogodbe.

Za programsko opremo ali drugo stvaritev, ki nastane v okviru izvajanja te pogodbe in ima znacaj
avtorskega dela, se s prevzemom na narocnika prostorsko in ¢asovno neomejeno prenesejo vse
materialne avtorske pravice (skladno z dolocbami 59. &lena Zakona o avtorskih in sorodnih pravicah).

Izvajalec bo v SVN repozitorij odlozil izvorno in izvrSno kodo (v primeru prilagoditve licenénega
produkta potrebam naro¢nika in uporabnika prilagojeno spisano) ter vso pripadajoco dokumentacijo

(uporabnisko, tehni¢no, namestitveno dokumentacijo, izhodis¢ne konfiguracijske datoteke ipd.).

Izvajalec ne odgovarja za posledice sprememb, prilagoditev, priredb oziroma drugacnih predelav
stvaritev izvajalca, ki jih ne izvede izvajalec.
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Vse znanje (know-how), nezaSc&itene pravice s podro¢ja intelektualne lastnine, ideje, nacela, koncepte,
metode, postopke in programsko kodo, ki jih je izvajalec predstavil naroniku in uporabniku v okviru
izvajanja pogodbe in niso bili uporabljeni neposredno v konénih izdelkih po tej pogodbi, predstavljajo
poslovno skrivnost izvajalca in sta jih naro¢nik in uporabnik dolzna varovati ter jih ne smeta uporabljati
sama v nasprotju s pogodbo ali jih posredovati oziroma dopustiti dostopa do njih tretjim osebam.

XVIII. HRAMBA
30. ¢len

Pogodbene stranke morajo na varen in urejen nacin hraniti vse dokumente in racune, ki se nana$ajo
na aktivnost in z njim povezano financiranje, vsaj 5 let po zaklju¢ku projekta.

Praviloma je mogoce uporabiti tudi primerne slikovne in podatkovne medije v primeru, da gre za
popolno, urejeno in vsebinsko identi¢no reprodukcijo, ki je v celoti skladna z originalom in je primerna
za revizijo ter je dostop do nje mogo€ kadarkoli do konca obdobja hrambe.

Po zaklju¢ku pogodbe morajo pogodbene stranke hraniti dokumentacijo tako, da je mogoce v vsakem
trenutku zagotavljati ustrezno revizijsko sled. Hranjenje dokumentacije poteka skladno z Zakonom o
varstvu dokumentarnega in arhivskega gradiva ter arhivih, Uredba o izvajanju Uredbe (EU) o Mehani-
zmu za okrevanje in odpornost st. 167/21 in Uredbo (EU) 2021/241 ter skladno z Drzavnotozilskim
redom.

Pogodbene stranke bodo omogocile dostop do dokumentacije organu upravljanja, organu za potrje-
vanje, revizijskemu organu ter drugim nadzornim slovenskim organom in pristojnim organom EU. Ka-
darkoli in na prvi poziv bodo predlozile vse relevantne dokumente, ki izkazujejo resni¢nost, pravilnost
in skladnost stroSkov ter pravilnost postopkov in u€inkovitost izvajanja pogodbe, pri ¢emer vsak organ
nadzor opravlja samostojno in ugotovitve enega organa v ni¢emer ne prejudicirajo odloCitev ostalih
nadzornih organov.

Izvajalec mora poskrbeti za spoStovanje dolo€b o hrambi in revizijski sledi s strani vseh svojih podiz-
vajalcev in/ali partnerjev.

XIX. VELJAVNOST POGODBE
31. ¢len

Pogodba velja, dokler obveznosti strank iz pogodbe niso v celoti izpolnjene.
32. ¢len

Ta pogodba preneha veljati, razen za obveznosti, ki izhajajo iz garancije:

— z izvedbo vseh pogodbenih obveznosti izvajalca in izpolnitvijo placilnih obveznosti naroénika in
uporabnika;

— Ce jo pogodbene stranke sporazumno razvezejo;

— €e narognik od pogodbe pisno odstopi iz razlogov, kot so navedeni v tej pogodbi; v tem primeru ta
pogodba preneha veljati z dnem, ko izvajalec prejme pisno obvestilo naro€nika in uporabnika, da
od pogodbe odstopata; odstop se sporoci pisno (priporocena posta).

Narocnik lahko ne glede na doloCbe vsakokrat veljavnega zakona, ki ureja obligacijska razmerija,

odstopi od pogodbe tudi v naslednjih okolis¢inah (96. ¢len ZJN-3):
— javno narocilo je bilo bistveno spremenjeno, kar terja nov postopek javnega narocanja;
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— v Casu oddaje javnega narocila je bil izvajalec v enem od polozajev, zaradi katerega bi ga naro¢nik
moral izkljuiti iz postopka javnega naro€anja, pa s tem dejstvom narocnik ni bil seznanjen v po-
stopku javnega narocanja;

— zaradi hudih krsitev obveznosti iz Pogodbe o Evropski uniji, Pogodbe o delovanju Evropske unije
in ZJN-3, ki jih je po postopku v skladu z 258. ¢lenom Pogodbe o delovanju Evropske unije ugo-
tovilo Sodis¢e Evropske unije, javno naro€ilo ne bi smelo biti oddano izvajalcu.

Ce naroénik odstopi od te pogodbe iz razloga, ki je na strani izvajalca, mora izvajalec kriti $kodo, ki jo
zaradi odstopa utrpi naro¢nik ali uporabnik. lzvajalec ima v primeru odstopa pravico do placila za
kvalitetno opravljene storitve, naroénik pa mu zara€una razliko do morebitne visje cene, ki jo je za
dokonc€anje storitev zara€unal drug izvajalec, manipulativne stroSke v viSini najve¢ 5 % pogodbene
vrednosti storitev, ki jih je opravil drug izvajalec, in morebitno nadomestilo za drugo $kodo do popolne
odskodnine, ki jo je zaradi nepravilnega, nekvalitetnega izvajanja ali izvedbe storitev ali zamujanja s
storitvami utrpel naro¢nik.

Naroc¢nik ne odgovarja za $kodo, ki je ali bi utegnila nastati izvajalcu zaradi naro¢nikovega odstopa od
pogodbe iz razlogov na strani izvajalca.

Za pladilo zneskov, dolo¢enih po tem ¢&lenu, naroCnik izvajalcu izstavi zahtevek, ki ga je dolZzan
poravnati v roku 30 dni od njegovega prejema.

V primeru odstopa od pogodbe s strani narocnika iz razlogov na strani izvajalca se Steje, da izvajalec
ne izpolnjuje pogodbenih obveznosti skladno z dolodili te pogodbe, zaradi Cesar je naro¢nik z odsto-
pom upravi¢en unov¢iti zavarovanje za dobro izvedbo pogodbenih obveznosti.

33. ¢len
Narocnik je izvajalcu zavezan za pladila za racune izdane najkasneje do 30. 06. 2026.
XX. PROTIKORUPCIJSKA KLAVZULA

34. ¢len

Ce se ugotovi, da je pri izvedbi javnega naroéila, na podlagi katerega je podpisana ta pogodba, ali pri
izvajanju te pogodbe kdo v imenu ali na racun druge pogodbene stranke, predstavniku ali posredniku
naroCnika, uporabnika ali drugega organa ali organizacije iz javnega sektorja obljubil, ponudil ali dal
kak$no nedovoljeno korist za pridobitev tega posla ali za sklenitev tega posla pod ugodnejSimi pogoji
ali za opustitev dolznega nadzora nad izvajanjem pogodbenih obveznosti ali za drugo ravnanje ali
opustitev, s katerim je organu ali organizaciji iz javnega sektorja povzro¢ena Skoda ali je omogocCena
pridobitev nedovoljene koristi predstavniku organa, posredniku organa ali organizacije iz javnega sek-
torja, drugi pogodbeni stranki ali njenemu predstavniku, zastopniku, posredniku, je ta pogodba ni¢na.

V primeru, da se ugotovi, da za izvajalca obstaja prepoved poslovanja iz 35. ¢lena Zakona o integriteti
in preprecevanju korupcije (Uradni list RS, §t. 69/11 — uradno preciS€eno besedilo z nadaljnjimi
spremembami in dopolnitvami) oziroma smiselno enake dolo¢be predpisa, ki bo nadomestil citirani
zakon, je ta pogodba niéna.

Ce se ugotovi, da je ta pogodba niéna, mora vsaka pogodbena stranka vrniti drugi vse, kar je na
podlagi pogodbe prejela — izvajalec mora vrniti prejeta sredstva po tej pogodbi v roku 30 (tridesetih)
dni od pisnega poziva naro¢nika ali uporabnika, pove€ana za zakonske zamudne obresti od dneva
nakazila na TRR izvajalca do dneva nakazila v dobro proracuna Republike Slovenije. Stranka, ki je
kriva za ni¢nost pogodbe, odgovarja drugi stranki tudi za $kodo zaradi ni¢nosti pogodbe.
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Naroc¢nik bo v primeru ugotovitve o domnevnem obstoju dejanskega stanja iz prvega odstavka tega
Clena ali obvestila Komisije za preprecevanje korupcije ali drugih organov, glede njegovega domnev-
nega nastanka, pricel z ugotavljanjem pogojev ni¢nosti pogodbe iz prvega odstavka tega Clena ozi-
roma z drugimi ukrepi v skladu s predpisi Republike Slovenije.

XXI. RAZVEZNI POGOJ
35. ¢len

Ta pogodba je sklenjena pod razveznim pogojem, ki se uresnici v primeru izpolnitve ene od naslednjih
okoli&¢in:
- €e bo narocnik seznanjen, da je sodis¢e s pravhomocéno odlocitvijo ugotovilo krsitev obveznosti
delovne, okoljske ali socialne zakonodaje s strani izvajalca ali podizvajalca ali
- Ce bo narognik seznanjen, da je pristojni drzavni organ pri izvajalcu ali podizvajalcu v ¢asu izvaja-
nja pogodbe ugotovil najmanj dve krsitvi v zvezi s:
- placilom za delo,
- delovnim ¢asom,
pocitki,
o opravljanjem dela na podlagi pogodb civilnega prava kljub obstoju elementov delovnega
razmerja ali v zvezi z zaposlovanjem na ¢rno,
in za kateri mu je bila s pravnomocno odlogitvijo ali ve€ pravhomocnimi odloCitvami izre¢ena globa
za prekrsek.

V primeru seznanitve naro¢nika s krsitvijo bo naro¢nik o tem obvestil izvajalca v desetih dneh.

Izvajalec lahko v roku, ki ga bo dolo€il naroénik, ki pa ne sme biti daljSi kot 15 dni, predlozZi dokaze, da
je sprejel zadostne ukrepe, s katerimi lahko dokaZe svojo zanesljivost kljub obstoju kr$itev. Ce obstaja
krSitev pri podizvajalcu, lahko izvajalec v istem roku predlozi dokaze, da je podizvajalec sprejel
zadostne ukrepe, s katerimi lahko dokaZe svojo zanesljivost kljub obstoju kr8itev. Ce izvajalec ne bo
predloZil dokazov za podizvajalca ali &e jih bo, pa bo naro&nik oceni, da ti ukrepi ne zados&ajo, lahko
izvajalec zamenja podizvajalca v roku, ki ga bo dologil naro€nik in ne sme biti dalj8i od 15 dni v skladu
s 94. ¢lenom ZJN-3, ali sam prevzame del, ki ga je oddal v podizvajanje temu podizvajalcu, e ta
zamenjava ali prevzem ne pomeni bistvene spremembe pogodbe. Ce izvajalec ne bo predloZil
dokazov zase ali za podizvajalca ali &e jih bo, pa bo naro¢nik ocenil, da ti ukrepi ne zado&¢&ajo, ali ¢e
izvajalec ne bo prevzel del sam ali predlagal novega podizvajalca ali €¢e bo naro¢nik v skladu s 94.
¢lenom ZJN-3 pravocasno predlaganega novega podizvajalca zavrnil, se razvezni pogoj uresnici pod
pogojem, da je od seznanitve naro¢nika s krsitvijo in do izteka veljavnosti pogodbe Se najmanj Sest
mesecev. Ne glede na prejsnji stavek se pogodba za izvedbo javnega narodila gradnje ne razveze, Ce
bi razveza pogodbe naro¢niku povzrodila nesorazmerne stroSke ali bistvene tezave pri nemoteni
izvedbi gradnje ali nesorazmerno ¢asovno zamudo in pod pogojem, da naro¢nik izvajalca najkasneje
v 20 dneh od seznanitve s krSitvijo obvesti, da se pogodba ne razveze.

V primeru izpolnitve razveznega pogoja se Steje, da je pogodba za tega izvajalca razvezana z dnem
sklenitve nove pogodbe o izvedbi javnega narocila za predmetno narocilo. O datumu sklenitve nove

pogodbe bo naro¢nik obvestil izvajalca.

Ce naroénik v 60 dneh od seznanitve s krsitvijo ne zaéne novega postopka javnega narogila, se $teje,
da je pogodba razvezana Sestdeseti dan od seznanitve s krsitvijo.
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XXIl. POSEBNE IN KONCNE DOLOCBE
36. clen
Pogodbene stranke so sporazumne, da bodo pri tolmacenju posameznih dolocb te pogodbe ter za
ostala razmerja in vprasanja, ki niso urejena s to pogodbo, uporabljale dolocbe slovenskega prava in
prava EU.

37. ¢len

Pogodbene stranke si bodo prizadevale vse spore iz te pogodbe reSiti na miren nacin; ¢e to ne bo
mogoce, je za spor pristojno sodisce v Ljubljani.

38. ¢len

Spremembe te pogodbe lahko pogodbene stranke sprejmejo s sklenitvijo pisnega dodatka k tej
pogodbi, v skladu z Zakonom o javnem naroanju. Za zamenjavo skrbnikov te pogodbe in vodij
projekta sklenitev pisnega dodatka k tej pogodbi ni potrebna, zadostuje pisno obvestilo ene pogodbene
stranke drugima pogodbenima strankama.

39. ¢len
Pogodba je sklenjena, ko jo podpiSejo pooblas€eni predstavniki vseh pogodbenih strank, in pricne
veljati pod odloznim pogojem, da izvajalec predlozi naroCniku zavarovanje za dobro izvedbo

pogodbenih obveznosti iz 23. ¢lena te pogodbe.

Pogodba je sklenjena z dnem, ko jo z elektronskim podpisom podpiSejo vse pogodbene stranke. Za
ustrezen elektronski podpis Steje elektronski podpis z veljavnim digitalnim potrdilom.

Priloge:
- priloga 1: Tehni¢ne specifikacije
- priloga 2: Ponudbeni predracun §t. 021/2024 z dne 29.11.2024

St. zadeve: 4300-9/2024-2030 in 450-555/2024-2030
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1 UVOD

1.1 SploSno o drzavnem tozilstvu Republike Slovenije

Polozaj drzavnega tozilstva v sistemu oblasti v Republiki Sloveniji dolo¢ata Ustava RS in Zakon o
drzavnem toZilstvu. Ustava RS doloca, da drzavni toZilec vlaga in zastopa kazenske obtozbe in ima
druge, z zakonom dolocene pristojnosti. Zakon o drzavnem toZilstvu pa doloca, da so drzavna toZilstva
kot del pravosodja samostojni drzavni organi.

Vel o drZzavnem toZilstvu najdete na spletnih straneh drZavnega toZilstva: https://www.dt-rs.si/sl

1.2 Pravne podlage

DrzavnotoZzilska organizacija deluje skladno z zakoni, ki urejajo organizacijo in delo drzavnega tozilstva
ter v prvi vrsti zakoni, ki urejajo kazenski postopek.

Glavne pravne podlage za delovanje in organizacijo drzavnih toZilstev in drzavnih tozilcev so:

e Zakon o drzavnem tozZilstvu (ZDT-1; Uradni list RS, $t. 58/11, 21/12 — ZDU-1F, 47/12, 15/13 —
ZODPol, 47/13 — ZDU-1G, 48/13 — ZSKZDCEU-1, 19/15, 23/17 — ZSSve, 36/19, 139/20, 54/21 in
105/22 — ZZNSPP);

e Drzavnotozilski red (DTR; Uradni list RS, §t. 7/12, 29/12, 45/16, 64/19, 191/20, 125/21, 204/21 in
54/23);

e Zakon o kazenskem postopku (ZKP; Uradni list RS, $t. 176/21 — uradno precis¢eno besedilo, 96/22
—odl. US, 2/23 — odl. US, 89/23 — odl. US in 53/24); ;

e Kazenski zakonik (KZ-1;Uradni list RS, $t. 50/12 — uradno preci$¢eno besedilo, 54/15, 6/16 — popr.,
38/16, 27/17, 23/20, 91/20, 95/21, 186/21, 105/22 — ZZNSPP in 16/23);

e Pravilnik o poravnavanju v kazenskih zadevah (Uradni list RS, §t. 114/04, 58/11 — ZDT-1 in 23/18);

e Zakon o drZavni upravi (ZDU-1; Uradni list RS, st. 113/05 — uradno precisc¢eno besedilo, 89/07 —
odl. US, 126/07 — ZUP-E, 48/09, 8/10 — ZUP-G, 8/12 — ZVRS-F, 21/12, 47/13, 12/14, 90/14, 51/16,
36/21, 82/21, 189/21, 153/22 in 18/23 ).

Poleg omenjenih pravnih podlag, drzavno toZilstvo deluje tudi na podlagi pravilnikov in splosnih navodil
generalnega drZzavnega tozilca RS (dostopni na spletni strani drzavnega toZilstva):

e Splosno navodilo o pogojih pri odlo¢anju v primerih nesorazmernosti med majhnim pomenom
kaznivega dejanja in posledicami, ki bi jih povzrocil kazenski pregon https://www.dt-
rs.si/files/documents/nesorazmernost.pdf ;

e Splosno navodilo o pogojih in okolis¢inah za odstopanje zadev v postopek poravnavanja
https://www.dt-rs.si/files/documents/SN-poravnavanje-spremembe-C%CC%8CISTOPIS-
2021%20%282%29.pdf ;

e Splosno navodilo za enotno uporabo dolocb 162. ¢lena Zakona o kazenskem postopku o odloZitvi
kazenskega pregona https://www.dt-
rs.si/files/documents/Splo%C5%A1no%20navodilo 5.3.2020.pdf;

e Pravilnik o poravnavanju v kazenskih zadevah https://pisrs.si/pregledPredpisa?id=PRAV5938 ;

Ponudnik mora smiselno upostevati zadnje verzije naslednje dokumentacije Ministrstva za digitalno
preobrazbo, Direktorata za informatiko (MDP):



e Generalne tehni¢ne zahteve za razvoj aplikacij - Dokument Generi¢ne Tehnoloske Zahteve (GTZ) |
Izdelki | Portal NIO (gov.si),

e Smernice MDP za razvoj informacijskih resitev - Smernice MDP za razvoj informacijskih reSitev |
Izdelki | Portal NIO (gov.si),

e Standarde spletnih mest drzavne uprave - Enotni standardi spletnih mest drZzavne uprave | Izdelki
| Portal NIO (gov.si),

e Zahteve za dostopnost spleti$¢ in mobilnih aplikacij organov javnega sektorja - Dostopnost spletisc
in mobilnih aplikacij organov javnega sektorja | Izdelki | Portal NIO (gov.si).

Za izvedbo projekta je potrebno upoStevati tudi zakonodajo s podrocja varstva osebnih podatkov,
informacijske varnosti ter evropski Akt o umetni inteligenci. Posebno pozornost je potrebno posvetiti
tudi izvajanju doloc¢be 51. ¢lena Zakon o varstvu osebnih podatkov na podrocju obravnavanja kaznivih
dejanj (ZVOPOKD) Uradni list RS, $t. 177/20, ki se nanasa na varnost obdelave.

Podrocje informacijske varnosti ureja Zakon o informacijski varnosti (ZInfV;Uradni list RS, $t. 30/18) ter
Uredba o varnostni dokumentaciji in minimalnih varnostnih ukrepih povezanih subjektov (Uradni list
RS, §t. 118/23).

1.3 Virfinanciranja

Razvoj IS Virtualni pomocnik v okviru projekta »Virtualni pomocnik na VDT« je potrjen kot investicija v
okviru Mehanizma za okrevanje in odpornost (NOO), in sicer v okviru komponente 2: Digitalna
preobrazba javnega sektorja in javne uprave in ukrepa: Digitalizacija pravosodja (Sifra C2.K7.IN).

Javno narocilo se financira iz:
- sredstev mehanizma za okrevanje in odpornost (NOO) in
- nacionalnega javnega prispevka iz drzavnega proracuna za kritje stroskov DDV.

Finanéna sredstva so zagotovljena na proracunskih postavkah Ministrstva za pravosodje:

- PP 221496 - C2K7IN Digitalizacija pravosodja-NOO-MP
- PP 221055 - Placilo DDV za NOO.

1.4 Informiranje in komuniciranje

Izvajalec mora spoStovati pravila o informiranju in obves¢anju javnosti, ki veljajo za porabo sredstev
Mehanizma za okrevanje in odpornost.

Dokumentacija, ki jo bo izvajalec izdelal in oprema v okviru pogodbe, morajo biti oznaceni z ustreznim
logotipom EU in logotipom NOO, na katerih mora biti smiselno uporabljena navedba o financiranju.

1.5 Razmerje med naroc¢nikom in uporabnikom

Naroc¢nik, v smislu postopka javnega narocanja, in financer izgradnje IS Virtualni pomoc¢nik v okviru
projekta Virtualni pomocnik na VDT je Ministrstvo za pravosodje RS. Ministrstvo za pravosodje naroca
izgradnjo informacijskega sistema za drzavno toZilstvo, ki bo resitev uporabljalo.



Pri razvoju informacijskega sistema Virtualni pomocnik bo izvajalec tesno sodelovala sodeloval tako z
naro¢nikom, kot uporabnikom.

2 Razlog za investicijo

Kljub trendu pospesene digitalizacije je elektronsko poslovanje na drzavnih tozilstvih Se vedno precej
omejeno; praviloma drZavna toZilstva prejemajo kazenske ovadbe in njihove priloge (npr. dokaze) v
papirni obliki. Vecino pretvorijo v elektronsko obliko in shranijo v informacijski sistem Vpisniki. Ob tem
ni nepomembno, da dolocen del drzavljanov nima bodisi razvitih digitalnih kompetenc bodisi sredstev
za digitalno poslovanje. Slednje zaradi zagotavljanja enakosti dostopa do pravnega varstva prav tako
onemogoca popoln prehod na digitalno poslovanje.

Omejenost digitalizacije drzavnotozilske organizacije se kaZe tudiv poslovanju z drugimi pravosodnimi
organi in organi preiskovanja kaznivih dejanj, saj so sistemi razlicni, nadgradnje v smeri vzpostavitve
moznosti komuniciranja med sistemi pa zahtevne in ¢asovno ter financno potratne. Tako drzavna
tozilstva Se ne morejo v celoti elektronsko poslovati s policijo ali sodis¢i, Se slabSe je v poslovanju s
pravosodnimi organi drugih drzav.

Umetna inteligenca se v poslovnem svetu, v gospodarstvu, Ze v veliki meri uporablja, kjer je le mogoce.
Prav zato si mora tudi drzavno tozilstvo prizadevati, da pri svojem delu uporablja ¢im vec orodji, ki jim
omogocajo hitrejse in bolj uCinkovito poslovanje, ki bo po eni strani prilagojeno procesom in tehni¢nim
reSitvam, ki so trenutno v uporabi in je Ze sedaj jasno, da implementacija kakrSnih koli sprememb
zahteva daljSe ¢asovno obdobje, po drugi strani pa bodo lahko delovale tudi ob uvedenih spremembah
v prihodnosti. Kljub temu, da je potrebno pri uvajanju umetne inteligence v pravosodje, kot orodja, ki
bi drzavnim toZilcem in zaposlenim na drzavnem toZilstvu pomagala pri hitrejSem pregledovanju
spisov, iskanju nekaterih povezav, preverjanju podanih ovadb, samodejnemu pisanju dokumentov ter
drugih dnevnih opravilih, in samemu razvoju resitev posvetiti iziemno mero pozornosti, nasteti izzivi
ne smejo biti zaviralec sprememb . Primarno bo orodje koristilo drzavnim tozilcem, saj bo njihovo delo
hitrejse, predhodno opravljene analize vecjih koli¢in podatkov s podlagami v konkretnih dokumentih
iz kazenskih zadev pa tudi bolj argumentirano. Posledi¢no pri¢akujemo postopno dvigovanje zaupanja
javnosti v delo drzavnih toZilcev in s tem krepitev pravne drzave.

Namen investicije je razviti informacijski sistem, ki bodo samodejno, na osnovi Ze sprejetih odlocitev
in zbranih informacij v IS Vpisniki in drugih bazah ter podatkovnih skladiscih, pregledale in pripravile
informacije ali osnutke dokumentov. Informacijska resitev bo drzavnim tozilcem omogocale enostavno
in hitro poslovanje v bagatelnih zadevah, alternativnih postopkih (poravnava in odloZen pregon), poleg
tega pa bo orodje tudi hitro pregledalo vec sto in vec tiso€ zadev po spisu, vpisniku ali podatkovnem
skladiscu ter v sistematicni obliki predstavil rezultate iskanja. Na tak nacin se je moc izogniti roénemu
prebiranju listin ali elektronskih dokumentov, ki so zbrani v posameznem spisu, hkrati pa se lahko v
istem Casu pregleda podatke tudi po ostalih spisih in bazah podatkov, zbere informacije, ki se nanasajo
na posamezno zadevo, na kateri se dela, pri tem pa varuje osebne podatke.

Dejstvo je, da se bo tehnologija v prihodnje Se naprej hitro razvijala. Koli¢ina in delez podatkov
narascata in tudi kazniva dejanja se vedno bolj selijo v digitalni svet. Zato postajajo zadeve vedno
kompleksnejse in obseznejse. Danasnji procesi na osnovi papirja ne zadostujejo vec za odziv na taksne
spremembe: za obravnavo zadev bo potrebno vedno vec€ ¢asa in njihovo resevanje s pomocjo trenutnih
procesov bo vedno bolj povecevalo delovno obremenitev in podaljSalo ¢as postopkov. Kazenski



postopki morajo slediti razvoju druzbe in s pridom izkoris¢ati reSitve, ki jih zagotavljajo informacijsko-
komunikacijske tehnologije.

3 Predmet javnega narocila

Drzavno tozilstvo je identificiralo podrocja, kjer bi v delovne procese lahko vpeljalo umetno inteligenco
s ciljem povecéanja ucinkovitosti, pospeseni obravnavi zadev in hitrejSi dostopnosti do klju¢nih
informacij za odlo¢anje. Vsa navedena podrocja je mogoce subsumirati v tri kljuéne funkcionalnosti, ki
jih mora vsebovati nova informacijska resitev:

e Alternativa;
e Bagatelne zadeve in predlog odlocitve in
e Iskanje po dokumentih in zadevah.

Odlo¢anje drzavnih tozilcev o kazenskih ovadbah je pomemben mehanizem za razbremenitev
kazenskih sodi$¢, saj na podlagi ustreznih procesnih in materialnopravnih institutov izlo¢i vec kot
polovico vseh obravnavanih zadev (63 odstotkov leta 2023). Gre za zadeve manjSega pomena, za
katere se v zelo velikem delezu uveljavijo tudi alternative kazenskemu pregonu, kar pomeni, da so
storilci $e vedno ustrezno kazenskopravno obravnavani.

Hkrati pa imajo drZavna toZilstva v obravnavi zelo obsezne zadeve, ki obsegajo velike koli¢ine
dokumentacije. Obicajno gre v teh primerih tudi za najzahtevnejSe zadeve, ki zaradi svoje narave
zahtevajo poglobljeno studijo, primerjave in analize dokumentov, kar pa posledi¢no privede do
podaljSanja Casa reSevanja. Drzavno tozilstvo v del svojih delovnih procesov Zeli uvesti tehnologijo
umetne inteligence, ki bo drzavnim tozilcem sluzila kot delovno orodje, pomocnik pri vsakdanjem
delu, ki jih bo z rezultati posameznih modulov ¢asovno razbremenil. Pri tem je potrebno poudariti, da
kazensko pravo temelji na strogo dolocenih nacelih, ki usmerjajo ravnanje drzavnega tozilca in
zagotavljajo pravicnost ter pravno varnost. DrZavni toZilec, kot varuh zakonitosti in javnega interesa,
mora delovati znotraj teh okvirov, zato bo v zaklju¢ni fazi vedno on tisti, ki bo dokonéno odlocil o
zadevi; umetna inteligenca mu pri tem lahko le pomaga.

Predmet javnega narocila je razvoj informacijskega sistema »Virtualni pomoc¢nik« (v nadaljevanju VIP).
VIP bo olajsal in pospesil izdelavo dokumentov v smeri, da bo pripravil osnutke besedil, ki jih bo drzavni
tozilec pregledal, po potrebi ustrezno prilagodil in na koncu verificiral, ter omogocal iskanje po
obseznih zadevah. Hkrati bo drzavno tozilstvo tudi preverilo uporabnost tehnologije umetne
inteligence kot orodja za pomo¢ pri hitrem dostopu do informacij.

Obravnava razli¢nih kategorij zadev se ponuja kot priloZnost za preveritev in uvajanje razli¢nih oziroma
najustreznejse tehnike umetne inteligence pri delu na razli¢nih zadevah. Zahtevane funkcionalnosti
smo v nadaljevanju razdelili na ve¢ modulov. Za pravilno razumevanje delovanja klju¢nih
funkcionalnosti je zaradi specifike drzavnotozilskih opravil razvoj treba razbiti na posamezne module,
ki so nujne predpostavke za pravilno in ucinkovito delovanje osnovnih funkcionalnosti. Ocenjujemo,
da bo modularna zasnova povecala ucinkovitost razvoja in zagotovila lazje upravljanje, kar bo zaradi
boljse razdelanosti prihranilo ¢as in posledi¢no zmanjsalo stroske razvoja, saj bo zmanjsalo potrebe po
naknadnem prilagajanju.

Javno narocilo razvoja informacijskega sistema vkljucuje:



w

razvoj, testiranje in produkcijsko vzpostavitev informacijskega sistema, kot podpora delovnim
procesom drzavnega tozilstva, ki bo na osnovi tehnologije umetne inteligence pomagal drzavnim
tozilcem pri pripravi osnutkov dokumentov in obdelavi velikih koli¢in podatkov. Moduli so
navedeni po naklju¢nem vrstnem redu:

MODUL 1 - preverjanje morebitnega podvojevanja ovadb — je predpostavka za pravilno
delovanje vseh funkcionalnosti. Zaradi nacina poslovanja se v praksi pogosto dogaja, da se
ovadbe ali drugi dokumenti podvajajo, na kar pa trenutno veljavni sistem samodejno ne
opozori. Dalje, brez vsebinske primerjave, ki jo lahko opravi samo drzavni tozilec, zadev, ki so
v sistemu evidentirane veckrat, ni mogoce zdrufZiti. Proces iskanja bo mogoce znatno pohitriti
s pomocjo umetne inteligence, ki bo po klju¢nih parametrih preverila vsebino v evidentiranih
dokumentih in uporabnika opozorila na potencialno isto ali zelo podobno zadevo, ki se vodi
pod razlicnimi opravilnimi Stevilkami v sistemu. TakSno zdruzevanje je nujno potrebno zaradi
ugotovitve pravilnega dejanskega stanja in enotnega obravnavanja zadev;

MODUL 2 - priprava osnutkov dokumentov v bagatelnih zadevah, ki ustreza funkcionalnosti
pod zaporedno Stevilko 2;

MODUL 3 - priprava osnutkov dokumentov in naknadnih ocen uspeha v alternativnih
postopkih, ki ustreza funkcionalnosti pod zaporedno Stevilko 1;

MODUL 4 - priprava odgovorov pri pregledovanju in iskanju po velikih spisih ali celotnem
vpisniku, ki ustreza funkcionalnosti pod zaporedno Stevilko 3 in

MODUL 5 - preverjanje Ze predlaganih in izre¢enih kazenskih sankcij — posebna pozornost pri
predlaganih in izrec¢enih kazenskih sankcijah je pomembna modul 4, saj gre za okolis¢ino, ki je
pomembna pri pregledovanju in iskanju po velikih spisih ali celotnem vpisniku;

izdelavo natancne tehni¢ne dokumentacije in navodila za uporabnike;
izvedbo Sestih delavnic za zaposlene — za namene testiranja;
izvedbo zahtevnejsih usposabljanj za 200 uporabnikov.

Odvisno od modula, bo VIP obdeloval dokumente iz razli¢nih baz, kot je to opredeljeno v poglavju
Povezave (LINK). Kjer je to potrebno, so znotraj opisa posameznih modulov navedeni vpisniki, v katerih
so skladno z DTR evidentirani dokumenti v IS Vpisniki (npr. Kt, Kti, Ktr, Ktpp,...). Z namenom ucenja na
podlagi kvalitete pripravljenih odgovorov mora VIP omogocati oddajo povratne informacije
uporabnika.

4 Metodologija razvoja

4.1 Projekt za izvedbo (PZI) za VIP
Izbrani ponudnik izdela PZl z vkljuenim natancnim terminskim planom izvedbe. Pri pripravi PZI

ponudnik tesno sodeluje z uporabnikom in naro¢nikom. lzdelan PZI potrdita naroc¢nik in uporabnik. PZI
mora vsebovati jasne in tone zahteve, na podlagi katerih je mogoce objektivno oceniti ter potrditi
njihovo izvedbo.

PZl mora vsebovati vsaj:

Seznam nedvoumnih in preverljivih zahtev ter ciljev projekta;

Nacin zajema in upravljanja funkcionalnih in nefunkcionalnih zahtev;
Predviden postopek in rok potrjevanja zahtev s strani narocnika;
Odgovorne osebe za izvedbo posameznih komponent;



Podrobno ¢asovnico projekta, ki vsebuje vmesne rezultate razvoja oziroma funkcionalnosti ter
roke in sredstva za izvedbo le-teh;

Opis posameznih modulov (tehnologija, nacin povezovanja, vmesniki), uporabljene tehnologije
in standardov;

Oceno tveganja in opis postopka upravljanja tveganj na projektu;

Predpostavke, odvisnosti in omejitve za uspesno izvedbo projekta;

Nacin sledenja in nadzora nad izvajanjem projekta;

Postopke upravljanja sprememb PZI;

Opredelitev dokumentacije sistema in kon¢nih produktov;

Opredelitev dokumentacije za postavitev, vzdrZzevanje in administracijo sistema;

Opredelitev uporabniske dokumentacije;

Opredelitev nacina priprave ter zagotavljanja kakovosti dokumentacij;

Zasnovo nacdrta testiranja izdelka, ki vsebuje opis namenov, naéinov in konénih produktov
testiranja na razli¢nih nivojih razvoja in objave sistema;

Zasnovo nacrta izvedbe izobraZevanja za uporabnike, ki bodo testirali sistem;

Zasnovo nacrta izvedbe izobraZzevanja za uporabnike in

Zasnovo nacrta izvedbe prevzema informacijske resitve.

4.2 Ostala dokumentacija
Izvajalec mora tekom izvajanja projekta, poleg PZl izdelati in predati Se vsaj naslednje izdelke:

Funkcionalne specifikacije (FS);

Arhitektura sistema in E-R diagrami (FS_ARH);

Nacrt prevzema razvite resitve;

Navodila za namestitev programske opreme (NN);

Tehni¢na navodila za upravljanje sistema po posameznih modulih s pripadajocimi
avtorizacijskimi podatki;

Nacrt in izvedba testiranja (NT);

Nacrt in izvedba usposabljanja in delavnic ter uéno gradivo;
Uporabniski prirocnik;

Izvorna koda in izvrSna koda (SC);

Porocilo o sistemskem pregledu pravilnosti programske kode;
Primopredajni zapisnik (ZP).

Izvajalec mora vse zgoraj navedene izdelke, predloZiti narocniku in uporabniku v roku, ki ga bodo
izvajalec, narocnik in uporabnik dogovorili v terminskem planu.

5 Funkcionalne in druge zahteve za razvoj VIP

Drzavno tozilstvo bo uvedlo tehnologijo umetne inteligence kot orodje, ki sluzi drzavnim tozilcem kot
pomocnik pri vsakdanjem delu.

Da bo delo na razlicnih zadevah optimizirano, mora VIP slediti sploSnim zahtevam, ki omogocajo
enostavno izbiro treh klju¢nih funkcionalnosti:



e Alternativa;
e Bagatelne zadeve in predlog odlocitve in
e |skanje po dokumentih in zadevah.

Spodaj navedeni moduli prispevajo k optimalnemu delovanju klju¢nih funkcionalnosti. Informacijski
sistem mora omogocit enostavno izbiro, ki jo uporabnik Zeli v dolo¢enem trenutku uporabiti in je hkrati
uporabniku prijazen. Poleg tega mora biti VIP zgrajen na nacin, da ga bo v prihodnosti mogoce
enostavno nadgraditi oziroma prilagoditi za uporabo na drugih identificiranih scenarijih in na drugi
infrastrukturi.

V nadaljevanju so opisani moduli in sploSne zahteve ter scenariji Zelene uporabe, ki jih mora VIP
upostevat in podpirat.

5.1 MODUL 1 (preverjanje morebitnega podvojevanja ovadb)

Drzavna tozilstva med drugim prejmejo kazenske ovadbe, ki jih poSiljajo drzavljani neposredno, ko
zaznajo kaznivo dejanje. Dogaja se, da posamezni drzavljani za isti dogodek posljejo ve¢ ovadb, v
razliénih oblikah, na razliéne naslovnike, torej na razli¢na drzavna totzilstva, lahko tudi v razli¢nih
¢asovnih obdobjih. Prav tako se podvojevanje ovadb dogaja tudi v zadevah, ki jih obravnavajo policijske
postaje. V praksi se dogaja, da se posledi¢no iste zadeve lahko razlicno reSujejo na vec drzavnih
tozilstvih. Slednje ne posega zgolj v nacelo pravne varnosti pac¢ pa tudi upocasnjuje delo drzavnih
tozilcev in zmanjSuje njihovo ucinkovitost. Uspesna identifikacija podvojenih zadev je klju¢na
predpostavka za pravilno delovanje funkcionalnosti, ki se nanasata na alternativne postopke in
bagatelne zadeve.

V izogib podvajanju dela na istih zadevah bo VIP pomagal med dokumentacijo, ki je bila evidentirana v
IS Vpisniki, poiskati ovadbe, ki so po vsebini enake ali najbolj podobne. Na ta nac¢in bo uporabnik VIP
med evidentiranimi zadevami enostavno in hitro nasel informacije o tem, ali je ista oziroma podobna
zadeva Ze bila kje evidentirana. Tako bo lahko drZzavno toZilstvo odstopilo zadevo v delo drzavnemu
tozilstvu, ki je pred tem prejeto ovadbo Ze evidentiralo in jo Ze obravnava.

Modul 1 bo delal na dokumentih, ki so v IS Vpisnik evidentirani z zacetnimi Stevilkami vpisnikov, kot jih
doloca DTR: Kt, Ktpp, Ktn, Ktr, Ktr-zb.
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5.1.1 Modul 1 mora zagotavljati sledece:

e Na uporabniskem vmesniku uporabnik izbere modul »Preverjanje«, e Zeli uporabiti sistem VIP za
preverjanje morebitnega podvajanja ovadb;

e Uporabnik mora imeti moznost, da v uporabniskem vmesniku vtipka eviden¢no Stevilko zadeve,
pod katero je ovadba evidentirana v informacijskem sistemu drzavnega tozilstva Vpisniki;

e VIP bo na osnovi vpisa evidenéne Stevilke vhodnega dokumenta novo ovadbo pregledal, primerijal
vsebino prejete ovadbe z vsebino Ze evidentiranih ovadb, poiskal vsebinsko ¢im bolj podobne
ovadbe in preveril stanje zadeve (ali je v delu, kje je v delu...);

e Na osnovi najdenih informacij bo VIP uporabniku sporocil ali je bila v informacijskem sistemu Ze
evidentirana ista oziroma enaka ovadba, ali obstaja kak$na druga ovadba ki obravnava isto kaznivo
dejanje, istega osumljenca, in na katerem drzavnem toZilstvu se nahaja, ter prikazal nabor(seznam)
omenjenih zadev;

e V naboru zadev bo program oznacil kateri elementi so enaki in jih bo razvrstil po vrstnem redu od
najbolj podobnih do najmanj podobnih (z najve¢ do najmanj ujemanja);

e V naboru zadev bodo zraven evidencne Stevilke predstavljeni tudi sovpadajoci klju¢ni elementi
dokumenta (ovaditelj, osumljenec, kraj storitve kaznivega dejanja, datum storitve kaznivega
dejanja, okoliscine...);

e Prikaz rezultatov bo seznam zadev, ki so enake ali ¢im bolj podobne in bo poleg informacije o
evidencni Stevilki zajemal informacije o klju¢nih iskalnih pojmih (kaznivo dejanje, okolis¢ine,
osumljeni, kraj in datum dogodka), pripravljen bo v obliki standardnega dokumenta (format .docx)
in ga bo mogoce prenesti na delovno postajo;

e Uporabnik mora imeti moznost, da rezultate iskanja prenese na svojo delovno postajo, jih natisne
ali jih poslje po elektronski posti izbranemu prejemniku;

e Po pregledu rezultatov bo uporabnik vedno podal povratno informacijo o kvaliteti predstavljenih
rezultatov.

5.2 MODUL 2 (priprava osnutkov dokumentov v bagatelnih zadevah)

Kazenske ovadbe, pri katerih je pomen kaznivega dejanja tako majhen, da bi posledice kazenskega
pregona omenjenega kaznivega dejanja bile nesorazmerne posledicam izvrSenega kaznivega dejanja,
drzavni tozilci zavrzejo. Gre predvsem za zadeve, o katerih je bilo mogoce odloditi Ze na podlagi same
prejete ovadbe, brez dopolnjevanja pri policiji ali pri drugih organih, oziroma za zadeve, pri katerih se
drzavni tozilec ni odlocil za izvajanje postopka poravnavanja ali odloZzenega pregona.

Modul 2 bo delal na dokumentih, ki so v IS Vpisniki evidentirani v Kt vpisniku.

5.2.1 Modul 2 mora zagotavljati sledece:
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e Na uporabniskem vmesniku uporabnik izbere modul »Bagatelne zadeve - nesorazmernost, Ce Zeli
uporabiti sistem VIP za zadevo, ki jo bo zavrgel zaradi nesorazmernosti;

e Uporabnik mora imeti moZnost, da v sistem vnese Stevilko zadeve, pod katero je ovadba
evidentirana v informacijskem sistemu drzavnega tozilstva Vpisniki;

e VIP bo na osnovi evidencne Stevilke vhodnega dokumenta novo ovadbo in pripadajoce priloge
pregledal, primerjal vsebino prejete ovadbe z vsebino Ze evidentiranih ovadb, poiskal vsebinsko
¢im bolj podobne ovadbe. Iskanje poteka po kriterijih, ki so navedeni v SploSnem navodilu o
pogojih pri odlo¢anju v primerih nesorazmernosti med majhnim pomenom kaznivega dejanja in
posledicami, ki bi jih povzrodil kazenski pregon.

e Na osnovi pridobljenih informacij iz reSenih oziroma zaklju¢enih vsebinsko ¢im bolj podobnih
zadev, torej na osnovi Ze izdanih drZzavnotoZilskih odlocitev, bo pripravil osnutek dokumenta (Sklep
o zavrzenju ovadbe) ter osnutke vseh potrebnih sovpadajocih obvestil, ki bodo vezana na prejeto
novo ovadbo (Obvestilo osumljencu);

e VIP bo pripravljene osnutke dokumentov prikazal v .docx, ki jih lahko uporabnik enostavno, po
potrebi, spremeni. V osnutku dokumenta bo VIP na pravilnih mestih uporabil informacije in
podatke iz vhodnega dokumenta (ovadbe) ter razbral naslovnike in jih na pravilnih mestih tudi
vnesel v osnutke dokumentov;

e Program bo ugotovil morebitna razhajanja (npr. v zneskih, tipu avtomobila, zatipkih idr..., ki se
lahko pojavijo tudi med sliko/fotografijo iz priloge in same ovadbe) in opozoril na ugotovljene
razlike — uporabiti mora vse razpoloZljive podatke iz obravnavanega spisa (ovadba in priloge);

e Uporabnik bo lahko pripravlijene (potrjene ali popravljene) dokumente po elektronski posti
enostavno, s klikom na gumb poslji, poslal izbrani(-m) osebi(-am). Uporabnik bo imel mozZnost
izbrati enega ali ve€¢ dokumentov za hkratno posiljanje. Uporabnik mora imeti tudi moznost, da
dokument natisne;

e Po pregledu rezultatov uporabnik vedno poda povratno informacijo o kvaliteti predstavljenih
rezultatov.

Za enostavnejSo obravnavo bagatelnih zadev, na toZilstvih Ze obstajajo obrazci. Obrazec vsebuje
osnovne kriterije, po katerih se drzavni tozilec lahko opredeli do zadeve in odloci, kako bo zadevo
obravnaval. Pri tem seveda uposSteva tudi SploSno navodilo o pogojih pri odlo¢anju v primerih
nesorazmernosti med majhnim pomenom kaznivega dejanja in posledicami, ki bi jih povzrocil kazenski
pregon, ki ga je izdal generalni drZavni tozilec RS.

5.2.2 Pravna podlaga:

Drzavni tozilec se lahko odloci za zavrZzenje kazenske ovadbe iz razloga nesorazmernosti, ¢e na podlagi
dejanskega stanja iz kazenske ovadbe in na podlagi podatkov, pridobljenih po drugem in tretjem
odstavku 161. ¢lena Zakona o kazenskem postopku (ZKP), oceni, da so podani pogoji in okolis¢ine iz
navodila GDT. Pri oblikovanju osnutka dokumenta mora VIP pravilno implementirati dolo¢be 161. ¢lena
ZKP in navodila GDT.

5.3 MODUL 3 (poravnava in odloZen pregon/ priprava osnutkov dokumentov in
naknadnih ocen uspeha v alternativnih postopkih)
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Kadar pri lazjih kaznivih dejanjih zavrZzenje zadeve zaradi nesorazmernosti ne bi bilo dopustno, uvedba
kazenskega postopka pa ne bi bila na mestu, je primerno uporabiti alternativnhe moznosti, s katerimi
se domnevnemu storilcu nalozZi izpolnitev dodatnih zahtev, preden se sprejme dokoncna odloditev o
opustitvi pregona zoper njega. Pri tem mora biti jasno, da alternative pregonu niso namenjene
zadevam, ki ne dosegajo pragu kaznivosti. Med alternative kazenskemu pregonu Stejemo postopke
odloZenega pregona in poravnavanja. V primerih, v katerih obstaja utemeljen interes oSkodovanca, da
bi bil celovito vkljucen v reSevanje kazenske zadeve, javnopravni razlogi pa temu ne nasprotujejo, je
treba dati prednost postopku poravnavanja. OdloZeni pregon se uporabi, ¢e s samo ureditvijo razmerja
med oSkodovancem in storilcem ne bi bilo zados¢eno kriminalno-politicnim potrebam in je primerneje,
da v postopku sodeluje drzavni toZilec z avtoriteto drZzavnega organa.

Generalni drzavni toZilec je 2018 izdal »Splosno navodilo o pogojih in okolis¢inah za odstopanje zadev
v postopek poravnavanja« in »Splosno navodilo za enotno uporabo dolo¢b 162. ¢lena Zakona o
kazenskem postopku o odlozitvi kazenskega pregona«.

Modul 3 bo delal na dokumentih, ki so v IS Vpisniki evidentirani v sledecih vpisnikih:

e poravhava: Kt, pKt;
e odloZen pregon: Kt.

5.3.1 Modul 3 mora zagotavljati sledece:

e Uporabnik po vstopu v modul izbere obliko alternativnega resevanja ovadbe, pri ¢emer v
naslednjem koraku izbira med poravnavo in odlozenim pregonom;

e Ko ga program preusmeri na izbrano obliko alternativnega pregona, ima uporabnik moznost, da
vnese opravilno Stevilko zadeve;

e Program bo na osnovi opravilne Stevilke spisa (tj. po predhodni odlocitvi drZzavnega toZilca, da gre
za alternativni postopek) novo ovadbo s prilogami pregledal, primerjal vsebino z Ze evidentiranimi
¢im bolj podobnimi zadevami v informacijskem sistemu Vpisniki in na osnovi pridobljenih
informacij iz najbolj podobnih resenih oziroma zakljuenih zadev, torej na osnovi Ze izdanih
drzavnotoZzilskih odlocitev, pripravil osnutek prvega dokumenta in vsa potrebna obvestila, ki bodo
vezana na prejeto novo ovadbo;

e Uporabnik bo imel mozZnost izbrati poljuben dokument, za katerega Zeli, da ga VIP pripravi;

e Program bo hkrati s pripravljenim osnutkom prvega dokumenta uporabniku prikazal oceno
mozZnosti uspeha za izbrano vrsto alternativnhega reSevanja zadeve (v obliki informativnega
obvestila v %), pritem bo napoved temeljila na pregledanih in glede na dolocene okolis¢ine, najbolj
podobnih evidentiranih zadevah, v katerih je bila Ze izdana kon¢na odloditev;

e V pripravljenih osnutkih dokumentov bo VIP uporabil potrebne informacije oziroma podatke iz
prejete ovadbe in morebitnih prilog (predvsem naslovnik, osebni podatki,...);

e Program bo pripravljene osnutke dokumentov, glede na za izbrano obliko reSevanja (poravnava
oziroma odloZen pregon) prikazal v formatu .docx, ki jih lahko uporabnik po potrebi enostavno
spremeni. Glede na vrsto izbranega alternativnega postopka bo VIP sam predvidel, katere
dokumente je potrebno pripraviti oziroma bo ponudil pripravo dokumentov, predvidenih za
izbrani postopek;

e Uporabnik bo lahko pripravljene (potrjene ali popravljene) dokumente poslal neposredno iz VIP po
elektronski posti izbrani(-m) osebi(-am);

e Po pregledu pripravljenih osnutkov dokumentov bo uporabnik podal povratno informacijo o
zadovoljstvu s pripravljeni osnutkom dokumenta ali dokumenti.
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Uporabnik bo imel mozinost, da v primeru izbire alternativne oblike poravnave naroci izdelavo
osnutkov naslednjih dokumentov, ki jih predvideva Pravilnik o poravnavanju v kazenskih zadevah.

- Predlog vodji za dolocitev poravnalca (¢len 161.a/1 ZKP, 12. ¢len Pravilnika)
- Odredba za dolocitev poravnalca (13. ¢len Pravilnika, 9. ¢len Spl. Nav.)

- Dopis poravnalcu (¢len 161.a/l ZKP, 14. ¢len Pravilnika)

- Sklep o zavrienju ovadbe po poravnavanju (¢len 161.a/V ZKP)

- Sklep o odmeri nagrade poravnalcu (16. ¢len Spl. Nav.)

Ko Zeli uporabnik naslednji¢ pripraviti naslednji dokument v isti zadevi, ima na uporabniskem vmesniku
jasno zabeleZeno informacijo, da je v doloceni zadevi Ze bil izdelan dokument in ali je bil Ze natisnjen
ali poslan po elektronski posti. VIP mora imeti logi¢no kontrolo, ki ob poskusu izdelave novega osnutka
dokumenta v isti zadevi uporabnika opozori, da je bil osnutek dokumenta Ze izdelan, prikaZze avtorija,
datum in cas izdelave, in status dokumenta (shranjen, potrjen, posredovan ali natisnjen). Sistem mora
avtomatsko beleziti vse aktivnosti na zadevi, vklju¢no z izdelavo osnutka, imenom avtorja, datumom
in ¢casom izdelave, ter statusom dokumenta.

VIP samodejno pripravi naslednji izbrani dokument v postopku in tako pripravi vse osnutke odlocitev
oziroma dokumentov v postopku, vse do osnutka zadnjega predvidenega dokumenta.

Vsakokratni rezultat uporabe modula poravnava, ki ga drzavni toZilec prejme na ekranu v formatu
.docx, je pripravljen osnutek izbranega dokumenta , ki vsebuje podatke in informacije iz zadevnega
dokumenta — tore;j tiste, ki izhajajo iz dokumentov z isto evidencno Stevilko vpisnika. Pritem prepozna
tudi naslovnike in podatke vkljuci v osnutek dokumenta.

Drzavni tozilec mora po pregledu pripravljenega dokumenta sam odlociti, ali je le ta ustrezen ali so
potrebni popravki. Ce so potrebni popravki, uporabnik dokument popravi. Ko dokument zapre, se ta
zacasno samodejno shrani. Uporabnik lahko v naslednjem koraku izbere moznost, da dokument
natisne ali poslje po elektronski posti izbranemu naslovniku. Ko je elektronska posta poslana, se
zacasno shranjen dokument v VIP izbrise .

VIP mora v zaledju beleZiti vse korake, ki jih je opravil pri pripravi osnutka dokumenta. Belezenje mora
biti izvedeno na nacin, da se na zahtevo izpiSe seznam oziroma nabor dokumentov z vklju¢enimi
evidencnimi Stevilkami oziroma Stevilkami vpisnika, ki so bili uporabljeni pri pripravi osnutka
posameznega dokumenta. Iz seznama oziroma nabora dokumentov mora biti enoznacno mogoce
identificirati in rekonstruirati postopek priprave osnutka dokumenta, saj mora biti drzavni toZilec v
vsakem trenutku zmozen preveriti in pojasniti odlocitev VIP.

5.3.2 Pravna podlaga
Zakonodajno podlago za poravnavanje najdemo v prvem odstavku 161a ¢lena in prvem odstavku
443.a ¢lena ZKP, Pravilniku o poravnavanju v kazenskih zadevah in SploSnem navodilu o pogojih in

okolis¢inah za odstopanje zadev v postopek poravnavanja. Pri izdelavi osnutkov dokumentov mora VIP
pravilno implementirati zahteve za vsebinsko odlocitev, ki jih predvidevajo navedene pravne podlage.

5.3.3 OdloZeni pregon

Uporaba VIP mora slediti principu, ki velja za primer odlocitve za postopek poravnavanja. VIP v primeru
izbire odloZenega pregona pripravi osnutke dokumentov, ki so navedeni v nadaljevanju.
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V primeru odloditve za odloZeni pregon, mora imeti uporabnik prav tako moznost, da vnese Stevilko
zadeve, pod katero je evidentirana ovadba s prilogami. Ko je Stevilka vpisana, VIP samostojno v
zalednem sistemu pois¢e vse dokumente (ovadbe), ki so podobne izbranemu dokumentu in
sovpadajoce odlocitve drzavnih tozilcev. VIP informativno sporoci uspesnost (%) odloZzenega pregona
v podobnih primerih.

Uporabnik ima moZnost, da izbere izdelavo naslednjih dokumentov:

e Vabilo oskodovancu — odlozZeni pregon (162 ZKP, 14 Spl. Navod.)

e Vabilo oskodovancu — odloZeni pregon — predlagalni delikt (162 ZKP, 14 Spl. Navod.)

e Vabilo oskodovancu — odloZeni pregon — mladoletnik (162 ZKP, 14 Spl. Navod.)

e Vabilo oskodovancu — odlozZeni pregon — mladoletnik predlagalni delikt (162 ZKP, 14 Spl.
Navod.)

e Vabilo osumljencu — odloZeni pregon (162 ZKP, 14 Spl. Navod.)

e Vabilo osumljencu — odloZeni pregon — mladoletnik (162 ZKP, 14 Spl. navod.)

e Uradni zaznamek z naroka za odloZeni pregon (162 ZKP, 15 Spl. Navod.)

e Sklep o odlozitvi pregona (162 ZKP, 16 Spl. Navod.)

e Sklep o zavrienju ovadbe po odloZzenem pregonu (162/4 ZKP)

Sklep o zavrzenju ovadbe + odvzem predmetov (162/4, 468/2 ZKP)

e Sklep o zavrzenju ovadbe — okrajna pristojnost  (161/1 ZKP)

e Namera o zavrZenju ovadbe (161/4 ZKP)

e Sklep o zavrzenju ovadbe — umik predloga (161/1 ZKP)

e Sklep o zavrzenju ovadbe — okrajna pristojnost po posameznih preiskovalnih dejanjih
(431/3, 161/1 ZKP)

e Sklep o zavrienju ovadbe — okroZna pristojnost do 5 let (161/1 ZKP)

e Sklep o zavrienju ovadbe — okroZna pristojnost nad 8 let (161/1 ZKP)

e Sklep o zavrzenju ovadbe — pravna oseba smotrnost (161/1 ZKP, 28 ZOPOKD)

e Dopis osumljencu — zavrZenje ovadbe (82/3 DTR)

Ko uporabnik izbere dokument, ki ga Zeli izdelati, mu VIP pripravi osnutek dokumenta v formatu. docx.
Uporabnik ga lahko odpre in pregleda ter po potrebi popravi. Ko uporabnik dokument zapre, se
zacasno shrani zadnja verzija dokumenta.

VIP mora imeti logi¢no kontrolo, ki ob poskusu izdelave novega osnutka dokumenta v isti zadevi
uporabnika opozori, da je bil osnutek dokumenta Ze izdelan, prikaZze avtorja, datum in ¢as izdelave, in
status dokumenta (shranjen, potrjen, posredovan ali natisnjen). Sistem mora avtomatsko beleziti vse
aktivnosti na zadevi, vklju¢no z izdelavo osnutka, imenom avtorja, datumom in ¢asom izdelave, ter
statusom dokumenta.

VIP mora v osnutek dokumenta samodejno pravilno vnesti tudi vse podatke, ki jih ima v dokumentih z
izbrano evidencno Stevilko, torej tudi naslovnike in zaporedno Stevilko dokumenta.

Vsakokratni rezultat uporabe VIP, ki ga drzavni tozilec prejme na ekranu v formatu .docx, je pripravljen
osnutek izbranega dokumenta, ki ga drzavni toZilec pregleda in po potrebi popravi ter po elektronski
posti poslje v nadaljnjo obravnavo. -Ko je dokument poslan, se izbriSe iz za¢asne shrambe v VIP.

VIP mora v beleziti vse korake, ki jih je opravil, da je prisel do pripravljenega osnutka dokumenta na
nacin, da je na zahtevo mogoce izpisati seznam oziroma nabor dokumentov z vklju¢enimi Stevilkami
vpisnika (register v katerem se nahaja dolo¢en dokument). 1z seznama oziroma nabora dokumentov
mora biti enozna¢no mogoce identificirati in konstruirati postopek priprave osnutka dokumenta, saj
mora biti drzavni tozilec vsakem trenutku zmoZen pojasniti odlocitev VIP.
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5.3.4 Pravna podlaga

Izbira in postopek ter pravila za uvedbo postopka odlozenega pregona, so natan¢neje opredeljeni v
162. clenu, drugi in tretji odstavek 161. ¢lena in drugi odstavek 163.a ¢lena Zakona o kazenskem
postopku ter v SploSnem navodilu za enotno uporabo doloc¢b 162. ¢lena Zakona o kazenskem postopku
o odloZitvi kazenskega pregona, ki ga je izdal generalni drZavni tozZilec, dostopen pa je na spletnih
straneh drzavnega tozilstva.

Drzavni tozilci v postopku za odloZitev kazenskega pregona uporabljajo vnaprej pripravljene obrazce
in tipska pisanja, ki jih je pripravil VDT RS.

5.4 MODUL 4 (iskanje po zadevi/ priprava odgovorov pri pregledovanju in iskanju po
velikih spisih ali vpisnikih)

Modul 4 bo delal na dokumentih, ki so v IS Vpisniki evidentirani v sledecih vpisnikih: Kt, Ktpp, Kti.
Modul 4 mora zagotavljati sledece:

e Program mora omogocati nalaganje dokumentov razlicnih formatov iz prenosnega medija v
namensko dokumentno mapo, kamor bo uporabnik naloZil dokumente, ki jih Zeli pregledati z VIP,
ne nahajajo pa se v informacijskem sistemu Vpisniki;

e Uporabnik bo kot ime mape navedel evidenc¢no Stevilko zadeve, v katero spadajo dokumenti;

e VIP bo uporabniku omogocal izbiro ene ali ve¢ lokacij, na katerih se nahajajo dokumenti, ki jih Zeli
pregledati;

e Uporabnik bo lahko izbiral med:

- svojimi mapami, torej dokumenti, ki jih je sam naloZil;

- svojimi mapami in dokumentacijo z enakimi eviden¢nimi Stevilkami, kot je Stevilka v imenu
mape;

- svojimi mapami in mapami drugih uporabnikov iz istega drzavnega toZilstva, ki so doticnemu
uporabniku odobrili dostop do njihove mape;

- svojimi mapami in dokumentacijo z enakimi evidenénimi Stevilkami, kot je Stevilka v imenu
mape in mapami drugih uporabnikov iz istega drZzavnega tozilstva, ki so doticnemu
uporabniku odobrili dostop do njihove mape.

e Poizboru zadeve (ali zadev) bo uporabnik v za to namenjeno okno vnesel vprasanje, za katero Zeli
pridobiti odgovor;

e Iskanje bo mogoce tudi po klju¢nih besedah, tako da namesto vprasanja uporabnik vnese eno, dve
ali ve¢ kljuénih besed ali besednih zvez;

e VIP bo uporabniku vnaprej ponudil najmanj 30 vnaprej pripravljenih pozivov oziroma vprasanj, s
katerimi bo uporabnik hitreje pridobil najbolj pogosto iskane informacije, podatke in povzetke;

e Program bo uporabniku izdelal povzetek vsebine, ki se nahaja v dokumentih izbrane mape ali
zadeve (ali vec) in sicer na podlagi ustreznih izbranih pozivov ali po klju¢nih besedah oziroma
znakih;

e Program bo pripravil povzetek vsebine celotne zadeve najmanj za tri nacine iskanja povezav ali
preverjanja informacij in sicer: za iskanje povezanosti med osebami (ime in priimek, vklju¢no z
vzdevki), preverjanje dogodkov na posamezen dan, preverjanje podanih izjav izbranih oseb in
identifikacija nasprotujocih izjav izbranih oseb;
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e Program bo poleg povzetka prikazal tudi izseke dokumentov (npr. odstavke iz dokumentov), v
katerih se informacija nahaja, ter s hiperpovezavo ali na kakSen drugi nacin omogocil hiter
predogled originala oziroma kopije izbranega dokumenta;

e Program bo poleg izseka dokumenta, iz katerega je razbral informacijo, prikazal tudi evidenéno
Stevilko dokumenta, listinsko Stevilko dokumenta ter ime in datum dokumenta;

e Pridobljene informacije bodo drzavnemu tozilcu prikazane v obliki povzetka, izsekov dokumentov,
zagotovljena pa bo tudi mozZnost graficnega prikaza (najmanj diagram povezanih dogodkov,
casovnica, mreza, excel tabela), glede na smiselnost prikaza rezultatov;

e Program bo tako v kratkem ¢asu pregledal veliko koli¢ino dokumentov, razliénih formatov;

e Po pregledu rezultatov bo drzavni tozilec podal povratno informacijo o kvaliteti predstavljenih
rezultatov (z zvezdicami), s ¢imer bo pripomogel k nadaljnjemu udenju modela na podlagi
boljsih/slabsih odgovorov.

Drzavni tozilec lahko uporabi VIP v vseh fazah postopka, ko isce informacije po svojem spisu oziroma
svoji zadevi ali zadevi, v kateri je stranski nosilec, ali mu je zadeva dodeljena za opravo posameznega
procesnega dejanja, torej ima odobren dostop do zadeve.

VIP mora znotraj izbranega spisa, mape z dokumenti ali med dokumenti, oznadenimi z izbranimi
opravilnimi Stevilkami vpisnika, prepoznatiin prikazati najmanj spodaj opisane povzetke ali povezave.

Mogoce mora biti prosto iskanje povzetkov, preko okenca, kamor uporabnik vnese vprasanje in v obliki
besedila dobi povratno informacijo. VIP bo v tem primeru pregledal dokumente na izbrani lokaciji ali
dokumente z izbrano oznako in pripravil vsebinski odgovor na vprasanje uporabnika.

Najti mora vse dejavnosti znotraj enega spisa, iz zbrane dokumentacije, ki se navezujejo na konkreten
dan ali konkretno osebo, kot na primer: vabilo na sestanek na ta dan, e-posta poslana tega dne, e-
posto, v kateri se omenja ta dan, vse finanéne transakcije na ta dan TRR ali kripto premozZenje in drugo,
potni nalogi idr.

Najti mora vse interakcije in vse povezave med dvema ali ve¢ osebami (iskalnik bo prikazal vso e-posto
med prejemniki, vse klice in sms-e, financne transakcije, omembo obeh ali vseh oseb hkrati (nahajajo
na istem listu/dokumentu...), zaznamki v koledarjih, zapisi v belezkah, rokovnikih...).

Najde vse izjave oziroma pricanje doloene osebe (prikaze vse izjave in doda hiperpovezave do
dokumentov)

Najde tudi vse izjave glede dolocene zadeve oz. tematike (npr. v izjavah pri¢ najde tiste dele izpovedb,
v katerih so price govorile ali pisale o postopku javnega naroc¢anja) oziroma predstavi vse izpovedbe
razlinih oseb o eni zadevi oz. tematiki, izpoved pa ni nujno pric¢anje, lahko je tudi zagovor, dopis, e-
sporocilo in podobno...

Pametnik iskalnik najde dolo¢ena dejstva, ki so navedena v zagovoru ali zapisana v sodbi in jih primerja
z vsebino dokazov (Kaj je kdo povedal o isti zadevi? Ce je v zagovoru / sodbi / izpovedbi pri¢e npr.
zapisano, da je oseba A bila ves dan doma, mora iskalnik preveriti, kateri dokazi to potrjujejo, kateri
dokazi pa potrjujejo nekaj drugega, npr., da je oseba bila cel dan v sluzbi ali da je bila dopoldan doma,
popoldan pa v gostilni).

Prikazani rezultati morajo biti v obliki besedila (opis) in tabele, mreznih povezav, ¢asovnice in podobno.

Uporabnik mora imeti moZnost, da izbere nacin prikaza rezultata pametnega iskalnika.
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Rezultati morajo biti prikazani tudi na nacin, da ima uporabnik moznost enostavnega in hitrega dostopa
do dokumenta, iz katerega je Pametni iskalnik nasel in uporabil informacijo. Vklju¢ene morajo biti tudi
hiperpovezave do ustreznih dokumentov. (Iskalnik te prikaZe skupaj z oznacbo (list. st. oz. st. priloge)
dokumenta, na katerem se ta podatek nahaja, kar lahko tozilec predoci prici).

Uporabniku mora biti omogoceno, da rezultate iskalnika lokalno shrani.

5.4.1 SploSen opis izzivov pri delu z obseznimi zadevami

Drzavni toZilci se vedno pogosteje srecujejo z velikimi oziroma obseznimi kazenskimi zadevami. V
obseznih zadevah je v spisu zabelezenih veliko dokumentov, ki pogosto znasajo vec sto ali tisoc listov.
Dokumenti, ki se beleZijo v posameznem spisu, niso enakih formatov, zato je drzavnim toZilcev izijemno
tezko razbirati in iskati morebitne povezave iz podatkov, ki so na voljo v spisu in drugih podatkovnih
skladiscih. Pregledovanje, belezenje informacij na nov dokument ter utemeljevanje povezav zahteva
iziemno veliko ¢asa, v katerem mora biti drzavni tozilec zbran in osredoto¢en na zadevo. Pri veliko
bancnih izpiskih, elektronskih sporocilih, telefonskih Stevilkah, uporabljenih psevdonimih in podobno,
bi bilo orodje, ki namesto drZavnega tozilca pregleda vse dokumente v spisu ali celo najde povezave z
drugimi zadevami v vpisniku, velika pridobitev.

Kadar zbrani dokazi nakazujejo na Se kakSno dodatno povezavo, drzavni tozilec lahko usmeri delo
policije v pridobivanje to¢no dolocenih dokazov, ki jih potrebuje za utemeljitev in potrditev svojega
suma. Usmerjanje policije in zbiranje dokazov lahko traja zelo dolgo. Zaenkrat drzavni tozilec ne more
preveriti ali se je osumljenec oziroma obtoZeni v njegovi zadevi pojavil v kateri drugi vlogi v zadevi, ki
jo obravnava drug tozilec ali celo drugo drzavno tozilstvo.

Nekatere druge drzave, na primer Avstrija in Italija, uporabljajo informacijske resitve, ki jim omogocajo
enostavno zbiranje in iskanje informacij po celotnem informacijskem sistemu. S pomocjo Al in
nevronskih mreZ reSitev sama preisce vse obstojece dokumente v ustreznem podatkovnem skladiscu
(dolocen vpisnik, celotne IS vpisniki, druga podatkovna baza) ter predstavi povezave (na primer navede
vse dokumente, kjer se pojavlja ime podjetja, ime osumljenca in podobno; v velikih obseznih zadevah
je na ta nacin drzavnemu toZilcu prihranjen ¢as pregledovanja vec tiso¢ strani dokumentov ali
podatkov). Rezultat iskanja pa je sistematicni, graficni prikaz povezav, ki drzavhemu toZilcu v iziemno
kratkem c¢asu predstavi iskane povezave in potrdi ali ovrie dejstva, ki jih drzavni tozilec navaja in
zastopa v obtozbi.

Primer resevanja ovadbe in priprave obtoZnice v primeru kaznivega dejanja pranja denarja

Studija primera reSevanja ovadbe in priprave obtoznice v primeru kaznivega dejanja pranja
denarja

Ozadje:

Drzavni tozilec je prejel ovadbo zoper Alojza Novaka, zaradi kaznivega dejanja pranja denarja po 245.
¢lenu KZ-1. Dejansko stanje je, da je Alojz Novak v obdobju od 2020 do 2024 sprejel skupno 2,000.000
EUR denarnih sredstev na vec svojih TRR, odprtih v Sloveniji in drugih drzavah EU. Tako prejeta denarna
sredstva je prenakazoval med svojimi TRR, prav tako je iz teh sredstev ustanovil druzbo A d.o.o., pri
¢emer je 1,000.000 EUR vlozil kot osnovni vloZek. Druzba A d.o.o. je ustanovna sredstva deloma
porabila za nakup nepremicnine (vecstanovanjska hisa), pri Cemer je stanovanja oddajala in iz tega
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pridobivala najemnino. V letih 2021, 2022 in 2023 je druzba A d.o.o. Alojzu Novaku izplacala dobicek v
visini 200.000 EUR. Alojz Novak je preostanek denarnih sredstev v visini 1,000.000 razdelil in sicer je
500.000 EUR naloZil v Bitcoine, s katerim je trgoval v obdobju od 2021 do 2023, 500.000 EUR pa je
porabil za nakup stanovanjske hise.

Kazenski ovadbi policije so prilozeni dokazi, iz katerih po mnenju policije izhaja utemeljen sum, da je
Alojz Novak storil ocitano kaznivo dejanje.

Dokazi so sestavljeni iz:

- podatkov o TRR-jih

- e-poste Alojza Novaka

- dokumentacije druzbe A d.o.o.

- podatkov o prometu z Bitcoini

- izpoved pric (policisti so opravili razgovore z 10 pri¢ami, ki so izpovedale glede poslovanja
druzbe A d.o.o0., prodaje vec¢stanovanjske hise ....)

ReSevanje ovadbe:

Tozilec po preucitvi kazenske ovadbe pregleda dokaze in se na podlagi tega odloci, ali bo zoper Alojza
Novaka zacel kazenski pregon — v konkretnem primeru vloZil obtoznico. Pri tem mora obtoZnico
obrazloziti, v kateri so s sklicevanjem na identifikacijske oznake dokumentov pregledno navedena
dejstva, ki se bodo dokazovala z izvedbo predlaganih in pregledno navedenih oziroma oznacenih
dokazov, ter stalis¢a toZilca o navedbah obrambe (269/1 ZKP).

B.) Kaj bi moral tozilec vkljuciti v "case study" opis, Ce Zeli v zgornjem primeru napisati kvalitetno
obtoZnico in bo zato uporabil Modul 4?

Primer uporabe Modula 4:

Modul 4 bo imel dostop do celotnega zbranega gradiva (dokumenti z izpovedbami pri¢, podatki o TRR,
podatki o transakcijah z bitcoini, podatki iz sodnega/poslovnega registra, davéni podatki za Alojza
Novaka in druzbo A d.o.o. — vse te podatke predlozZi policija ob podaji kazenske ovadbe, ni potrebe, da
te podatke iskalnik sam isce, Ceprav je del prosto dostopen — npr. Ajpes).

Tozilec lahko v fazi priprave obtoZnice v Modulu 4 vtipka klju¢ne besede in besedne zveze ali vnese
svoje vprasanje, ki opisujejo bistvene znacilnosti primera, npr.:

- najdi vse dejavnosti na dan 25. 12. 2022 (pri tem pri¢akujemo, da bo iskalnik nasel in prikazal
(tudi graficno) vse dejavnosti iz prilozene dokumentacije, ki se navezujejo na ta dan (npr. vabilo za
sestanek za ta dan, e-posto, poslano na ta dan, e-posto, v kateri se vsebina nanasa na dejavnosti tega
dne, potne naloge, dopise, pogodbe, vse transakcije (preko TRR ali bitcoinov) na ta dan)

- najdi vso interakcijo med Alojzom Novakom in AA (pri tem pricakujemo, da bo iskalnik prikazal
vso e-posto poslano med tema dvema prejemnikoma, SMS sporocila, telefonske klice, financne
transakcije, listine, na katerih sta oba navedena...)

- pripravi prikaz gibanja denarnih sredstev (npr. kako so se pretakala med osebnimi TRR in TRR
druzbe, preko bitcoinov in kdaj ter kje so bila dvignjena v gotovini ...)

V fazi glavne obravnave toZilec Modul 4 uporabi za preverjanje navedb obdolzenca ali posameznih pric
na glavni obravnavi, npr.:
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- obdolZenec v zagovoru pove, da osebe AA ne pozna, tozilec tekom obravnavne v iskalnik vpise,
da naj izpiSe vse povezave med osebama (komunikacija, financne transakcije, zaznamki v koledarjih,
zapisi v rokovniku), Iskalnik te prikaze skupaj z oznacbo (list. st. oz. st. priloge) dokumenta, na katerem
se ta podatek nahaja, kar lahko tozilec predoci prici

- predlagana je prica, katera pred tem ni izgledala pomembna, toZilec v iskalnik vpise njene
podatke in dobi odgovor, kje vse je bila ta oseba zabeleZena ter kak$na je njena vioga .

Pri pripravi zaklju¢ne besede ali pritozbe se Pametnik iskalnik uporabi za iskanje dolo¢enih dejstev
navedenih v zagovoru ali zapisanih v sodbi ter primerjavo le-teh z vsebino dokazov, npr.:

- z iskanjem dolocenih povezav (npr. prikaZi mi vse povezave med Alojzom Novakom in AA in
druzbo A d.o.o. ter vso e-posto, kjer so vsi trije udelezeni).

Iskalnik mora biti sposoben predelati vso dokumentacijo in najti bistvene povezave, ki jih kot taksne
oznaci totzilec.

5.5 MODUL5 (sankcioniranje)

Modul 5 bo delal na dokumentih, ki so v IS Vpisniki evidentirani v sledecih vpisnikih: Kt, Kti, KtP.
Modul 5 mora zagotavljati sledece:

e Program bo omogocal dva nacina iskanja informacij, in sicer preko vnosa opravilne stevilke zadeve
ter preko vnosa posameznih izbranih kriterijev (kaznivo dejanje, olajSevalne in obteZevalne
okolis¢ine, omejitev razpona visine kazenske sankcije, izbira oblike kazenske sankcije, ... ), ki jih
lahko drzavni toZilec (ali drugi uporabnik) uporabi hkrati oziroma posebe;.

e Ko bo driavni tozilec vnesel Stevilko zadeve in/ali kriterije, bo VIP vsebinsko pregledal
dokumentacijo v izbrani zadevi (dokumente, ki so evidentirani pod isto evidencno Stevilko vpisnika,
poiskal bo najbolj podobne Ze evidentirane zadeve in pregledal sovpadajoce Ze pripravljene
predloge za viSino kazenske sankcije oziroma izreene sodbe sodis¢ vseh stopenj, za ista kazniva
dejanja, s podobnimi ali izbranimi okolis¢inami.

e Reuzultati iskanja bodo predstavljeni v besedilni obliki, ki bo povzetek vseh ugotovitev in v obliki
tabele.

e Ko bodo rezultati prikazani v obliki tabele, bo v tabeli poleg evidenénih Stevilk zadev, ki so
vsebinsko najbolj podobne oziroma najbolj ustrezajo vnesenim kriterijem iskanja, oznacene tudi
hiperpovezave do predogleda dokumenta, v katerem je zadnji predlog drzavnega tozilca o visini
kazenske sankcije oziroma do sodbe v posamezni upostevani zadevi; pri tem mora v tabeli poleg
omenjenih Stevil biti tudi oznaceno, za kateri dokument gre, torej ali je dokument predlog
drzavnega toZilca o viSini kazenske sankcije ali je dokument sodba sodisca in sodis¢a katere stopnje.

e Prikaz rezultatov v obliki besedila je povzetek oziroma opis pravne vsebine vseh najbolj podobnih
zadev in ne sme vsebovati osebnih podatkov, vsebuje pa lahko evidencne Stevilke 5 najbolj
podobnih zadev, pomembno pa je, da se osredotoCi na pravno obrazloZitev predloga viSine
kazenske sankcije in pravno obrazlozitev izre¢ene kazenske sankcije.

e Po pregledu rezultatov mora drZavni toZilec imeti moZnost podati povratno informacijo o kvaliteti
predstavljenih rezultatov (z zvezdicami).
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Uporabniski vmesnik bo poleg vpisa evidencne Stevilke zadeve omogocal Se polja za iskanja z izbiro
enega ali vec kriterijev, pri cemer bo lahko uporabnik vnesel enega ali ve¢ spodnjih kriterijev:

- izbira kaznivega dejanja (Clen in ustrezni kazenski zakonik);
- izbira olajSevalnih in obteZevalnih okolis¢in;

- omejitev kazenske sankcije (dolocitev razpona);

- instanca odlocitve (sodba, pritozba ...);

- % oziroma Stevilo najustreznejsih odlocitev, ki bodo prikazane (izbere).

V tem primeru bo uporabnik dobil odgovor v obliki nabora vseh zadev, od tistih, ki so najbolj podobne,
do zadev, ki imajo enake vsaj tri kriterije (k.d., olajSevalne in obteZevalne okolis¢ine). Podatki, ki jih bo
uporabnik prejel bodo najmanj: evidencna Stevilka zadeve, datum dokumenta, vrsta dokumenta
(sodba 1. ali Il. stopnja, predlog tozZilca, datum dokumenta, hiperpovezava do sodbe).

Rezultate lahko uporabnik v vsakem primeru natisne ali jih lokalno shrani v standardni obliki
dokumenta.

5.6 Splosne zahteve

Razviti VIP mora omogocati delo na scenarijih, ki so v obliki modulov opisani zgoraj. Gre za razli¢cne
pristope k resevanju povsem razlicnih zadev, s katerimi bodo uporabniki na hiter, tocen in pregleden
nacin dobili Zelene informacije ali izdelane osnutke dokumentov. Tehni¢na resitev mora biti uporabna
in prilagojena uporabniku.

Posamezen modul mora biti razvit na nacin, da ga lahko za potrebe novega scenarija enostavno
podvojimo in prilagodimo ali nadgradimo.

Posamezni moduli morajo biti razviti na nacin, da jih lahko po potrebi enostavno prilagodimo za
uporabo na drugih podatkovnih bazah.

VIP mora biti sestavljen iz ve¢ modulov, ki se lahko, glede na vsebino oziroma namen uporabe, med
seboj tehnicno razlikujejo, lahko pa so v modulih uporabljene enake tehni¢ne resitve, Ce je tako
doseZen namen uporabe posameznega modula.

5.6.1 Razvojinformacijskega sistema

Izvajalec mora narocen VIP razviti na lastni infrastrukturi. Lastna infrastruktura zajema tako strojno in
programsko opremo, kot tudi morebitne storitve v oblaku, ¢e izvajalec in ponudnik oblacnih storitev
spostujeta dolocbe o varovanju osebnih podatkov in so oblacne storitve na voljo izklju¢no in le za
namen razvoja VIP za drzavno toZilstvo.

VIP mora biti razvit na nacin, da bo po prevzemu v produkcijsko okolje, deloval na lokalni infrastrukturi
drZavnega tozilstva. Ce se spremenijo okoli$¢ine in bi drzavno tozilstvo sprejelo odlocitev, da bo svoje
aplikacije in VIP prestavilo v oblak, mora biti omogocena tudi enostavna, varna selitev informacijskega
sistema VIP v oblak. Poleg tega mora biti zgrajen modularno.
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Vsa infrastruktura (na primer strezniki, programska oprema, delovne postaje...), ki jo bo izvajalec Zelel
uporabljati za razvoj in testiranje (razen morebitnih oblacnih storitev), se bo namestila znotraj omreZzja
uporabnika in bo tam ostala vse do zakljucka pogodbe oziroma prevzema informacijskega sistema VIP
v produkcijo. Izvajalec bo do razvojne infrastrukture dostopal preko VPN povezave. Pri instalaciji
strojne opreme v omrezje drzavnega tozilstva, bo ponudnik tesno sodeloval z uporabnikom in
morebitnimi zunanjimi izvajalci uporabnika.

Ponudnik lahko za razvoj informacijske reSitve ali dela reSitve v fazi u¢enja velikega jezikovnega
modela, uporabi obla¢ne storitve. Pri tem mora upostevati in slediti naslednjim zahtevam in sicer:

e ponudnik oblaénih storitev mora imeti certifikat na podrocju informacijske varnosti, kot je
ISO/IEC 27001,

e upostevati mora zakonodajo na podrocju varovanja osebnih podatkov (minimalno GDPR
skladnost, ZVOP-2, ZVOPOKD),

e vsi podatki, dokumenti ali deli dokumentov, ki bodo na kakrsenkoli nacin obdelovani v oblaku,
morajo pred izstopom iz drZavnotozilskega omrezja biti psevdonimizirani in kriptirani;

e prenos omenjenih dokumentov v oblak mora potekati po kriptirani poti;

o dokumenti se v oblaku ne smejo hraniti oziroma se ne smejo hraniti dalj ¢asa, kot je nujno
potrebno, da se obdelajo;

e oblacna storitev mora biti na razpolago le za namensko uporabo, torej za razvoj
informacijskega sistema Virtualni pomocnik;

e lastnik oziroma ponudnik obla¢nih storitev ne sme imeti dostopa do podatkov ali jih na
kakrsenkoli nacin obdelovati;

e okolje, ki bo na oblacni infrastrukturi vzpostavljeno in uporabljeno za razvoj informacijskega
sistema VIP, mora biti v celoti kriptirano;

e podatkovni centri, na katerih bo zagotovljena in uporabljena oblacna storitev, se morajo
nahajati na podroc¢ju Evropske unije

e zunanjiizvajalci ponudnika oblacnih storitev ne smejo biti iz tretjih drzav; poleg izvajalca, mora
uporabnik imeti moznost dostopa do obla¢nih storitev ter moznost revizije upostevanja
varnostnih zahtev;

e izvajalec bo izpolnjevanje zahtev dokazal s pogodbo o storitvi in pogodbo o obdelavi podatkov
ali z drugim zavezujoc¢im aktom, sklenjenim s ponudnikom oblaénih storitev.

Izvajalec bo moral, pri izbiri velikega jezikovnega modela (v nadaljevanju LLM), ki ga bo uporabil pri
razvoju informacijskega sistema Virtualni pomocnik, upostevati dejstvo, da se novi LLM razvijajo zelo
hitro in se upravi¢eno pri¢akuje potreba po nadgradnji ali zamenjavi velikega LLM. Zato bo moral VIP
razviti na nacin, da bo zagotavljal ¢im lazjo zamenjavo velikega LLM.

5.6.2 Uporabniski vmesnik in uporabniska izkusnja (Ul in UX)

Uporabniski vmesnik mora biti zasnovan s poudarkom na jasnosti in enostavnosti uporabe, z uporabo
minimalisti¢nega oblikovanja in intuitivnega navigacijskega sistema. Glavni meni mora biti umescen na
zaslon z jasnimi, enostavno razumljivimi ikonami, ki morajo omogocati hiter dostop do klju¢nih
funkcionalnosti. Barvna paleta mora biti moderna, uporabljeni morajo biti nevtralni toni, ki morajo
poudariti pomembne elemente in izboljsati preglednost.
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Interaktivni elementi morajo biti odzivni in zagotavljati takojSnje povratne informacije uporabnikom,
kar poveca obcutek nadzora in zaupanja. Vsebina mora biti organizirana v jasno strukturiranih blokih
z dovolj beline, da se prepredi vizualno preobremenitev.

Pomembno je, da resitev, ki jo izvajalec uporabi za uporabniski vmesnik, temelji na odprtokodni resitvi
ali pa je na novo razvit, z uporabo ene izmed razsirjenih odprtokodnih spletnih tehnologij, da sta
zagotovljena popolna prilagodljivost in nadzor.

Uporabniski vmesnik mora poleg nastetega omogocati uporabniku, da v VIP na dolo¢eno mesto, v
posebno mapo, ki jo sam poimenuje, enostavno naloZi svoje dokumente, ki jih Zeli pregledovati.
Nalozene dokumente, ki se navadno ne nahajajo na IMIS strezniku in niso zabelezeni v IS Vpisniki, mora
VIP obdelati in jih pripraviti za uporabo najkasneje do naslednjega jutra. Dostop do omenjene mape
ima lastnik dokumentov, t.j. uporabnik, ki je naloZil dokumente. Lastnik dokumentov lahko po
dogovoru z drugimi uporabniki, tem omogoci in odvzame pravico do dostopa do dokumentov v
»njegovi« mapi. MozZnost upravljanja z dostopi drugih uporabnikov Informacijskega sistema VIP do
dolo¢ene mape posameznega uporabnika, mora biti omogocena »lastniku mape« tudi naknadno, ne
le pri nalaganju dokumentov. MoZnost nalaganja dokumentov je omogocena le v Modulu 4.

5.6.3 Avtentikacija in identifikacija

Uporabnik se v VIP prijavi preko uporabniskega vmesnika s svojim geslom in uporabniskim imenom,
ki ga uporablja za vpis v druge informacijske sisteme drzavnega tozilstva. Vstop v posamezen »modul«
mora biti urejen s sistemom pravic. Pravice mora biti mogoce urejati glede na modul in glede na delo,
ki ga uporabnik opravlja na posameznem drzavnem tozilstvu.

Program mora za avtentikacijo in identifikacijo uporabnikov, ki vstopajo v VIP, uporabiti lastno razviti
namenski vmesnik ali obstoje¢ odprtokodni vmesnik Keycloack, ki ga drzavno toZilstvo Ze uporablja, in
ga povezati z obstojecim imenikom Active Directory.

Uporabljen ali razvit program za avtentikacijo in identifikacijo mora omogocati celovito upravljanje z
uporabniskimi pravicami skupin uporabnikov in posameznih uporabnikov.

Za namene testiranja delovanja informacijske resitve, mora imeti administrator VIP moZnost, da
poljubno dodeli uporabniska imena in gesla testnim uporabnikom.

5.6.4 Shema pravic

Uporabniku se ob vpisu v uporabniski vmesnik morajo prikazati le moduli, ki jih lahko, glede na svojo
vlogo in delovne naloge, uporablja. Ce uporabnik nima dodeljenih pravic za uporabo dolo¢enega
modula, se mu po vpisu v uporabniski vmesnik ta dolo¢en modul ne prikaZe oziroma ga ne vidi. Pravice
uporabe morajo biti omejene na posamezne module in na skupine ali posamezne uporabnike (na
primer drzavni toZilci bodo imeli pravice za uporabo vseh modulov, vpisni¢arke in administrativni
delavci le za Modul 1 ali Modul 2, strokovni sodelavci pa za dva izmed vseh modulov).

Dostop do modulov se po posameznih skupinah zaposlenih ali posameznih zaposlenih ureja preko
modulov za avtentikacijo in identifikacijo.
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Glede na dodeljene pravice, ima uporabnik moznost, da v razlicnih kombinacijah (do katerih je
upravicen dostopati) izbere enega izmed modulov (spodaj s krajsimi naslovi):

- Modul 1 Preverjanje ovadb;

- Modul 2 Bagatelne zadeve;

- Modul 3 OdloZen pregon/poravnava;
- Modul 4 Pametni iskalnik;

- Modul 5 Sankcije.

Posamezne funkcije VIP oziroma modulov in dostop do podatkov mora biti mozno omejiti s strani
administratorja resitve.

Administrator reSitve mora imeti mozZnost dostopati do revizijskih sledi in bo nudil prvi nivo podpore
uporabnikom, zato morajo, poleg omenjenih uporabniskih pravic, obstajati tudi administratorske
pravice. Administrator mora dostopati do vseh modulov, do sistema za dodeljevanje in odvzem pravic
in imeti mozZnost pregledovanija revizijskih sledi. Poleg tega ima administrator $e dovoljenje za dostop
do statistike.

Modul 4 mora omogocati tudi dodeljevanje in odvzem pravic dostopa do mape z dokumenti, ki jo je
ustvaril uporabnik na strezniku in bi jo Zelel deliti z drugimi uporabniki (npr. z drugim toZilcem).

5.6.5 Revizijska sled

Vsak dostop in vstop v VIP ter vsaka uporaba kateregakoli modula, se belezijo v revizijski sledi. Prav
tako se belezi zavrnjen dostop do VIP, ¢e uporabnik Se nima dodeljenih nobenih pravic za uporabo VIP.

Ob vstopu v posamezni modul mora sistem zabeleziti to¢en ¢as in uporabnisko ime zaposlenega, ki je
dostopal do posameznega modula.

Vsak modul mora za vse aktivnosti uporabnikov v posameznem modulu beleziti revizijsko sled.

Poleg Ze navedenega se mora v Modulu 4 (Iskanje) beleZiti tudi revizijska sled nalaganja dokumentov,
koli¢ina naloZenih dokumentov, ¢as in ime uporabnika, ki je dokumente nalozil ter kraj nahajanja
dokumentov. Prav tako mora v Modulu 4 biti zabeleZzeno, komu in kdaj je »lastnik« dolo¢enih
dokumentov dodelil ali odvzel pravice do uporabe dokumentov v njegovi mapi na strezniku. Ce
uporabnik za iskanje uporabi veC izbranih zadev (vec razliénih evidencénih Stevilk), mora sistem
zabeleziti izbiro zadev, ki niso v delu pri njem. Gre za spise oziroma zadeve, na katerih delajo drugi
tozilci in uporabnik ni na noben nacin povezan z reSevanjem doti¢nega spisa oziroma zadeve.

VIP mora beleziti revizijsko sled dostopa do produkcijske dokumentne baze IMIS in produkcijske SQL
baze, le v primeru neposrednega dostopa do podatkov v omenjenih bazah.

5.6.6 Povezave VIP

Za integracijo vseh povezav VIP (navzven) z drugimi aplikacijami ali podatkovnimi bazami se razvije
programski vmesnik (APl). Za delovanje API je kljuénega pomena, da je le ta zanesljiv in varen ter ga je
mogoce enostavno prilagoditi novim zahtevam. Omogocati bo moral nemoteno izmenjavo podatkov
med Virtualnim pomocnikom in morebitno zunanjo aplikacijo ali zunanjimi podatkovnimi sistemi.
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Razviti API-ji morajo biti skladni z naceli RESTful ter zagotavljati visoko zmogljivost in varnostne
standarde.

5.6.7 Povezava z informacijskim sistemom drzavnega tozilstva »Vpisniki«

Informacijski sistem "Vpisniki« je edini dokumentni sistem, ki ga pri svojem delu uporablja drzavno
tozilstvo. VIP bo le orodje, ki bo pomagalo drzavnim toZilcem in drugim zaposlenim na drZzavnem
tozilstvu pri njihovem delu in v nobenem smislu ne bo delovalo kot dokumentni sistem.

V IS Vpisniki se nahajajo meta podatki, ki spadajo k posameznim dokumentom in so zapisani v SQL bazi
ter povezave do dokumentov, ki se hranijo v dokumentni bazi IMIS. Povezava so enoli¢ne
identifikacijske Stevilke (enoli¢ne ID Stevilke). V IMIS dokumentni bazi se nahajajo dokumenti, ki so
relevantni za izvedbo projekta.

VIP bo moral biti povezan z obstojecimi podatkovnimi bazami, kar pomeni, da bo moral pridobivati
podatke iz razli¢nih podatkovnih sistemov, kot sta MS SQL baza in dokumentni sistem IMIS. Razviti
mora biti na nacin, da bo pri pripravi rezultatov posameznih modulov, poleg dokumentov uporabil tudi
meta podatke in druge informacije, ki so pomembne za prikaz rezultatov posameznega modula.

Za namen testiranja se bosta uporabnik in izvajalec dogovorila o nacinu priprave in prenosa potrebnih
podatkov za razvoj informacijskega sistema VIP. Uporabnik bo izvajalcu pripravil podatke, ki bodo na
razpolago za uporabo v zasebnem okolju. V fazi razvoja in testiranja, ne bo vzpostavljene povezave z
informacijskim sistemom Vpisniki ali dokumentno bazo IMIS.

V fazi zakljucka razvoja, pred prevzemom informacijskega sistema VIP v produkcijsko okolje, se bosta
uporabnik in izvajalec natancneje dogovorila o pridobivanju podatkov oziroma povezovanju
informacijskega sistema VIP s produkcijskim okoljem informacijskega sistema Vpisniki oziroma bazo
podatkov SQL in dokumentno bazo IMIS ali katero drugo podatkovno bazo.

Prevzem bo opravljen, ko bo izvajalec naloZil in uspesno testiral uporabo informacijskega sistema VIP
na lokalni infrastrukturi drzavnega toZilstva.

Pri uporabi Modula 4 bo mogoce delo le na dokumentih, ki se nanasajo na zadeve, obravnavane na
drzavnem tozilstvu, kjer je zaposlen uporabnik. Za potrebe povezovanja uporabnika z drZavnim
tozilstvom bo preko programskega vmesnika oziroma preko druge dogovorjene povezave z
informacijskim sistemom drZavnega toZilstva, potrebno dnevno osveZevati seznam meta podatkov o
zaposlenih in njihovih zadevah, ki jih imajo ali so jih kadarkoli imeli v delu.

5.6.8 Povezava z elektronsko posto

Modula 2 in Modul 3 (Bagatelne zadeve in Poravnava/odloZen pregon) morata omogocati neposredno
posiljanje potrjenih oziroma konc¢nih dokumentov izbranim naslovnikom po elektronski posti, v
nadaljnje delo. Izbrani naslovniki bodo v vecini primerov vpisnicarke ali kateri drugi zaposleni na
drzavnem tozilstvu, ki bodo nadalje poskrbeli, da bo dokument evidentiran v informacijski sistem
Vpisniki.
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Povezava mora biti razvita na nacin, da se preko APl programskega vmesnika ob ukazu za posiljanje po
posti odpre Outlook postni predal posiljatelja, trenutnega uporabnika Virtualnega pomocnika. Klic iz
Virtualnega pomocnika mora potekati neposredno preko komunikacije s postnim streznikom. Za ta
namen lahko izvajalec uporabi standardne APl vmesnike, kot so na primer EWS protokoli ali SMTP.

5.6.9 Tiskanje in prenos dokumentov

Vsi moduli morajo omogocati uporabniku tiskanje rezultatov iskanja in uporabo rezultatov
posameznega modula v obliki izvoznega dokumenta. Poleg tega mora obstajati moznost, da uporabnik
natisne ali prenese obrazloZitev rezultatov v obliki dokumenta na svojo delovno postajo.

Sistem mora zagotavljati moznost izbire tiskanja in prenosa dokumenta na svojo delovno postajo le na
zahtevo uporabnika. Izbira tiskanja dokumenta ne sme samodejno prenesti dokumenta na delovno
postajo uporabnika. Potrjen dokument in vse razliice se na infrastrukturi informacijskega sistema VIP
hranijo kratkorocno, najvec tri dni. Do njih lahko dostopa le uporabnik, ki je ustvaril osnutke in kon¢ne
dokumente.

5.6.10 RazloZljivost

Umetna inteligenca ima v pravosodju nekaj omejitev, ki morajo biti pri razvoju informacijskega sistema
VIP upostevane. Ena od kljuénih omejitev je tveganje pomanjkanja transparentnosti. Pri nekaterih
kompleksnih modelih umetne inteligence ni vedno jasno, kako je sistem prisel do dolocene odlocitve.
To je v nasprotju z naceli pravosodja, ki zahtevajo, da so odlocitve razumljive in jih je mogoce razloziti.

Da bi VIP lahko zaupali v pravnem okolju, je treba vse odlocitve in predloge, ki jih za prikaz rezultatov
sprejme in poda umetna inteligenca (nauceni model), pojasniti. To zahteva vkljucitev orodij in okvirov,
kilahko zagotovijo vpogled v proces odlo¢anja modela in prikaz informacij, na katerih temelji predlagan
rezultat.

Za razloZljivost rezultatov modela umetne inteligence mora izvajalec uporabiti odprtokodne knjiznice,
ki so stabilne in praviéne ter jasno prikazejo vpliv dolo¢enih podatkov na odloditev umetne inteligence
(npr. SHAP, LIME,...).

Vsi prikazani rezultati, ki jih bo podal VIP, morajo, poleg prikaza virov, vkljuéevati tudi sledljivo pot
utemeljevanja.

5.6.11 Izbira osnovnega velikega jezikovnega modela (LLM)

Pri uporabi velikega jezikovnega modela, za pripravo odgovorov v besedilni obliki, mora izvajalec
upostevati dejstvo, da so posamicni veliki jezikovni modeli razviti na podlagi razlicnih zahtev in so boljsi
za dolocene aktivnosti ter da je razvoj izjemno hiter in mu je tezko slediti.

Da bo uporabnik dobil najustreznejsi jezikovni model, ki bo deloval v slovenskem jeziku in bo za
uporabnika ustrezen za uporabo v VIP, bo izvajalec moral pripraviti demonstracijo priprave povzetkov
pravnih besedil na treh razli¢no velikih obstojecih odprtokodnih LLM. Kar pomeni, da bo izvajalec pred
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izbiro velikega jezikovnega modela LLM, ki ga bo tekom razvoja ucil na podatkih drzavnega tozilstva, v
dogovoru z naro¢nikom in uporabnikom izbral najuporabnejSega oziroma tistega, ki bo Ze na zacetku
predstavil najustreznejse rezultate in bo za uporabnika sprejemljiv.

Za razvoj VIP mora razvijalec uporabiti odprtokodni veliki jezikovni model, ki ga je po potrebi mogoce
namestiti lokalno. VIP bo v produkcijskem okolju v celoti deloval lokalno, na lokalnih streznikih.

Glede na GDPR in potrebo po lokalizaciji bo izvajalec moral izbrani veliki odprtokodni jezikovni model
LLM natanéno prilagoditi za uporabo na lokalnih naborih podatkov in, ¢e bo potrebno, gostovati na
oblacnih storitvah ali lokalnih streznikih, ki so uporabljeni in delujejo skladno z GDPR in drugimi pravili
varovanja osebnih in posebnih vrst osebnih podatkov, ki se uporabljajo za podroéje delovanja
drzavnega tozilstva in uporabo umetne inteligence.

5.6.12 Baza za ucenje

Drzavno tozilstvo ima v svojem informacijskem sistemu Vpisniki, na posebnem strezniku (»IMIS«),
hranjene dokumente vseh zadev, torej dokumente iz vseh vpisnikov. Dokumenti so v razli¢nih formatih,
vecina dokumentov je strojno berljivih.

V informacijskem sistemu drZavnega toZilstva Vpisniki so evidentirani dokumenti razlicnih oblik.
Ocenjujemo, da je za ucenje primernih 20% vseh evidentiranih dokumentov. V spodnji tabeli
predstavljamo oceno primernih dokumentov za ucenje po skupni koli¢ini in skupni velikosti, glede na
razlicne oblike dokumentov, ki so najpogosteje evidentirani:

$TEVILO DOKUMENTOV (3t.prilog) VELIKOST DOKUMENTOV (GB)
DOC  ODT  PDF XLS  EML DOC ODT  PDF XLS  EML
200000| 480 1150000| 650] 3300| 144| 003 s3882] 03] 37

Tabela: Ocena primernih dokumentov za uéenje po skupni koli¢ini in skupni velikosti, glede na razli¢ne oblike dokumentov

Vsak dokument ima enoznaéno identifikacijsko Stevilko, ki je povezana z meta podatki o dokumentu v
informacijskem sistemu drzavnega tozilstva Vpisniki.

Baza dokumentov, ki bo podlaga za ucenje modela, bo dolocena skupaj z izbranim izvajalcem in bo
omejena na koli¢ino dokumentov iz informacijskega sistema Vpisniki, ki bo potrebna za ucinkovito
uc¢enje modela. Ce se izkaZe, da je baza dokumentov premajhna za ucinkovito u¢enje modela, bo
izvajalec po potrebi (na lokaciji drzavnega toZilstva oziroma znotraj omreZja drzavnega toZilstva)
dokumentacijo, na primer vse priponke, ki niso opti¢no prebrane v informacijskem sistemu, moral
preslikati (OCR) oziroma bo za prepoznavo dokumentov lahko uporabil razpoloZljiv semanti¢ni model,
ki bo dovolj kvaliteten, da bodo napake minimalne. Minimalne napake pomeni, da bo sistem prepoznal
vsaj napis v glavi dokumenta (kdo je posiljatelj oziroma avtor dokumenta), evidencno oziroma
opravilno Stevilko dokumenta, besedilo v dokumentu in zapis listovne Stevilke dokumenta, ki je zapisna
rocno.

Pri razvoju modela bo razvijalec uporabil tudi metapodatke, ki jih drzavno tozilstvo hrani v
informacijskem sistemu Vpisniki. Meta podatke iz informacijskega sistema vpisniki bo izvajalec pridobil
sam oziroma mu bo jih priskrbel uporabnik, v obliki, ki jo bo izvajalec potreboval.

Ucno bazo bo za uporabo pripravil izvajalec.
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5.6.13 Semanti¢ni podatkovni model

Dokumenti, ki so skenirani v informacijskem sistemu Vpisniki, so v razliénih oblikah. Nekateri so v
berljivi .pdf obliki, nekateri so v obliki navadnega .pdf dokumenta, vecina se jih avtomaticno preslika
0z. OCR obdela.

Drzavna toZilstva vseh dokumentov ne preslikavajo (predvsem prilog), kar pomeni, da nekateri
dokumenti posledi¢no niso dostopni v elektronski obliki v informacijskem sistemu Vpisniki. Taksne
dokumente imajo uporabniki hranjene predvsem na zunanjih medijih ali v papirni obliki. Zato bo
razvijalec sistema po potrebi moral v Virtualnega pomocnika vkljuciti tudi na primer semanti¢ni model,
ki bo samodejno prepoznal besedilo.

Kakrsnokoli resitev bo izvajalec uporabil za prepoznavo besedila dokumentov, mora le ta biti dovolj
kvalitetna, da prepozna glavo dokumenta — torej posiljatelja oziroma avtorja in evidenéno Stevilko
dokumenta, priporocljivo pa je, mora pa prepoznati tudi roéno zabeleZene zapise na dokumentih.

Ta potreba se v najvecji meri kaze pri Modulu 4, kjer bodo uporabniki imeli moznost, da vizbrano mapo
na strezniku naloZijo dokumente neposredno iz prenosnega medija (ti dokumenti niso bili obdelani v
informacijskem sistemu Vpisniki).

5.6.14 Nadzorovano samodejno ucenje VIP

Za namen nadzorovanega samodejnega ucenja Virtualnega pomocnika bo v vsakem modulu
omogoceno zbiranje povratnih informacij o zadovoljstvu uporabnikov.

V vsakem modulu bo takoj ob predstavitvi rezultatov v posameznem modulu v obliki zvezdic mogoce
podati oceno zadovoljstva z rezultatom oziroma odgovorom VIP. Pri tem bo oznacenih 5 zvezdic
pomenilo, da je uporabnik zelo zadovoljen, oznacena 1 zvezdica pa, da uporabnik sploh ni zadovoljen.

VIP mora shranjevati ocene na nacin, da lahko za potrebe u€enja oziroma prilagajanja uporabljenega
modula, upravljavec sam izbere, na katerih odgovorih se naj sistem doucdi ali prilagodi (npr. upravljavec
ima moznost, da izbere samo odgovore, ki so bili oznaceni z najvec zvezdicami in potrdi, da se samo ti
odgovori VIP lahko uporabijo za prilagoditev modela). Na tak nacin bo uporabnik imel tudi nadzor nad
t.i. samodejnim u¢enjem modela.

5.6.15 Osebni in posebne vrste osebnih podatkov

Drzavno tozilstvo obdeluje osebne in posebne vrste osebne podatke in je odgovorno za njihovo zascito.

V vseh korakih razvoja VIP, predvsem pa v delih, kjer bi lahko podatki drzavnega toZilstva bili
obdelovani zunaj komunikacijskega omreZja drzavnega toZilstva, mora izvajalec zagotoviti najvisjo
mozno zascito podatkov pred nepooblasc¢enim dostopom ali razkritjem, predvsem osebnih podatkov
(vklju€no s posebnimi vrstami osebnih podatkov). Vse dokumente, ki se bodo kakorkoli obdelovali na
oblacni infrastrukturi, mora izvajalec pred izstopom iz drzavnotozilskega omrezja psevdonimizirati, jih
Sifrirati (kriptirati) in posiljati po Sifrirani (kriptirani) poti. Zagotoviti mora, da do oblacne infrastrukture,
ki bo uporabljena za namen ucenja velikega jezikovnega modela, ne bo dostopal noben drug, da bo ta
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zaklenjena in da se uporabljen veliki jezikovni model ne bo udil na podatkih drzavnega tozilstva, ampak
da bo naucen model na voljo le za uporabo VIP.

Izvajalec bo uporabniku predloZil pogodbo za najem oblacnih storitev, ki bo izkazovala skladnost z
GDPR in priporocili EDPB, ¢e bo v procesu razvoja uporabljena taksna resitev

Z izbranim izvajalcem bo sklenjena pogodba o obdelovanju podatkov. Posamezni zaposleni pri
izvajalcu, ki bodo neposredno sodelovali na razvoju VIP, bodo podpisali izjavo, da so materialno in
kazenskopravno odgovorni za nepooblasceno razkritje podatkov.

Izvajalec bo zagotovil pomoc pri pripravi ocene ucinka (DPIA), uposteval zas¢itne ukrepe sprejete na
podlagi DPIA in morebitne ukrepe, ki bi jih v okviru predhodnega posvetovanja nalozil Informacijski
pooblascenec.

5.6.16 Treniranje modela

Izvajalec lahko za treniranje velikega jezikovnega modela uporabi oblacne storitve in infrastrukturo
zunanjega zasebnega oblaka. Pri tem mora izvajalec zagotoviti, da ponudnik oblacnih storitev
zagotavlja skladnost z dolocili GDPR in varovanja osebnih podatkov.

Dokumenti, ki so potrebni za ucenje velikega jezikovnega modela morajo biti pred tem ustrezno
psevdonimizirani. Pri psevdonimizaciji je potrebno upostevati »Priporocila 01/2020 o ukrepih, ki
dopolnjujejo orodja za prenos, za zagotovitev skladnosti z ravnjo varstva osebnih podatkov na ravni
EU«, ki jih je izdal Evropski odbor za varstvo podatkov.

Za treniranje velikega jezikovnega modela bo na voljo najmanjse potrebno Stevilo dokumentov.

5.6.17 Prikaz rezultatov »Pametnega iskalnika«

VIP bo omogocal prikaz rezultatov v razli¢nih oblikah. Od odgovora v obliki besedila ali povzetka, do
nabora informacij v tabeli, vnaprej kreiranega dokumenta (npr. dolocenega sklepa), nabor izjav,
grafi¢ni prikaz povezav (npr. Stevilke tekocih racunov in uporabniki) in podobno. Prikaz odgovorov se
bo dolocil glede na namen uporabe modula.

Drzavni toZilec bo lahko uporabil Virtualnega pomocnika v Modulu 4 le za iskanje in pregled ali
povzemanje dejstev iz dokumentov, ki jih je naloZil preko uporabniSskega vmesnika na streznik in
dokumentov, ki pripadajo dolo¢enemu spisu iz informacijskega sistema Vpisniki, ki ga obravnava
drzavni tozilec. V tem primeru bodo odgovori prikazani z vsemi osebnimi in posebne vrste osebnimi
podatki iz tega dolo¢enega spisa. Za iskanje bo lahko izbral dokumente iz vec vpisnikov torej spisov.

Ko bo uporabnik uporabil Modul 2 ali Modul 3, bodo rezultati prikazani v obliki dokumentov, ki jih
lahko uporabnik spreminja. V dokumentih bodo uporabljeni relevantni podatki vhodnega dokumenta
in sovpadajocih prilog.

Prikaz rezultatov iskanja ali predlogov dokumentov, mora potekati tako hitro, da ne moti delovnega
procesa. Za prikaz rezultatov v obliki besedilnega zapisa VIP ne sme porabiti ve¢ ¢asa kot nekaj
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sekunde. Za prikaz rezultatov v drugi obliki, na primer grafi¢ni, pa VIP ne sme porabiti ve¢ kot nekaj
sekund.

Poleg dokumentov bo mogoce iz informacijskega sistema VIP za vse module dobiti informacije, ki bodo
uporabniku povedale, na osnovi katerih dokumentov je VIP sestavil osnutek dokumenta (razloZljivost)
oziroma priSel do rezultata. Za prikaz nabora dokumentov za namen razloZljivosti, VIP ne sme porabiti
vec kot nekaj sekund.

5.6.18 Opremljenost rezultatov

Poleg prikazanih rezultatov moraj biti na izbiro tudi moznost, da uporabnik pogleda nabor vseh
dokumentov, ki jih je Virtualni pomocnik uposteval pri pripravi svojega odgovora.

Na primer, ¢e gre za graficni prikaz povezav med elektronskimi naslovi ali ¢asovno sosledje dogodkov
ali podobno, mora biti mogoce na enostaven nacin preveriti, od kod so bili ¢rpani predstavljeni podatki
oziroma kje toc¢no je njihov vir (na primer evidenéne Stevilke dokumentov oziroma listinske Stevilke, v
katerem odstavku ali vrstici, predogled celotnega dokumenta, hiperpovezave). Klju¢no je, da lahko
uporabnik hitro najde izvorni dokument oziroma kopijo ali preslikavo in ga tudi pogleda, lahko tudi v
obliki predogleda dokumenta.

5.6.19 Razsirljivost

VIP mora biti razvit in delujo¢ na strojni opremi, na nacin, da ga bo po prevzemu potrjene resitve in po
namestitvi na lokalno infrastrukturo drzavnega tozilstva, le to po potrebi (v primeru novih potreb)
mogoce enostavno razsiriti.

Sistem mora biti zasnovan tako, da bo omogocal enostavno nadgradnjo in integracijo dodatnih strojnih
komponent brez vecjih prekinitev delovanja ali prilagajanja obstojece arhitekture, zato mora izvajalec
uporabiti modularni pristop, ki omogoca enostavno dodajanje novih strojnih komponent.

Prav tako mora biti programska oprema zasnovana tako, da omogocda enostavno prilagajanje in
razSirjanje funkcionalnosti. Sistem mora omogocati samodejno prilagajanje posameznih storitev glede
na rast potreb in Stevila uporabnikov.

Uporabnik bo zagotovil lokalno infrastrukturo za namestitev informacijskega sistema VIP skladno s
specifikacijami, ki jih bo najmanj stiri mesece pred prevzemom podal izvajalec.

5.6.20 Prenos VIP na produkcijsko okolje

Izvajalec bo skupaj z uporabnikom pripravil in vzpostavil produkcijsko okolje na infrastrukturi
uporabnika ter tja namestil razvito resitev. Na produkcijsko okolje bo prenesel celotno virtualno okolje.

Pred prevzemom bosta izvajalec in uporabnik preverila delovanje VIP v produkcijskem okolju in o tem
sestavila zapisnik.
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5.6.21 Statistika

Izvajalec mora zagotoviti natancno beleZenje statistike, za izbrano obdobje (dnevno, tedensko,
mesecno, letno) in sicer za:

a) uporabo:
- po modulih,
- po lokacijah uporabnikov za posamezen modul,
- po Stevilu uporabnikov za posamezni modul
- po entitetah;

b) ucinkovitost:
- zadovoljstvo uporabnikov,
- tipi vprasanj,
- kazniva dejanja, ki so se pojavljala v poizvedbah (pri uporabi Virtualnega pomocnika),
- $tevilo interakcij, do sprejetega rezultata/odgovora;

¢) delovanje:
- Cas delovanja (up time),
- Cas potreben za pripravo rezultata/odgovora,
- skupna poraba energije,
- poraba CPU in GPU,
- merjenje obremenitev I/O operacij,
- napake na strojni in programski opremi.

6 Usposabljanje uporabnikov

Koncni uporabniki kot tudi uporabniki, ki bodo izvajali testiranja modulov tekom razvoja ter
administratorji, morajo biti seznanjeni z na¢inom dela in uporabo informacijske resitve.

Izvajalec mora udeleZzencem delavnic in usposabljanja na dogodku vedno v podpis predlozZil listo
prisotnosti in po izvedenih delavnicah ali usposabljanju udelezencem izdati poimenska potrdila.
Izvajalec bo narocniku poslal kopijo podpisanih list prisotnih na delavnicah in usposabljanjih.

6.1 Delavnice

Za uporabnike, ki bodo testirali uporabo modulov, bo izvajalec izvedel 6 prakti¢nih delavnic v Zivo v
trajanju najmanj 4 ure. Ena (1) delavnica od omenjenih Sestih (6), bo namenjena administratorjem VIP,
ostalih pet (5) bo namenjenih testnim uporabnikom.

Za izvedbo delavnic, bo uporabnik zagotovil prostore in prenosnike za udelezence, za gradiva in
predavatelja ali ve¢ predavateljev, pa mora poskrbeti izvajalec.

Delavnice za testne uporabnike se izvedejo najkasneje pred testiranjem posameznega modula. Zadnja
delavnica, namenjena usposabljanju administratorjev VIP, se izvede najkasneje 30 dni po izvedenem
testiranju zadnjega modula in najkasneje pred prevzemom razvite reSitve v produkcijo.
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6.2 Usposabljanje za koncne uporabnike

Izvajalec mora pred prevzemom VIP v produkcijsko okolje izvesti zahtevnejSe usposabljanje za 200
tozilcev oziroma drugih zaposlenih na drzavnem toZilstvu. Usposabljanje se izvede predvidoma v 20-ih
izvedbah v trajanju najmanj 6 ur. Usposabljanje mora potekati v Zivo in virtualno.

Za izvedbo delavnic, bo uporabnik zagotovil prostore in prenosnike za udelezence, za gradiva in
predavatelja ali vec predavateljev, pa mora poskrbeti izvajalec.

7 Roki zaizvedbo

V spodnji tabeli je naveden terminski plan aktivnosti. Izvajalec v okviru izdelave projekta za izvedbo
lahko predlaga popravek/dopolnitev izvedbe posamezne aktivhosti od tocke A.1 do C.1, pri cemer
izvedba vseh aktivnosti ne sme presegati predvidenega roka za dokoncanje aktivnosti, lahko pa se
skrajsa.

Aktivnost Trajanje ( dnevi) Zacetek Zakljucek
A Razv01v|r.1formacuskega sistema »Virtualni 440 T0 10 + 440
pomocnik«
A.1 Izdelava projekta za izvedbo (PZI) 45 TO TO + 45
A2 Razvojin name.sti‘tev ‘prototipov modulov| 145 0 + 45 70 + 190
v testnem okolju izvajalca
Testiranje in  prilagajanje  modulov
A.3 - 170 TO+190 TO + 360
konénim zahtevam
N tit dul dukecijsk
A ames ev modulov v produkcijskem 80 10 + 360 10 + 440
okolju DT
B Usposabljanje
B.1 Delavnice za testne uporabnike 60 TO+ 190 TO + 250
B.2 ZahtevnejSe usposabljanje uporabnikov 90 TO + 380 TO + 470
C Prevzem resitve v produkcijskem okolju 60 TO + 440 TO + 500
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8 Koncni prevzem

Narocnik prevzame izvedene pogodbene storitve po postopku, ki je podrobneje opredeljen v pogodbi
za razvoj IS »Virtualni pomocnik« v okviru projekta »Virtualni pomocnik na VDT«.

Potrdil-a:

Vrhovno drzavno toZilstvo Ministrstvo za pravosodje
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